PROTOKOL z X posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto sie
19 lipca 2019 roku, o godzinie 11:00 w siedzibie Ministerstwa Cyfryzaciji.

Spotkanie z Panem Zbigniewem Rudnickim z Muzeum Komputerdw i Informatyki w Ka-
towicach.

Pan Zbigniew Rudnicki przedstawit Cztonkom Rady Muzeum Komputerdéw i Informatyki w Ka-
towicach.

Muzeum zostato otwarte w grudniu 2012 r. Jego twdrcami sg Panowie Krzysztof Chwatow-
ski, Zbigniew Rudnicki oraz Dariusz Walerjanski, wspomagani przez wolontariuszy. Muzeum
zostato utworzone przez osoby prywatne, dysponujgce odpowiednim zbiorem i posiadajgce
ku temu mozliwosci.

Muzeum posiada, zatwierdzony w sierpniu 2013 r. przez Ministerstwo Kultury i Dziedzictwa
Narodowego, Regulamin okreslajacy funkcjonowanie i cele Muzeum. Wszystkie dziatania
MHKI wspiera Stowarzyszenie Przyjaciét Muzeum Komputeréw.

Kolekcja muzeum liczy aktualnie okoto 4000 eksponatéw pochodzgcych z okresu od konca lat
70-tych do przetomu XX/XXI wieku. Ekspozycja adresowana jest do oséb w dowolnym wieku,
o zréznicowanej wiedzy, zainteresowanych historig i rozwojem informatyki. W latach 2013-
2018 Muzeum odwiedzito 67 379 osdb.

Pan Rudnicki podkreslit, ze Muzeum cieszy sie sympatig mediow, nie tylko polskich — Mu-
zeum odwiedzili m.in. przedstawiciele Reuters, a przygotowany przez nich materiat ukazat sie
w Stanach Zjednoczonych, Wielkiej Brytanii czy Niemczech. Muzeum moze sie réwniez po-
chwali¢ nagroda The Tony Sale Award for Computer Conservation, ktérg otrzymato w 2014
roku za odtworzenie komputeréw PRS-4.

Cztonkowie Rady ds. Cyfryzacji postanowili zwrécié sie do Ministra Cyfryzacji o objecie Mu-
zeum Komputerdw i Informatyki w Katowicach patronatem lub jakas inna formg opieki.

Powotanie Grupy roboczej ds. opracowania rekomendacji dla Ministra Cyfryzacji w za-
kresie przygotowania polityki wydatkowania srodkdéw nowej perspektywy budzetowej
UE na lata 2021-2027 planowanych do przeznaczenia na projekty szeroko rozumianej
cyfryzacji.

Wiceprzewodniczacy przypomniat, ze na spotkaniu Rady ds. Cyfryzacji z Radg ds. Informaty-
zacji Edukacji zostat poruszony watek zagospodarowania Srodkow kolejnej perspektywy bu-
dzetowej UE na lata 2021 — 2027. Rada ds. Informatyzacji Edukacji samodzielnie zajeta sie
tym zagadnieniem. Padta wiec propozycja, aby Rada ds. Cyfryzacji réwniez zgtebita temat.
Pierwotng koncepcjg byto powotanie grupy roboczej skoncentrowanej wytgcznie na tema-
tyce edukacyjnej, jednak ostatecznie zagadnienia te rozszerzono.

Pierwsze posiedzenie grupy roboczej zostato zaplanowane na 9 sierpnia br., do tego czasu
Cztonkowie mogg zgtaszaé swdj akces do prac w grupie.



Omowienie spraw organizacyjnych.

Wiceprzewodniczacy poinformowat Cztonkdw Rady, ze zostat im rozestany raport ,,In-
ternet w zyciu Polakow”.

Dyskusja nad pracami Rady ds. Cyfryzacji dotyczgcymi dostepu do rejestréow.

Temat ten pojawit sie na jednym z wczesniejszych posiedzen Rady i wynika z zauwa-
zonego przez Rade zréznicowania w zasadach dostepu do rejestréw oraz szerokiego
udostepniania danych osobowych zawartych w rejestrach. Jest to réwniez powigzane
z problematykg szeroko pojetego cyberbezpieczenstwa i cyberprzestepczosci dlatego,
ze dane z tych rejestréw sg wykorzystywane przez cyberprzestepcéw w szczegdlnosci
do kradziezy tozsamosci. Zasadna bytaby wiec dyskusja na temat tego na jakich zasa-
dach dostep do rejestrow (do danych osobowych w nich zawartych) ma sie odbywac -
jaki zestaw danych powinien by¢ dostepny dla kazdego bez koniecznosci np. zalogo-
wania sie, jaki zestaw danych powinien by¢ dostepy dla oséb, ktdre sie uwierzytelnia
tzn. wykazg interes w dostepie do okreslonych danych. Na ten moment widoczne jest
w tym zakresie duze zréznicowanie.

Padto pytanie, czy Rada powinna zajg¢ sie tak szerokim tematem jak dostepy do reje-
stréw, poniewaz jest to temat bardzo skomplikowany i wielopoziomowy, wymagajacy
wspotpracy wielu ministrow - Minister Cyfryzacji nie jest bowiem gestorem wszyst-
kich rejestrow.

Postanowiono, ze podczas sierpniowego posiedzenia Rady jeden z Cztonkéw Rady
szczegbtowo przedstawi temat dostepu do rejestréw, by Rada mogta podjgé decyzje
dotyczace dalszych dziatan w tym zakresie.

Dyskusja dotyczgca wigczenia sie Rady do konsultacji kwalifikacji rynkowych — Zinte-
growany System Kwalifikacji.

Zintegrowany System Kwalifikacji to sformalizowany zestaw, opis pewnej wiedzy,
kompetencji i umiejetnosci, ktére sktadajg sie na dang kwalifikacje zawodowa. Mozna
je zdoby¢ w szkotach i na uczelniach, ale tez w miejscu pracy, na prowadzonych przez
firmy szkoleniowe kursach, czy samodzielnie uczgc sie w domu - ZSK daje mozliwos¢
ich formalnego potwierdzenia.

Od pewnego czasu do Rady ds. Cyfryzacji sptywajg propozycje, aby Rada zajeta sie te-
matem opiniowania nowych kwalifikacji rynkowych. Zatwierdzanie nowych kwalifika-
cji jest sformalizowang procedurg okreslong specjalnymi przepisami, ktore nie wska-
zujg w tym procesie zadnej roli Rady. Z tego wzgledu Rada wnosi o to, zeby nie
uwzgledniac jej w procesie opiniowania zasadnosci wnioskow o witgczenie danych
kwalifikacji do ZSK. Podkreslone zostato jednak, ze zainteresowani tematem cztonko-
wie Rady moga witgczac sie w dyskusje nad nowymi kwalifikacjami w ramach ogdlnej
dyskusji w trakcie procesu konsultacji zatozenn nowych kwalifikacji. Opinie cztonkéw
Rady pozostawatyby jednak w tej procedurze opiniami indywidualnych ekspertéw.



e Dyskusja nad pracami Rady ds. Cyfryzacji dotyczacymi projektu rozporzqdzenia Mini-
stra Cyfryzacji w sprawie warunkdw organizacyjnych i technicznych dla podmiotow
swiadczqcych ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych struktur orga-
nizacyjnych operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczeristwo.

Zespot Cyberbezpieczenistwa przekazat Cztonkom Rady przed posiedzeniem drogg
mailowg projekt opinii do przedmiotowego dokumentu. Po krétkiej dyskusji i wyja-
$nieniu watpliwosci cztonkdw, Rada ds. Cyfryzacji przyjeta jednogtosnie Uchwate nr 1
dotyczaca projektu rozporzadzenia Ministra Cyfryzacji zmieniajgcego rozporzadzenie
w sprawie warunkow organizacyjnych i technicznych dla podmiotéw swiadczgcych
ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych
operatoréw ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo.

Spotkanie z Panig Justyna Duszynska, Zastepcg Dyrektora Biura Analiz i Projektow Stra-
tegicznych MC dotyczgce zatgcznika nr 2 do PZiP: Plan dziatan wszystkich resortéw,
stuzacych realizacji zatozen Programu.

Pani Justyna Duszyniska, Zastepcg Dyrektora Biura Analiz i Projektéw Strategicznych w MC
wskazata, ze projekt uchwaty Rady Ministréw zmieniajgcej uchwate w sprawie przyjecia pro-
gramu rozwoju ,Program Zintegrowanej Informatyzacji Paristwa" jest juz po uzgodnieniach
miedzyresortowych, konsultacjach publicznych, a nawet po Komitecie Rady Ministrow do
Spraw Cyfryzacji, ktory pozytywnie zaopiniowat ten program.

Kluczowg zmiang w programie i w podejsciu MC jest intencja, aby ten program stat sie doku-
mentem kierunkowym dla obszaru zintegrowanej informatyzacji panistwa - dla catego rzadu,
a nie tylko Ministra Cyfryzacji. Dla powodzenia i osiggniecia celdw programu niezbedna jest
wspotpraca wszystkich resortow.

Poza sformutowaniem ogdlnych zatozen w programie istotne dla tego dokumentu jest, ze be-
dzie on wifasnie uzupetniony o zatgcznik nr 2, czyli ,Plan dziatan wszystkich resortéw, stuza-
cych realizacji zatozen Programu”.

Plan dziatan zawiera wykaz wszystkich juz realizowanych przez resorty projektéw, przedsie-
wziec - nie zawsze sg to projekty informatyczne — ktére sg lub bedg realizowane przez
wszystkich cztonkdw rzadu, takze przez jednostki podlegte i nadzorowane. W planie dziatan
znalazto sie ponad 120 takich projektéw i przedsiewzie¢ zgtoszonych przez resorty. Sa to pro-
jekty, ktdre juz sg monitorowane przez KRMC, ale réwniez pomysty i propozycje na nowe
przedsiewziecia z roznych obszaréw merytorycznych. Co istotne, dla kazdego z tych projek-
téw musiato zostac przygotowane oszacowanie kosztdw, ale i oszczednosci, ktdre projekty
generujg dla budzetu panistwa w perspektywie 10 lat.

Oszczednosci beda wynikaty gtéwnie z przedsiewzie¢ 4 resortow:

e Ministra Cyfryzacji,

e Ministra Rodziny, Pracy i Polityki Spotecznej,

e Ministra Kultury i Dziedzictwa Narodowego,

e Ministra Gospodarki Morskiej i Zeglugi Srédladowe;j.


https://www.gov.pl/documents/31305/436699/Uchwa%C5%82a_nr_1_RdC-sig-pdf.pdf/925aeaf0-4eba-b768-92bb-8b4ae727ec59

Oszczednosci szacowane sg na prawie 7 miliardéw ztotych na przestrzeni 10 lat.

Raz do roku plan bedzie aktualizowany, gdyz mogg pojawic sie nowe przedsiewziecia, ale
bedga tez takie, ktdre nie uzyskajg na przyktad finansowania i bedg musiaty by¢ z tego planu
wykreslone. Co bowiem istotne, fakt wpisania jakiegos$ przedsiewziecia do planu nie oznacza,
ze bedzie ono realizowane (tzn. ze otrzyma finansowanie/dofinansowanie).

Cztonkom Rady zostata wskazana strona KRMC, na ktdrej jest dostepna ostateczna wersja
Programu Zintegrowanej Informatyzacji Panstwa i tam dofgczony jest réwniez plan dziatan
(wg stanu na 19 lipca br.).

W toku dyskusji pojawito sie pytanie czy plan obejmuje rowniez miekkie projekty z obszaru
kompetencji cyfrowych. Pani Dyrektor Duszynska wskazata, ze w planie dziatan jest Program
rozwoju kompetencji cyfrowych w Polsce, ktéry jest przygotowywany w MC. Wskazane zo-
stato, ze budowanie kompetencji cyfrowych warunkuje mozliwos¢ i powodzenie projektow
na poziomie administracji, a z drugiej strony - po stronie spoteczenstwa - wykorzystywanie
tych rozwigzan, ktére administracja dostarcza. Docelowo jednak dopiero program rozwoju
kompetencji cyfrowych ureguluje w sposéb szczegétowy ten obszar.

Obecny na posiedzeniu Pan Jacek Paziewski, Dyrektor Biura Analiz i Projektdw Strategicznych
MC zaznaczyt, ze dziatania wymienione w zatgczniku nr 2 do PZIP majg by¢ wypetnieniem
pewnej wizji informatyzacji/cyfryzacji administracji. Kluczem do ich oceny i ksztattowania
sposobu informatyzacji jest Architektura Informacyjna Panstwa — PZIP definiuje Architekture
Informacyjng Panistwa jako narzedzie prowadzgce do osiggniecia celdw nakreslonych w Pro-
gramie.

Spotkanie z Panem Karolem Okonskim, Petnomocnikiem Rzgdu ds. Cyberbezpieczen-
stwa i Sekretarzem Stanu w Ministerstwie Cyfryzacji w sprawie przekazanej do Komisji
Europejskiej analizy bezpieczenstwa sieci telekomunikacyjnych pod kagtem wdrozenia

technologii 5G.

Ministerstwo Cyfryzacji przekazato Komisji Europejskiej analize bezpieczenstwa sieci teleko-
munikacyjnych pod katem przysztego wdrozenia technologii 5G. Rada ds. Cyfryzacji poprosita
Ministra Okonskiego o przedstawienie zatozen tego dokumentu.

Minister zaznaczyt, ze arkusz analizy ryzyk przygotowany zostat przez Zespét ztozony z przed-
stawicieli MC, NASK, Instytutu £tgcznosci i Agencji Bezpieczeristwa Wewnetrznego, a nastep-
nie byt zaakceptowany przez Kolegium ds. Cyberbezpieczeristwa. Dokonana analiza i jej wy-
niki nie sg wiec rekomendacjami Ministra Cyfryzacji, a kierunkowymi planami Rzgdu w tym
obszarze.

Minister wskazat, ze analizowane byty ryzyka w poszczegdlnych warstwach sieci, wraz z
prawdopodobienstwem ich wystgpienia i ewentualnymi konsekwencjami. Zaproponowane
zostaty réwniez od razu dziatania mitygujgce takie ryzyka. Generalna diagnoza wynikajaca z
dokonanych analiz wskazuje, ze niezbedne jest wprowadzenie zmian w prawie. Wsrod wska-
zanych do podjecia dziatan mozna w tym kontekscie wskaza¢ te tatwe do wprowadzenia (np.
zmiany rozporzadzen wykonawczych do ustawy — Prawo telekomunikacyjne, uzupetnienie


https://www.gov.pl/web/krmc/ministerstwo-cyfryzacji46

warunkdéw uczestnictwa w aukcjach na czestotliwosci 5G) oraz bardziej czasochtonne, wyma-
gajgce dtuzszej pracy (takie jak np. nowelizacja ustawy o krajowym systemie cyberbezpie-
czenstwa, poprzez np. wprowadzenie mechanizmu pozwalajgcego na wydawanie rekomen-
dacji, zalecen, ostrzezen czy zakazéw). Odnoszac sie do rozporzadzen Minister wyszczegdlnit
planowane dziafania legislacyjne, tj.:

e nowelizacje rozporzadzenia dotyczgcego dziatan obronnych spoczywajgcych na ope-
ratorach, o ktérych mowa w art. 176 Prawa telekomunikacyjnego;

e wydanie nowego rozporzadzenia, przewidzianego w art. 175d ustawy — Prawo teleko-
munikacyjne, o warunkach zapewnienia bezpieczenstwa i integralnosci sieci.

Minister zaznaczyt, ze zaktadane jest, aby operatorzy telekomunikacyjni mieli obowigzek
przygotowania plandw szacowania ryzyka naruszenia bezpieczenstwa sieci i plany dziatan mi-
tygujacych z tym zwigzanych. Takie plany podlegatyby akceptacji prawdopodobnie przez Pre-
zesa Urzedu Komunikacji Elektronicznej, a akceptacja planu miataby byé warunkiem swiad-
czenia ustug przez danego operatora.

Minister podkreslit, ze planowane jest réwniez narzucenie pewnych minimalnych wymagan
w zakresie procesdw organizacyjnych operatoréw telekomunikacyjnych, przede wszystkim w
zakresie zarzadzania dostepem do infrastruktury — istotg jest, zeby operator musiat jasno i
precyzyjnie opisac kto, z perspektywy jego struktur organizacyjnych, do jakiej czesci infra-
struktury i w jakim trybie miatby dostep. Taki dokument tez bytby przedstawiany do akcepta-
cji.

Zakfadane jest takze wprowadzenie obowigzku dywersyfikacji dostawcédw na danym obsza-
rze, w danej czesci sieci. Jest to potgczone z drugim wymogiem, tj. wymuszeniem lokalnego
roamingu miedzy operatorami telekomunikacyjnymi. Celem jest wprowadzenie obowigzku
interwencyjnego przetaczenia ruchu w sytuacji, kiedy pada infrastruktura jednego z operato-
row - by przynajmniej pewien minimalny zestaw ustug mogt byé przetgczony na infrastruk-
ture innego operatora.

Kolejnym planowanym dziataniem ma by¢ instytucja ,,zaufanego dostawcy” (trusted vendor)
— celem jest wprowadzenie sposobu weryfikacji podmiotow, ktére mogg dostarczac oprogra-
mowanie/sprzet. Szczegétowe rozwigzanie w tym zakresie dopiero powstanie.

W diuzszej perspektywie planowane sg réwniez dziatania zmierzajgce do maksymalnego wy-
korzystania proceséw ewaluacji i certyfikacji — Minister zaznaczyt jednak, ze implementacja
przepisdw Cybersecurity Act dotyczacych certyfikacji cyberbezpieczenstwa oprogramowania,
urzadzen i ustug, a takze uzyskanie gotowosci laboratoriéw, schematéw bedzie wymagato
czasu.

Minister podkreslit rowniez, ze obowigzek przekazania do Komisji Europejskiej analiz bezpie-
czenstwa sieci telekomunikacyjnych pod katem przysztego wdrozenia technologii 5G miaty



wszystkie kraje UE —teraz ENISA i KE rozpatrujg te dokumenty i nie mozna wykluczyé, ze nie-
ktére wnioski z poszczegdlnych panstw zostang wyniesione jako propozycje nowej legislacji
europejskiej. Wtedy sitg rzeczy planowane przez Polske dziatania mogg by¢ kierunkowo mo-
dyfikowane.

Dyskusja nad stanowiskiem Rady ds. Cyfryzacji w sprawie rozwoju technologii 5G w
Polsce (w kontekscie opinii Zespotu ds. Cyberbezpieczenstwa Rady ds. Cyfryzacji w
sprawie Rekomendacji Komisji Europejskiej dot. Cyberbezpieczenstwa w sieci 5G).

Zespot ds. cyberbezpieczenstwa przygotowat draft stanowiska Rady odnoszacy sie do roz-
woju technologii 5G w Polsce. Niedawne przekazanie przez Ministerstwo Cyfryzacji Komisji
Europejskiej analizy bezpieczenstwa sieci 5G w Polsce zmienito jednak zasadniczo uwarunko-
wania, w jakich Rada miata dyskutowac¢ na temat opinii w tej sprawie. Postanowiono wiec na
nowo zredagowac projekt opinii, by na kolejnym posiedzeniu (zaplanowanym na 9 sierpnia
br.) mogta sie odby¢ dalsza dyskusja w tej sprawie - Zesp6t ds. cyberbezpieczerstwa ma prze-
kaza¢ Cztonkom Rady zaktualizowany projekt stanowiska przed kolejnym posiedzeniem.
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Joanna Adamczyk

Izabela Albrycht

Katarzyna Chatubinska — Jentkiewicz
Krzysztof Gtomb - Wiceprzewodniczacy
Agnieszka Gryszczynska

Michat Kanownik

Tomasz tukawski

Dariusz Milka

Wtodzimierz Schmidt

Sebastian Szymaniski

Zaproszeni goscie:
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12.
13.

Karol Okonski, Petnomocnik Rzgdu ds. Cyberbezpieczeristwa i Sekretarz Stanu w MC
Zbigniew Rudnicki, Muzeum Historii Komputerdéw i Informatyki

Justyna Duszyniska, Zastepca Dyrektora Biura Analiz i Projektéw Strategicznych w MC

Sekretariat Rady i pracownicy Ministerstwa Cyfryzacji:
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Jacek Paziewski, Dyrektor Biura Analiz i Projektéw Strategicznych w MC
Joanna Marczak-Redecka, Zastepca Dyrektora Biura Ministra w MC
Monika Skrzyniska, Doradca Ministra Cyfryzacji

Katarzyna Stopiriska MC

Justyna Grzegorek MC
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