Warszawa, dnia 19 grudnia 2019 r.
MINISTERSTWO CYFRYZACII

Departament Cyberbezpieczenstwa

Zatozenia dostosowania polskiego prawa do wymogoéw Aktu o
cyberbezpieczenstwie?!

Niniejsza notatka zawiera gtéwne zatozenia dotyczgce wdrazania CSA w Polsce. Zapraszam
do zgtaszania uwag i propozycji do niniejszych zatozen w terminie do 24 stycznia 2020 r.
na adres konsultacje_cyber@mc.gov.pl.

Proponowany model ogélny

Model rekomendowany dla Polski to model mieszany. Zaktada wspodtprace sektora
publicznego i prywatnego w celu zapewnienia tatwej dostepnosci certyfikacji oraz jej
promocji wsrdd przedsiebiorcéw. Nie bedzie naruszat innych przepiséw o certyfikacji, w tym
bezpieczenstwa.

Konieczne jest okreslenie modelu certyfikacji cyberbezpieczeristwa w Polsce — przede
wszystkim sposobu tworzenia programoéw certyfikacji.

Podmioty w systemie certyfikacji

Laboratoria powinny dziata¢ na zasadach rynkowych. Poniewaz koszt oceny jest trudny do
oszacowania i zalezny od wielu czynnikdw, powinien by¢ ksztattowany przez rynek. Regulacja
w tym zakresie powinna by¢ minimalna.

Zgodnie z CSA mozliwe jest utworzenie jednej lub wielu jednostek certyfikujgcych. Mogg by¢
one publiczne lub prywatne. Polskie prawo zna oba modele?. Przy jednej jednostce
certyfikujgcej panstwo ma wiekszg kontrole nad tym kto jest certyfikowany; model ten jest
jednak niewydolny, kiedy duzo podmiotdw jest zainteresowanych uzyskaniem certyfikatu.

Publiczne jednostki certyfikujgce mozna przyporzgdkowac¢ do jednostek, w ktérych obecnie
funkcjonujg zespoty CSIRT — wymaga to dalszych uzgodnien z tymi jednostkami. Pozwolitoby
to na zachowanie spdjnosci systemu z krajowym systemem cyberbezpieczenstwa. Oznacza
to takze konieczno$¢ ustalenia odgdrnie kosztéw uzyskania certyfikatu.

W przypadku prywatnych jednostek certyfikujacych mozna okresli¢ sposoby ich
funkcjonowania w oparciu o model stosowany dla wyrobéw przeznaczonych na potrzeby

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o
cyberbezpieczenstwie), Dz. Urz. UE L 151 z 7.6.2019, str. 15 (dalej: CSA)

2 Np. ustawa o ochronie informacji niejawnych zaktada jedng jednostke certyfikujacg — tj. Szefa ABW.
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obronnosci i bezpieczenstwa panstwa. Koszty certyfikacji powinny by¢ ustalane przez
jednostke na zasadach rynkowych.

CSA dopuszcza istnienie wielu krajowych organéw ds. certyfikacji cyberbezpieczenstwa
(organu nadzoru), ale celem zachowania spdjnosci dziatan i jednolitego nadzoru sugerowane
jest ustanowienie jednego organu nadzoru. Proponowanym krajowym organem jest Minister
Cyfryzacji. Do jego obowigzkéw nalezatoby m.in. monitorowanie przestrzegania ustawy,
monitorowanie wykonywania obowigzkéw wytwércéw lub dostawcow w zakresie
samooceny, rozpatrywanie skarg.

Certyfikacja obowigzkowa

Jesli chcemy osiggnac jak najwieksze nasycenie rynku certyfikatami, nalezy stworzy¢ na nie
odpowiedni popyt. Mozna to zrobié np. poprzez utworzenie odpowiedniego systemu zachet
w ustawie o informatyzacji lub prawie zamdwien publicznych.

Administracja powinna opierac sie na bezpiecznych rozwigzaniach, co jest mocnym
argumentem za zachecaniem do uzywania certyfikowanego sprzetu i oprogramowania.
Mozna to tez osiggnac poprzez natozenie obowigzku certyfikacji na wybrany sprzet
(domyslnie certyfikacja jest dobrowolna). Przy okresleniu podmiotéw obowigzanych do
obowigzkowej certyfikacji nalezy odnies¢ sie do rodzaju $wiadczonych ustug oraz wielko$é
samych operatoréw. Dla wiekszos$ci operatoréw, szczegdlnie mniejszych, powinna
wystarczy¢ deklaracja zgodnosci. Bedzie to taisze rozwigzanie. Do rozwazenia jest
obowigzek nadania certyfikatu o wyzszym stopniu w przypadku operatoréw infrastruktury
krytycznej o bardzo wysokim znaczeniu (rurociaggi, energetyka, obstuga organéw centralnych
administracji publicznej, tgcznosé).

Nadzdr i kontrola

Nalezy tez okresli¢ zasady nadzoru i kontroli, w tym produktéw i ustug, co do ktérych
zachodzi podejrzenie, ze zostaty niewfasciwie oznaczone certyfikatem. Podejrzenie moze tez
wynikac¢ z uzyskania informacji z innego kraju UE (KE planuje utworzenie systemu na wzér
systemu RAPEX dla znakéw CE). Nalezy pamieta¢, ze mimo iz bedzie tylko jeden organ
nadzoru, to moze by¢ wielu wtascicieli programéw certyfikacji, ktorzy beda mieli wiasne
uprawnienia, niewynikajgce z ustawy.

Polecany model kontroli powinien zosta¢ opracowany w oparciu o kryteria zawarte w Prawie
Przedsiebiorcéw (w stosunku do prywatnych jednostek certyfikujgcych) i ustawie o kontroli
w administracji rzgdowej? (w stosunku do publicznych jednostek certyfikujgcych). Powinny
by¢ okreslone sankcje jakie mogg stosowac organy kontroli w przypadku niezastosowania sie
do zalecen przez podmiot kontrolowany — np. cofniecie certyfikatu.

3Dz. U. 2011 Nr 185, poz. 1092
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Konieczne bedzie tez uregulowanie kwestii kar. Powinny one regulowa¢ wszystkie kwestie
zwigzane z nieodpowiednim uzytkowaniem certyfikatu.

Zgtaszanie deklaracji zgodnosci bedzie oparte na ogdlnych zasadach unijnych. Nie sg
planowane odrebne rozwigzania krajowe.

Ministerstwo Cyfryzacji jest zaangazowane w prace Miedzyresortowego Zespotu ds. Reformy
Systemow Oceny Zgodnosci i Nadzoru Rynku. Prace nad wprowadzeniem CSA w Polsce bedg
zgrywane z reformg systemu oceny zgodnosci.
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