
Prywatność gracza
czyli jak zachować bezpieczeństwo 

w grach online



Zagrożenia są różne:
• pogodowe;

• wojskowe;

• zdrowotne;

• chemiczne;

• w ruchu drogowym;

• w pracy.

Tu grafiki do każdego zagrożenia



Zagrożenia w sieci – zagrożenia w grach online



Phishing
Wysyłanie fałszywych wiadomości 
z linkiem w celu wyłudzenia różnych 
informacji i danych.

Osoby wysyłające takie linki 
podszywają się pod znane, istniejące 
instytucje, nakłaniając odbiorcę do 
udzielenia informacji osobistych.

Ataki phishingowe mogą 
spowodować zainfekowanie 
komputera.



Ukryte koszty, 
wyłudzanie opłat 
Niektóre gry posiadają 
mechanizmy, które wyłudzają 
od gracza nakłady finansowe, 
tzw. mikropłatności 
(np. dodatkowe opłaty, 
pieniądze pobierane 
z elektronicznych kont 
bankowych).



Zawieranie znajomości z innymi graczami 

Niektóre gry tworzą wielkie społeczności graczy – przestrzeń wymiany doświadczeń i porad. 
Również nastolatki są ich członkami, przez co często nawiązują znajomości 
z nieznanymi osobami.

Nigdy nie wiesz, kto naprawdę jest po drugiej stronie ekranu!



Kradzież tożsamości 

Gracze mogą posługiwać się w sieci fałszywym nazwiskiem lub pseudonimem, 
które zostało skradzione (wykradanie danych osobowych). 

Tego typu graczy można też spotkać w grach online! 



Czaty, komunikatory, linki 

Nie należy odpowiadać na propozycje spotkań i bliższych konwersacji.

Nie wolno klikać w linki umieszczane na czacie. 
Mogą one zawierać złośliwe oprogramowanie lub szkodliwe treści!



Aplikacje i portale 

Niektóre czynności w grach online prowadzą do podłączanie aplikacji 
i portali społecznościowych do konta gracza. Są one niebezpieczne
i mogą zawierać szkodliwe oprogramowanie. 

Uważaj, na co wyrażasz zgodę!



Uzależnienie od gier 

Gry to bardzo dobra rozrywka. Ale gry online wpływają też na rozwój i zdrowie.

Niestety, nadmierne granie może prowadzić do uzależnienia.



Pamiętaj! 
• Twoje konto jest prywatne! Nikomu nie przekazuj hasła do niego.

• Po zakończonej grze wyloguj się.

• Nie umieszczaj swojego zdjęcia – zastąp go awatarem lub inną grafiką.

• Graj w gry dedykowane dzieciom i młodzieży. Są one dostosowane do Twojego 
wieku i rozwoju.

• Pamiętaj o netykiecie – w grach kultura też jest ważna.
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