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Streszczenie

Przedsiewziecia okre$lane jako debanking i derisking nie powinny byc¢
mylone z racjonalnie wykonywanymi i prawnie ustalonymi procedurami prze-
ciwdziatania praniu pieniedzy czy finansowania terroryzmu. Rodzajowe nie-
dopuszczanie do produktow i ustug instytucji obowigzanych nie ma racjonal-
nego uzasadnienia w zakresie zapewniania bezpieczenstwa finansowego
czy gospodarczego. W konsekwencji te dwa rodzaje dziafarn mogg przyczy-
niac sie do wzrostu zagrozenia i odejscia potencjalnych klientow do obszaru
czarnej i szarej sfery gospodarcze;.

Stowa kluczowe

Debanking, derisking, AML/CFT, ryzyko, identyfikacja, mityganty, Srodki
bezpieczeristwa finansowego.

1. Uwagi wprowadzajace

,Debanking” to wycofanie lub odmowa swiadczenia ustug bankowych lub
finansowych z powodu rzeczywistego lub domniemanego ryzyka réwnowa-

1dr Maciej Aleksander Kedzierski, radca prawny, ORCID: https://orcid.org/0000-0003-
3074-1355.

2 Angielski skrétowiec oznaczajgcy: Anti-Money Laundering/Counter Financing of Terrorism
(przeciwdziatanie praniu pieniedzy oraz finansowaniu terroryzmu).
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zonego wzgledami komercyjnymi danej instytucji ustugodawczej (te sytua-
cje, szerzej, poza instytucjg bankowa, okresla sie jako derisking). D. Salam-
pasis z Swinburne University of Technology, debanking definiuje jako: od-
mowa ustug bankowych, odnosi sie do zachowan przyjetych przez bankowe
i niebankowe instytucje finansowe, ktére majg mozliwos¢ odmowy swiad-
czenia ustug, ograniczenia lub nawet zamknigecia konta klienta i relacji
z klientem, ogdlnie (osoby fizycznej, firmy lub kraju), co skutkuje utratg do-
stepu do regulowanego $wiatowego systemu finansowego®. Jest on trakto-
wany jako niekonkurencyjna praktyka polegajgca na tym, ze banki o ugrun-
towanej pozycji zaprzestajg wspotpracy z innowacyjnymi lub naznaczonym
powszechnie podmiotami, czesto z fatszywych powoddéw. Nie jest to jednak
dziatanie, ktore podlega penalizacji. Debanking jest pojeciem pojemnym
i moze dotyczy¢ zaréwno krajow i gospodarek, jak i firm lub uczestnikow
niektérych branz (rodzajow, kategorii) zwigzanych z wysokim ryzykiem, ale
takze moze dotyczy¢ pojedynczych osoéb fizycznych. Wydaje sie, ze deban-
king mozna okresli¢ jako jedng z odmian szerszego pojecia — deriskingu.
W dalszej czesci artykutu, przedmiotowe rozwazania w zakresie debanking-
u/derisking-u wobec zachowan instytucji obowigzanych beda prowadzone
takze na podstawie przepiséw ustawy z dnia 1 marca 2018 r. o przeciwdzia-
taniu praniu pieniedzy oraz finansowaniu terroryzmu (zwanej dalej: ustawg
o p.p.p.f.t.)* Debanking nie jest zwigzany wytgcznie z obszarem przeciw-
dziataniu praniu pieniedzy oraz finansowaniu terroryzmu. Tego rodzaju za-
chowania instytucji finansowych mozna odnie$¢ takze do podmiotow zwig-
zanych z proliferacjg broni, sankcjami ekonomicznymi, politycznym, gospo-
darczymi®. W tym ostatnim przypadku, kluczowym czynnikiem ograniczajg-
cym dostep do ustug finansowych jest poziom uzyskiwanych dochodow.
Wykluczenie finansowe dotyczy ograniczen w dostepie do ustug finanso-
wych, sposrod ktérych szczegdlng uwage zwraca sie na ustugi bankowe®.

3 The Senate Select Committee on Australia as a Technology and Financial Centre, Final re-
port, October 2021, s. 83, (w:) https://parlinfo.aph.gov.au/parlinfo/download/committees/
reportsen/024747/toc_pdf/Finalreport.pdf;fileType=application%2Fpdf.

4Dz.U.z2022r., poz. 593, 655, 835, 2180, 2185; z 2023 r., poz. 180, 326.

5 W 2016 r. odmowiono zatozenia konta dla obywatela Iranu, mimo ze miat karte pobytu cza-
sowego na terenie Polski. Zwigzek Bankéw Polskich uzasadnit: odmowa zatozenia rachunku
bankowego wynika z koniecznosci respektowania szczegdlnych Srodkdw ograniczajgcych
(sankcji miedzynarodowych) i zapisow ustawy z dnia 16 listopada 2000 r. o [przeciwdziataniu]
praniu pieniedzy oraz finansowaniu terroryzmu (przy. aut. aktualnie nie obowigzuje). Z opinii
Narodowego Banku Polskiego czy Generalnego Inspektora IF wynikato jednak, ze w przepi-
sach prawa nie ma podstaw do odmowy zatozenia rachunku dla obywateli Iranu. Nawet przy
uwzglednieniu wytycznych i rekomendacji uznajgcych Islamska Republike Iranu za kraj wy-
sokiego ryzyka, (w:) A. Jedrzejczyk, Klopoty cudzoziemca z kontem w polskim banku,
(w:) https://bip.brpo.gov.pl/pl/content/kfopoty-cudzoziemca-z-kontem-w-polskim-banku.

6B. Czerwinski, Zjawisko wykluczenia na rynku ustug finansowych, (w:) Wyzwania wspoi-
czesnych rynkéw finansowych. Praca zbiorowa pod red. nauk. L. Ggsiorkiewicza,
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W innych przypadkach wykluczenie wigze sie z obawami o wlasne ryzyko
instytucji, prestiz i realny wzrost bezposredniego zagrozenia dla $wiadczo-
nych ustug (przekroczenie apetytu na ryzyko). Niejednokrotnie mozna zau-
wazyc, ze szeroko rozprzestrzenione zjawiska (gtéwnie negatywne) powo-
dujg zwielokrotniong obawe i generalizacje odrzucenia oraz niezajmowanie
sie pojedynczymi przypadkami. Podmiot, ktéry moze by¢ dotkniety takimi
zjawiskami, nie sta¢ (koszty finansowe) i nie chce dociekaé gtebiej zrédta
i ocen przygladajagc sie poszczegdélnym sprawom (nie dopuszcza oceny ry-
zyka) a w konsekwencji catosciowo odrzuca ,zjawisko zagrozenia” (obawa
0 koszt spoteczny i osobisty). Elementy debankingu, czyli polityki ,rownowa-
zenia” ryzyka instytucjonalnego wobec okreslonego rodzaju klientow, a ra-
czej polityki odrzucenia $wiadczenia ustug bankowych wobec okreslonych
kategorii klientow, mozna wiec doszukac¢ sie w réznych rozwigzaniach praw-
nych i faktycznych. Ten rodzaj dziatania mozna bedzie okresli¢ takze
w kategorii Swiadomego transferu ryzyka na inne podmioty i w inne obszary
(np. niezwigzane z ponoszeniem kosztéw i odpowiedzialnosci w systemie
AML/CFT). To zbliza przedmiotowe pojecie (w sensie dynamicznym) do ste-
rowania zagrozeniem (ryzykiem instytucjonalnym) poprzez pozorowane od-
rzucanie strat wtasnych. Przyczyny debanking-u mogg obejmowac:
— wzgledy handlowe, na przyktad optacalnos¢ swiadczenia ustug banko-
wych klientom wysokiego ryzyka;
— ryzyko utraty dobrej reputacii;
— niepewnos$¢ zwigzang z modelem biznesowym klientéw, zwtaszcza
przedsiebiorstw wschodzacych;
— szersze wzgledy instytucji w zakresie polityki srodowiskowej, spotecznej
i korporacyjnej;
— oczekiwania zagranicznych bankéw korespondentéw w stosunku do in-
stytucji krajowych;
— zgodnos¢ z wymogami sankcji;
— zgodnos¢ z wymogami dotyczacymi przeciwdziatania praniu pieniedzy
i finansowaniu terroryzmu’.

2. Merytoryczne podstawy zastosowania deriskingu i debankingu

Wydawatoby sie, ze uporzagdkowana i przemyslana, w swoich poczatko-
wych zatozeniach, polityka miedzynarodowa w zakresie przeciwdziatania
praniu pieniedzy oraz finansowaniu terroryzmu doprowadzita do nieoczeki-
wanych konsekwencji ubocznych w postaci debankingu i deriskingu. Zakres

J.Monkiewicza, Warszawa 2019, s. 77, (w:) file:///C:/Users/HP/Downloads/Wyzwania%
20wspolczesnych%20rynkow%20finansowych%20(2).pdf.
”D.Jacobson, DE-BANKING RISKS, (w:) https://www.brightlaw.com.au/de-banking-risks/.
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tych przedsiewzie¢ wywodzi sie zwtaszcza z przyjmowania w instytucjach
obowigzanych tzw. ogdlnych zasad ograniczania ryzyka. Tym samym w za-
kresie zarzadzania w banku rodzajem ryzyka, polegajgcego na: identyfikacji,
ocenie, zastosowaniu narzedzi redukcji ryzyka, monitorowaniu efektywnosci
redukcji ryzyka, raportowaniu, dochodzi jeszcze jeden ,czynnik” wypowie-
dzenie lub niezawarcie uméw. Wobec tego rodzaju ryzyk przeciwdziataniem
byto zwlaszcza wykonywanie obowigzkow AML/CFT oraz zwiekszanie fun-
duszy rezerwowych, majgcych zabezpieczy¢ instytucje obowigzane przed
stratami. Przy czym wypowiedzenie swiadczenia produktéw czy ustug moze
by¢ efektem lub niemozliwoscig zrealizowania okreslonych czynnosci i sta-
nowic¢ lex specialis wobec ogdlnych zachowan lub moze by¢ elementem
ogolnej, wewnetrznej przyjetej polityki bezpieczenstwa w instytucji obowia-
zanej. Niemniej jednak debanking, czy derisking nie powinny miesci¢ sie
w prawidiowym zarzgdzaniu ryzykiem, jezeli nie miesci sie ono w ocenie
okreslonej w art. 41 ust 1 ustawy o p.p.p.f.t. To nie zarzgdzanie ryzykiem
a wrecz techniczno-organizacyjne wyzbywanie sie klienta bedacego nosni-
kiem ryzyka. Podejmowane w tym zakresie ,dziatania” nie neutralizujg ryzy-
ka tylko przenoszg je w inny obszar (transferujg), czasami bardziej niebez-
pieczny dla globalnego bezpieczenstwa, w tym bezpieczenstwa finansowe-
go (réowniez posrednio/zwrotnie dla tych instytucji). Tego typu postepowanie
instytucji obowigzanych moze dotyczy¢: klientdw majgcych powigzania
z jurysdykcjami, ktore sg zwigzane z wyzszym ryzykiem ML/TF (zwtaszcza
dotyczy to ,panstwa trzeciego wysokiego ryzyka”, okreslonych przez Komi-
sje Europejska), organizacji non-profit, klientéw, wobec ktérych z zatozenia
nalezy stosowa¢ wzmozone $rodki bezpieczenstwa finansowego (np. PEPS,
os6b zajmujgcych eksponowane stanowiska polityczne), bedgcych nieod-
tgcznie nosnikami wyzszego ryzyka ML/FT, klientdw znajdujgcych sie na
innych listach sankcyjnych niz listy ONZ/UE. Ale takze przedmiotowe rady-
kalne dziatania mogg dotyczy¢ klientow-podmiotéw, ktérych aktywnosé tgczy
sie z wysokim obrotem gotéwkowym, prezentujgcych nietypowy model pro-
wadzenia biznesu, pozostajgcych w negatywnej ocenie instytucji obowigza-
nej — wobec niemozliwosci ustalenia beneficjenta rzeczywistego. Przedsta-
wione kategorie proweniencji ryzyk mogg przekracza¢ apetyt na ryzyko
w ocenie danej instytucji, jako ryzyko zwigzane z praniem pieniedzy i finan-
sowaniem terroryzmu bgdz tez hybrydowa aktywnoscig w biznesie. Ponadto
W ocenie instytucji tego typu ryzyka mogg takze stwarzac¢ ryzyko prawne,
operacyjne i utraty reputacji co moze mie¢ takze dalsze konsekwencije
w sektorze $wiadczonych przez nig ustug®. Wydaje sie, ze wobec takich

8 Ang. Politically Exposed Persons.

S Apetyt na ryzyko (ang. risk apetite) — szeroko rozumiana wielkos¢ ryzyka, jakie organizacja
jest gotowa podjgé (zaakceptowac), w celu realizacji swojej misji (lub wizji), (w:)
https://ryzyko.pro/baza-wiedzy/apetyt-na-ryzyko/.
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konsekwencji instytucja obowigzana posiada, subiektywnie stwierdzone,
obawy nieporadzenia sobie z ryzykiem a tym samym uznaje, ze najlepszym
dla niej (czyli rowniez subiektywnie wykreowanym wynikiem) bedzie catkowi-
te odrzucenie nosnika tego ryzyka, zwlaszcza poprzez niepodejmowanie
relacji. Debanking jest swoistym stanowiskiem defensywnym instytucji obo-
wigzanej wobec mozliwego, a moze nawet zaktadanego a priori stanowiska
wobec nosnikéw (potencjalnych klientdw) stanu niepewnosci.

Ponadto nalezy zauwazy¢, ze debanking, czy derisking jest dziataniem
samodzielnym instytucji w celu realizacji subiektywnie ocenionego poten-
cjalnego lub rzeczywistego ryzyka dla niedopuszczenia do jego wystgpienia
poprzez wejscie w relacji z danym podmiotem lub dalszego utrzymywania
dotychczasowych relacji. W pierwszym przypadku, jest to dziatanie samoist-
ne, dopuszczalne jednak nie jest to dziatanie, ktére miesci sie w granicy ob-
owigzkow jakie musi speni¢ instytucja w systemie przeciwdziatania (np. dla
systemu n—AML/CFT). Ten drugi przypadek zwigzany z AML/CFT, jest reali-
zowany jako obowigzek okreslonego zachowania w zwigzku z zaistniatg sy-
tuacjg. Stanowi wiec przedmiot regulacji i moze by¢ efektem niemoznosci
okreslenia wielkosci i rodzaju ryzyka, a tym samym tez niemoznosci zasto-
sowania czynnikow przeciwdziatajgcych ryzyku. Wydaje sie, ze w tym zakre-
sie negatywna ocena dotyczy zwtaszcza podmiotow indywidualnych wywo-
dzacych sie z obszaru danego rodzaju (np. sektora przekazoéw pienieznych).
| moze by¢ zwigzana z niemoznoscig oceny ryzyka lub zbyt wysokg oceng
ryzyka (np. wobec apetytu na ryzyko) w danym czasie odnoszgcg sie za-
réwno do catosci takiego sektora, jak i poszczegolnych podmiotow wcho-
dzacych w jego skfad. Mozliwym jest jednak zmiana takiego stanowiska wo-
bec dokonania ,wyceny” i okreslenia prawdopodobienstwa ryzyka sektora
danego rodzaju, i to niekoniecznie wykonana przez okreslong instytucje ob-
owigzang (autorem oceny moze byé np. FATF, Bank Swiatowy czy Euro-
pejski Urzad Nadzoru Bankowego)'l. W konsekwencji bedzie mozna otrzy-
mac ogolne warunki ryzyka, ktére w sposéb indywidualny oraz w zaleznosci
od charakteru i wielkosci instytucji obowigzanej powinny by¢ przez nig indy-
widualnie implementowane w ramach przygotowania instytucjonalnej oceny
ryzyka. Ogoélna ocena moze by¢ wiec takze wynikiem zastosowania outso-
urcingu wobec merytorycznych decyzji jakie w zakresie identyfikacji i oceny
ryzyka nalezy podjg¢ w instytucji obowigzanej. Taka zmiana stanu rzeczy
moze takze wptywaé na zmiane postawy instytucji i dopuszczania podmio-
téw pochodzgcych z danego rodzaju sektora do obstugi w ramach $wiad-
czonych produktéw i ustug. Decydent dla sytuacji n—AML/CFT w zakresie
zastosowania debankingu, czy deriskingu, opiera sie na generalnych ustale-

10 The Financial Action Task Force.
11 Ale takze moze by¢ to wynik wnioskow okreslonych w Sprawozdaniu Komisji Europejskiej,
0 ktérym mowa w art. 6 ust. 1-3 dyrektywy 2015/849.
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niach, iz ,cos$” lub ,ktos” niesie za sobg ryzyko i nie dopuszcza tych czynni-
kow do swojego podmiotu. Dla niego taki stan jest stanem niepewnosci (sta-
nem subiektywnie odczuwanym przez podmiot decyzyjny), nie zas stanem
prawdopodobienstwa wystgpienia ryzyka (obiektywnej oceny). W przypadku
prawdopodobienstwa, wynik moze by¢ znany, wyliczalny z okreslonym
prawdopodobienstwem natomiast w stanie niepewnosci decydent pozostaje
bez znajomosci rozktadow prawdopodobienstwa. W takiej sytuacji zwieksza-
ja sie takze obawy decydenta co do skutkéw majgcej by¢ podjetej decyzji.
Kalkulacja subiektywna powoduje, iz najbezpieczniejszym dla niego wyj-
Sciem bedzie po prostu zadecydowanie sie na odrzucenie w catosci stanow
generujgcych zagrozenie. Budujgc tym samym zapory juz na dalekim przed-
polu dziatan rozpoznawczych opartych na analizie ryzyka instytucjonalnego
i indywidualnego. Jest to wiec postawa swiadomego wyzbywania sie zarza-
dzania ryzykiem. Dotyczy¢ to moze wykluczenia z obstugi podmiotow koja-
rzonych z rynkiem kryptowalut, czy z rejestracjg podmiotu gospodarczego
w strefach off-shore/rajach podatkowych. Nie godzi sie tym samym wiec —
jako decydent — na identyfikacje, ocene i zarzadzanie ryzykiem podejmujgc
dziatania wyprzedzajgce np. zakazujgc podpisywania uméw o prowadzenie
konta bankowego z gietdg kryptowalut, czy nienadzorowanymi posrednikami
wymiany finansowej. Tym samym nie godzi sie na prowadzenie wewnatrzin-
stytucjonalnej obstugi okreslonych rodzajowo, terytorialnie, czy zdarzeniowo
podmiotéw. Z pewnoscig tego typu zachowania instytucji nie mogg sta¢ sie
normg lub mie¢ zjawiskowy charakter. W przypadku uznania ich za takie
powinny by¢ one traktowane jako zachowania kryminogenne i wymagajgce
uregulowania prawnego przeciwstawnego wobec wskazanych postaw. Al-
ternatywg wobec wskazanych powyzej radykalnych dziatah jest rozumienie
ryzyka i doskonalenie oraz ustalanie nowych metod przeciwdziatania jemu.
Derisking moze by¢ takze realizowany jako nieuzasadnione powotywanie
sie na art. 14 ust. 4 dyrektywy (UE) 2015/849'2, wobec catych kategorii (ro-
dzajow) klientow bez nalezytego ich indywidualnego profilowania. Takie po-
dejscie moze skutkowa¢ wykluczeniem finansowym catych grup klientow.
W konsekwenciji racjonalna regulacja moze okazac¢ sie w swoim wykonaw-
stwie zjawiskiem patologicznym. Efektem moze by¢ budowanie alternatyw-
nych sposobdéw finansowania i przeptywu srodkéw, czyli mechanizméw nie-
widocznych dla organéw odpowiedzialnych za bezpieczenstwo finansowe.
Nienawigzywanie lub zerwanie relacji biznesowej lub nieprzeprowadzanie

12 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 z dnia 20 maja 2015 r. w spra-
wie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub finanso-
wania terroryzmu, zmieniajgca rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
nr 648/2012 i uchylajgca dyrektywe Parlamentu Europejskiego i Rady 2005/60/WE oraz dy-
rektywe Komisji 2006/70/WE (Tekst majgcy znaczenie dla EOG), (w:) https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32015L0849.
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transakcji pozostaje w zgodnosci z przepisami dyrektywy 2015/849 z dnia 20
maja 2015 r., jednakze wektorowo powinno by¢ ono stosowane wobec profili
indywidualnych klientéw nie zas ich poszczegodlnych grup rodzajowych.
Niemniej derisking moze dotyczy¢ zwiaszcza podmiotdw, z ktérymi nalezy
zawsze tgczy¢ wysokie ryzyko lub tez ktére uzyskaty taki status w ramach
trwajgcych dotychczas relacji z instytucjg obowigzang. Powstaje wiec specy-
ficzna sytuacja, wobec ktorej instytucje obowigzane zamiast zarzadzac ryzy-
kiem podejmujg decyzje o rozwigzaniu relacji z takim klientem. Pierwsza
skala miesci sie w przedsiewzieciach z zakresu AML/CFT i pozwala na na-
wet najtrudniejsze zarzgdzanie ryzykiem wobec klienta, druga zas wigze sie
z restrykcyjnym wykluczeniem finansowym. Nalezy zauwazy¢, ze zarzadza-
nie ryzykiem (zwtaszcza wysokim) moze zakonczy¢ sie okreslonymi dziata-
niami ze strony instytucji obowigzanej. Do nich nalezg, ztozenie raportu SAR
do jednostki analityki finansowej, ale takze wstrzymanie transakcji, czy blo-
kada srodkow na rachunku przy podejrzeniu zwigzanym z mozliwoscig
udziatu w procederze ML/FT. Nie jest to wiec sytuacja bez wyjscia dla insty-
tucji obowigzanej i daje ona mozliwosci wigksze niz wytgcznie zerwanie re-
lacji z podmiotem obstugiwanym. Trudniejszym jest zas sytuacja niedopusz-
czenia do relacji z instytucjg obowigzang, gdy nie zostanie ocenione indywi-
dualne ryzyko klienta. Czyli w sytuacji, gdy proces oceny ryzyka nie zostanie
podjety, czy tez zakonczony w fazie przedumownej. W tej sytuacji instytucja
obowigzana sama sobie nie daje mozliwosci rzeczywistej weryfikacji jakiejs
ogolnej tezy o ,powszechnym ryzyku” wywotywanym przed danego rodzaju
klientow. Ten stan rzeczy moze skomplikowac takze niemoznos¢ wprowa-
dzenia danych o kliencie do bazy danych banku, w zwigzku ze wstepnym
rozpoznawaniem np. wniosku kredytowego, ale go negatywnym zweryfiko-
waniem (RODO). Negatywna weryfikacja moze wynika¢ nie tylko z braku
,zdolnosci kredytowej”, ale takze z podejrzen decydenta banku, iz kredyt nie
ma by¢ elementem planowanego przedsiewziecia gospodarczego, a kamu-
flazem procederu legalizacji srodkéw pochodzacych z czynu zabronionego.
Brak mozliwosci pozostawienia takiego sladu w wewnetrznych bazach da-
nych skutkuje takze brakiem powstania elementéw zbioru uczacego na po-
trzeby prowadzenia dalszych analiz. Rozwigzywaniem problemu debankin-
gu, czy tez odwrécenia co do myslenia o niedopuszczaniu do relacji klientow
podwyzszonego ryzyka nie sprzyja takze niekiedy wdrozenie okreslonych
rozwigzan prawnych. Przykfadem jest tu art. 105a ust 1b w zw. z ust la
ustawy prawo bankowe®3. Dotyczy to w szczegdlnosci okreslenia na pozio-

13 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. z 2022 r., poz. 2324, 2339, 2640,
2707; z 2023 r., poz. 180), zmiana wprowadzona ustawg z dnia 21 lutego 2019 r. o zmianie
niektorych ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia Parlamentu Euro-
pejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
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mie ustawy (prawa bankowego) zamknietego katalogu danych osobowych
wykorzystywanych do profilowania w celu oceny zdolnosci kredytowej i ana-
lizy ryzyka kredytowego. Ograniczony katalog zmiennych wykorzystywanych
w procesach kredytowych spowoduje obnizong efektywno$¢ oceny ryzyka,
szczegolnie w przypadku nowych, nieznanych Klientow. W wyniku nizszej
efektywnosci modeli wzrosnie ryzyko kredytowe portfela, w zwigzku z czym
instytucje moga ograniczy¢ akcje kredytowg lub zaakceptujg podwyzszone
ryzyko kredytowe, ale jego koszty bedg musiaty przenies¢ na kredytobior-
cow. Postulat dot. umieszczenia w Prawie bankowym przepiséw okreslajg-
cych katalog (kategorie) przetwarzanych danych osobowych w odniesieniu do
zautomatyzowanego przetwarzania, w tym profilowania, z przyczyn obiektyw-
nych moze zosta¢ spetniony jedynie poprzez wskazanie ogoélnych kategorii
danych, jakie podlegajg profilowaniu, i to w sposéb niewyczerpujgcy*.

Jako przyktad rozstrzygniecia sgdowego w zakresie ,drogi wyjscia” po-
przez wypowiedzenie umowy nalezatoby poda¢ wyrok Sadu Najwyzszego
Nowej Zelandii, ktory rozstrzygat w sprawie E-Trans International Finance
Ltd przeciwko Kiwibank Ltd.*> Pozwany bank powiadomit powoda, ze zmie-
rza do zamkniecia rachunkéw w nastepstwie kontroli przeprowadzonej przez
Zespot ds. Przestepczosci Finansowej. Powdd, E-Trans International Finan-
ce Ltd (E-Trans) prowadzit dziatalno$¢ jako kantor wymiany walut i przeka-
zéw $rodkéw do i z Nowej Zelandii. Charakter prowadzonej przez nig dzia-
talnosci (transgraniczny przekaz srodkéw) sprawiat, ze E-Trans mogta by¢
szczegolnie podatna na proby przekazywania pieniedzy przez osoby trzecie
za posrednictwem jej rachunkéw; na przyktad w celu ukrycia dochodow
z przestepstwa lub unikniecia wykrycia zrodfa finansowania terroryzmu. Aby
prowadzi¢ dziatalnos¢ jako podmiot przekazujacy pienigdze z Nowej Zelan-
dii, E-Trans potrzebowat krajowego rachunku bankowego, ktory zostat zato-
zony w 2014 r., w Kiwibank Ltd. Komitet Wykonawczy ds. Ryzyka banku,
zainicjowat w 2015 r. polityke, zgodnie z ktérg bank bedzie stopniowo ,wylg-
czafl’ klientéw, jako dostawcow przekazéw pienieznych, ktérych modele biz-
nesowe nie bedg zgodne z ,apetytem na ryzyko” Kiwibanku, decyzja doty-
czyta takze niewchodzenia w relacje bankowe z nowymi klientami naleza-
cymi do tej kategorii. Strategig Kiwibanku Ltd. byto podjecie etapowego pro-
cesu rozwigzywania uméw z odpowiednimi ptatnikami. To stato sie powo-
dem, dla ktérego jej stosunki bankowe z E-Trans zostaty zakohczone dopie-

takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie da-
nych (Dz. U. z 2019 r., poz. 730).

14T. Biatek, ZBP krytycznie o projekcie ustawy sektorowej RODO, portal Bank.pl (dostepno$é
16 stycznia 2019 r.), (w:) https://bank.pl/zbp-krytycznie-o-projekcie-ustawy-sektorowej-rodo/.

15 Wyrok z dnia 19 maja 2016 r. w sprawie CIV 2015-404-694, (w:) https://www.interest.co.nz/
sites/default/files/embedded_images/E-Trans%20International%20Ltd%20v%20Kiwibank%
20Ltd2%20%281%29.pdf.
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ro w nastepnym roku. W konsekwencji podjeto czynnosci zmierzajgce do
zamkniecia rachunku utworzonego dla E-Trans International Finance Ltd.
W rezultacie prowadzonej rozprawy, wyrok zapadt na korzys¢ Kiwibank Ltd.
w odniesieniu do kazdego roszczenia.

Wobec powyzszego nalezatoby sie zastanowic, czy polityka bezpieczen-
stwa powinna opiera¢ sie na mozliwym utrzymywaniu relacji z klientem,
w stanie monitoringu wysokiego ryzyka np. zwigzanego z finansowaniem
terroryzmu, majgc po temu wypracowane mechanizmy ocenne i obronne.
Wszak instytucje obowigzane nie prowadzg czynnosci operacyjno-
rozpoznawczych, ktérych charakter i zakres pozwalatby na takie postepo-
wanie (np. w ramach operacji specjalnej). Czy tez ,pozbywac sie” problemu
poprzez dziatania debankingu i deriskingu, a w rzeczywistosci mnozac ten
problem sprowadzajgc ruch aktywow do nieuregulowanych kanatéw przeka-
z6w pienieznych o jeszcze wyzszym ryzyku finansowania terroryzmu, nad
ktérymi instytucje obowigzane a posrednio takze organy panstwowe odpo-
wiedzialne za bezpieczenstwo nie majg kontroli i mozliwosci biezgcego mo-
nitorowania. Tym samym pozbywajgc sie jednego problemu, tworzg sie na-
stepne, ktére mozna okresli¢, iz sg bardziej niebezpieczne od tych, ktérych
sie pozornie ,pozbyto”. Wydaje sie, ze modele miedzynarodowe AML/CFT,
Swiadomie kreujg w okreslonych obszarach instytucje obowigzane obarcza-
jac je okreslonymi rodzajami obowigzkéw na rzecz ,strzezenia” i identyfiko-
wania zagrozenh. Ta ,0bowigzkowa misja” wigze sie z potrzebg szeroko ro-
zumianego bezpieczenstwa gospodarczego, ekonomicznego i finansowego
w poszczegoélnych krajach i w skali miedzynarodowej. Filozofia okreslania
tego typu podmiotéw przede wszystkim opiera sie na tym, aby za ich po-
srednictwem i zaangazowaniem ustala¢ nosniki i $lady procederéw prania
pieniedzy oraz finansowania terroryzmu oraz identyfikowa¢ podejrzenia. De-
banking i derisking sg zdecydowanie czynnosciami odwrdcenia tych tez
i Swiadomej deprecjacji systemu. Przedmiotowa postawa moze by¢ interpre-
towana jako wola niecheci wobec spetnienia misji bezpieczenstwa w syste-
mie AML/CFT. Taka polityka bezpieczenstwa posiada takze swoje przetoze-
nia na inne kwestie. Zwigzane sg one z relacjami z krajami na obszarze, kto6-
rych w wiekszosci lub tylko dziatajg nie-bankowe przeptywy finansowe (np.
niektore kraje afrykanskie). Tego typu dziatalno$¢ w obszarze UE traktowa-
na jest podejrzliwie, a w rzeczywistosci jej proweniencja wynika z braku
mozliwosci utworzenia na terytorium catego takiego panstwa systemow kla-
sycznej bankowosci lub pozainternetowych systemow ptatnosci. Ale takze zu-
bozeniem spotecznym, wysokim poziomem przestepczosci pospolitej, czy
w wiekszosci przekazami realizowanymi na niskie kwoty. W konsekwencji te-
go typu posrednicy lokalnego systemu finansowego mogg nie mie¢ dostepu
do klasycznych bankéw europejskich, w kontekscie przeciwdziatania ML/FT.
A wiec nie bedzie mozliwym zatozenie i prowadzenia dla wielu oséb z diaspo-
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ry ekonomicznej przebywajacych na terenie UE rachunkéw bankowych dla
podmiotéw organizujgcych mozliwos¢ przesytu srodkéw do kraju urodze-
nia/pochodzenia. Takie restrykcyjne podejscie posiada negatywny wplyw
ekonomiczny i spoteczny na spotecznosci migrantéw oraz krajow odbiorcow.
Utrata niedrogich i dostepnych przekazéw pienieznych moze prowadzic¢
réwniez do mnozenia sie nieformalnych kanatéw przekazéw pienieznych bez
nadzoru i stwarza¢ wieksze ryzyko finansowania terroryzmu?®.

W ramach UE przepisy wprost wskazujg na prowadzenie polityki niedy-
skryminacji wobec podmiotow chcacych zatozyé rachunek. Wynika to z art.
15 Dyrektywa (UE) 2014/92 w sprawie dostepu do rachunkoéw ptatniczych?’.
Panstwa czlonkowskie zapewniajg, by konsumenci legalnie przebywajacy
w Unii nie byli dyskryminowani przez instytucje kredytowe ze wzgledu na
obywatelstwo lub miejsce zamieszkania lub z wszelkich innych powodow,
o ktérych mowa w art. 21 Karty®, w przypadku gdy konsumenci ci ubiegajg
sie o0 rachunek pfatniczy na terytorium Unii lub korzystajg z takiego rachun-
ku. Warunki majgce zastosowanie do posiadania podstawowego rachunku
ptatniczego nie mogg byé w zaden sposéb dyskryminujgce®®. Panstwa
cztonkowskie zapewniaja, by podstawowe rachunki ptatnicze byty oferowane
konsumentom przez wszystkie instytucje kredytowe lub wystarczajaca ich
liczbe, aby zagwarantowac¢ dostep do tych rachunkéw wszystkim konsumen-
tom na swym terytorium i zapobiega¢ zakiéceniom konkurencji (art. 16 ust. 1
dyrektywy 2014/92). Generalng zasadg jest, ze panstwa cztonkowskie UE
zapewniajg, by w sytuacji, gdy instytucja kredytowa rozwigzuje umowe doty-
czgcg podstawowego rachunku ptatniczego z jednej lub wiecej przyczyn
wymienionych w ust. 2 lit. b), d) i €) oraz w ust. 3, poinformowata ona kon-
sumenta o przyczynach i uzasadnieniu rozwigzania umowy na przynajmniej
dwa miesigce, zanim to rozwigzanie stanie sie skuteczne, w formie pisemnej
i nieodptatnie, chyba ze przekazanie takiej informacji bytoby sprzeczne

¥ R. Fujii-Rajani, Money Remitters Left Out in the Cold: Blanket De-Risking Policies,
Counterterrorism and Government Intervention in New Zealand, Auckland University Law
Review Vol 23 (2017), s. 234, (w:) http://www.austlii.edu.au/nz/journals/AukULawRw/
2017/10.pdf.

17 Dyrektywa Parlamentu Europejskiego i Rady 2014/92/UE z dnia 23 lipca 2014 r. w sprawie
porownywalnosci optat zwigzanych z rachunkami ptatniczymi, przenoszenia rachunku ptat-
niczego oraz dostepu do podstawowego rachunku ptatniczego Tekst majgcy znaczenie dla
EOG, (w:) https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32014L0092.

18 Dotyczy Karty Praw Podstawowych Unii Europejskiej, art. 21 ust 1 - zakazana jest wszelka
dyskryminacja w szczegolnosci ze wzgledu na ptec, rase, kolor skory, pochodzenie etniczne
lub spoteczne, cechy genetyczne, jezyk, religie lub przekonania, poglady polityczne lub
wszelkie inne poglady, przynalezno$¢ do mniejszosci narodowej, majatek, urodzenie, nie-
petnosprawnosé, wiek lub orientacje seksualna.

19 Rozdziat IV, gdzie uplasowano ten przepis, ma zastosowanie do instytucji kredytowych.
Panstwa cztonkowskie mogg podjg¢ decyzje o stosowaniu rozdziatu 1V do dostawcow ustug
ptatniczych innych niz instytucje kredytowe. Oznacza to, ze regulacja ta dziata zawezajgco.
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z celami zwigzanymi z bezpieczenstwem narodowym lub porzadkiem pu-
blicznym. Poziom niedyskryminacji takze powinna zapewnia¢ dyrektywa
2015/2366%°. W art. 36 stwierdza sie, ze panstwa cztonkowskie zapewniaja,
by instytucje ptatnicze miaty dostep do swiadczonych przez instytucje kredy-
towe ustug w zakresie rachunkow ptatniczych w oparciu o obiektywne, nie-
dyskryminujgce i proporcjonalne zasady. Taki dostep powinien by¢ wystarcza-
jaco szeroki, aby umozliwi¢ instytucjom ptatniczym swiadczenie ustug ptatni-
czych w sposéb wolny od przeszkdd i efektywny. Jednoczesnie wskazano na
to, ze instytucja kredytowa przekazuje wtasciwemu organowi nalezycie umo-
tywowane uzasadnienie kazdej odmowy. W przypadku odmowy uczestnik
przekazuje dostawcy ustug ptatniczych, ktéry zwrdcit sie do niego ze stosow-
nym wnioskiem, peine uzasadnienie takiej odmowy. Mimo przedmiotowych
zapisow, to wiasnie te konkretnie artykuty dyrektyw w ocenie EBA/ EUNB 2!
mogty stac sie przyczyng do radykalizacji zachowanh wobec klientow.

Wydaje sie, ze stanem wyjsciowym dla procederu debankingu, powinno
by¢ okreslenie ,ryzyka” na jakie narazony jest dany podmiot wchodzacy
w relacje z podmiotem przez niego obstugiwanym ze wzgledu na rodzaj
prowadzonej dziatalnosci zawodowej. Dlatego tez, réwnolegle do pojecia
debankingu funkcjonuje takze okreslenie deriskingu. FATF w 2015 r. wska-
zat, ze z deriskingiem mamy do czynienia w sytuacjach, w ktérych finansowe
instytucje zrywaja lub ograniczajg stosunki biznesowe z okreslonymi katego-
riami klientéw. Jest to podejscie raczej statyczne zwigzane z zatozong orga-
niczng i zbudowang na skrajnosci oceny ,identyfikacjg” ryzyka. Przy czym
jedynym przyczynkiem do deriskingu/debankingu jest zatozenie nieobstugi-
wania okreslonych podmiotéw (np. zajmujgcych sie obrotem kryptowalutg),
oso6b fizycznych, czy firm pochodzgcych z okreslonych panstw lub niekorzy-
stanie z bankdéw-korespondentéw majgcych siedzibe w tzw. obszarach off-
shore/rajach podatkowych. Drugie podejscie wigze sie zwlaszcza z dyna-
micznym podejmowaniem dziatan. Ma to miejsce w zakresie tzw. zarzgdza-
nia ryzykiem (monitoring Klienta, transakcji), bgdz tez alternatywnie do nie-
dopuszczenia do jego wystgpienia, ale takze ze skrajng reakcjg na ryzyko,
ktérego wartos¢ negatywna przekracza okreslony w danej instytucji putap
bezpieczenstwa (apetytu na ryzyko). Ta skraja reakcja moze mie¢ swoje
zrodta w nieproporcjonalnych kosztach obstugi ryzyka w poréwnaniu z decy-
Zjg o odmowie obstugi podmiotéw je generujgcych (zwtaszcza tych, ktére od
poczatku relacji z instytucjg musiatyby by¢ zakwalifikowane do potrzeby sto-

20 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r.
w sprawie ustug ptatniczych w ramach rynku wewnetrznego, zmieniajgca dyrektywy
2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylaja-
ca dyrektywe 2007/64/WE (Tekst majgcy znaczenie dla EOG), (w:) https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32015L2366.

2! European Banking Authority, Europejski Urzgd Nadzoru Bankowego.
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sowania wzmozonych $rodkow bezpieczenstwa finansowego). Banki bedace
respondentami, ktére doprowadzity do zaprzestania odpowiednich relacji
korespondenckich, twierdzity, ze decyzje te zostaty podjete w celu zakon-
czenia relacji biznesowych i byty oparte na pewnych cechach (np. banki
dziataty w jurysdykcjach wysokiego ryzyka lub jurysdykcjach znajdujacych
sie na szarej liscie FATF) niezaleznie od indywidualnych wysitkéw bankow
w zakresie AML/CFT?2. Z pewnoscig zakres reakcji na ryzyko bedzie rézno-
rodny, uzalezniony od potencjatu instytucji, jego wielkosci czy rodzaju ziden-
tyfikowanego ryzyka. Dziatania identyfikujgce i oceniajgce ryzyko instytucjo-
nalne powinny by¢ proporcjonalne do charakteru i wielkosci instytucji obo-
wigzanej. Natomiast w odniesieniu do ryzyka indywidualnego z chwilg jego
oceny jako wysokiego instytucja musi podjg¢ adekwatne, niekiedy kosztow-
ne srodki zaradcze. Tym samym instytucja obowigzana nie powinna miec
zarowno w zakresie faktycznym, jak i prawnym ,zwigzanych rgk” wobec
mozliwosci budowania oceny identyfikacji, weryfikacji i monitoringu poten-
cjalnego lub posiadanego klienta w aspekcie oceny ryzyka. Inaczej nie be-
dzie sie ona starata podjgc to ryzyko i rozpoczg¢ lub kontynuowac relacje
z klientem (zarzadza¢ ryzykiem). Radykalne rozwigzania jednak w takim
przypadku zwigzane sg z przewyzszeniem kosztow obstugi niz ustalone
i planowane lub tez sg one wynikiem braku mozliwosci organizacyj-
nych/kadrowych do obstugi klientéw tak wysokiego ryzyka. Niekiedy jednak
tego rodzaju rozwigzania mogag by¢ krzywdzace dla klientéw np. w przypad-
ku organizacji charytatywnych, jako NGO?3, ktore realizujg sie na terenach
panstw podwyzszonego ryzyka ML/FT lub innego (ich charakter moze do-
puszczac¢ je jako jedyne organizacje, ktére mogg dziata¢ w takich terenach).
Efektem negatywnym moze byc¢ takze opdznienie pomocy charytatywnej lub
wrecz zaniechanie programow wsparcia dla lokalnej spotecznosci?t. Do
skrajnych przeciwdziatah wyprzedzajacych ,ocene ryzyka” zgodnie z mode-
lem przyjetym dla AML/CFT, zaliczymy zaréwno debanking, jak i demarke-
ting. Derisking, jest takze dziataniem skrajnym, ale takze zaleznym od cza-
sokresu wykrycia zagrozenia. Ponadto te skrajne podejScia mieszczg sie
w zakresie unikania ryzyka — ma ono charakter zabezpieczajacy, prewen-
cyjny i polega na zaniechaniu dziatan, ktére mogg by¢ ryzykowne. Poszcze-
golne programy AML/CFT réznig sie miedzy sobg w zalezno$ci od rodzaju
instytucji, poniewaz poziom ryzyka i rozumienie ryzyka przez kazdg po-

22 \W obszarach, gdzie instytucje obowigzane przyjmujg sektorowe podejécie do zmniejszania
ryzyka, majg tendencje do konczenia relacji z rodzajowymi klientami i klientami o wyzszym
ryzyku, takimi jak banki korespondentéw zagranicznych (FCB), czy firmy Swiadczgce ustugi
pieniezne (MSB).

23 Skrét od ang. non-governmental organization, organizacja pozarzadowa.

24 Niestety wielokrotnie tego rodzaju organizowana pomoc byta powodem do konfiskaty prze-
kazanych produktow, nielegalnym ich handlem nie tylko przez terrorystow, czionkéw grup
przestepczych, ale takze przez miejscowe rezimy kontrolujgce kraj.
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szczegolng instytucje obowigzang, nie sg takie same. Derisking mozna réw-
niez uzna¢ za strategie, ktérg mogg wdrozy¢ te organizacje, ktére nie sg juz
w stanie zarzgdzac¢ kolejnym ryzykiem zwigzanym z praniem pieniedzy. Wo-
bec wielosci i réznorodnosci ryzyk na jakie narazony jest podmiot (np.
przedsiebiorstwo)?®. Jest to kaze postepowanie w kategorii zabezpieczenia
sie (przed natozeniem ew. kary administracyjnej) wobec organéw kontrol-
nych w zakresie oceny zgodnosci realizacji zadan z obowigzkami wynikaja-
cymi z np. ustawy o p.p.p.f.t. Wskazane odnoszg sie zwtaszcza do klienta
postrzeganego jako osoba prawna lub fizyczna. O ile w okreslonych rodza-
jach relacji podmiot moze odmowi¢ wejscia w stosunki prawne, handlowe,
logistyczne z danym kontrahentem, i nie majg one wiekszego znaczenia
w gospodarce wolnorynkowej, w zwigzku z mozliwoscig poszukania innego
partnera gospodarczego, to w innych przypadkach zwtaszcza, gdy sg one
naznaczone prawnie (np. dotyczg sankcji, relacji z PEP) mogg by¢ one bar-
dzo dolegliwe wobec klienta nieznajdujgcego adekwatnego partnera gospo-
darczego, finansowego wobec potrzeby realizowania wiasnych intereséw
gospodarczych. Jako jeden z czynnikdéw zajecia sie ryzykiem w celu jego
identyfikacji oceny i monitoringu a nie ab initio zerwaniem lub niedopuszcze-
niem do podjecia relacji jest presja instytucji kontroli i nadzoru w ramach sys-
temu AML/CFT. System ten jedynie wyjatkowo i to po niemoznosci zrealizo-
wania okreslonych obowigzkéw przez instytucje obowigzang, pozwala na
podobne dziatania. W rzeczywistosci moze dojs¢ do sytuacji, gdy mimo bra-
ku pozytywnej oceny w samej instytucji, ta bedzie musiata swoim kosztem
realizowac¢ polityke AML/CFT wywotang decyzjami organéw nadzorczych.
Sytuacja powoddéw do zastosowania debankingu czy deriskingu nie jest jed-
noznaczna. O ile mozna doszukiwa¢ sie uzasadnienia takich poczynan
z chwilg ustalenia, ze dany podmiot jest utworzony lub przejety przez osoby
zwigzane z finansowaniem dziatan terrorystycznych i instytucja obowigzana
podejmie decyzje o ich nieobstugiwaniu. Ta sytuacja nie jest jednoznaczna,
gdy relacje korespondenckie czy tez podmioty posiadajg siedzibe w okreslo-
nych krajach/strefach jako off-shore/rajach podatkowych. Z tego typu roz-
wigzan korzystajg zaréwno podmioty powigzane z terroryzmem, politycznymi
rezimami, wywotujgce konflikty zbrojne wbrew stanowisku wspodlnoty mie-
dzynarodowej, czy podmioty zwigzane z przestepczoscig kryminalng. narko-
tykowg lub w celu unikania opodatkowania. Niemniej z tego typu obszaréw
korzystajg takze realnie dziatajgce podmioty gospodarcze, inne instytucje
finansowe, sg one podstawg do rozliczen przy formowaniu (w ramach swo-
body) umoéw handlowych. Z pewnoscig natomiast, zdajgc sobie sprawe
z tego, jak wykorzystywane sg jurysdykcje tych obszaréw, sg one czynni-
kiem ryzykogennym i jednoczes$nie kryminogennym w ramach oceny ryzyka

25 Ryzyka zwigzane z: dostawami, finansowaniem, zatorami ptatniczymi, jakoscig kadry itp.
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AML/CFT (walor ten moze byé oceniany jako obszar geograficzny, wobec
wyceny skali ryzyka instytucjonalnego i indywidualnego). Radykalne poste-
powanie z takimi obszarami zmierza do wykluczenia ich z globalnego swiata
systemu finansowego. Kwestie ewentualnego ujednolicenia schematéw po-
stepowania mozna byloby rozpatrywa¢ wobec ustanowienia jednolitych
standardow regulacyjnych i nadzorczych nie tylko dla obszaru ML/FT, ale
dla catoéci dziatan instytucji obowigzanych. Stad tez kluczowa rola w tym
zakresie pozostaje takich instytuciji, jak: Komitet Bazylejski (ponadnarodo-
wo), czy UKNF (krajowo)?S.

Niestety wobec deriskingu i debankingu mozna wiec wymieni¢ szereg
negatywnych zachowan jakie generujg tego rodzaju postepowania w obsza-
rze AML/CFT. Do takich negatywnych efektow zaliczymy:

— kiedy relacje z klientami sg zakonczone, zapotrzebowanie tych klientéw na
ustugi finansowe pozostaje. Jesli klienci ci, nie sg w stanie uzyskac doste-
pu do ustug wiekszych dostawcow, mogg przeniesc sie do bankéw z mniej
rygorystycznymi kontrolami AML. Banki te mogg nie by¢ swiadome lub nie
by¢ w stanie bezpiecznie zarzgdzac ryzykiem zwigzanym z praniem pie-
niedzy, jakie stwarzajg niektorzy klienci.

— kiedy bank konczy wspotprace w celu ograniczenia ryzyka, klienci moga
po prostu wréci¢ do banku, korzystajgc z innego wektora biznesowego.

— ograniczanie ryzyka czesto niweczy ostateczne cele programéw
AML/CFT, ktorymi sg wymiana informacji i ograniczanie przestepczosci,
poniewaz praktyki te spychajg organizacje przestepcze na mniej uregu-
lowane terytorium, gdzie ich monitorowanie staje sie trudniejsze;

— zmniejszenie ryzyka przez kilka bankéw w catlych sektorach moze mie¢
znaczgcy wptyw na system finansowy. To zbiorowe dziatanie moze réw-
niez stwarzac¢ pozory dziatania bankéw w zmowie, a tym samym genero-
wac potencjalne konsekwencje prawne;

— w niektérych przypadkach zmniejszanie ryzyka zwigzanego z przeciwdzia-
taniem praniu pieniedzy kohczy sie szkodg dla organizacji humanitarnych
lub organizacji charytatywnych, ktére polegajg na okreslonych ustugach fi-
nansowych, aby uzyska¢ dostawy i inne rodzaje krytycznej pomocy dla
0s6b znajdujgcych sie w trudnej sytuacji w krajach rozwijajgcych sie?’.

W styczniu 2022 r. Europejski Urzad Nadzoru Bankowego (EUNB) opu-
blikowat swojg opinie w sprawie skali i skutkdw ograniczania ryzyka w UE
oraz krokow, jakie powinny podjgé wlasciwe organy w celu rozwigzania pro-
blemu nieuzasadnionego ograniczania ryzyka. Stwierdzono w nim, ze deri-
sking odnosi sie do decyzji instytucji finansowych o nieswiadczeniu ustug

26 Zob. M. G. Willians, De-Risking/De-Banking “The Reality Facing Caribbean Financial
Institutions”, s. 9.

27 De-Risking AML — Strategies and Alternatives, July 2022[w] https://complyadvantage.com/
insights/de-risking-aml/.
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klientom w okreslonych kategoriach ryzyka. Ograniczanie ryzyka moze byc¢
uzasadnionym narzedziem zarzgdzania ryzykiem, ale moze tez by¢ oznakg
nieskutecznego zarzadzania ryzykiem zwigzanym z praniem pieniedzy i fi-
nansowaniem terroryzmu, co czasami ma powazne konsekwencje. Aby
oceni¢ skale i wptyw ograniczania ryzyka w catej UE oraz lepiej zrozumieg,
dlaczego instytucje decydujg sie na ograniczanie ryzyka okreslonych kate-
gorii klientow zamiast zarzgdzaé¢ ryzykiem zwigzanym z takimi relacjami?®.
W dokumencie zaproponowano, aby wspdlnie EUNB, AMLA?® i Komisja UE
przygotowaty wytyczne, ktére moégtby wyjasni¢, w jakich sytuacjach konto
Z podstawowymi funkcjami powinno zosta¢ odrzucone lub zamknigte, lub tez
jego podstawowe funkcje mogty zosta¢ ograniczone.

FATF, ograniczajgc kwestie do spraw zwigzanych z przeciwdziataniem
praniu pieniedzy oraz finansowaniu terroryzmu postuguje sie okresleniem
derisking co posiada swoje umotywowanie w analizie ryzyka instytucjonal-
nego i indywidualnego, w postaci jego identyfikacji i oceny. Ten zakres nale-
zy do obowigzkow wykonywanych przez instytucje obowigzane w ramach
systemu AML/CFT2C. Gtéwne podejscie FATF do zmniejszania ryzyka opiera
sie na zaleceniach kreowanych przez tg organizacje. W rezultacie wymaga
ono od instytucji finansowych identyfikacji, zrozumienia, oceny i wdrozenia
srodkéw przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu
wspoétmiernych do zidentyfikowanych zagrozen. Pojecie deriskingu posiada
znacznie szerszy zakres niz okreslenie debankingu ze wzgledu na to, ze
zbior instytucji obowigzanych dotyczy nie tylko instytucji wykonujgcych
czynnosci bankowe. Pojecie debankingu moze, ale nie musi by¢ czescig
systemu przeciwdziatania ML/FT. Odmoéwienie prowadzenia konta banko-
wego czy okreslonych ustug przez banki moze wynika¢ takze z innych po-
woddw niz okreslonych dla sytuacji zwigzanych z przeciwdziataniem praniu
pieniedzy, czy finansowaniu terroryzmu. FATF rozumie termin derisking jako
oznaczajgcy sytuacje, w ktorych instytucje finansowe zrywajg lub ogranicza-
ja relacje biznesowe z catoscig krajow lub grup klientéw w celu unikniecia ry-
zyka, a nie zarzgdzania nim zgodnie z celem stawianym przez FATF tj. podej-
sciem opartym na ryzyku (RBA). Takie podejscie stanowi powazny problem
dla FATF i innych regionalnych organizacji w zakresie, w jakim usuwanie ry-
zyka moze kierowac¢ transakcje finansowe do mniej/nieuregulowanych kana-
téw zmniejszajac przejrzystos¢ przeptywow finansowych i tworzgce wyklucze-

28 EBA alerts on the detrimental impact of unwarranted de-risking and ineffective management
of money laundering and terrorist financing risks oraz Opinion of the European Banking Au-
thority on ‘de-risking’, (w:) https://www.eba.europa.eu/sites/default/documents/files/document_
library/Publications/Opinions/2022/Opinion%200n%20de-risking%20%28EBA-Op-2022-01%29/
1025705/EBA%200pinion%20and%20annexed%20report%200n%20de-risking.pdf.

29 The Anti-Money Laundering Authority of the European Union.

30 FATF GUIDANCE CORRESPONDENT BANKING SERVICES OCTOBER 2016, (w:)
file://IC:/Users/HP/Downloads/Guidance-Correspondent-Banking-Services.pdf.
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nie finansowe, zwiekszajgc tym samym narazenie na ryzyko zwigzane
z praniem pieniedzy i finansowaniem terroryzmus3l. Z przesytanych w ra-
mach badania FATF, ankiet informacyjnych wynikato, ze w niektérych przy-
padkach banki wycofywaty sie ze wspétpracy wytgcznie na podstawie tzw.
zyskéw (,de-marketing”), niezaleznie od kontekstu ryzyka i warunkéw ryn-
kowych. Zalecenia wymagajg, aby instytucje finansowe identyfikowaty, oce-
niaty i rozumiaty ryzyko zwigzane z praniem pieniedzy/finansowaniem terro-
ryzmu, oraz wdrozyty srodki AML/CFT, ktére sg wspotmierne do zidentyfiko-
wanego ryzyka. Nalezy zwrdci¢ uwage na to, ze taktyka pozyskania wiedzy
o ryzyku, jego identyfikacja i ocena, nawet w najbardziej skrajnych katego-
riach zagrozenia, pozwala na ocene niebezpieczenstwa i ustalenia schema-
tu postepowania z nim. Taki stan rzeczy umozliwia jego kontrolowanie, ale
takze poszukiwanie nowych rozwigzan, jak skutecznie takiemu ryzyku prze-
ciwdziata¢ i go monitorowa¢. W konsekwencji takie patrzenie na ryzyko wo-
bec czynnoéci debankingu stawia mozliwosci o dziwo ,pozytywnej” oceny
schematow ,prania pieniedzy” jako legalizacji aktywéw za posrednictwem
formalnych schematow finansowych. Ryzyko regulacyjne wynikajace z ob-
stugi jurysdykcji wysokiego ryzyka, ktoére grozi odcieciem tych jurysdykcji od
globalnej sieci finansowej, stwarza powazne warunki do wiekszej przestep-
czosci finansowej. Zwlaszcza odejscia od korzystania ze schematéw (w mia-
re identyfikowalnych) podmiotow nadzorowanych na rzecz niekontrolowanej
w wiekszosci przestrzeni czarnej i szarej strefy gospodarczej i finansowej
(tworzenie warunkow dla wiekszej przestepczosci finansowej niz moze byc¢
ona w jaki$ sposob kontrolowana) chrakteryzujgcymi sie nieprzewidywalnymi
i zmiennymi w czasie schematami. Na kwestie te zwrdcit takze uwage raport
EBA, ESMA, EIOPA wskazujgc, ze ryzyka prania pieniedzy/finansowania
terroryzmu wynikajg miedzy innymi z tego, ze transakcje wysokiego ryzyka
sg spychane do podziemia, poniewaz firmy wycofujg sie z oferowania ustug
dla mniej rentownych klientéw, ktore wigzg sie z wyzszym ryzykiem ML/TF32,
Innym negatywnym skutkiem deriskingu/debankingu moze by¢ zdominowa-
nie podmiotéw finansowych jako majgcych status instytucji obowigzanych
(ich przejecie) przez beneficjentdw powigzanych ze zorganizowang prze-
stepczoscig kryminalng czy organizacjami terrorystycznymi.

Rozwigzanie, ktére stanowi uzasadnienie dla metod opartych na ryzyku
stosowanych obecnie do zwalczania prania pieniedzy i finansowania terrory-
zmu, moze spowodowac powazny konflikt miedzy organami regulacyjnymi
a nadzorowanymi przez nich podmiotami. Wynika to z faktu, ze przyznanie
instytucjom obowigzanym swobody w tworzeniu wilasnych zasad przeciw-
dziatania praniu pieniedzy i finansowaniu terroryzmu oznacza réowniez wiek-

31 |bidem, s. 4.
32 Raport EBA, ESMA, EIOPA, Joint Opinion, on the risks of money laundering and terrorist
financing affecting the Union’s financial sector, 20 February 2017, s. 6.
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sze prawdopodobienstwo réznic w interpretacji i osgdach — sytuacji, ktéra
naraza instytucje na znaczne niebezpieczenstwo, jesli nie zastosujg one
prawidtowo podejscia opartego na ryzyku do ich spraw. Straty finansowe
i wizerunkowe wynikajgce z takich niepowodzen mogg byé kosztowne®3,
Niektére z instytucji obowigzanych nie majg infrastruktury, aby wesprze¢ do-
datkowy poziom nalezytej starannosci potrzebnej na rynkach wysokiego ry-
zyka lub po prébach dochodzg do wniosku, ze ryzyko nie jest tego warte,
i tym samym ograniczanie swojej dziatalnos¢ na tych rynkach lub nawet cat-
kowite z nich wyjscie staje sie dla nich jedynym rozsgdnym rozwigzaniem.
Kazdy kraj styka sie zaréwno z wieloscig instytucji obowigzanych, réznorod-
nie przygotowanych na reagowanie na ryzyko, ale takze z wieloscig ryzyk,
ktéore mozna kwalifikowac¢ jako wysokie. Brak stabilnosci bezpieczenstwa,
wymuszone migracje, rozwoj przestepczosci zorganizowanej, kleski zywio-
towe, szeroki zasieg epidemii, czy trwajgce konflikty zbrojne utatwiajg po-
wstawanie ryzyk, ktére nalezatoby zakwalifikowa¢ do najwyzszej kategorii
zagrozenia. Mnozac to przez wielos¢ instytucji obowigzanych mozna uzy-
skac¢ powazny wynik zagrozenia, wobec niektorych z nich, ktére bedg korzy-
staty z elementéw debankingu, czy deriskingu. A to juz prosta droga do roz-
budowy podziemnej bankowosci i paralelnych instrumentéw i kanatéw prze-
ptywéw srodkéw finansowych. W konsekwencji uzycie opcji odstgpienia lub
nieobstugiwania okreslonych podmiotéw, stanowi opcje krotkoterminowego
,Sukcesu” (ocenianego bardzo osobiscie/subiektywnie), ktéry w diuzszym
okresie moze jedynie pogorszy¢ stan bezpieczenhstwa finansowego (ocenia-
nego globalnie). Co mozliwe, z czasem debanking, czy derisking moze stac
sie jednym z czynnikéw identyfikacji i oceny ryzyka AML/CFT. Uwzglednia-
jac, ze ryzyko ML/FT jest tylko czescig ryzyk, z ktérymi moze sie borykaé
instytucja obowigzana w ramach wewnetrznych polityk oraz dziatan com-
pliance, taka instytucja — o ile jest to prawnie i realnie mozliwe — musi ocenic
wszystkie rodzaje ryzyk globalnie. Zwlaszcza te, ktére mieszczg sie w innych
kategoriach, jak prawo, marketing, prestiz na rynku, konkurencja, ktére takze
mogg wptywaé na ksztatt identyfikacji i oceny ryzyka ML/FT. Zwlaszcza gdy
dyskwalifikujgca w ocenie innych dziatéw instytucji a oceniona pozytywne poli-
tyka catosciowego bezpieczenstwa nie zwaza na mechanizmy oceny i monito-
ringu przedmiotowego ryzyka w catkiem innych obszarach aktywnosci zawo-
dowej instytucji obowigzanych (brak holistycznej oceny ryzyk). Szczegdlnie
negatywny wpltyw deriskingu moze wywrze¢ na dziatania zwigzane z przeciw-
dziataniem finansowaniu terroryzmu. W przeciwienstwie do AML, CFT wigze
sie to nie tylko z pozyskiwaniem $srodkéw w sposdb przestepczy, ale takze
z legalnych zrédet, ktére skierowane zostajg do przestepczego dziatania.

33 M. Nilsson, E. Shorrock, Debanking and the Law of Unintended Consequences, (w:)
https://www.kroll.com/en/insights/publications/financial-compliance-regulation/global-regulatory-
outlook-2019/debanking-and-the-law-of-unintended-consequences.
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W konsekwencji zastosowanie derisking/debanking-u moze spowodowac
Lhierozpoczecie” obserwacji sladu poczatkowego tancucha dostaw aktywow
dla terrorystow. ale takze ograniczy¢ mozliwosci sledzenia srodkow blizszych
wykorzystaniu czy redystrybucji wokot samej organizacji zamachow terrory-
stycznych. Tym samym, co nie bedzie widocznym dla dziatan operacyjnych,
traci sie wiedze o posrednich, poczatkowych i docelowych sladach transak-
cyjnych procederu finansowania zamachow. Poprzez takie niekonsekwentne
poczynania instytucji obowigzanych nastepuje utrata wiedzy o mozliwosci
sledzenia srodkéw oraz wykorzystania sladu transakcyjnego na potrzeby ana-
lizy kryminalistycznej zawigzanej o identyfikacjg kryminalnych sieci przestep-
czych czy terrorystycznych. Nalezy zauwazyC, ze w ocenie ryzyka liczy sie
zwlaszcza jego identyfikacja, ocena i monitoring oraz wiasciwe czasowo
ujawnienie nieprawidtowosci zwigzanych z podejrzeniem udziatu klienta
w procederze ML/FT. Takie podejscie ma takze wptyw na rozwoj juz stosowa-
nych paralelnych kanatow przeptywéw aktywow dla beneficjentow terrory-
stycznych, ktére mozna ujmowac jedynie przy wykorzystaniu metod operacyj-
no-rozpoznawczych. Nie bedg one widoczne jako efekty monitoringu stoso-
wanego przez instytucje obowigzane w ramach rozpoznania analitycznego.
Wszystkie przedstawione zachowania w postaci: debankingu, demarke-
tingu, czy deriskingu, posiadajg cze$¢ wspodlng polegajgcg na tym, ze insty-
tucja obowigzana (inny podmiot), wypowiada dotychczasowe relacje lub nie
nawigzuje nowych z podmiotem obstugiwanym. Ten okreslony rodzaj za-
chowania umotywowany jest réznymi czynnikami. Czynniki te mozna ogélne
okresli¢ jako wywotane ryzykiem zbyt duzym wobec bezpieczenstwa samej
instytucji, powigzan przestepczych, sankcyjnych, czy moggcych zaszkodzi¢
statusowi komercyjnemu (marketingowemu) danej instytucji $wiadczacej
produkty i ustugi wobec takiego klienta. Tego rodzaju zachowania mozna
traktowac¢ bardzo szeroko wobec jedynie okreslonego wycinka — podejscia
opartego na ryzyku, ktore reprezentuje FATF. Sposob budowania ,odmowy”
obstugi klienta, przyjmujgc za podstawe wytyczne FATF moze by¢ realizo-
wany z okreslonych powodéw i w okreslony sposéb. Odejscie FATF do
.Zmniejszania ryzyka” opiera sie na Zaleceniach FATF, ktére wymagajg od
instytucji finansowych identyfikacji, oceny i zrozumienia ryzyka zwigzanego
z praniem pieniedzy i finansowaniem terroryzmu oraz wdrozenia $rodkow
przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu, ktére sg
wspoétmierne do zidentyfikowanego ryzyka34. Takie podejscie oczywiscie nie
wyklucza podjecia skrajnych czynnosci odmowy obstugi klienta, niemniegj
musi sie to tgczyé przede wszystkim, z: 1. niemozliwoscig ustalenia prawdo-
podobienstwa skali ryzyka 2. odmowg udziatu klienta w identyfikacji tego

34 FATF, Drivers for “de-risking” go beyond anti-money laundering / terrorist financing, (w:)
https://www.fatf-gafi.org/en/publications/fatfrecommendations/documents/derisking-goes-
beyond-amicft.html.
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ryzyka oraz 3. niemoznoscig zastosowania srodkow bezpieczenstwa finan-
sowego w indywidualnej sprawie. Najwiecej kontrowersji dotyczy nie tylko
bezposrednich relacji z klientem, ale takze realizowania zlecen wykonywa-
nych za posrednictwem bankéw-korespondentéw. Przy ocenie ryzyka
ML/TF, krajowe wiasciwe organy i instytucje finansowe powinny analizowaé
i stara¢ sie zrozumiec¢, w jaki sposéb identyfikowane przez nich zagrozenia
zwigzane z praniem pieniedzy i finansowaniem terroryzmu wptywajg na nie.
Ocena ryzyka stanowi zatem podstawe do stosowania srodkéw AML/CFT
z uwzglednieniem tego ryzyka. Kwestie te zwigzane sg zaréwno z zakresem
podmiotowych instytucji obowigzanych, ktére oceniajg ryzyko ML/FT, jak
i z zakresem przedmiotowym oceny i dostosowania go do wiasnych ocen
ryzyka realizowanych w tych poszczegdlnych instytucjach. Innym zagadnie-
niem jest reagowanie na uzyskang skale ryzyka poprzez odpowiednie (ade-
kwatne) stosowanie dziatan zapobiegawczych, zwtaszcza poprzez stosowa-
nie mitygantoéw (przy ryzyku instytucjonalnym) oraz srodkéw bezpieczehstwa
finansowego (wobec ryzyka indywidulanego). Dotyczy to takich elementow,
jak: rodzaju, stopnia, czestotliwosci, intensywnosci. Bankom mozna przy-
zna¢ elastycznos¢ w decydowaniu o najskuteczniejszym sposobie radzenia
sobie z innymi rodzajami ryzyka, w tym tymi, ktére zostaty zidentyfikowane
w krajowej ocenie ryzyka (KOR) lub przez same banki. Strategia majgca na
celu ograniczenie tych zagrozen musi uwzglednia¢ obowigzujgce krajowe
przepisy prawne, regulacyjne i ramy nadzorcze. Przy podejmowaniu decyzji,
w jakim stopniu banki sg w stanie zdecydowac, w jaki sposdb ograniczac
ryzyko, kraje powinny rozwazy¢ miedzy innymi zdolno$¢ swojego sektora
bankowego do skutecznego dziatania w zakresie identyfikowania i zarza-
dzania ryzykiem ML/TF. Istotnym jest takze ustalanie i wykorzystywanie in-
formaciji pozwalajgcych na identyfikacje ryzyka. Ocena ryzyka prania pienie-
dzy i finansowania terroryzmu wykracza zatem poza zwykte gromadzenie
informacji ilosciowych i jakosciowych: stanowi takze podstawe do efektyw-
nego ocenienia skali ryzyka ML/TF tagodzenia skutkow i powinna by¢ mody-
fikowana, aby zachowaé aktualno$¢®. Uwagi te odnoszg sie takze do innego
rodzaju instytucji obowigzanych. Zasady dotyczg takze relacji utrzymywa-
nych z innymi bankami. Instytucje obowigzane moga zdecydowa¢, aby przy
podejsciu opartym na ryzyku, rozszerzy¢ je takze na wszystkie relacje kore-
spondencyjne, ktére utrzymujg np. z finansowymi podmiotami niebankowymi
czy dostawcami ustug ptatniczych.

Niestety debanking, czy derisking to takze wynik umozliwiania przez
podmioty nadzorcze prowadzenia wtasnych polityk bezpieczehstwa w insty-
tucjach obowigzanych (nadzorowanych). W warunkach ustawy o p.p.p.f.t

35 FATF, GUIDANCE FOR A RISK-BASED APPROACH THE BANKING SECTOR, OCTOBER
2014, s.9, (w:) file://IC:/Users/HP/Downloads/Risk-Based-Approach-Banking-Sector.pdf.

Prokuratura
102 i Prawo 5, 2023



Debanking/derisking wobec miedzynarodowego systemu AML/CFT ...

wskazano, ze: implementujgc art. 8 dyrektywy 2015/849, zobowigzano insty-
tucje obowigzane do podjecia odpowiednich dziatah w celu zidentyfikowania
i ocenienia ich ryzyka zwigzanego z praniem pieniedzy i finansowaniem ter-
roryzmu (art. 27 ust. 1). Przy sporzadzaniu tej oceny instytucje obowigzane
mogg positkowaé sie KOR, jak rowniez sprawozdaniem Komisji Europejskiej
z ponadnarodowej oceny ryzyka prania pieniedzy oraz finansowania terrory-
zmu (art. 27 ust. 2)%6. Sam art. 8 dyrektywy 2015/849 wskazuje na to, ze:
panstwa czionkowskie zapewniajg podjecie przez podmioty zobowigzane
odpowiednich dziatan w celu zidentyfikowania i ocenienia ich ryzyka zwigza-
nego z praniem pieniedzy i finansowaniem terroryzmu, z uwzglednieniem
czynnikow ryzyka obejmujacych ryzyko dotyczace klientow, panstw lub ob-
szarow geograficznych, produktow, ustug, transakcji lub kanatéw dostaw.
Dziatania te sg proporcjonalne do charakteru i wielkosci podmiotéw zobo-
wigzanych. Inicjatywa wiec identyfikacji i oceny ryzyka instytucjonalnego
musi wyjs¢ od instytucji obowigzanej a nie od podmiotu nadzorczego. Usta-
wodawca takze powinien gtéwnie ustali¢ ramy, w ktérych bedzie funkcjono-
wata instytucja na potrzeby zbudowania wtasnej oceny ryzyka. Uktad, ktory
stanowi uzasadnienie dla opartych na ryzyku metodach stosowanych obec-
nie do zwalczania prania pieniedzy i finansowania terroryzmu, moze poten-
cjalnie wywota¢ powazny konflikt miedzy organami regulacyjnymi a podmio-
tami, ktére nadzoruja. To dlatego, ze daje instytucji swobode tworzenia wia-
snych polityk AML/CFT oznacza to réwniez, ze istnieje wieksze prawdopo-
dobienstwo roznic w interpretacji i osgdach — sytuacji, ktéra naraza instytu-
cje na powazne niebezpieczenstwo, jesli nie zastosujg prawidlowo metody
opartej na ryzyku przy podejsciu do ich biznesu®’. Wyzwaniem staje sie wiec
zarzgdzanie ryzykiem wobec zwyktego zamykania rachunkow dla klientéw
(lub ich nieotwierania). Innym rozwigzaniem jest samoograniczenie sie ha
rynku ustug i inwestycji Swiadomie ograniczajagc swoje relacje jedynie do
okreslonych, wytypowanych i znanych podmiotéw-klientow.

Z powyzszego wynika, ze majgc na uwadze okreslone ryzyka zachowania
instytucji obowigzanych sg obowigzkowe, dopuszczalne lub wykraczajgce po-
za zakres racjonalnego postepowania z ryzykiem. Wyznacznikiem tych do-
puszczalnych i samoistnie kreowanych regut postepowania sg zaréwno regu-
lacje generalne, jak i lokalna lub indywidualna polityka bezpieczenstwa sa-
mych instytucji obowigzanych. Tym samym odpowiedzialna za kreowanie poli-
tyk, standardow compliance i bezpieczenstwo instytucji kadra wyzszego
szczebla, powinna mie¢ staty dostep do informacji, analiz i ocen ryzyka, w tym

36 Uzasadnienie do rzgdowego projektu ustawy o przeciwdziataniu praniu pienigdzy oraz fi-
nansowaniu terroryzmu, druk sejmowy nr 2233 Sejmu VIII Kadencji, s. 19, (w:)
https://www.sejm.gov.pl/sejm8.nsf/druk.xsp?nr=2233.

37 Global Regulatory Outlook 2019, (w:) https://www.kroll.com/-/media/assets/pdfs/publications/
compliance-and-regulatory-consulting/global-regulatory-outlook-2019.pdf.
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zwlaszcza instytucjonalnego na potrzeby rownowazenia zachowan instytuciji
wobec zewnetrznych czynnikow ryzyka. W rzeczywistosci moga wystgpi¢ dwa
niebezpieczne kierunki rozwigzan. Pierwszy skupiony na pro-omijaniu zagro-
zenia i ryzyka wigzanego z ML/FT poprzez niedopuszczanie do obstugi i bycia
klientem instytucji obowigzanych. Drugi zas, skupiajgcy sie na realizowaniu
relacji, ale bez skutecznosci oceny jej ryzyka i niesionego zagrozenia. Prze-
rwaniem tej drugiej sytuacji moze by¢ wynikiem dokonania ustalen kontrolnych
przez podmioty nadzorcze jako niepodejmowania obowigzkéw wynikajgcych
z treci przepiséw regulujgcych sprawy zwigzane z AML/CFT. W pierwszym
przypadku mamy do czynienia z nierealizowaniem sprawy, w drugim z nieza-
tatwieniem sprawy. Nalezy zaznaczy¢, ze instytucje obowigzane stanowig nie-
jako ,sie¢” zarzucong na potencjalnych sprawcéw przestepstw prania pienie-
dzy czy finansowania terroryzmu, ale takze przestepstw zrédtowych i docelo-
wego przeznaczania srodkéw na rzecz terrorystow. Alternatywne dziatania
prowadzone przez uprawnione organy w drodze czynnosci operacyjno-
rozpoznawczych nie uzyskajg tak szerokiego rozpoznania jakie daje relacja
z klientem, oraz systematyczne jego monitorowanie. Rezygnacja z tych dzia-
tah moze by¢ podejmowana jedynie w wyjatkowych przepadkach i to w opar-
ciu o przepisy prawa regulacji sektorowych. Zbyt subiektywne podejscie do
identyfikacji i oceny ryzyka w instytucji obowigzanej moze zakonczy¢ sie po-
stepowaniem majgcymi charakter debankingu i deriskingu. Niestety wraz ze
zmiang podejscia do zagrozenia ML/FT z podejscia opartego na regufach
i przejscie na podejscie oparte na ryzyku nie wyzbyto sie wielu problemow.
Jednym z nich jest wskazany debanking i derisking, czyli postepowanie w celu
unikniecia probleméw poprzez niedopuszczanie do zadziatania sytemu
AML/CFT (nie liczgc wyjatkow). Innym jest mata wydajnos¢ informacji przesy-
tanych z instytucji obowigzanych do jednostek krajowych analityki finansowe;j.
Realizowane jest to poprzez przesytanie raportéw z nieefektywnych lub fat-
szywych alarmow tzw. ,czerwonych flag”. Jest to wiec wyszukiwanie anomalii
podejrzalnosci w mniej niebezpiecznych obszarach niz w tych, jakie typowane
sg do zrédet podejrzalnosci w zakresie aktywnosci sprawcow ML/FT. W kon-
sekwencji jednostki analityki finansowej otrzymujg niepetny obraz zagrozenia
siegajgcy w obszar ,inadequate crime”®. Jest to mozliwy wynik tego, ze te
.iwarde obszary” zagrozenia zostaty przedwstepnie wyeliminowane poprzez
zastosowanie deriskingu. Odstepowanie od obstugi klienta pozostaje jednak
zrozumiatym, poniewaz przy jego wczesnej, a nawet pre-relacyjnej negatyw-
nej identyfikacji wystepuje obawa, ze moze przyczyni¢ sie on do dziatania na
szkode instytucji, innych klientéw i doprowadzi¢ do negatywnej spotecznej
oceny instytucji (reputacja inwestycji, brak stabilnosci i przejrzystosci dziatan

38 Nieadekwatna przestepczo$¢” to efekt w postaci rodzaju ustalonej przestepczosci (jej
symptomow), jako wyniku rozpoznawania jej w sposob nieodpowiadajacy i niezgodny wobec
wiasciwych kierunkow jej zwalczania.
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moze ,odstraszy¢” duzych inwestorow zachowujgcych dystans wobec zagro-
zenia aktywowanego kapitatu). Taki efekt moze mie¢ swoje gospodarcze i fi-
nansowe uzasadnienie. Niestety radykalna reakcja instytucji obowigzanych
poprzez zastosowanie debankingu, czy deriskingu wigze sie takze ze stabym
przygotowaniem pracownikow i kadry nadzorczej do pracy nad kwestiami ry-
zyka zaréwno instytucjonalnego, jak i indywidualnego. Instytucje nie rozumiejg
jak z ich produktem tgczy sie ryzyko, nie posiadajg wtasciwego przygotowania
merytorycznego do podejmowania decyzji w obszarze compliance, co moze
by¢ wynikiem braku kierunkowych szkolen i wiasciwie przygotowanej we-
wnetrznej analizy ryzyka i poszukania mitygantéw oraz kierunkowania $rod-
kéw bezpieczenstwa wobec profilu klienta. Ten stan doprowadza do decyzji, iz
podjecie radykalnego rozstrzygniecia wydaje sie dziataniem najwtasciwszym
(obronnym). Zwtaszcza, ze zawsze mozna przytoczy¢é argumenty w zakresie
kosztéw obstugi klienta wyzszego ryzyka czy skutecznosci (wobec instytucji
i innych klientow) takiego postepowania. Ponadto zawsze pozostaje takze ak-
tualna kwestia braku zaangazowania kierownictwa wyzszego szczebla,
w szczegolnosci w potgczeniu z kulturg korporacyjna, ktére dgzy do osiggnie-
cia zyskoéw kosztem solidnej zgodnosci. Ten stan moze stang¢ na przeszko-
dzie wobec skutecznego systemu i kontroli AML/CFT. Czesto towarzyszy im
niski poziom zgodnos¢ z politykami i procedurami AML/CFT, ktére pozostajg
niekwestionowane, chrakteryzujgcg sie niechecig postawy, reprezentowang
przez kierownictwo wyzszego szczebla, do wzigcia odpowiedzialnosci za ry-
zyko zwigzane z praniem pieniedzy/finansowaniem terroryzmu, na przyktad
w odniesieniu do onboardingu klientéw szczegdlnie wysokiego ryzyka®®. Prze-
szkodg do uzyskania wiasciwej oceny ryzyka i zarzgdzania nim, a nie zas sto-
sowaniem metod deriskingu staje sie rowniez zrozumiatym wobec ryzyka
zwigzanego z procederem finansowania dziatan terrorystycznych. Stycznosé
instytucji obowigzanej, zwtaszcza generalnego zaufania publicznego i zaufa-
nia wobec juz obstugiwanych klientéw, z tym procederem moze znacznie
nadwyrezyC jej status zaufania a takze dziata¢ odstraszajgco wobec nowych,
potencjalnych klientéw. Dotyczy to zwlaszcza tych podmiotow, ktére nie znaj-
duja sie jako podmioty wyznaczone na réznych listach sankcyjnych w zwigzku
Z podejrzeniami o wspieranie terroryzmu. Nalezy jednak zdawa¢ sobie sprawe
z tego, ze Swiadome wyprowadzenie klienta z formalno-finansowego obrotu,
powoduje utrate informacji o nim. Utrudnia to znacznie uzyskiwanie sladow
takiej dziatalnosci, jej rejestrowanie poprzez transakcje oraz ewentualne ste-
rowanie zachowaniami sprawcow. Ucieczka tych klientéw, wobec ktérych za-
stosowano derisking, nie dos¢, ze uswiadamia ich w posiadaniu przez instytu-
cje potencjalnej wiedzy o ich przestepczych zamiarach, to rowniez powoduje

3% Raport EBA, ESMA, EIOPA, Joint Opinion, on the risks of money laundering and terrorist
financing (op. cit.), s. 8.
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ucieczke w nieformalne kanaty ptatnosci, co znacznie utrudnia $ledzenie po-
czynan przestepczych. Konsekwencjg jest takze brak mozliwosci zamrozenia
srodkéw a to ma swoje przetozenie na nadal nienaruszone postugiwanie sie
aktywami przez podmioty zapewniajgce finansowanie dziatan terrorystycz-
nych. Taki stan rzeczy wskazuje na obraz sytuacji, w ktorej instytucje nie chcg
dopusci¢ do powstania zdarzenia, ktére zakwalifikujg jako podejrzane i ktore
wymusi na nich czynnosci informowania jednostki analityki finansowej na pod-
stawie raportu SAR, STR, czy doprowadzenia do wstrzymania transakcji lub
dokonania blokady srodkéw (wartosci majatkowych) na rachunku.

Proces debankingu wywotat szerokg dyskusje w niektérych krajach, miedzy
innymi dotyczy to Australii*®. Majgc na uwadze zauwazone problemy przedsta-
wiono szereg wytycznych dla instytucji obowigzanych. Ministerstwo Skarbu za-
lecito rowniez bankom stosowanie pieciu srodkéw ,majgcych na celu zwigeksze-
nie przejrzystosci, spojnosci i uczciwosci wobec klientéw indywidualnych i ma-
tych firm w odniesieniu do wszystkich decyzji dotyczgcych debankingu”. Te
srodki przejrzystosci obejmuja: udokumentowanie powodoéw usuniecia klienta
Z banku, przedstawienie klientom pozbawionym rachunku bankowego uzasad-
nienia banku, zapewnienie klientom pozbawionym rachunku bankowego doste-
pu do wewnetrznych procedur rozstrzygania sporéw, dostarczenie powiado-
mienia z co najmniej 30-dniowym wyprzedzeniem przed zamknigeciem istniejg-
cych podstawowych ustug bankowych klienta oraz samoos$wiadczenie o prze-
strzeganiu powyzszych $rodkéw. Innym motywem stosowania debankingu jest
stabos¢ wobec wlasnych mozliwosci wiasciwej oceny ryzyka w instytucji obo-
wigzanej oraz mozliwa kara ze strony organdw kontroli co do nierealizowania
obowigzkéw wynikajacych z przepiséw odnosnie do oceny ryzyka instytucjonal-
nego i indywidualnego. Powodem jest tu wiec obawa wysokiej kary za niereali-
zowanie obowigzkéw wynikajgcych z przepiséw AML/CFT. W pefni charaktery-
stycznym dla australijskiego rynku finansowego zrédtem debankingu ustalono,
iz jest problem dotyczacy konkurenciji. Zidentyfikowany on zostat przez australij-
skg Komisje ds. Konkurencji i Konsumentoéw (ACCC), ktéra wskazata, ze mie-
dzynarodowym firmom transferéow pienieznych bardzo tatwo jest otwierac
i utrzymywac rachunki w Europie, podczas gdy w Australii byty one wielokrotnie
usuwane z banku*!. Przy okazji stwierdzono takze, ze dziatania mieszczace sie
w debanking-u byly réwniez wymierzone w gietdy kryptowalut.

40 We wrzesniu 2021 roku dyrektor generalny FinTech Australia poinformowat komisje senackg
(Senacka Komisja Specjalna ds. Technologii Finansowych), ze okoto 150 cztonkdw tej organizacii
zostato usunietych z banku przez instytucje finansowe, bez podania przyczyny ani mozliwosci
odwotania sie od tej decyzji. W Chinach firmy zajmujgce sie kryptowalutami zostaty niedawno za-
kazane i poddane debanking-owi z powodu decyzji politycznej dotyczacej kryptowaluty.

41 De-banking questions, s. 1, (w:) file:///C:/Users/HP/Downloads/Fintech%20Australia%?20-
%20answer%20t0%20QoNs.pdf.
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W konsekwencji nieprzyznawania prawa do konta a tym samym prowa-
dzenia szerszej obstugi przez nadzorowane instytucje finansowe powoduje,
ze zwilaszcza firmy zwigzane z nowymi technologiami mogg siega¢ po finan-
sowanie crowdfunding-owe, bardziej niestabilne i mogace pochodzi¢ z po-
dejrzanych zrédet, niz sieganie po kredyty inwestycyjne instytucji finanso-
wych, jako podmiotéw obowigzanych. Dodatkowg negatywng kwestig bedzie
to, ze firmy mogg zdecydowac¢ sie na prowadzenie dziatalnosci w zagranicz-
nych jurysdykcjach, a ich zyski bedg zwieksza¢ dochdd innych panstw.

Nalezy zauwazy¢, ze instytucje finansowe spotykajg sie aktualnie z réz-
nego rodzaju ryzykami, ktére niekoniecznie nalezatoby tgczy¢ z AML. Te
specyficznie tgczg sie ze stosowaniem sankcji finansowych (i innych) wobec
podmiotéw, ktére wigzane sg z terroryzmem i jego finansowanie. W konse-
kwencji wobec takich podmiotow wyznaczonych instytucje obowigzane zo-
bligowane sg do realizowania okreslonego rodzaju obowigzkow, ktére sta-
nowig tzw. szczegdlne $rodki ograniczajgce. Srodki te polegajg miedzy in-
nymi na nieudostepnieniu wartosci majagtkowych bezposrednio ani posrednio
osobom i podmiotom, ani na ich rzecz, przez co rozumie sie w szczegolnosci
nieudzielanie pozyczek, kredytu konsumenckiego lub kredytu hipotecznego,
niedokonywanie darowizn, niedokonywanie ptatnosci za towary lub ustugi
(art. 117 ust 2 pkt 2 ustawy o p.p.p.f.t.). Tym samym instytucja obowigzana
we wskazanym zakresie nie wchodzi w relacje z podmiotem wyznaczonym.
W tym przypadku nie ocenia sie skali ryzyka a raczej reaguje wykonawczo
na ,zakaz prawny”. Bazowg sytuacjg jest jednak dotychczasowe prowadze-
nie obstugi takich klientéw. Niewiedza instytucji wobec niestwierdzenia po-
wigzan z terroryzmem przed dokonaniem zamrozenia srodkéw poszerza sie
tez w przypadku niepodjecia relacji z klientem. Jest to wiec sytuacja podwoj-
nego nierozpoznania ryzyka w instytucji obowigzanej, wigzgcego Kklienta
z aktywnoscig w zakresie finansowania terroryzmu.

We wspétczesnym Swiecie posiadanie konta bankowego stato sie po-
wszechnym i podstawowym elementem codziennego zycia. To dos¢ trywialne
stwierdzenie sta¢ sie moze w przypadku nie tyle niecheci, co niemozliwosci
posiadania konta duzym utrudnieniem. O ile ta trudno$é moze dotyczyé relacii
Z pojedynczg instytucjg finansowa, to wydaje sie, ze ze wzgledu na szeroki
zakres ustug finansowych i wielo$¢ instytucji nie sprawia to wiekszej trudnosci.
Zawsze mozliwym jest skorzystanie z ustug innej instytucji, ktéra pozwoli na
podpisane umowy o prowadzenie rachunku bankowego. Inaczej jest, gdy sto-
sowane sg platformy wspoétpracy pomiedzy instytucjami finansowymi, na kté-
rych prowadzi sie miedzy innymi wymiane informacji, o danych identyfikacyj-
nych oséb/firm, ktérym odmdéwiono prowadzenia ustug finansowych. Dotyczy
to zwlaszcza kwestii prowadzenia rachunku bankowego. Taki stan rzeczy mo-
ze prowadzi¢ do stanu swoistej zmowy dyskryminacyjnej — nieobstugiwania
klientéw wywodzacych sie z okreslonego ustalonego rodzajowo sektora.
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De-banking/de-risking versus the international
AML/CFT system and special solutions
for obligated institutions under Article 41
of the Act on Counteracting Money Laundering
and Terrorist Financing (part 1)

Abstract

Practices referred to as de-banking and de-risking should not be con-
fused with anti-money laundering or terrorist financing procedures that are
legally established and reasonably carried out. Generic non-provision of
products and/or services by obligated institutions has no reasonable justifi-
cation in terms of ensuring financial or economic security. Therefore, both
de-banking and de-risking may contribute to higher risks and potential cli-
ents’leaving for the black and/or grey economy.
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