DZIENNIK URZEDOWY

Gloéwnego Inspektoratu Transportu Drogowego

Warszawa, dnia 22 listopada 2021 r.
Poz. 39

ZARZADZENIE NR 39/2021
GLOWNEGO INSPEKTORA TRANSPORTU DROGOWEGO
z dnia 22 listopada 2021 r.

zmieniajace zarzadzenie w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem

Informacji w Gléwnym Inspektoracie Transportu Drogowego

Na podstawie art. 24 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i1 w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
7 04.05.2016, str. 1, z pozn. zm.V), art. 32 ust. 3 ustawy z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwigzku 2z =zapobieganiem 1 zwalczaniem przestepczosci
(Dz. U. 22019 1. poz. 125), art. 13 ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnos$ci
podmiotow realizujacych zadania publiczne (Dz. U. z 2021 r. poz.2070) w zwigzku z § 20
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r. wsprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r.
poz. 2247) oraz art. 52 ust. 1 ustawy z dnia 6 wrzesnia 2001 r. o transporcie drogowym

(Dz. U. 22021 r. poz. 919 1 1005) zarzadza si¢, co nastepuje:

§ 1. W zarzadzeniu nr 43/2019 Gléwnego Inspektora Transportu Drogowego z dnia 19 wrzeénia
2019 r. w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji w Giownym
Inspektoracie Transportu Drogowego (Dz. Urz. GITD z 2019 r. poz. 44 oraz z 2020 r. poz. 1, 17 1 25)
w zataczniku do zarzadzenia wprowadza si¢ nastepujace zmiany:

1) po § 5 dodaje si¢ § 5Sa w brzmieniu:
,»$ Sa. 1. Pracownicy GITD zobowigzani sg do ochrony informacji powierzonych GITD

na podstawie zawartych umow z podmiotami zewn¢trznymi.

D Zmiana wymienionego rozporzadzenia zostata ogtoszona w Dz. Urz. UE L 127 z 23.05.2018 r., str. 2 i w Dz. Urz. UE
L 74z 04.03.2021 r., str. 35
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2)

2. Umowa z podmiotem zewn¢trznym o powierzeniu informacji powinna w szczegdlnosci

regulowac nastepujace zagadnienia:

1)

2)

3)

4)

5)

okreslenie 1 wymienienie informacji, jakie beda przetwarzane w GITD i1 beda uwazane
za wrazliwe, w szczeg6lnosci: informacje dotyczace budowy i funkcjonowania Systemow
Informatycznych, dane osobowe, dokumentacja techniczna, dokumentacja powykonawcza
oraz informacje organizacyjne, finansowe, know-how 1 inne informacje o dziatalnosci
Stron, ktére nie zostaty ujawnione jak rowniez informacje techniczne, technologiczne,
organizacyjne lub inne, posiadajace wartos¢ gospodarcza, co do ktorych Strony podjety
niezbedne dziatania w celu zachowania ich poufno$ci lub przekazaly je z zastrzezeniem
poufnosci;

okreslenie, w jaki sposob informacje, o ktorych mowa w pkt 1 maja by¢ chronione przez
osoby, ktore zostaly zobowiazane do poufnosci;

wskazanie, jakie dziatlania osoby zobowigzanej beda stanowi¢ naruszenie informacii,
o ktérych mowa w pkt 1, to jest (lub poprzez) okreslenie komu, kiedy i w jaki sposob takie
informacje moga by¢ przekazywane, aby nie doszto do naruszenia;

okreslenie, ze zobowigzanie do poufnosci trwa zarowno podczas obowigzywania umowy
o pracg, wspolpracy, zlecenia, o dzieto, jak réwniez po jej ustaniu przez okreslony czas
wskazany w umowie o poufno$ci oraz, ze zostala przewidziana mozliwos¢ przedluzenia
tego okresu;

skutki naruszenia zobowigzania do poufnosci, takie jak w szczegdlnosci odpowiedzialnosé
dyscyplinarna oraz sankcje w sytuacji, gdy obowigzek poufnosci zostanie naruszony.

3. Nieuprawione ujawnienie, wykorzystanie lub pozyskanie informacji wrazliwej nie

bedzie miato miejsca, jesli nastapitlo w jednym z nastepujacych celow:

1)
2)

3)

ochrony uzasadnionego interesu chronionego prawem;

w celu ujawnienia nieprawidtowosci, uchybienia lub dziatania z naruszeniem prawa dla
ochrony interesu publicznego;

gdy ujawnienie informacji stanowigcych informacje wrazliwa wobec przedstawicieli
pracownikow w zwigzku z petnieniem przez nich funkcji na podstawie przepiséw prawa
bylo niezbedne dla prawidtowego wykonywania tych funkcji.

4. Po zapoznaniu z rodzajem i zakresem informacji o ktorych mowa w ust. 1 pracownicy

GITD podpisuja o$wiadczenie, o ktdrym mowa w zataczniku 1.”;

w § 11 pkt 3 otrzymuje brzmienie:
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3)

4)

,»3) informacja wrazliwa (tajemnica GITD) — informacje wewn¢trzne GITD, wytworzone

w GITD lub na jego rzecz oraz informacje pozyskane przez GITD od podmiotéw
zewnetrznych, w szczegolnosci organow administracji panstwowej i samorzadowej, w tym
na postawie zawartych umoéw, niewchodzace w zakres informacji zaklasyfikowanych
do pozostatych grup. Sg to informacje dostepne wewnatrz GITD i przeznaczone do uzytku
wewnetrznego. Informacje te mogg by¢ udostepniane stronom trzecim (osobom lub
podmiotom) na zasadzie ,,wiedzy uzasadnionej”, w szczegdlnosci w zwigzku z realizacjg
uslug na podstawie zawartych umow, porozumien. Dokumenty zawierajgce informacje
sklasyfikowane jako tajemnica GITD, w szczeg6lnosci te udostgpniane stronom trzecim,
powinno si¢ oznacza¢ co najmniej na pierwszej stronie (np.: w nagléwku lub stopce
dokumentu) w przypadku dokumentow papierowych, lub w nazwie pliku w przypadku
dokumentéw elektronicznych, informacja np.: ,tajemnica GITD”, ,do uzytku

99,99,

wewnetrznego ;'

Zatacznik nr 1 do Polityki Bezpieczenstwa Informacji Gilownego Inspektoratu Transportu
Drogowego otrzymuje brzmienie okreslone w zataczniku nr 1 do niniejszego zarzadzenia,
Zatacznik nr 4 do Polityki Bezpieczenstwa Informacji Glownego Inspektoratu Transportu

Drogowego otrzymuje brzmienie okreslone w zalaczniku nr 2 do niniejszego zarzadzenia.

§ 2. 1. W przypadku uméw o powierzeniu informacji, zawartych z podmiotami zewn¢trznymi

przed wejsciem w zycie niniejszego zarzadzenia, Gléwny Inspektor moze samodzielnie okresli¢

rodzaj 1 zakres informacji stanowigcych informacj¢ wrazliwg, o ktorej mowa w § 1 pkt 2, zwigzanych

z realizacja umowy, wobec pracownikéw GITD, z uwzglednieniem zapisoOw zawartych w § 1 pkt 1.

2. Po zapoznaniu z rodzajem i zakresem informacji o ktorych mowa w ust. 1 pracownicy

Glownego Inspektoratu Transportu Drogowego podpisuja oswiadczenie, o ktérym mowa w § 1 pkt 3.

§ 3. Zarzadzenie wchodzi w zycie z dniem ogloszenia.

Gtowny Inspektor Transportu Drogowego: A. Gajadhur
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Zatgczniki do zarzagdzenia nr 39/2021 Glownego
Inspektora Transportu Drogowego z dnia 22
listopada 2021 r. (poz. 39)

Zalacznik nr 1

»Zalacznik nr 1 do Polityki Bezpieczenstwa Informacji Glownego Inspektoratu Transportu

Drogowego

Oswiadczenie o zapoznaniu si¢ z Polityka Bezpieczenstwa Informacji

Gloéwnego Inspektoratu Transportu Drogowego oraz o zachowaniu poufnosci

Niniejszym o$wiadczam, ze zostalam/em* zapoznana/y* z Polityka Bezpieczenstwa Informacji
Glownego Inspektoratu Transportu Drogowego oraz przepisami i podstawowymi zasadami

dotyczacymi ochrony danych osobowych i zobowiazuje si¢ do ich przestrzegania.

Zobowiazuj¢ si¢ do zachowania w tajemnicy informacji prawnie chronionych, w tym danych
osobowych oraz informacji wrazliwych, do ktérych mam lub bed¢ mial/a* dostep w zwigzku
z wykonywaniem przeze mnie obowigzkow pracowniczych lub innych wykonywanych na rzecz
Gtoéwnego Inspektoratu Transportu Drogowego na podstawie:

W szczegblnosci zobowigzuje si¢ do ochrony informacji prawnie chronionych oraz informacji
wrazliwych przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz ich przypadkowa
utrata, zniszczeniem lub uszkodzeniem, a takze do nieujawniania sposobow zabezpieczenia tych

informacji, zarowno w trakcie wykonywania zadan, jak i po ich zakonczeniu.

Oswiadczam, ze bez upowaznienia nie bede wykorzystywal/a* informacji, w tym danych osobowych
oraz informacji wrazliwych ze zbiorow prowadzonych przez Glownego Inspektora Transportu
Drogowego, jak i zbiorow powierzonych do przetwarzania Gltownemu Inspektorowi Transportu
Drogowego przez inne podmioty. Mam $§wiadomos$¢, ze celem Polityki Bezpieczenstwa Informacji
jest zapewnienie odpowiedniego poziomu bezpieczenstwa informacji, w tym danych osobowych,
przetwarzanych w Gtownym Inspektoracie Transportu Drogowego, a naruszenia zwigzane
Z bezpieczenstwem informacji moga skutkowa¢ odpowiedzialno$cia karng, porzadkowa

lub dyscyplinarng na zasadach i w trybie przewidzianym w przepisach prawa, w tym w ustawie z dnia
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21 listopada 2008 r. o stuzbie cywilnej (Dz. U. 2021 poz. 1233), ustawie z dnia 26 czerwca 1974 r. -
Kodeks pracy (Dz. U. 2020 poz. 1320), ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U. z 2019 r. poz. 1781) oraz ustawie z dnia 14 grudnia 2018 r. o ochronie danych osobowych

przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz. U.z 2019 r.

poz. 125).

* niepotrzebne skresli¢

miejsce i data ztozenia odwiadczenia czytelny podpis”
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Zalacznik nr 2

»Zalacznik nr 4 do Polityki Bezpieczenstwa Informacji Glownego Inspektoratu Transportu

Drogowego

Bezpieczenstwo osobowe
§ 1. Przed zatrudnieniem

1. W ramach procesu zatrudniania i zmiany dotychczasowego zatrudnienia prowadzona jest
weryfikacja osob planowanych do zatrudnienia.

2. Wobec o0s0b, ktorych dotyczy zmiana dotychczasowego zatrudnienia, weryfikacja prowadzona
jest w zakresie zaleznym od nowego stanowiska i jego wptywu na bezpieczenstwo informacji.

3. Jezeli zmiana dotychczasowego zatrudnienia nie wigze si¢ m.in. z wigkszymi uprawnieniami
w systemach informatycznych, nie wigze si¢ z dostgpem do szerszego zakresu danych i nie
wplywa na bezpieczenstwo informacji, weryfikacja moze zosta¢ zaniechana.

4. Weryfikacje nalezy prowadzi¢ zgodnie z odpowiednimi przepisami prawa, regulacjami
| zasadami w zakresie ochrony prywatno$ci, danych osobowych i zatrudnienia, przyjetymi
w GITD, uwzgledniajac zidentyfikowane ryzyka oraz klasyfikacj¢ informacji, do ktérych
przyszly pracownik bedzie miat dostep.

5. Informacje o wszystkich kandydatach gromadzone i przetwarzane sa zgodnie z przepisami
prawa w zakresie zatrudnienia i ochrony danych osobowych.

6. Za weryfikacje oraz ochron¢ danych osobowych kandydatow odpowiadaja w szczegdlnosci
pracownicy komorki organizacyjnej wiasciwej do spraw kadrowych oraz cztonkowie komisji
rekrutacyjnych. Nadzér nad ochrong danych osobowych kandydatow w zakresie uprawnien
okreslonych w przepisach prawa sprawuje 10D.

7. W ramach prowadzonej rekrutacji nalezy weryfikowac:

1) tozsamo$¢ kandydata oraz poprawnos$¢ podanych przez niego danych;

2) wyksztalcenie i kwalifikacje zawodowe, gdy jest to niezbg¢dne do wykonywania pracy
okreslonego rodzaju lub na okreslonym stanowisku, na podstawie ztozonych
dokumentoéw oraz np. rozmowy kwalifikacyjnej, testu kompetenciji;

3) przebieg dotychczasowego zatrudnienia, gdy jest to niezbedne do wykonywania pracy
okreslonego rodzaju lub na okreslonym stanowisku;

4) korzystanie z peilni praw publicznych oraz karalno$¢ za umyslne przestepstwo lub
umyslne przestepstwo skarbowe, na podstawie zlozonego oswiadczenia;

5) gotowos¢ do poddania sie procedurze weryfikacji zgodnie z zasadami okre$lonymi
w ustawie o ochronie informacji niejawnych, w przypadku, gdy jest to niezbedne
do wykonywania pracy okreslonego rodzaju Iub na okreslonym stanowisku,
na podstawie zlozonego oswiadczenia;

6) przebieg dotychczasowego zatrudnienia w GITD, w przypadku zmiany zakresu
obowigzkow lub zmiany stanowiska / komorki organizacyjnej;
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7) inne uzasadnione zakresem obowigzkow i zadan na danym stanowisku, w granicach

I na podstawie obowigzujgcego prawa.
8. Dokumentacja z procesu rekrutacji winna by¢ przechowywana i chroniona zgodnie
Z obowigzujgcymi przepisami prawa w zakresie zatrudnienia oraz ochrony danych osobowych.
Za wlasciwe przechowywanie dokumentacji odpowiadajg pracownicy komorki organizacyjnej
wlasciwej do spraw kadrowych.

§ 2. W trakcie zatrudnienia

1. Osoba zatrudniona jest do przestrzegania postanowien m.in.:

1) obowigzujacego Regulaminu pracy w GITD,;

2) obowigzujacych PBI, PBT i PODO;

3) obowigzujacych w GITD innych, niz wskazane powyzej, polityk, planow, procedur,
instrukcji oraz innych dokumentéw odnoszacych si¢ do ktoregokolwiek z obszardéw
bezpieczenstwa: organizacyjnego, technicznego i technologicznego, osobowego,
fizycznego;

4) obowigzujacych dokumentacji bezpieczenstwa systeméw informatycznych, ktorych
jest uzytkownikiem.

2. Osoba zatrudniona moze uzyska¢ dostgp do zasobow informacyjnych GITD (dokumentow,
no$nikéw z danymi, systeméw informatycznych, obiektow, stref dostepu, pomieszczen itp.)
wtym roéwniez urzadzen (komputerow, telefondw itp.), po podpisaniu o$wiadczenia
0 zobowigzaniu do zachowania poufnosci, o ktorym mowa w PODO.

3. Przed podjeciem przez osobg zatrudniong zadan i obowigzkow wymagajacych dostepu
do informacji niejawnych, konieczne jest spelnienie wymagan prawnych zwigzanych
z dostgpem do tych informacji wynikajacych z wlasciwych przepisow prawa 1 regulacji
wewnetrznych w  zakresie ochrony informacji niejawnych. Nadzor nad tym sprawuje
Pelnomocnik ds. ochrony informacji niejawnych.

4. Bezposredni przelozony osoby zatrudnionej jest zobowigzany:

1) okresli¢ wymagania w zakresie dostgpu do informacji oraz uprawnien do systemow
informatycznych, niezbgedne do wykonania powierzonych tej osobie obowigzkéw
I zadan i ztozy¢ wymagane w tym zakresie wnioski do wilasciwych merytorycznie
komorek organizacyjnych;

2) okreslic wymagania w zakresie dostgpu do obiektow, stref, pomieszczen
itp. | wymagane w tym zakresie wnioski do wlasciwej dla danego obiektu, strefy,
pomieszczenia itp. komorki organizacyjnej;

3) wprowadzi¢ taka osob¢ w obowiazki i odpowiedzialno$¢ zwigzane z bezpieczenstwem
informacji na danych stanowisku pracy;

4) udziela¢ takiej osobie wytycznych okreSlajagcych wymagania w  zakresie
bezpieczenstwa informacji zwigzanych z ich obowigzkami na danym stanowisku
pracy;

5) nadzorowac stosowanie przez takg osobe postanowien PBI, PBT i PODO;

6) umozliwia¢ udzial w szkoleniach wewnetrznych z zakresu bezpieczenstwa informacji,
cyberbezpieczefistwa oraz ochrony danych osobowych.
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5. Wiasciciel systemu, ktorego uzytkownikiem jest osoba zatrudniona, zobowigzany jest
zapewnic:

1) wprowadzenie tej osoby w obowigzki i odpowiedzialnos¢ w zakresie bezpieczenstwa
tego systemu i informacji w nim przetwarzanych;

2) udziela¢ tej osobie wytycznych w zakresie wymagah bezpieczenstwa Systemu
informatycznego;

3) monitorowanie dziatan uzytkownika w systemie informatycznym w odniesieniu
do poufnosci, integralnosci i dostepnosci informacji z zapewnieniem atrybutoéw takich,
jak rozliczalno$¢, niezaprzeczalno$é, autentyczno$¢ i niezawodnoseé.

6. IOD jest zobowigzany zapewni¢ osobie zatrudnionej:

1) informacj¢ o obowigzkach spoczywajacych na tej osobie w zwigzku z przetwarzaniem
przez nig danych osobowych oraz doradzac jej w tej sprawie;

2) dziatania zwickszajace $wiadomo$¢é w zakresie ochrony danych osobowych;

3) szkolenia z zakresu ochrony danych osobowych, na zasadach okreslonych w PODO;

4) wykonywanie wobec tej osoby roli punktu kontaktowego we wszystkich sprawach
zwigzanych z przetwarzaniem jej danych osobowych oraz z wykonywaniem
przystugujacych jej praw na mocy RODO, na zasadach opisanych w PODO.

7. Pelomocnik ds. bezpieczenstwa informacji zobowigzany zapewni¢ osobie zatrudnione;j:

1) szkolenia z zakresu bezpieczenstwa informacji;

2) dziatania zwickszajace $wiadomo$é w zakresie bezpieczenstwa informacji.

§ 3. Zmiana zatrudnienia

1. W przypadku zmiany, przez osobe zatrudniong, stanowiska w obrgbie tej samej komorki
organizacyjnej lub przeniesieniem do innej komorki organizacyjnej, dotychczasowy
bezposredni przetozony tej osoby zobowigzany jest zapewnic:

1) przejecie akt spraw przez nig prowadzonych;

2) zlozenie wnioskéw o odebranie uprawnien do systemow informatycznych, z ktorych
osoba ta nie bedzie korzystata wykonujac zadania na nowym stanowisku;

3) ztozenie wniosku o odebranie specyficznych (innych niz dostep do strefy tej komorki
organizacyjnej lub przestrzeni wspdlnej) uprawnien do obiektow, stref, pomieszczen
itp. do wlasciwej dla danego obiektu, strefy, pomieszczenia itp. komorki
organizacyjnej.

2. W przypadku zmiany, przez osob¢ zatrudniong, stanowiska w obrgbie tej samej komorki
organizacyjnej lub przeniesieniem do innej komorki organizacyjnej, nowy bezposredni
przetozony tej osoby zobowigzany jest zapewnic:

1) zlozenie wnioskoOw o nadanie uprawnien do systemoéw informatycznych, z ktorych
osoba ta bedzie korzystata wykonujgc zadania na nowym stanowisku;

2) zlozenie wniosku o nadanie innych, niz wskazane ponizej, uprawnien dostepu
do obiektow, stref, pomieszczen itp. do wlasciwej dla danego obiektu, strefy,
pomieszczenia itp. komorki organizacyjne;.

3. W przypadku zmiany komorki organizacyjnej uprawnienia do systemow informatycznych
powinny zosta¢ catkowicie odebrane i nadane ponownie w nowej komodrce organizacyjnej,
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zgodnie z wlasciwym wnioskiem, na zasadach okreslonych w PBT. Powyzsze nie dotyczy
podstawowych uprawnien takich, jak dostep do konta domenowego, poczty elektronicznej,
zasobow wspoélnych GITD.

4, W przypadku zmiany komorki organizacyjnej, jezeli jest to konieczne ze wzgledu
na ograniczenia dostepu do poszczegodlnych stref i pomieszczen, podstawowe uprawnienia
do stref i pomieszczen sa modyfikowane na podstawie informacji kadrowej przekazywane;j
przez BDG-WKR.

§ 4. Nieobecnos¢ osoby zatrudnionej

1. W przypadkach dotyczacych nieobecnosci osoby zatrudnionej wynikajacych np. z urlopu
wypoczynkowego, urlopu bezplatnego, zwolnienia lekarskiego lub innych sytuacjach
losowych skutkujacych dluzsza nieobecnoscia pracownika w pracy, kierujacy komorka
organizacyjng, w ktorej osoba jest zatrudniona moze zadecydowac o czasowym zawieszeniu
praw dostepu tej osoby do wewnetrznych zasobdw i systeméw informatycznych oraz stref
I pomieszczen podlegajacych szczegélnej ochronie. Zawieszenie uprawnien jest realizowane
na podstawie wniosku kierowanego przez tego kierujacego komorka organizacyjng
do Wtasciciela danego systemu, na zasadach opisanych w PBT lub obowigzujacych w danym
systemie (lub innym zasobie), lub do wtasciwej dla danej strefy lub pomieszczenia komorki
organizacyjnej.

2. Jezeli nieobecno$¢ pracownika wynosi 30 1 wigcej dni, w przypadku systemow
informatycznych administrowanych przez BT, ASI tych systeméw moga dokonac
zablokowania do nich dostepoéw na podstawie informacji przekazane;j
przez BDG - WKR.

§ 5. Zakonczenie zatrudnienia

1. W przypadku zakonczenia zatrudnienia przez osobe¢ zatrudniong, bezposredni przetozony tej
osoby jest zobowigzany zapewnic:

1) wnioskowanie o odebranie uprawnieh w systemach informatycznych, do ktorych
ta osoba posiadata dostep;

2) wnioskowanie o odebranie uprawnien dostgpu do obiektow, stref, pomieszczen,
W szczegdlnosci nadanych w elektronicznych systemach kontroli dostepu;

3) rozliczenie pracownika z udostgpnionego wyposazenia zwigzanego z przetwarzaniem
informacji (komputerow, telefonow, nosnikéw danych itp.);

4) przejecie akt spraw przez nig prowadzonych.

2. Odebranie uprawnien w systemach informatycznych, oraz uprawnien dostepu do obiektoéw,
stref, pomieszczen itp., w tym w elektronicznych systemach kontroli dostepu, jest realizowane
zgodnie z zasadami opisanymi w PBT lub dokumentacji danego systemu informatycznego lub
na podstawie wniosku do wilasciwej dla danego obiektu, strefy, pomieszczenia itp. komorki
organizacyjnej.

3. Uprawnienia w systemach informatycznych, w tym elektronicznych systemach kontroli
dostepu nalezy odbiera¢ niezwlocznie z chwilg ustania zatrudnienia, z wyjatkiem sytuacji, gdy
osoba konczaca zatrudnienie nie $wiadczy pracy przed ustaniem zatrudnienia. W takim
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przypadku, uprawnienia powinny by¢ odebrane juz z chwilg ustania obowigzku §wiadczenia
pracy (w tym rowniez w przypadku rozpoczecia urlopu (np. wykorzystanie zalegtego urlopu)).

4. W przypadku zwolnienia pracownika z obowigzku $wiadczenia pracy (wypowiedzenie umowy
o prace z jednoczesnym zwolnieniem pracownika z obowigzku $wiadczenia pracy lub
porozumienie pomigdzy pracodawcg i pracownikiem zwalniajagce czasowo tego drugiego
z obowigzku $wiadczenia pracy), takiemu pracownikowi s3 odbierane prawa dostepu
do zasobéw wewngtrznych GITD i systemow informatycznych oraz innych, niz ogblne
uprawnien dostepu (wypowiedzenie umowy o prace) lub zawieszane (porozumienie w sprawie
czasowego zwolnienia z obowigzku $wiadczenia pracy) na okres okreslony pomigdzy
pracodawcg 1 pracownikiem. Odebranie lub zawieszenie praw dostepu jest realizowane
na podstawie wniosku kierowanego przez kierujacego komoérka organizacyjng do Wiasciciela
danego systemu, komorki organizacyjnej wiasciwej dla danego obiektu, strefy, pomieszczenia
itp., na standardowych zasadach obowigzujacych PBT lub w tym systemie (lub innym zasobie)
lub na podstawie informacji z BDG — WKR.

5. Potwierdzenie zwrotu wyposazenia udostepnionego osobie konczacej zatrudnienie, w tym kart
dostepu w elektronicznych systemach kontroli dostgpu, kart mikroprocesorowych
umozliwiajacych dostep do systemoéw informatycznych, odbywa si¢ zgodnie z wewnetrznymi
procedurami obowiazujacymi w GITD, w szczegdlnosci dotyczacymi zarzadzania mieniem.

§ 6. Naruszenia bezpieczenstwa

1. Postgpowanie wyjasniajagce wobec osoby zatrudnionej naruszajacej bezpieczenstwo informacji
jest prowadzone na podstawie obowigzujacych przepisOw prawa i regulacji obowigzujacych
w GITD w zakresie odpowiedzialno$ci stuzbowej 1 dyscyplinarne;.

2. Postepowanie wyjasniajace powinno by¢é prowadzone po skutecznej weryfikacji
| potwierdzeniu, ze faktycznie nastgpilo naruszenie bezpieczenstwa informacji, na podstawie
zgromadzonego i1 zabezpieczonego materiatu dowodowego.

3. W sytuacji wystapienia incydentu bezpieczenstwa zwigzanego z kontami osoby zatrudnione;j
w systemach informatycznych 1 innych zasobach, do ktérych ma dostep, w tym
elektronicznych systemach kontroli dostepu, moze by¢ wprowadzone zawieszenie lub
odebranie praw dostepu, jezeli zachodzi podejrzenie, ze dane konto zostato wykorzystane lub
jest wykorzystywane do wykonywania dzialan niezgodnych z obowigzujacymi przepisami
prawa, w szczeg6Olnosci okre§lonymi w art. 267 — 269b Kodeksu Karnego. Decyzj¢
0 zawieszeniu lub odebraniu praw dostepu podejmuje Wtasciciel danego systemu, Dyrektor
Generalny, Gtowny Inspektor Iub jego zastepcy, w tym na podstawie rekomendacji
| wnioskow z analizy incydentu m.in. Dyrektora BT w odniesieniu do systemow
informatycznych, Dyrektora BDG w odniesieniu do ochrony fizycznej, 10D, Pelnomocnika
ds. bezpieczenstwa informacji lub Petnomocnika ds. bezpieczenstwa cyberprzestrzeni.

4. Zawieszenie lub odebranie praw dostepu osoby zatrudnionej moze by¢ rowniez wynikiem
realizacji polecenia wydanego przez wtasciwe organy $ledcze uprawnione do wydania takiej
dyspozycji m.in. w zwigzku z prowadzonymi czynnosciami $ledczymi.
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§ 7. Uswiadamianie, ksztalcenie i szkolenia z zakresu bezpieczenstwa informacji

1.

Pelnomocnik ds. bezpieczenstwa informacji przy wsparciu BDG — WDZ organizuje szkolenia
wstepne 1 okresowe z zakresu bezpieczenstwa informacji dla wszystkich 0so6b zatrudnionych.
Szkolenia sg prowadzone w formule e-learning z wykorzystaniem funkcjonujacej w GITD
wewnetrznej platformy szkoleniowej. Szkolenia konczg si¢ testem.

Kazda osoba zatrudniona jest zobowigzana do odbycia szkolenia wst¢pnego — w ciggu 2
miesiecy od rozpoczecia zatrudnienia lub innej formy wspolpracy.

Kazda osoba zatrudniona jest zobowigzana do odbycia szkolenia okresowego. Szkolenia
okresowe sg organizowane co najmniej raz na 2 lata, w formule e-learning.

Dopuszcza si¢ organizowanie szkolen stacjonarnych, o ile warunki epidemiczne, lokalowe lub
techniczne pozwalaja na taka forme szkolenia.

Szkolenia wewng¢trzne z zakresu bezpieczenstwa informacji inne, niz wskazane

w pkt. 1, moga by¢ zorganizowane na podstawie zapotrzebowania kierujacych komodrkami
organizacyjnymi zgtoszonego do BDG — WDZ.”.



