Zaktacznik nr 1- Ustugi Utrzymania
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Zakres Ushug Utrzymania

Ustugami Utrzymania objete sg wszystkie elementy Systemu CPD CANARD bedacego
wlasno$cig Zamawiajgcego oraz wszystkie elementy Systemu CPD CANARD dostarczone

przez Wykonawce w ramach Uslug Rozwoju. Wykonawca §wiadczy Ustugi Utrzymania
Systemu, w zakresie podanym ponizej:
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Zarzadzanie ciggloscia dzialania
Utrzymanie Dziatania Operacyjnego
Zarzadzanie poziomem ustug
Zarzadzanie zasobami (pojemnoscig)
Service Desk

Zarzadzanie Incydentami

Zarzadzanie Problemami

Zarzadzanie zmianami

Zarzadzanie konfiguracja i Baza Wiedzy
Zarzadzanie bezpieczenstwem
Wykonywanie przegladow Oprogramowania Uzytkowego pod katem planowania
Zmian

Aktualizacja Oprogramowania Obcego
Usprawnienie infrastruktury

Zarzadzanie ciaglo$cia dzialania

Celem ushugi Zarzadzania ciaglo$cia dzialania jest przygotowanie i utrzymywanie
w ciaglej gotowosci narzedzi 1 zasobow na uzytek ewentualnych awarii godzacych
w podstawowe funkcje Systemu oraz usuwanie skutkow tych awarii w mozliwie
najkrotszym czasie.

Wykonawca bedzie swiadczy¢ ustuge zarzadzania ciggloscig dziatania poprzez:
Analiz¢ wplywu — przewidywanie wptywu Awarii cato$ci Systemu lub jego czgsci
na realizacj¢ procesow biznesowych Uzytkownikdw,

Oceng ryzyka — okre$lanie prawdopodobienstwa wystapienia Awarii,
Podejmowanie dziatan zmierzajacych do minimalizacji ryzyka wystapienia Awarii,
Utrzymywanie 1 aktualizacj¢ procedur wykonywania kopii zapasowych oraz
odtwarzania z kopii zapasowych w przypadku wystgpienia Awarii, dla wszystkich
wymaganych elementéw konfiguracji, wymagajacej przywrocenia cigglosci
dziatania Systemu poprzez odtworzenie z kopii zapasowej,

Realizacje planow testow procedur odtwarzania z kopii zapasowych oraz
przygotowanie miesi¢cznych raportdéw z wykonanych testow, zawierajacych
informacj¢ o wykonanych testach, ich wynikach, wnioskach i rekomendacjach z
nich wynikajacych,

Utrzymywanie polityki kopii zapasowych dla Systemu CPD CANARD, poprzez jej
weryfikacj¢ raz na pot roku oraz wprowadzenie ewentualnych aktualizacji
wynikajacych ze zmian wprowadzonych w Systemie, w dokumentacji oraz



dostosowanie do wymagan, oczekiwan oraz mozliwosci technicznych
Zamawiajacego,

2.2.7 Utrzymywanie planu ciaglosci dziatania (BCP) dla Systemu CPD CANARD,

poprzez wykonywanie raz na pot roku analizy wptywu oraz oceng ryzyka. Przeglady
raz na p6t roku planu BCP, w wyniku wprowadzonych zmian w Systemie i zmian
organizacyjnych u Zamawiajgcego.

2.2.8 Identyfikowanie potrzeb usprawnienia dziatania lub wymiany Infrastruktury

Sprzetowe;.

2.3 W raportach miesiecznych Wykonawca bedzie przedstawial informacje o stanie
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realizacji poszczegdlnych aktywnosci zdefiniowanych dla uslugi zarzadzania
ciggtoscig dziatania.

Utrzymanie Dzialania Operacyjnego
1  Wykonawca bgdzie $wiadczy¢ ustuge Utrzymania Dziatania Operacyjnego poprzez:
Obstuge zgtoszen przekazywanych przez Service Desk,
Opracowanie, przeglad i aktualizacja Dokumentacji Systemu CPD CANARD.
Administrowanie, konfiguracje, strojeniec i monitorowanie  Infrastruktury
teleinformatycznej,

d. Wdrazanie zmian w konfiguracji Infrastruktury teleinformatycznej,
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Aktualizacje konfiguracji Systemu w przypadku wymiany przez Zamawiajacego
elementoéw Infrastruktury teleinformatycznej,

Utrzymanie dokumentacji eksploatacyjnej Systemu,

Realizacje procedur eksploatacyjnych (operacyjnych), obejmujacych m.in:

Obstuge kopii zapasowych 1 ich odtwarzanie,

Monitorowanie Infrastruktury teleinformatycznej,

Monitorowanie poziomu $wiadczonych ustug (SLA),

Monitorowanie poprawnosci dziatania uslug Systemu,

Nadzoér nad dostgpem do zasobow Systemu,

Dodawanie 1 modyfikacj¢ kont 1 uprawnien w Systemie.

.2 Wykonawca jest zobowigzany do utrzymywania i aktualizowania procedur

zwigzanych z biezacym utrzymaniem Systemu, obejmujacych obszary m.in:
Organizacji pracy operatorow i administratorow (obowigzki wynikajace z trybu
zmianowego, rejestrowanie wykonywanych aktywnosci),
Rozwigzywanie Incydentéw i1 Problemow,
Monitorowanie dziatania kluczowych elementéw Systemu,
Wykonywanie kopii zapasowych elementéw Systemu,
Odtwarzania z kopii zapasowych w przypadku Awarii,
Wprowadzanie zmian w Systemie,
Postepowanie w sytuacjach awaryjnych,
Administrowanie uprawnieniami i kontami uzytkownikéw Systemu.
W raportach miesiecznych Wykonawca bedzie przedstawiat informacje o
aktywnosciach podjetych w ramach danego miesigca w ramach Utrzymania
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Dziatania Operacyjnego. Dla kazdej aktywno$ci musi by¢ wskazany termin i
wykonawca czynnosci.

Zarzadzanie poziomem uslug
Celem ustugi Zarzadzania poziomem ustug jest wykonywanie oraz nadzorowanie
dziatan stuzacych utrzymaniu wymaganych parametréw poziomu ustug Systemu
CPD CANARD — w tym monitorowanie i raportowanie wartosci tych parametrow.
Wykonawca bedzie $wiadczy¢ ustuge zarzadzania poziomem ustug poprzez:
Zarzadzanie Kkatalogiem uslug $wiadczonych w systemie CPD CANARD,
obejmujacego wszystkie kluczowe funkcjonalnosci Systemu, poprzez jego aktualizacjg,
przeglady, dostosowywanie do wprowadzanych Zmian,
Dotrzymywanie wymagan na poziom ushug systemu (SLA). Na SLA skfadaja si¢
parametry dostepnosci, wydajno$ciowe i wolumetryczne,
Monitorowanie i raportowanie poziomu ustug Systemu do Zamawiajacego,
Zapewnienie Wydajnos$ci 1 Dostgpnosci ustug przy okreslonej Wolumetrii zgodnie z
poziomem okre§lonym w katalogu ustug.
Identyfikowanie potrzeb usprawnienia dziatania lub wymiany Infrastruktury
teleinformatyczne;j.
Prowadzenie logu (dziennika) SLA, w ktorym beda rejestrowane wszystkie wywotania
(transakcje), zwigzane z uslugami Systemu CPD CANARD, na podstawie, ktorego
bedzie mozna jednoznacznie wyznaczy¢ wolumetri¢ ustug, $redni i maksymalny czas
odpowiedzi. Log SLA powinien zawieraé:
Identyfikator transakciji,
Kod ustugi, funkeji,
Czas rozpoczecia 1 zakonczenia transakcji,
Datg rejestracji w logu SLA,
Czas trwania transakcji,
[lo$¢ zwracanych rekordow,
Identyfikator uzytkownika wywotujacego ustuge.
W  raportach miesiecznych Wykonawca bedzie przedstawiat informacje
umozliwiajace weryfikacje przez Zamawiajacego czy dotrzymywany jest poziom
uslug systemu (SLA) wyrazony parametrami na dostgpno$¢, wydajnos¢ i
wolumetri¢, wyjasnienie przekroczen parametrow SLA, dziatania podjete w celu
zapobiegania przekroczeniom w przysztosci.
Wykonawca udostepni narzgdzie umozliwiajace samodzielng weryfikacje poziomu
ustug Systemu przez Zamawiajacego.

Zarzadzanie zasobami (pojemnoscia)

Celem ustugi Zarzadzania zasobami (pojemnoscig) jest monitorowanie zdolnosci
produkcyjnych  poszczegdlnych  elementéw  konfiguracji  (Infrastruktury
teleinformatycznej) oraz przygotowywanie analiz i prognoz, co do wykorzystania i
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ewentualnej rozbudowy zasobdéw Systemu, w celu zapewnienia wymaganego

aktualnego i przysztego poziomu ustug.
Wykonawca bedzie §wiadczy¢ ustuge zarzadzania zasobami (pojemnos$cia) poprzez:
a. Monitorowanie i ewidencjonowanie okreslonych parametréw Systemu (np.
CPU, RAM, I/0O, zasoby dyskowe, itp.),
b. Analize danych pochodzacych z monitorowania pod katem trendow i odchylen
od przewidywan w celu prognozowania wykorzystania zasoboéw 1 potrzeb
produkcyjnych. Analiza b¢dzie wykonywana raz w miesigcu a jej wynikiem
powinien by¢ raport, ktory bedzie zawieral informacje o biezacym
wykorzystaniu zasoboéw, prognozach wykorzystania w nastepnym miesigcu oraz
perspektywie kwartatu i roku,
C. Strojenie elementow Systemu w celu lepszego wykorzystania zasobow.
Aktywnosci zwigzane ze strojeniem bedg wykonywane nie rzadziej niz raz na
kwartat 1 musza by¢ poparte przygotowang analiza. Aktywno$ci zwigzane ze
strojeniem bgda raportowane raz na miesigc. Raporty musza zawierac:
¢ informacje umozliwiajace weryfikacje przez Zamawiajacego, jakie elementy
Systemu byly strojone,

e wyjasnienie, jakie rezultaty zostaly osiggnicte w wyniku strojenia,

e wskazanie, czy wymagane s3 dalsze dzialania zmierzajace do lepszego
wykorzystania zasobow,

d. Podejmowanie dzialan w celu zapewnienia wymaganych zasoboéw Systemu
poprzez obstuge Incydentdw, Problemow i Zmian.

W raportach miesiecznych Wykonawca bedzie przedstawiat informacje o

wykorzystaniu zasobow Systemu, na podstawie danych z narz¢dzi monitorowania.

Raporty musza zawiera¢ informacje umozliwiajace weryfikacje przez

Zamawiajacego stopnia wykorzystania zasobow Systemu dziennego w danym

miesigcu oraz miesiecznego w roku.

Service Desk

Celem ustugi Service Desk jest przyjmowanie i rejestracja wszystkich zgloszen od

uzytkownikow Systemu za pomoca okreslonych kanatow komunikacji oraz ich

obstuga lub przekazywanie do odpowiednich linii wsparcia.

Wykonawca bedzie swiadczyt ustuge Service Desk poprzez:

a. Przyjmowanie 1 rejestracje wszystkich Zgloszen od uzytkownikéw Systemu
zglaszanych telefonicznie, poczta elektroniczng lub za posrednictwem
elektronicznego systemu zgtoszen HP Service Manager,

b. Wstepna klasyfikacje zgtoszen na:
¢ Incydenty dotyczace Oprogramowania Uzytkowego,
¢ Incydenty dotyczace Oprogramowania Obcego,

e Incydenty dotyczace Infrastruktury teleinformatycznej,
e Zgloszenia w ramach Ustugi Rozwoju Systemu,
e Zgtoszenia inne (niebedgce incydentami, np. zapytanie o dzialanie ustugi).
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c. Wstepne nadawanie priorytetow zgloszen zgodnie z kryteriami opisanymi w
parametrach jakosciowych,

d. Przekazanie zgloszenia do wlasciwego zespotu wsparcia lub podmiotow
zewnetrznych w tym w szczego6lnosci serwisujacych Oprogramowanie Obce, ,
Infrastrukture teleinformatyczng lub systemy zewnetrzne,

e. Potwierdzenie uzytkownikowi przekazujacemu zgloszenie faktu jego przyjecia
1 przekazania do wtasciwego zespotu wsparcia lub podmiotu zewnetrznego

f. Koordynowanie obstugi zgloszen w ramach zespolu wytworczego oraz
dostawcoOw zewnetrznych,

g. Eskalowanie w przypadku przekroczenia czasu obstugi,

h. Informowanie uzytkownikéw o statusie Zgtoszenia,

I. Informowanie uzytkownikow o przerwach w dziataniach Systemu i zmianach,

J. Potwierdzanie z uzytkownikiem rozwiazania i zamykanie zgloszen.

Czas Reakcji na zgloszenie od uzytkownikow nie moze by¢ dtuzszy niz 1 godzina,

niezaleznie od priorytetu zgloszenia.

Czas Reakcji jest liczony od przekazania zgloszenia przez uzytkownika do Service

Desk,

Czas Reakcji obejmuje czynnosci opisane w 6.2 lit. a. — e. i konczy si¢

potwierdzeniem przekazania sklasyfikowanego zgtoszenia do wlasciwego zespotu

wsparcia lub podmiotéw zewngtrznych.

Wykonawca przygotuje dla uzytkownikéw Systemu procedur¢ sposobu

przekazywania i zakresu informacyjnego zgloszen przekazywanych do Service

Desk.

Wykonawca $wiadczac ustuge Service Desk bedzie przyjmowal zgloszenia od

Interesantow zarejestrowanych w Elektronicznym Biurze Obstugi Klienta (eBOK).

W raportach miesigcznych Wykonawca bedzie przedstawial detaliczng liste

zgtoszen od uzytkownikow, ktore nie zostaty zakwalifikowane, jako Incydenty, a

dotycza Ustlug Rozwoju Systemu.

Zarzadzanie Incydentami

Celem wushugi Zarzadzania Incydentami jest utrzymanie Ilub przywracanie
normalnego, zgodnego z dokumentacja dzialania Ustug Systemu poprzez
przyjmowanie, klasyfikowanie, ewidencjonowanie 1 usuwanie skutkéw
Incydentow, a takze identyfikowanie Probleméw oraz monitorowanie i
raportowanie parametrow obstugi Incydentow.

Wykonawca bedzie $wiadczyt ustuge zarzadzania Incydentami poprzez:

a. Wykrywanie Incydentéw w Systemie CPD CANARD,

Klasyfikacje Incydentow,

Analiz¢ 1 diagnoze Incydentow,

Opracowanie rozwigzania Incydentow,

Przywracanie funkcjonalnosci Systemu, poprzez zastosowanie docelowego
rozwigzania lub Obejscia.
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W raportach miesigcznych Wykonawca bedzie przedstawiat detaliczng informacje
o Incydentach, ktore byty w obstudze. O kazdym Incydencie musi by¢ przynajmnie;j
nastepujacy zakres informacji:

unikalny identyfikator,

opis,

data rejestracji,

priorytet,

diagnoza,

rozwigzanie,

data rozwigzania,

czas naprawy,

wyjasnienia, wnioski 1 rekomendacje w przypadku przekroczenia Czasu
Naprawy.

Incydent bedzie traktowany, jako rozwigzany w przypadku, kiedy zostanie

—SQ@ o o0 o

przywrocona funkcjonalno$¢ Systemu sprzed wystapienia Incydentu, poprzez jego
docelowe rozwigzanie (usuni¢cie przyczyn wystgpowania) lub poprzez
zastosowanie Obejscia (zastosowanie rozwigzania, ktore pozwala na realizacje
funkcji biznesowych przez uzytkownika, w sposob inny niz opisany w dokumentacji
Systemu).

Wykonawca bedzie przestrzegal wymagania bezpieczenstwa dla systemow, danych
oraz zapewni ochron¢ danych osobowych w procesie obstugi Incydentu w zakresie
przekazywania danych z Systemu pomigdzy Zamawiajacym a Wykonawca,
wymaganych do rozwigzania Incydentu, ktore beda zwieraty informacje niejawne.

Zarzadzanie Problemami

Celem wushugi Zarzadzania Problemami jest utrzymanie Ilub przywracanie

normalnego, zgodnego z dokumentacja dziatania ustug Systemu poprzez

identyfikowanie, przyjmowanie, klasyfikowanie, ewidencjonowanie i usuwanie
skutkow Problemow oraz monitorowanie i raportowanie obstugi Problemow.

Wykonawca bedzie $wiadczy¢ ustuge zarzadzania problemami poprzez:

a. Identyfikacje, rejestracje 1 klasyfikacje Problemow,

b. Rozwigzywanie Probleméw poprzez usunigcie Incydentow na podstawie,
ktorych Problem zostal zidentyfikowany Ilub zniwelowanie zagrozenia
wystgpienia  Incydentéw, na podstawie, ktérych  Problem zostat
zidentyfikowany.

W raportach miesigcznych Wykonawca bedzie przedstawial detaliczng informacje

o stanie obslugi Probleméw. O kazdym Problemie musi by¢ przynajmniej

nastgpujacy zakres informacji:

a. unikalny identyfikator,

b. opis,

c. data rejestracji,

d. priorytet,
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diagnoza,

rozwigzanie,

data rozwigzania,

czas naprawy,

wyjasnienia, wnioski 1 rekomendacje w przypadku przekroczenia czasu
naprawy.
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Zarzadzanie zmianami

Celem ustugi zarzadzania zmianami jest przyjmowanie, klasyfikowanie 1
ewidencjonowanie wnioskdw o zmian¢ oraz nadzorowanie wszystkich etapow
wprowadzania zmiany, tak, aby utrzymac spojno$¢ oraz wymagane parametry
uzytkowe Systemu.

Wykonawca bedzie traktowat, jako zmiang¢ kazda modyfikacje Oprogramowania
Uzytkowego, konfiguracji, Oprogramowania Obcego oraz Infrastruktury
teleinformatycznej Systemu CPD CANARD.

Wykonawca bedzie $wiadczy¢ ustuge zarzadzania zmianami w Systemie CPD
CANARD, wynikajacymi z obstugi Incydentow, Problemow, strojenia Systemu,
przegladéw Oprogramowania Uzytkowego, aktualizacji Oprogramowania Obcego,
modyfikacji danych w bazie danych Systemu, modyfikacja spraw w Systemie,
zasilania danymi dostarczonymi przez Zamawiajacego itp. poprzez:

Planowanie wprowadzania zmian.

Rejestracje 1 klasyfikacje wnioskéw o zmiang,

Oceng zmiany (analiza wptywu na system),

Uzyskanie akceptacji zmiany przez Zamawiajacego,

Przygotowanie i opracowanie zmiany,

Wdrozenie zmiany w Systemie,

Przygotowywanie i udostgpnianie Zamawiajacemu tygodniowych (do wtorku) i
miesiecznych (do 5 dnia roboczego miesigca), raportow z obstlugiwanych zmian.
Raporty musza zawiera¢ informacje umozliwiajace weryfikacje przez
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Zamawiajacego skutkéw wprowadzonych zmian, wnioski 1 rekomendacje z
przeprowadzonych zmian,

h. Przygotowanie i wdrozenie procedur zarzadzania zmiang.

W raportach miesigcznych Wykonawca bedzie przedstawiat detaliczng informacje

o stanie obstugi zmian. O kazdej zmianie musi by¢ przynajmniej nastgpujacy zakres

informacji:

unikalny identyfikator,

opis,

priorytet

ocena zmiany (analiza wptywu na System),

data akceptacji 1 osoba akceptujgca po stronie Zamawiajacego,

data wprowadzenia zmiany do Systemu,

ocena skutkow wprowadzenia zmiany,

@ ~o a0 oW
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h. wnioski i rekomendacje w przypadku negatywnych skutkéw wprowadzenia
zmiany.

Wykonawca opisujac procedury zarzadzania zmianami okres$li czasy trwania
poszczeg6lnych krokow procesu, z uwzglednieniem opiniowania i akceptacji zmian
wdrazanych na Srodowisko Produkcyjne przez Zamawiajacego, z wykorzystaniem
zintegrowanego narzedzia HP Service Manager.

Wykonawca opisujac procedury zarzagdzania zmianami okresli czas realizacji zmian
dla modyfikacji danych w bazie danych Systemu, modyfikacji spraw w Systemie,
zasilania danymi dostarczonymi przez Zamawiajacego uwzgledniajac potrzeby,
wymagania Zamawiajacego oraz z uwzglednieniem wykorzystania poziom
wykorzystania Systemu CPD CANARD przez Uzytkownikow, z zastrzezeniem, ze
czas realizacji nie moze by¢ dtuzszy niz 14 dni kalendarzowych.

Zarzadzanie konfiguracja i baza wiedzy

Celem ustugi Zarzadzania konfiguracja i Baza Wiedzy jest przygotowanie projektu

oraz wdrozenie Bazy Konfiguracji, obejmujacej elementy konfiguracji dla

oprogramowania uzytkowego, Oprogramowania Obcego oraz Infrastruktury
teleinformatyczng w Systemu CPD CANARD oraz udost¢pnianie Zamawiajagcemu
aktualnej wiedzy o Systemie, sposobach jego budowy, utrzymania oraz o biezagcym
utrzymaniu w postaci raportow, dokumentdw, repozytoriow skladajacych si¢ na

Baze Wiedzy.

Wykonawca bedzie utrzymywal i aktualizowat Baze¢ Konfiguracji bedaca w

posiadaniu ~ Zamawiajacego,  zawierajaca  elementy  konfiguracji  dla

Oprogramowania Uzytkowego, Oprogramowania Obcego i Infrastruktury

teleinformatycznej Systemu,

Baza konfiguracji bedzie zawiera¢ informacje o:

a. Rodzaju, liczby i konfiguracji Infrastruktury teleinformatycznej Systemu CPD
CANARD,

b. Wersjach aplikacji Oprogramowania Uzytkowego dziatajacych w Systemie
CPD CANARD,

c. Ushlugach $wiadczonych przez System CPD CANARD (katalog ustug),

d. Relacjach pomi¢dzy ustugami a Infrastrukturg teleinformatyczng ;,

e. Grupy wsparcia, ktore serwisujg poszczegdlne elementy Oprogramowania
Uzytkowego, Oprogramowania Obcego oraz Infrastruktury
teleinformatycznej;

f. Liczbie Incydentéw, Probleméw i zmian zwigzanych z danym elementem
konfiguracji.

Wykonawca bedzie $wiadczy¢ ustuge zarzadzania konfiguracja poprzez:

a. Planowanie zarzadzania konfiguracja Systemu CPD CANARD,

b. Identyfikacje elementow konfiguracji,



c. Zapewnienie aktualizacji danych w bazie konfiguracji, w cyklach
tygodniowych, poprzez aktualizacj¢ stanu elementéw konfiguracji o
wprowadzone zmiany,

d. Audyt elementow Bazy Konfiguracji, wykonywany raz w miesigcu, w celu
identyfikacji nieautoryzowanych zmian lub braku aktualizacji Bazy
Konfiguracji mimo wykonanych zmian.

10.5 W raportach miesiecznych Wykonawca bedzie przedstawiat:

10.6

11
111

11.2

a. Wyciag z Bazy Konfiguracji zawierajacy liste zmienionych elementow bazy
wraz z wyszczegolnieniem parametrow ktére zostaly zmienione oraz
jednoznaczne powigzanie zmienianego elementu bazy z przeprowadzong
zmiang systemow3a (wprowadzong pod kontrolg ustugi zarzadzanie zmiang),

b. Raport z audytu Bazy Konfiguracji, ktory bedzie zawieral informacje o
wykrytych niezgodno$ciach w Bazie Konfiguracji, podjetych dziataniach i
rekomendacjach majacych na celu usprawnienie realizacji zarzadzania
konfiguracja.

Wykonawca bedzie utrzymywal Baze Wiedzy bedaca w posiadaniu

Zamawiajacego. Ustuga utrzymania Bazy Wiedzy polega¢ bedzie na udostgpnianiu

Zamawiajacemu aktualnej wiedzy o Systemie CPD CANARD, sposobie jego

budowy, utrzymania oraz o biezagcym utrzymaniu w postaci raportow, dokumentow,

repozytoriow sktadajacych si¢ na Baze Wiedzy. Wszelkie informacje gromadzone
przez Wykonawce w ramach realizacji Umowy sa wlasnoscia Zamawiajacego.

Wykonawca w ramach realizacji Umowy bedzie cyklicznie raz w miesigcu

przekazywal Zamawiajagcemu informacje o zmianach w Bazie Wiedzy. Na ustuge

utrzymania Bazy Wiedzy skladaja si¢ zadania:

a. gromadzenie informacji w Bazie Wiedzy,

b. aktualizacja i udostepnianic Bazy Wiedzy w zakresie opisujacym sposob
budowy Systemu,

C. aktualizacja i udostepnianiec Bazy Wiedzy w zakresie opisujacym sposob
utrzymania Systemu,

d. aktualizacja i udostgpnianie Bazy Wiedzy w zakresie opisujagcym biezgce
utrzymanie Systemu,

e. aktualizacja i udostepnianie Bazy Wiedzy o Systemie.

Zarzadzanie bezpieczenstwem

Celem ustugi Zarzadzania bezpieczenstwem jest zapewnienie bezpieczenstwa

Systemu zgodnie z wymaganiami zewngetrznymi 1 wewnetrznymi oraz swiadczenie

ushug Systemu na poziomie okreslonym w SLA.

Wykonawca bedzie $wiadczyt ustuge zarzadzania bezpieczenstwem poprzez:

a) Weryfikacje i ocen¢ wplywu planowanych i realizowanych Zmian na
bezpieczenstwo teleinformatyczne Systemu CPD CANARD,

b) Monitorowanie zgodnos$ci dzialania Systemu CPD CANARD z
obowigzujacymi  przepisami  prawa dotyczacymi  Krajowych Ram
Interoperacyjnosci, RODO i Ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalno$ci podmiotdéw realizujacych zadania publiczne, nie rzadziej niz raz na



d)

rok, w tym we wspotpracy z Zamawiajgcym okresowe prowadzenie samoocen

zgodnosci, analiz ryzyka oraz ocen skutkéw dla ochrony danych, oraz wsparcie

w okresowych audytach, o ktorych mowa w par. 20 ust. 2 pkt 14 KRI,

Biezace monitorowanie pracy Systemu CPD CANARD pod wzgledem

bezpieczenstwa krytycznych elementow Systemu, w ramach ustugi Utrzymania

dziatania operacyjnego, w obszarach:

* dostepnosci Systemu,

* integralnosci logow 1 plikow konfiguracyjnych,

* kontroli dostepu,

* wystgpienia btedow lub nieuprawnionych operacji,

e stanu uruchomionych ustug, réwniez pod katem wystapienia ustug

potencjalnie niebezpiecznych,

* przegladanie logow systemowych,

* wystepowania podatnos$ci i zagrozen i reagowania na nie (w tym aktualizacje

Oprogramowania Obcego).

Realizowanie zadan zwigzanych z wprowadzeniem stopni alarmowych oraz

stopni alarmowych CRP, w przypadku ich wprowadzenia:

* ALFA-CRP

o Prowadzenie wzmozonego monitoringu stanu bezpieczenstwa systemow
teleinformatycznych, w tym w szczegolnosci wykorzystujac zalecenia Szefa
ABW, ze szczegbdlnym uwzglednieniem:

a) monitorowania i weryfikacji ewentualnego naruszenia bezpieczenstwa
komunikacji elektronicznej;

b) sprawdzania dostgpnosci ustug elektronicznych;

C) w razie potrzeby dokonywania zmian w dostepie do systemow GITD.

o Przeglad 1 weryfikacja istniejacych procedur postgpowania w zwigzku z
wprowadzeniem stopnia alarmowego CRP, dokonanie weryfikacji
posiadanych kopii zapasowych systemow teleinformatycznych GITD
kluczowych dla funkcjonowania GITD oraz weryfikacji czasu wymaganego
na przywrocenie poprawnosci funkcjonowania systemow oraz bazy danych
teleadresowych.

o Sprawdzenie aktualnego stanu bezpieczenstwa systemow GITD oraz
dokonanie oceny wptywu zagrozenia na bezpieczenstwo teleinformatyczne
na podstawie biezacych informacji i prognoz wydarzen.

o Informowanie na biezaco o efektach przeprowadzanych dziatan.

* BRAVO-CRP (ALFA-CRP + ponizsze)

o Prowadzenie wzmozonego monitoringu stanu bezpieczenstwa systemow
teleinformatycznych, w tym w szczeg6lnosci wykorzystujac zalecenia Szefa
ABW, ze szczegdlnym uwzglednieniem:

a) monitorowania i weryfikacji ewentualnego naruszenia bezpieczenstwa
komunikacji elektronicznej;

b) sprawdzania dostepnosci ustug elektronicznych;

C) w razie potrzeby dokonywania zmian w dostepie do systemow GITD.



Przeglad 1 weryfikacja istniejgcych procedur postgpowania w zwigzku z
wprowadzeniem stopnia alarmowego CRP, dokona¢ weryfikacji posiadane;j
kopii zapasowej systeméw kluczowych dla funkcjonowania GITD,
weryfikacji czasu wymaganego na przywrocenie  poprawnosci
funkcjonowania systemow oraz bazy danych teleadresowych.

Zapewnienie dostepnosci w trybie alarmowym personelu odpowiedzialnego
za bezpieczenstwo systemow teleinformatycznych.

Sprawdzenie aktualnego stanu bezpieczenstwa systemow GITD oraz
dokonanie oceny wptywu zagrozenia na bezpieczenstwo teleinformatyczne
na podstawie biezacych informacji i prognoz wydarzen.

Informowanie na biezaco o efektach przeprowadzanych dziatan.
Utrzymanie gotowos$ci do niezwlocznego podejmowania dzialan przez
administratorow systemow kluczowych dla GITD.

Wprowadzenie calodobowych dyzurow administratorow systemow
kluczowych dla funkcjonowania GITD oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczenstwa systemow
teleinformatycznych GITD.

* CHARLIE-CRP (ALFA-CRP+BRAVO-CRP + ponizsze)

o

Prowadzenie wzmozonego monitoringu stanu bezpieczenstwa systemoOw

teleinformatycznych, w tym w szczegolnosci wykorzystujac zalecenia Szefa

ABW, ze szczegdlnym uwzglednieniem:

a) monitorowania i weryfikacji ewentualnego naruszenia bezpieczenstwa
komunikacji elektronicznej;

b) sprawdzania dostgpnos$ci ustug elektronicznych;

C) w razie potrzeby dokonywania zmian w dostgpie do systemow GITD.

Przeglad 1 weryfikacja istniejacych procedur postgpowania w zwiazku z

wprowadzeniem stopnia alarmowego CRP, dokonanie weryfikacji

posiadanych kopii zapasowych systemoéw kluczowych dla funkcjonowania

GITD, weryfikacji czasu wymaganego na przywrdcenie poprawnosci

funkcjonowania systemow, oraz bazy danych teleadresowych.

Zapewnienie dostgpnosci w trybie alarmowym personelu odpowiedzialnego

za bezpieczenstwo systemow teleinformatycznych.

Sprawdzenie aktualnego stanu bezpieczenstwa systemow GITD oraz

dokonanie oceny wplywu zagrozenia na bezpieczenstwo teleinformatyczne

na podstawie biezacych informacji 1 prognoz wydarzen.

Informowanie na biezaco o efektach przeprowadzanych dziatan.

Utrzymanie gotowosci do niezwlocznego podejmowania dziatan przez

administratorow systemow kluczowych dla GITD.

Wprowadzenie calodobowych dyzuréw administratoréw  systemow

kluczowych dla funkcjonowania GITD oraz personelu uprawnionego do

podejmowania  decyzji w sprawach bezpieczenstwa  systemow

teleinformatycznych GITD.

Dokonanie przegladu dostepnych zasobow zapasowych pod wzgledem

mozliwo$ci ich wykorzystania w wypadku zaistnienia ataku.



Podjecie dziatan majacych na celu przygotowanie GITD do uruchomienia

planow umozliwiajacych zachowanie cigglosci dzialania po wystapieniu

potencjalnego ataku, w tym:

a) dokonanie przegladu i ewentualnego audytu planéw awaryjnych oraz
systemow GITD;

b) przygotowanie GITD do ograniczenia operacji na serwerach celem
szybkiego i1 bezawaryjnego zamknigcia w razie koniecznosci.

DELTA-CRP (poprzednie + ponizsze)

Prowadzenie wzmozonego monitoringu stanu bezpieczenstwa systemow

teleinformatycznych, w tym w szczeg6lno$ci wykorzystujac zalecenia Szefa

ABW, ze szczeg6lnym uwzglednieniem:

a) monitorowania i weryfikacji ewentualnego naruszenia bezpieczenstwa
komunikacji elektronicznej;

b) sprawdzania dostepnosci ustug elektronicznych;

C) w razie potrzeby dokonywania zmian w dostepie do systemow GITD.

Przeglad i weryfikacja istniejacych procedur postepowania w zwigzku z

wprowadzeniem stopnia alarmowego CRP, dokonanie weryfikacji

posiadanych kopii zapasowych systeméw kluczowych dla funkcjonowania

GITD, weryfikacji czasu wymaganego na przywrdcenie poprawnosci

funkcjonowania systemow, oraz bazy danych teleadresowych.

Zapewnienie dostepnosci w trybie alarmowym personelu odpowiedzialnego

za bezpieczenstwo systemoéw teleinformatycznych.

Sprawdzenie kanatow lacznos$ci z innymi podmiotami biorgcymi udzial w

reagowaniu kryzysowym wilasciwymi dla rodzaju stopnia alarmowego CRP,

dokonanie weryfikacji ustanowionych punktow kontaktowych z zespotami

reagowania na incydenty bezpieczenstwa teleinformatycznego wiasciwymi

dla rodzaju dziatania organizacji oraz ministrem wilasciwym do spraw

informatyzacji.

Sprawdzenie aktualnego stanu bezpieczenstwa systemow GITD oraz

dokonanie oceny wptywu zagrozenia na bezpieczenstwo teleinformatyczne

na podstawie biezacych informacji 1 prognoz wydarzen.

Informowanie na biezaco o efektach przeprowadzanych dziatan.

Utrzymanie gotowosci do niezwlocznego podejmowania dziatan przez

administratorow systemow kluczowych dla GITD.

Wprowadzenie catodobowych dyzuréw administratorow systemow

kluczowych dla funkcjonowania GITD oraz personelu uprawnionego do

podejmowania decyzji w  sprawach bezpieczenstwa systemow

teleinformatycznych GITD.

Dokonanie przegladu dostepnych zasobdéw zapasowych pod wzgledem

mozliwosci ich wykorzystania w wypadku zaistnienia ataku.

Uruchomienie planow awaryjnych lub plandéw ciagtosci dziatania GITD w

sytuacji awarii lub utraty ciggto$ci dziatania.

Stosownie do sytuacji, podja¢ dzialania majace na celu przewrocenia

cigglosci dziatania GITD.
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W raportach miesiecznych Wykonawca bedzie przedstawiat informacje o stanie
bezpieczenstwa Systemu. Raporty musza zawiera¢ informacje umozliwiajace
weryfikacje przez Zamawiajacego czy nie zostalo naruszone bezpieczenstwo
Systemu, wyjasnienie naruszen bezpieczenstwa, dziatania podjete w celu
zapobiegania naruszeniom bezpieczenstwa w przysztosci.

Wykonywanie przegladow Oprogramowania Uzytkowego pod Kkatem

planowania zmian

Wykonawca bedzie swiadczy¢ ustuge wykonywania cyklicznych, (co 2 miesigce)

przegladéw Oprogramowania Uzytkowego:

a. Za zgodno$¢ z przepisami prawa i procedurami regulujagcymi dziatalno$é
Zamawiajacego okreslonymi w OPZ w pkt 5.8, celem identyfikacji elementéw
Oprogramowania uzytkowego lub dokumentacji, dla ktérych niezbednym
bedzie wdrozenie zmian dostosowawczych.

b. Celem optymalizacji procesow wspieranych przez System np. identyfikacji tzw.
,»waskich gardel”, eliminacje zbednych czynno$ci, usprawnienie czynnosci,
podniesienie lub zmniejszenie stopnia automatyzacji czynno$ci, wdrozenia
reorganizacji pracy Zamawiajacego.

W zakresie Wykonywania okresowych, (co 2 miesigce) przegladow

Oprogramowania Uzytkowego Wykonawca zobowigzany bedzie do wykonywania

analizy zgloszonych przez Zamawiajacego:

a. Incydentow i Problemow, ktore nie stanowig bledu w oprogramowaniu a
sposobem ich rozwigzania jest wprowadzenie zmian optymalizujacych procesy
wspierane przez System. Wykonawca przeprowadzi wywiady z uzytkownikami,
ktorzy zgtosili Incydenty lub Problemy celem ustalenia/potwierdzenia przyczyn
1 warunkow, w jakich one wystepuja oraz ewentualnie zarejestrowanie
oczekiwanych przez Uzytkownikoéw rozwigzan;

b. Zmian optymalizacyjnych m.in. w organizacji pracy Zamawiajgcego, zakresie i
sposobie wykonywania czynnosci, poziomie automatyzacji, lokalizacji punktow
decyzyjnych lub kontroli jakosci, likwidacji ,,waskich gardel”. Wykonawca
przeprowadzi analizy z przedstawicielami Zamawiajacego, ktorzy zglosili
propozycje zmian celem ustalenia powodow zmiany oraz spodziewanych
efektow wdrozenia zmiany.

Analiza zmian bedzie prowadzona z udzialem i pod kierunkiem Zamawiajacego z

zapewnieniem mozliwosci konsultowania proponowanych rozwigzan oraz

skorzystania z ekspertow Zamawiajacego w zakresie dziatalnosci GITD.

Wynikiem przeprowadzonego przegladu bedzie kazdorazowo raport przygotowany

przez Wykonawce. Raport zawierat bedzie:

a. Elementy Oprogramowania wymagajace dostosowania w zwigzku ze zmianami
prawnymi, wraz z rekomendacjami, co do zakresu niezb¢dnych zmian
dostosowawczych,

b. nazwy definicji proceséw (BPMN) i/ lub elementy Oprogramowania
wymagajace optymalizacji wraz z rekomendacjami, co do zakresu niezbednych
zmian,



c. w przypadku braku potrzeby dostosowania - informacje o elementach
oprogramowania i/lub definicjach procesow (BPMN), jakie zostaly
przeanalizowane w kontekscie zgloszonych zmian.

125 Informacje zawarte w Raporcie powinny pozwoli¢ Zamawiajagcemu na podjgcie
decyzji o uruchomieniu procedury wdrozenia zmiany projektowe;.

12.6  Wykonawca bedzie przygotowywacé dla Zamawiajacego projektowe wnioski o
zmian¢ majace na celu realizacj¢ zmian w Oprogramowaniu uzytkowym celem
dostosowania Oprogramowania uzytkowego do zmian prawnych i optymalizacji
procesOw wspieranych przez System.

13 Aktualizacja Oprogramowania Obcego

13.1 Celem ustugi Aktualizacja Oprogramowania Obcego jest:

» Analiza poprawek i nowych wersji Oprogramowania Obcego,

« Ocena czy wymagana jest ich instalacja,

« W przypadku pozytywnej oceny wykonanie instalacji.

13.2 Wykonawca bedzie $wiadczy¢ ustuge aktualizacji Oprogramowania Obcego
poprzez:

a. Wykonywanie  kwartalnych  przegladébw  Oprogramowania  Obcego
wykorzystywanego w ramach realizacji Umowy celem aktualizacji lub instalacji
nowych wersji Oprogramowania Obcego;

b. Przygotowywanie dla Zamawiajgcego projektowych wnioskoéw o zmiang
majacych na celu realizacje zmian w Oprogramowaniu Obcym ,

c. Aktualizacj¢ Oprogramowania Obcego i Dokumentacji.

d. Dostarczenie lub zapewnienie od producenta licencji dla Oprogramowania
Obcego z Ustuga Utrzymania, wsparcia, serwisu przez okres $wiadczenia tych
ustug przez Wykonawce w ramach realizacji niniejszej] Umowy.

13.3 W zakresie Wykonywania okresowych (kwartalnych) przegladow Oprogramowania
Obcego Wykonawca zobowigzany bedzie do wykonywania nastepujacych
czynnosci:

a. Analizy wydawanych aktualizacji Oprogramowania Obcego oraz ich wptywu
na funkcjonalno$¢ Systemu w tym Oprogramowanie Uzytkowe. Analiza zmian
bedzie prowadzona bez udzialu Zamawiajacego z zapewnieniem mozliwosci
konsultowania proponowanych rozwigzan z Zamawiajacym;

b. Wynikiem przeprowadzonej analizy bedzie kazdorazowo Raport z
przeprowadzonej analizy aktualizacji w Oprogramowaniu Obcym (dalej: Raport
Oprogramowania) przygotowany przez Wykonawce. Raport Oprogramowania
zawieral bedzie wersje Oprogramowania oraz opis zmian w stosunku do wersji
poprzedniej oraz skutki jej wdrozenia na funkcjonalno$¢ Systemu w tym
Oprogramowanie Uzytkowe. Informacje zawarte w Raporcie Oprogramowania
muszg pozwoli¢ Zamawiajgcemu na podjecie decyzji o uruchomieniu procedury
wdrozenia zmiany rozwojowej;

c. W przypadku przyjecia Raportu Oprogramowania zawierajacego rekomendacje
wdrozenia zmiany Zamawiajacy zleci Wykonawcy przygotowanie Wniosku o
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zmiang projektowa (aktualizacyjnego) podajac kluczowe uwarunkowania dla jej
wdrozenia.

d W przypadku zdezaktualizowania obecnie wykorzystywanego
Oprogramowania Obcego Wykonawca przekaze rekomendacje odno$nie
aktualnego oprogramowania, Zamawiajacy podejmuje ostateczng decyzj¢ o jego
dostawie.

e. W przypadku dostarczenia nowego oprogramowania Wykonawca zobowigzany
jest do jego skonfigurowania oraz skonfigurowania Systemu umozliwiajac
poprawne dzialanie.

Aktualny wykaz wykorzystywanego Oprogramowania Obcego zawarty jest w

zalaczniku 3 do OPZ

W zakresie przygotowywania i zglaszania projektowych wnioskow o zmiang bedzie

miata zastosowanie procedura zarzadzania zmiang. W szczego6lnosci Wykonawca

zobowigzany bedzie do przygotowania propozycji zmiany zawierajacej specyfikacje
aktualizacji dla Oprogramowania Obcego, opis zmian, opis wplywu na
funkcjonalno$¢ Systemu w tym na Oprogramowanie Uzytkowe pracochtonnosé,
terminy 1 warunki wdrozenia zmiany. W wyniku akceptacji Propozycji zmiany

Zamawiajacy przygotuje dla Wykonawcy Zlecenie wykonania zmiany

(optymalizacji).

Na postawie zaakceptowanego przez Zamawiajacego raportu z testOw wersji

Oprogramowania Systemu Wykonawca przygotuje Wniosek o wdrozenie wersji

Oprogramowania w Srodowisku Produkcyjnym Systemu.

W przypadku zmian w Oprogramowaniu Obcym, ktore beda pociggaty za soba

konieczno$¢ dostosowania Oprogramowania Uzytkowego, jego zmiany beda

realizowane w ramach ustugi Utrzymania Systemu.

Usprawnienie infrastruktury.

Wykonawca bedzie §wiadczy¢ ustluge usprawnienia Infrastruktury sprzetowej

poprzez:

Wykonywanie raz w miesigcu analiz obstuzonych zgloszen o awariach, w celu

identyfikowania potrzeb usprawnienia dziatania Infrastruktury sprzgtowe;j,

W przypadku potrzeby usprawnienia Infrastruktury sprzetowej, wykonanie prac

projektowych, wdrozeniowych i dokumentacji powykonawczej,

Przygotowywanie i zglaszanie projektowych wnioskéw o zmiang majacych na celu

poprawe lub usprawnienie dziatajacej Infrastruktury sprzg¢towe;,

Wszystkie powyzsze aktywnosci bedg wykonywane w ramach Ustlugi Utrzymania

nie obejmuja dostarczenia Infrastruktury sprzetowe;.



