NCER"»

Narodowe Centrum Badan i Rozwoju

Szczegolowy opis przedmiotu zamowienia

I. Opis posiadanych przez Zamawiajacego licencji, wsparcia dla posiadanego systemu SIEM

oraz infrastruktury

1. Licencja Splunk Enterprise Security 60GB/day (Splunk Enterprise Term License - No

Enforcement (6.5)), ze wsparciem producenta wazna do dnia 24.12.2023 r.

2. Licencja Splunk Enterprise 60GB/day (Splunk Enterprise Term License - No Enforcement

(6.5)), ze wsparciem producenta wazna do dnia 24.12.2023 r.

3. Zamawiajacy obecnie wykorzystuje oprogramowanie do wirtualizacji vSphere7 Essential Plus

Kit (dla 3 hostow) oraz Veeam Backup and Replication (licencjonowany dla 6 CPU) do

tworzenia kopii srodowiska. Datastore dla srodowiska wirtualizacyjnego sa udostepniane

bezposrednio z macierzy poprzez iSCSI (10gbe).

4. Zamawiajacy posiada uruchomione nastgpujace maszyny wirtualne dla w/w rozwigzania:

)
2)
3)
4)
5)
6)
7)

Splunk MC, DS Lic Srv,
Splunk Heavy Forwarder #1,
Splunk Heavy Forwarder #2
Splunk - Indexer #1,

Splunk - Indexer #2,

Splunk — Search Head #1
Splunk — Search Head #2

II. Przedmiot zamowienia

Przedhuzenie licencji dla posiadanego systemu SIEM opartego na architekturze Splunk Enterprise wraz

z ustuga serwisu i wsparcia technicznego producenta na poziomie Standard, z okresem obowiazywania

od dnia 25.12.2023 r. na okres obowigzywania umowy, tj. 18, 24 lub 36 miesigcy, w modelu

tradycyjnym (on-premise) na istniejgcej infrastrukturze Zamawiajacego.

Zamawiajacy dopuszcza dostarczenie oprogramowania réwnowaznego spelniajacego wymagania

okreslone w pkt III SOPZ.

I11. Opis wymagan dla oprogramowania réwnowaznego

A. Wymagane funkcjonalnosci systemu SIEM (dalej jako: ,,System”):

1. Oferowany System musi by¢ rozwigzaniem komercyjnym, posiadajagcym wsparcie techniczne

producenta. Nie dopuszcza si¢ rozwigzan open source.

2. Oferowany System musi funkcjonowa¢ w §rodowisku wirtualizacyjnym VMware.

3. Zamawiajacy nie dopuszcza rozwigzan chmurowych.
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Oferowane funkcjonalno$ci musza mie¢ pokrycie w oficjalnie dostgpnej dokumentacji
technicznej producenta, ktérg dostawca udostepni na zadanie Zamawiajagcego wraz ze
wskazaniem punktow odnoszacych si¢ do danej funkcjonalnosci wymaganej w OPZ.

System musi cechowaé si¢ uniwersalnoscig, tzn. oprécz funkcjonalnosci dedykowanych
bezpieczenstwu powinno zapewnia¢é mozliwo§¢ wykorzystania wybranego rozwigzania do
analityki biznesowej, raportowania, monitoringu infrastruktury teleinformatycznej oraz
zarzadzania i monitoringu logéw systemowych i aplikacyjnych.

Rozwigzanie musi umozliwiaé uwierzytelnianie i szyfrowanie polaczenia miedzy
komponentami Systemu.

System musi samodzielnie zarzadza¢ retencja danych.

System musi umozliwia¢ na konfiguracj¢ w wysokiej dostepnosci eliminujacej wystapienie
pojedynczego punktu awarii.

Architektura Systemu musi umozliwia¢ na rozdzielenie na osobne komponenty (w domysle
maszyny wirtualne) funkcji zwigzanych z pobieraniem danych, przechowywaniem,
wyszukiwaniem i zarzgdzaniem zebranymi logami.

System nie moze posiada¢ ograniczen w postaci ilo§ci urzadzen, z ktérych pobierane sg logi,
jak rowniez liczby zrédet generowanych logow;

System musi zapewnia¢ wydajno$¢ parsowania logdéw, ktorych wielkos¢ dochodzi do 60/70/101
GB dziennie oraz dla ktorych czesto§¢ zdarzen na sekunde (EPS) moze dochodzi¢ do 36000
EPS;

System nie moze blokowaé/odrzuca¢ logoéw/danych w przypadku przekroczenia dziennego
limitu danych (w odniesieniu do wykorzystywanych w danym momencie licencji), jak réwniez
otrzymywanych zdarzen na sekundg (EPS);

System musi umozliwia¢ co najmniej potroczne przechowywanie gromadzonych logéw oraz
ich wydajng analize na co najmniej 15TB danych;

System musi zapewni¢ mechanizm identyfikacji zapisywanych danych, ktéry pozwoli na
unikanie duplikacji danych;

System musi utrzymywac¢ repozytorium logow z mozliwoscig ich przegladania w formie
rzeczywistej (surowej - raw) oraz udostgpnia¢ uzytkownikowi dane w formie znormalizowanej
(z uwzglednieniem znaczenia poszczegdlnych zmiennych/pdl logu). Dostep do danych w
formie rzeczywistej jak i znormalizowanej musi by¢ mozliwe w oparciu o te same narzedzia;
Wyszukiwanie danych musi by¢ mozliwe z wykorzystaniem filtrow opartych o dane
znormalizowane np. zapytanie o konkretny adres IP wystepujacy jako adres zrodtowy potaczen.
System musi rowniez pozwala¢ na wyszukiwanie danych w oparciu o wyrazenia regularne

zastosowane wobec catego logu jak rowniez pojedynczych pol;
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System musi analizowac zdarzenia w oparciu o znaczniki czasu zawarte w oryginalnych logach
jesli tylko sa dostepne;

Zestaw funkcjonalno$ci analitycznych musi uwzgledniaé co najmniej nastgpujace funkcje:
Statystyki typu suma, $rednia, mediana, odchylenie standardowe, najstarszy, najnowszy dla
zadanego klucza (np. sredni godzinny wolumen danych dla adresu zrédtowego); Funkcje
wykrywania anomalii danych liczbowych. Rozwigzanie musi pozwala¢ na wykrywanie
anomalii dla dowolnych parametrow zawartych w logach a nie tylko parametrow ruchu
sieciowego; System musi wykrywaé rzadkie wystapienia wartosci i zdarzen w okreslonym
podzbiorze; Budowanie korelacji w oparciu o zdarzenia zawierajace jednakowe wartos$ci
danych pdl; Badanie zmian warto$ci danego pola i alarmowanie lub raportowanie w oparciu o
zmiang tej wartosci (np. wzrost liczby niepoprawnych zalogowan o 50%).

System musi umozliwiaé tworzenie wilasnych, nieprzewidzianych przez producenta
funkcjonalnosci, zwigzanych z analiza danych obejmujaca:

1) mechanizmy pobierania danych,

2) raporty, dashboardy i formularze,

3) nowe funkcje analityczne,

4) nowe sposoby wizualizacji,

5) mechanizmy powiadamiania, w tym dwukierunkowe inne niz przewidziat producent.
Realizacja tych funkcjonalno$ci nie moze wymagac konieczno$ci angazowania producenta.
Musi istnie¢ mozliwos¢ tworzenia interaktywnych dashboardow zawierajacych elementy
interfejsu uzytkownika takie, jak np. pola tekstowe, listy wyboru, checkbox itp. pozwalajace
na parametryzacje wyswietlanych informacji. Musi istnie¢ mozliwo$¢ tworzenie ich bez
konieczno$ci programowania (z wykorzystaniem narzedzi graficznych);

System musi posiada¢ mozliwo$ci wizualizacji danych na raportach i dashboardach z
wykorzystaniem: tabel, wykresow (co najmniej: stupkowy, kotowy, liniowy, punktowy,
babelkowy), map, map kolorowanych. Tworzenie wyzej wymienionych komponentéw
wizualizacji musi odbywac¢ si¢ bezposrednio na poziomie zapytania.

System musi umozliwia¢ integracj¢ danych gromadzonych z roéznych zrodel: aplikacji, baz
uzytkownikow, w tym katalogu Active Directory. Dane musza by¢ dostgpne jako spojna
informacja na poziomie interfejsu analitycznego systemu;

Komunikacja uzytkownika z Systemem musi odbywac si¢ przy uzyciu przegladarki
internetowej (wsparcie dla co najmniej: Microsoft Edge, Firefox, Chrome). Nie jest
dopuszczalne wymaganie instalacji jakiegokolwiek dedykowanego oprogramowania
klienckiego na stacjach roboczych uzytkownikow, w tym wtyczek 1 $rodowisk

uruchomieniowych w rodzaju Adobe Flash, Java lub Microsoft Silverlight;
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System musi posiada¢ zaimplementowane mechanizmy automatycznej kontroli wtasnego stanu

oraz alarmowania w przypadku wykrytych nieprawidtowosci (ang. healtcheck).

System musi utrzymywaé szczegdlowy log audytowy rejestrujgcy co najmniej nastepujgce

operacje administratorow — login/logoff, uruchamiane zapytania i zmiany konfiguracji Systemu.

Do celow administracyjnych dopuszczalne jest wymaganie zdalnego dostepu do konsoli

systemu operacyjnego serwera przy uzyciu standardowych narzedzi, takich klient SSH lub

RDP;

System musi wspiera¢ Role Based Access Control (RBAC), umozliwiajac precyzyjne

nadawanie uprawnien dla administratorow, w zakresie monitorowanego obszaru systemu

informatycznego oraz dostgpnych operacji w systemie zarzadzania. Tozsamo$¢
administratorow musi by¢ weryfikowana poprzez lokalne konto oraz zewngtrzne systemy
uwierzytelniania co najmniej LDAP lub Active Directory;

Zaoferowany System musi umozliwia¢ pobieranie logéw / danych zapisanych w plikach

(dziennikach systemowych / aplikacyjnych) jak roéwniez w postaci komunikatow

przechwytywanych z portéw TCP/UDP oraz z wykorzystaniem nastgpujacych mechanizmow:

Wysytanie logow / danych ze zrédlowego systemu na wskazany port TCP/UDP serwera,

bedacego czeécig wdrazanego rozwigzania (np. syslog); Rozwigzanie musi wspiera¢ zbieranie

danych w formacie CEF oraz przyjmowanie logdw z Syslog Relay; Wskazanie w interfejsie
uzytkownika wdrazanego rozwigzania Systemu na znajdujacy si¢ lokalnie plik / katalog.

Wykonywanie zapytan SQL w zewngtrznych bazach danych i pobieranie wynikow zapytan.

Alternatywnie musi istnie¢ mozliwo$¢ komunikacji z bazami danych w standardzie JDBC lub

ODBC; Windows Management Infrastructure (WMI).

System musi umozliwia¢ pobieranie logéw z co najmniej nastepujagcymi protokotami:

1) syslog UDP/TCP,

2) trap SNMP,

3) logi i informacje przechowywane w bazach danych. Nie mniej niz Oracle, MS SQL,
MySQL, PostgreSQL. Musi istnie¢ mozliwos¢ instalacji sterownikéw do innych typow baz
danych w standardzie JDBC lub ODBC (alternatywnie),

4) pliki tekstowe,

5) WMI,

6) NetFlow v5 i v9, sFlow, jFlow, IPFIX.

Pobieranie danych z ww. protokotow musi by¢ mozliwe bez wykorzystania agenta dla

monitorowanych urzadzen i serwerow.

System musi umozliwia¢ stosowanie agentdbw na monitorowanych serwerach i stacjach

roboczych. Agent musi réwniez umozliwia¢ pobieranie informacji zarowno z systemu, na
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ktérym zostal zainstalowany, jak réwniez z zewngtrznych systemow (np. w celu obstuzenia
logow w strefach DMZ lub lokalizacjach zdalnych). Konfiguracja agenta, po podtaczeniu do
serwera zarzgdzajacego musi odbywaé si¢ centralnie. Agent musi zapewnia¢ mozliwos¢
szyfrowania i uwierzytelniania komunikacji z serwerem centralnym. Agent musi mieé
mozliwos¢ rownowazenia obcigzenia (wysylanych danych) pomigdzy kilka serwerow
centralnych rozwiazan dziatajacych w klastrze Iub niezaleznie;

System musi posiada¢ interfejs programowania aplikacji (API) w postaci bibliotek
programistycznych dla jezykow: Java, Python, JavaScript, PHP, Ruby oraz C#;

System musi umozliwia¢ pozyskiwanie danych z nastuchu sieci. Zbierane informacje musza
obejmowac wartosci wszystkich nagtowkow potaczen do warstwy 4 ISO/OSI, oraz do warstwy
7, dla nastgpujacych protokotow:

1) DHCP,

2) DNS,

3) HTTP,

4) IMAP,

5) SIP,

6) SMB,

7) SMTP.

Prowadzenie nastuchu musi by¢ mozliwe z dedykowanego serwera, jak rowniez musi by¢
mozliwe z agenta zainstalowanego na stacji roboczej lub serwerze;

System musi posiada¢ udokumentowany interfejs REST (Representational State Transfer)
umozliwiajacy integracje z zewngtrznymi systemami teleinformatycznymi;

Mechanizm przechowywania logow/danych/zdarzen Systemu musi uniemozliwiaé
nieupowaznione usunigcie catosci lub czesci logow, danych, raportéw i innych informacji oraz
zapewnia¢ dostep do nich tylko dla uprawnionych, uwierzytelnionych uzytkownikdéw;
Przechowywane dane musza by¢ zabezpieczone przed modyfikacja przy wykorzystaniu metod
kryptograficznych. Musi by¢ mozliwe przechowywanie danych zabezpieczajacych
(skroty/podpisy) poza systemem. Musi by¢ mozliwe znakowanie danych czasem;

System musi umozliwia¢ Zamawiajacemu skalowalnos$¢/rozbudowe architektury/infrastruktury
w przypadku wzrostu wymagan wydajnosciowych i pojemnosciowych wynikajacych z
przekazywania, gromadzenia oraz zwickszania szczegotowosci poziomu logowanych zdarzen
(logéw/danych);

System musi umozliwia¢ skalowalno$¢ pozioma poprzez dodawanie kolejnych weztow klastra

w celu spetnienia wymagan dot. wydajnosci lub dostepnosci.
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. Rozwigzanie musi wspiera¢ mechanizm planowanego przenoszenia danych na pamigci masowe
nizszego poziomu na podstawie czasu lub okresu.

System musi pozwala¢ na podiaczenie dodatkowej przestrzeni dyskowej CIFS/NFS w celu
przechowywania danych archiwalnych. Dane archiwalne powinny by¢ dostepne w systemie w
ten sam sposob jak dane dostgpne on-line.

Licencja Systemu nie moze ogranicza¢ liczby elementéw gromadzacych oraz analizujacych
logi;

Musi istnie¢ mozliwos¢ okreslenia szczegdlowosci zbieranych danych w zakresie wybranych
protokotéw, okreslonych pol protokoldw (np. http user agent) oraz opcjonalnie agregacji
danych;

System musi zapewni¢ nieprzerwang kontynuacj¢ pracy w przypadku awarii jednego z centrum
przetwarzania danych lub dowolnego elementu infrastruktury tego Systemu;

System musi posiada¢ oraz umozliwia¢ akceleracj¢ czgsto wykonywanych zapytan i raportow,
tak aby automatycznie przys$piesza¢ wykonanie raportu obejmujacego dlugie okresy czasu (np.
6 miesigcy). Akceleracja musi by¢ dostgpna zaréwno dla raportow wbudowanych, jak i
wlasnych definiowanych przez uzytkownika;

Tabele i wykresy prezentowane na bazie dostarczonych logéw/danych musza posiada¢ funkcje
drill-down, tzn. po zaznaczeniu danej pozycji w tabeli lub wykresie interfejs musi pokazywac
odpowiadajace im logi/dane;

Musi istnie¢ mozliwos¢ definiowania akcji typu drill down powigzanych z réznymi typami
zdarzen oraz pdl. Dostepne akcje muszg obejmowacé zewnetrzny URL lub raport/dashboard w
samym Systemie. Dla zewng¢trznych URL musi istnie¢ mozliwos$¢ przekazania parametru lub
parametrow na podstawie warto$ci pol, ktorych dotyczy akcja drilldown;

System musi umozliwia¢ prezentacje logu o zdarzeniu w interfejsie uzytkownika w takiej
formie, w jakiej ten log zostat przestany do Systemu;

System musi automatycznie (tj. bez uprzedniego definiowania schematu danych wejsciowych)
analizowa¢ dane zdarzenie (dzienniki systemowe, w szczegolnosci w formie Syslog, Netflow)
pod katem zawartosci i struktury danych. Wynikiem analizy muszg by¢ informacje mapowane
w formacie tatwym do pdzniejszego wyszukiwania i analizy, np. w strukturach klucz-wartos¢;
System musi wspiera¢ geolokalizacj¢ zdarzen na bazie adresow IP. Dane geolokalizacyjne (np.
kraj) dla zdarzen majg stuzy¢ w narzedziu do prezentacji na mapie, jak réwniez umozliwia¢ ich
wykorzystanie w wyszukiwaniu wartosci pol oraz w regutach korelacyjnych;

System musi umozliwia¢ analiz¢ standardowych logoéw infrastrukturalnych — generowanych

przez systemy operacyjne, dostep webowy, firewalle, urzadzenia sieciowe (switche, routery,
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loadbalancery itd.), systemy bezpieczenstwa IPS/IDS/ Application & URL Filtering/Anti-Bot,
WAF, IDM, DAM, itd.;

Mechanizm pobierania logéw/danych ze zrodel, musi umozliwia¢ wstgpng selekcje
logow/danych przed wystaniem ich do Systemu oraz/lub rozpoczeciem parsowania (bez
konieczno$ci rekonfiguracji poziomu logowania zdarzen w zrodle), w celu analizy tylko
istotnych zdarzen, jak rowniez oszczednosci wynikajacych z ograniczen licencyjnych i
wydajnosciowych;

System musi pozwala¢ na modyfikacje mechanizméw klasyfikacji zdarzen i normalizacji logéw
dostarczonych razem z produktem (otwarty kod dostarczonych mechanizméw normalizacji).
Aktualizacje oprogramowania nie mogg nadpisywa¢ ww. modyfikacji;

System musi umozliwia¢ zmian¢ sposobu normalizacji danych w trakcie uzywania systemu (np.
dodanie nowych poél, zmian¢ znaczenia lub nazwy istniejacych itp.);

System musi umozliwia¢ obstuge logow w formacie XML bez koniecznosci tworzenie
parseréw. Nazwy pol muszg by¢ okreslone strukturg XML. System musi umozliwia¢ obstuge
logow w formacje JSON bez koniecznosci tworzenie parseréw. Nazwy pol musza by¢ okreslone
strukturg JSON;

System musi umozliwia¢ obstuge logdéw w formacje CSV bez konieczno$ci tworzenie parserow.
Nazwy p6l musza by¢ wierszem naglowkowym CSV. Musi istnie¢ mozliwos¢ obstugi réznych
delimiteréw (przecinek, kropka, srednik, tabulator itp.) oraz wartosci pol w cudzystowach;
System musi umozliwia¢ automatyczng normalizacje logow zawierajacych w treSci pary
zmienna i warto$c¢, np. ,,user=jkowalski” musi tworzy¢ pole ,,user” o wartosci ,,jkowalski’;
System musi umozliwia¢ obstuge logéw w formacie CEF, JSON i CSV

Musi istnie¢ mozliwo$¢ wzbogacania danych pochodzacych z logdéw, o informacje zwarte w
zewnetrznych repozytoriach:

1) Katalogi LDAP,

2) Bazy danych,

3) Bazy noSQL

4) Dane geolokalizacyjne.

W celu ograniczenia zajgtosci przestrzeni dyskowej dane wzbogacajace nie moga byc
przechowywane razem z logami a wzbogacanie musi odbywaé¢ w locie w trakcie odczytu
danych ze zrédet zewnetrznych.

System musi umozliwia¢ rozwigzywanie adresow IP do nazw hostéw i na odwrot;

System musi umozliwia¢ wydajng prace uzytkownika przegladajacego zdarzenia i generujacego
raporty oraz samego Systemu, w szczegolnos$¢ parsowania danych, ktorych wielko$¢ dochodzi

do 60/70/101 GB dziennie;
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. System musi umozliwia¢ parsowanie logéw o dlugosci co najmniej 10000 znakow oraz
zawierajacych wigcej niz jedna lini¢;

System musi umozliwia¢ tworzenie bazy definicji formatow logow;

Proces odpowiedzialny za parsowania logéw musi analizowa¢ poszczegoélne logi/dane, i
wyszukiwa¢ w nich istotne informacje o logowanym zdarzeniu, miedzy innymi: data i czas
zdarzenia, nazwa uzytkownika, nazwa systemu logujacego, nazwa/adres IP systemu, zrodta
logow, rodzaj zdarzenia (np. zalogowanie/ wylogowanie/zablokowanie uzytkownika,
przepuszczenie/zablokowanie ruchu sieciowego, wykrycie szkodliwego kodu itp.);

System musi automatycznie proponowaé definicje pol, dla poszczegdlnego typu logow
wykorzystywanych do dalszej analizy oraz tworzy¢ statystyki wystgpowania poszczego6lnych
wartosci tych pol;

System musi wyszukiwaé czas zdarzenia (timestamp) z analizowanego logu i wykorzystywaé
go do regut korelacyjnych;

System musi umozliwia¢ definiowanie pol za pomoca wyrazen regularnych (REGEX);

System musi umozliwiaé w czasie rzeczywistym wyszukiwanie zdarzen w logach/danych o
zadanych wartosciach pol, w oparciu o wyrazenia regularne (REGEX);

System musi umozliwia¢ przegladanie (w jednej konsoli systemu) w czasie rzeczywistym,
logow pobieranych/dostarczanych do Systemu w celu uniknigcia koniecznosci logowania si¢
do kazdego monitorowanego systemu osobno, w celu sprawdzenia statusu potaczenia
(przepuszczone, zablokowane). Filtrowanie w czasie rzeczywistym musi dopuszczaé
wyszukiwanie informacji za pomocg wyrazen regularnych (REGEX);

System musi umozliwia¢ tworzenie alertow/powiadomien po wykryciu zdarzenia wynikajacego
z korelacji danych, wykonanych przez regule korelacyjna;

System musi umozliwia¢ tworzenie regut korelacyjnych na bazie parsowanych logéw/danych z
réznych zrodet;

System musi umozliwia¢ tworzenie regul korelacyjnych przy uzyciu zaré6wno narzedzi
graficznych GUI, jak jezyka zapytan charakterystycznego dla danej Systemu; Zamawiajacy nie
dopuszcza Systemy, w ktérym do tworzenia regut korelacyjnych przy uzyciu dodatkowych
narzedzi firm trzecich

Wynikiem dziatania reguly korelacyjnej powinno by¢ utworzenie alarmu lub zwigkszenie
wspolczynnika ryzyka zwigzanego z obiektem uczestniczacym w zdarzeniu (uzytkownik, host,
port itp.).

System musi umozliwia¢ tworzenie regul korelacyjnych o dilugim okresie dziatania (czas

pomiedzy najstarszym, a najnowszym zdarzeniem w ramach grupy zdarzen powigzanych ze

K1-Informacja Opublikowana (Public)



NCER"»

Narodowe Centrum Badan i Rozwoju

74.

75.

76.

1.

78.

79.
80.
81.
82.
83.

&4.

sobg). Okres ten nie moze by¢ ograniczany zadnymi innymi limitami, poza dostgpnoscia danych

w Systemie;

Musi istnie¢ mozliwos¢ zastosowania bez modyfikacji regut korelacyjnych dla danych

historycznych, w celu wykrycia podobnych zdarzen w przesztosci;

System musi umozliwia¢ wykrywanie sytuacji niestandardowej (anomalii) niezgodnej z

poprzednio zarejestrowanym wzorcem (np. w celu wykrycia ataku DOS, wykrycia

wewnetrznego ruchu sieciowego ktory wczesniej nie wystgpowal, uruchomienia nowej

niewystepujacej wczesniej aplikacji, pojawienia si¢ nowego uzytkownika itp);

W Systemie musi istnie¢ mozliwo$¢ tworzenia wtasnych raportéw, zarowno w formie tekstowe;j

jak 1 reprezentacji graficznej, a takze automatycznego, cyklicznego wysylania raportow

wiadomoscig e-mail, w postaci PDF;

System musi wspiera¢ prace uzytkownikoéw o roznych rolach i w nastepujacych obszarach:

1) Analiza zdarzen w obszarze bezpieczenstwa teleinformatycznego,

2) Analiza pracy systemow informatycznych w zakresie wydajnosci 1 awarii
systemow/urzadzen teleinformatycznych,

3) Analiza pracy aplikacji wdrazanych/tworzonych przez pracownikow NCBR.

System musi zapewni¢ rozliczno$¢ dziatan uzytkownikow, w szczegdlnosci rejestrowanie

dostepu do przetwarzanych logow/danych;

System musi umozliwia¢ jednoczesng prace analityczng co najmniej dla 20 uzytkownikow;

Licencja Systemu musi umozliwia¢ utworzenie kont i pracg dla co najmniej 20 uzytkownikow;

System musi umozliwia¢ odseparowanie §rodowiska pracy uzytkownikéw o réznych rolach;

System musi by¢ odporny na ataki sieciowe;

System musi posiada¢ mozliwo$¢ automatycznego reagowania na zdarzenie oraz

powiadamiania administratoréw. Musi istnie¢ mozliwos¢ wyslania email oraz mozliwo$¢

konfigurowania innych akcji w postaci skryptow, do ktérych moze by¢ przekazywana dowolna

liczba argumentow na podstawie tresci alarmu;

System musi zawiera¢ mechanizmy zarzadzania incydentami obejmujace co najmnie;j:

1) Mozliwos¢ automatycznego tworzenia incydentow na podstawie regut alarmowych,

2) Mozliwos¢ przypisania incydentu do osoby,

3) Mozliwos$¢ zmiany statusu i priorytetu incydentu,

4) Mozliwos$¢ tworzenia komentarzy,

5) Mozliwo$¢ automatycznego i rgcznego modyfikowania regul alarmowych i oznaczania
alarmow jako fatszywe alarmy,

6) Mozliwos$¢ tworzenia wyjatkow statych i czasowych dla regut i zdarzen spetniajacych

okreslone warunki,
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7) Mozliwosc¢ raportowania wydajnosci obstugi incydentow.

B. Zakres wsparcia technicznego producenta Systemu:

1.

Dostep do pomocy technicznej oprogramowania z dostepnos$cia i czasami reakcji

1) W przypadku gdy oprogramowanie jest catkowicie niedostgpne lub wigkszos¢ jego funkcji
jest niefunkcjonalna — dostgpnos¢ 24/7/365 z czasem reakcji 2 godziny.

2) Jedna lub wiecej waznych funkcjonalnosci zakupionego oprogramowania stata sie
niefunkcjonalna lub funkcjonuje btednie — dostepnos¢ 8x5 z czasem reakcji 1 dzien roboczy.

Dostep do poprawek i nowych wersji Systemu;

Dostep do dokumentacji technicznej;

Dostep do konta wsparcia oprogramowania SIEM, zawierajacego dostep do bazy wiedzy oraz

systemu zgloszen producenta oprogramowania.

C. Zakres serwisu i wsparcia technicznego Swiadczonego przez Wykonawce:

1.

Wykonawca zapewni wsparcie techniczne przez okres obowigzywania umowy. Objecie

ustugami wsparcia technicznego i serwisu Systemu SIEM musi zapewni¢ Zamawiajgcemu

pelna gotowos¢ Wykonawcey do $wiadczenia opisanych w niniejszej specyfikacji ustug.

Ponadto, §wiadczone ustugi nie moga negatywnie wplywac na zintegrowane z Systemem SIEM

aplikacje biznesowe i inne systemy bezpieczenstwa informacji.

Wykonawca w ramach $wiadczonego wsparcia technicznego zapewni dostgpnos$¢ zespohu

sktadajgcego si¢, z co najmniej dwoch inzynierow, posiadajacych stosowne kompetencje,

potwierdzone certyfikatem ukonczenia szkolenia z technologii wdrozonego Systemu.

Zapewnienie systemu zgtoszen, dostepnego dla upowaznionych pracownikow Zamawiajacego,

w dni robocze (poniedziatek-piatek) od 8:00 do 16:00 z wyjatkiem dni $wigtecznych i ustawowo

wolnych od pracy, spetniajacego ponizsze wymagania:

1) System zgloszen musi obejmowac nastepujace kanaty zgloszen: serwis WWW, poczta
elektroniczna, telefon.

2) W ramach systemu zgloszen zapewnienie kanatu WWW do §ledzenia i aktualizacji
zarejestrowanych zgloszen oraz zapewnienie mozliwosci automatycznego dodawania
WpisOW W systemie poprzez e-mail.

Usuwanie usterek i btgdow z zachowaniem ponizszych zasad:

1) Jako btad krytyczny uznana zostanie sytuacja, z powodu ktorej System nie funkcjonuje lub
kiedy nie mozna wykona¢ w nim kluczowych czynnosci.

2) Zainny btad uznana zostanie sytuacja, w ktorej System nie funkcjonuje poprawnie tzn. nie
mozna wykona¢ pewnych czynno$ci w standardowy sposob, ale istnieje mozliwo$¢ ich

wykonania inaczej. Za inny blad zostanie rowniez uznana sytuacja kiedy z powodu btedu
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System przestanie funkcjonowac stabilnie lub gdy w sposdb znaczny wydajno$¢ Systemu
zostanie ograniczona.

Mianem usterki okreslone zostanie zdarzenie, w ktérym uszkodzeniu ulegl jeden (lub
wiecej) element Systemu, nie wplywajace na funkcjonalno$¢ i wydajnos¢ Systemu, ale
niezgodne ze stanem okreslonym w umowie i SOPZ (np. uszkodzenie jednego z elementow
zapewniajacych redundancje Systemu).

Usuniecie btedu krytycznego lub wykonanie obej$cia btedu krytycznego (umozliwiajacego
korzystanie z Systemu SIEM) nastapi w czasie 48h od przekazania zgloszenia przez
Zamawiajacego. Jezeli jednak bezpo$rednia przyczyng powstania biedu krytycznego
Systemu SIEM jest wada w oprogramowaniu, usunigcie btedu krytycznego nastapi poprzez
wspotprace Wykonawcy z producentem Rozwigzania w terminie mozliwie najszybszym z
punktu widzenia producenta, nie dtuzszym niz 2 dni roboczych od przyjecia zgloszenia.
Usunigcie innych bledow nastapi w ciagu 5 dni roboczych od przekazania zgloszenia przez
Zamawiajgcego.

Usuniecie usterek nastgpi w ciggu 10 dni roboczych od przekazania zgloszenia przez
Zamawiajgcego.

W przypadku braku mozliwos$ci usuniecia usterek i bledéw w podanych wyzej terminach,
Wykonawca niezwlocznie dostarczy i wdrozy czasowo rownowazne rozwigzanie zastepcze
(workaround). Rozwigzanie =zastgpcze musi zosta¢ kazdorazowo uzgodnione i
zaakceptowane przez Zamawiajacego.

Rozwiazanie zastepcze moze funkcjonowaé nie dtuzej niz 30 dni od daty jego wdrozenia.

D. Swiadczenie ustugi konsultacyjnej w zakresie funkcjonowania Systemu w ramach prawa

3)
4)
5)
6)
7)
8)
opcji:

1.

2.

3.

4.

Wymiar: do 350 roboczogodzin;

Dostepno$¢: dni robocze od 8:00 do 16:00 z wyjatkiem dni §wiatecznych i ustawowo wolnych

od pracy;

Miegjsce: zdalnie;

Wsparcie w pracach rozwojowych 1 zadaniach administracyjnych.

E. Usluga wdrozeniowa

1.

Zamawiajacy na potrzeby wdrozenia w srodowisku produkcyjnym udostepni zasoby klastra (3

hosty po dwa CPU 16C) VMware umozliwiajagce uruchomienie maszyn o sumarycznych

parametrach 64 CPU (3,4GHz), 256 GB RAM; 15TB przestrzeni dyskowej SSD oraz 60TB

przestrzeni dyskowej HDD.

W przypadku wiekszych wymagan systemu rownowaznego dla optymalnego dziatania

oferowanego systemu SIEM, Wykonawca zobowigzany jest dostarczy¢ i1 zainstalowaé
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niezbedng infrastrukture we wlasnym zakresie przy czym dostarczana infrastruktura musi w
pelni wspdlpracowaé z posiadanym i udostepnianym przez Zamawiajacego rozwigzaniem
opartym o serwery Dell, macierze Dell EMC, S$rodowiskiem wirtualizacyjnym oraz
srodowiskiem kopii zapasowych oraz spelnia¢ rekomendowane wymagania sprzgtowe
wskazane przez producenta systemu rownowaznego (wymagania te muszg by¢ publicznie
dostepne na witrynie producenta), by¢ fabrycznie nowe i wyprodukowane nie wezesniej niz w
2022 roku. Dodatkowe komponenty infrastruktury musza by¢ w obudowie rack (nie dopuszcza
si¢ urzadzen stojacych).

3. (dotyczy dodatkowych komponentow infrastruktury) Zamawiajacy udostepni szafe rack (42U)
na potrzeby dodatkowego wyposazenia.

4. (dotyczy dodatkowych komponentow infrastruktury) Zamawiajacy nie dostarczy licencji
systemow operacyjnych, na ktorych zostanie uruchomione rozwigzanie. Wykonawca musi
przewidzie¢ odpowiednie licencje w ramach sktadanej oferty.

5. (dotyczy dodatkowych komponentow infrastruktury) Wykonawca dostarczy wszelkie niezbgdne
elementy do wykonania prac w szczegolnosci kable elektryczne, §wiattowody, kable Ethernet
kat. 6e, szyny rack, organizery okablowania itp. w ilosci oraz dlugosci pozwalajacej na
prawidtowe podtaczenie wszystkich dodatkowych elementdéw infrastruktury dostarczanych w
ramach przedmiotowego postgpowania.

6. Wykonawca w przypadku zaoferowania dodatkowych elementdw infrastruktury musi
rozszerzy¢ posiadang przez Zamawiajacego licencje na oprogramowanie do tworzenia kopii
zapasowych o dodatkowe elementy infrastruktury. Zamawiajacy nie pozwala na wymiane
oprogramowania do kopii zapasowych.

7. Wykonawca w przypadku zaoferowania dodatkowych elementéow infrastruktury musi
rozszerzy¢ posiadang przez Zamawiajacego licencje na oprogramowanie do wirtualizacji o
dodatkowe elementy infrastruktury takie jak serwery. Zamawiajacy nie pozwala na wymiane
oprogramowania do wirtualizacji. Zamawiajacy wymaga, aby oprogramowanie do wirtualizacji
(hypervisor ESXi) bylo zarzadzane przez oprogramowanie do zarzadzania klastrem (vCenter).

8. Zamawiajacy planuje uruchomienie Systemu z podtgczonymi nastgpujacymi zrodtami logow:

Liczba urzadzen /
Rodzaj ustugi lub urzadzenia nodow bedacych

zrodlami logow

Active Directory (liczba serwerow DC) 6
'Windows Server (2012-2022) 120
Linux Server CENTOS / REDHAT / Ubuntu 150
DNS 6
Urzadzenia aktywne sieci (przetaczniki) 160
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Urzadzenia aktywne sieci (zapory sieciowe z IPS/IDS i VPN) 8

WAF

Dedykowane aplikacje Zamawiajacego

Systemy bezpieczenstwa (PAM, XDR, Skanery podatnosci, AV, DLP) 12
Serwery aplikacyjne (IIS, Apache) 50
Serwery bazodanowe (MSSQL, PostgreSQL, MySQL, Magriadb) 16
SaaS — 0365 ES5 oraz AAD 1

9. Wdrozenie Systemu rownowaznego, w terminie 10 dni kalendarzowych od podpisania umowy,

obejmujace w szczegdlnosci:

1) opracowanie Projektu Technicznego wdrozenia dla Srodowiska. Projekt zostanie

opracowany w uzgodnieniu z Zamawiajacym. Projekt Techniczny wdrozenia musi zawiera¢

minimum:

a) Wykaz wykorzystanego sprzetu i licencji oprogramowania.

b) Przyjete nazewnictwo elementdw infrastruktury.

c) Plan rozmieszczenia sprzgtu w szafie (w przypadku dostawy dodatkowych elementow
infrastruktury).

d) Projekt zarzadzania infrastrukturg w serwerowni (w przypadku dostawy dodatkowych
elementoéw infrastruktury).

e) Projekt konfiguracji infrastruktury wirtualizacji (w przypadku dostawy dodatkowych
elementow infrastruktury).

f) Projekt konfiguracji zasoboéw dyskowych (w przypadku dostawy dodatkowych
elementoéw infrastruktury).

g) Projekt instalacji systemow operacyjnych na dostarczonych/udostepnianych serwerach
wirtualnych z uwzglednieniem wygenerowania certyfikatow na potrzeby bezpiecznej
komunikacji pomiedzy komponentami Systemu oraz
uzytkownikow/operatorow/administratorow Systemu.

h) Projekt migracji obecnego rozwigzania Zamawiajacego i zgromadzonych w nich
danych oraz regut korelacji do rozwigzania wdrazanego w ramach przedmiotowego
postepowania. Migracja rozwigzan agentowych stuzacych do przekierowania logow do
aktualnie wykorzystywanego systemu dla wszystkich obslugiwanych serwerow.

i) Projekt konfiguracji infrastruktury sieci LAN oraz dostgp ze wskazanych stacji
administracyjnych.

j) Projekt przekierowania logow do systemu z warstwy hardwarowej oraz warstwy

systemow operacyjnych i aplikacji dedykowanych w srodowisku Zamawiajacego.
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2)

3)

4)

S)

6)

7)

8)

9)

k) Projekt uruchomienia dedykowanych dashboardéw opartych o zdefiniowane zrodta
logow dla personelu SOC.

wykorzystanie zasobow udostepnionych przez Zamawiajgcego oraz ewentualnie

rozbudowa wykorzystywanych przez Zamawiajacego zasobdéw o dostarczone w ramach

niniejszego postepowania dodatkowe komponenty sprzetowe z zachowaniem

wykorzystywanych obecnie przez Zamawiajacego technologii oraz rozwigzan takich jak

wirtualizacja, datastore, kopie zapasowe.

instalacje Systemu oraz ewentualnych dodatkowych komponentéw sprzetowych w trybie

wysokiej dostgpnosci tj. w trybie w ktorym System i komponenty sprzgtowe beda

pozbawione pojedynczego punktu awarii;

dodanie do zaoferowanego Systemu rownowaznego zrodet z wszystkich urzadzen

wskazanych w tabeli nr 1).

konfiguracje i uruchomienie regut korelacyjnych oraz przeniesienie/odwzorowanie obecnie

funkcjonujacych w posiadanym systemie SIEM regut korelacyjnych do Systemu

roOwnowaznego

przeniesienie wszystkich dotychczas zebranych logow z obecnego systemu SIEM do

oferowanego Systemu rownowaznego w taki sposob, aby byta mozliwos¢ ich pdzniejszego

odczytu, przeszukiwania oraz analizy.

migracj¢/wymiane¢ obecnych rozwigzan agentowych stuzacych do przekierowania logéw na

te wymagane przez System rownowazny.

przeprowadzenie testow akceptacyjnych wg zaakceptowanych przez Zamawiajacego

scenariuszy testow. Przeprowadzenie testow musi by¢ zakonczone opracowaniem raportu z

testow.

Opracowanie dokumentacji powykonawczej obejmujacej w szczegolnosci:

a) zawierajaca dokladny opis architektury wdrozenia, instalacji i konfiguracji
zainstalowanych komponentdéw infrastruktury oraz Systemu

b) procedury administracyjne,

¢) procedury instalacji i konfiguracji,

d) procedury biezacych dziatan administracyjnych,

e) procedury okresowych/planowanych dzialan administracyjnych,

f) procedury aktualizacji Systemu oraz jego poszczegolnych komponentow,

g) procedury wiaczenia i wylaczenia Systemu oraz sprzetu, na ktoérym jest zainstalowane.

h) Metody dodawania i usuwania nowych zrodet z Systemu
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10) Warsztatowego przekazanie wiedzy dla co najmniej 2 (dwoch) osdb, w siedzibie
Zamawiajacego w Warszawie przy ul. Chmielnej 69 lub w postaci szkolenia on-line, w
terminie 2 tygodni od dnia zawarcia umowy obejmujace:

a) architekturg i konfiguracje oprogramowania klasy SIEM,
b) administrowanie systemem klasy SIEM,
c) uzytkowanie systemu klasy SIEM.

10. Minimalne wymagania dot. ewentualnych dodatkowych komponentow infrastruktury:

Lp. | Cecha Wymagalne minimalne parametry techniczne

Jezeli wszystkie opisane ponizej funkcjonalno$ci wymagaja dodatkowych licencji i/lub

subskrypcji to nalezy je dostarczy¢ wraz z urzgdzeniem lub urzgadzeniami.

1. Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscia
instalacji min. 8 dyskow 2,5” SAS 12G

1 Obudowa .

2. Dwa dyski twarde SSD skonfigurowane w RAID 1 na potrzeby

instalacji hypervisora.

1. Plyta gléwna z mozliwoscia zainstalowania minimum dwoéch
procesorow. Plyta glowna musi by¢ zaprojektowana przez

2 Plyta gtéwna producenta serwera i oznaczona jego znakiem firmowym.

2. Chipset dedykowany przez producenta procesora do pracy w

serwerach dwuprocesorowych

1. Zainstalowane dwa procesory dedykowane do pracy =z

zaoferowanym serwerem; umozliwiajace spelienie
3 Procesor
rekomendowanych wymagan producenta oferowanego Systemu
SIEM

1. DDR4 Iub DDR5 RDIMM 2666 MT/s (lub szybsze) w ilosci

) rekomendowanej przez producenta Systemu rownowaznego

4 Pamig¢ RAM ] ] . . ) o

2. na plycie gtownej powinno znajdowac si¢ minimum 12 slotow
przeznaczonych do instalacji pamigci.

5 Gniazda PCI 1. Minimum 2 x PCle Gen3 x16 lub nowsze

1. sumarycznie przynajmniej 8 portow 10GbE SFP+ dla catego
serwera.

6 Karty sieciowe 2. Wszystkie interfejsy 10GbE musza umozliwia¢ bezproblemowe

tworzenie zagregowanych potaczen pod kontrola zainstalowanego

systemu operacyjnego serwera

1. Sprzetowy kontroler dyskowy 12Gb/s dla dyskow SAS i SSD,

8 Kontroler RAID

posiadajacy min. 4GB nieulotnej pamieci cache
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2. mozliwe konfiguracje poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60
1. Conajmniej 1 x USB 2.0,
10 | Porty 2. Conajmniej 2 x USB 3.0,
3. Co najmniej 2 x VGA (po jednym z przodu i z tylu) lub inny
rownowazny tj. HDMI, DisplayPort, DVI
11 | Video 1. Zintegrowana karta graficzna
12 | Wentylatory 1. Redundantne,
2. Wymiana modutu wentylatora musi by¢ mozliwa bezprzerwowo.
13 | Zasilacse 1. Redundantne,
2. Hot-Plug
14 | Bezpieczenstwo 1. Modut TPM 2.0 lub nowszy
Niezalezna od zainstalowanego na serwerze systemu operacyjnego
karta zarzadzania posiadajagca dedykowany port RJ-45 Gigabit
Ethernet umozliwiajaca:
1. zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
2. zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera)
3. szyfrowane polaczenie (min. TLS1.2) oraz autentykacje i
autoryzacj¢ uzytkownika
4. mozliwos¢ podmontowania zdalnych wirtualnych napgdow
5. wirtualng konsole z dostgpem do myszy, klawiatury
15 | Zarzadzanie 6. wsparcie dla IPv6
7. wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
8. mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer
9. mozliwo§¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer
10. integracja z Active Directory
11. mozliwo$¢ obstugi przez dwdch administratoréw jednoczesnie
12. wsparcie dla dynamic DNS
13. wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j
1. Serwer wraz z komponentami musi si¢ znajdowa¢ na HCL
16 | Zgodnos¢
VMWare dla ESXI 7.0 U1 oraz ESXI 7.0
17 | Wyposazenie 1. Dotaczone kompletne okablowanie (dla kazdego portu w

tel. +48 22 39 07 ¢
gov.pl/NCBR
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dodatkowe

urzadzeniu) SFP+ to SFP+ 10GbE do taczenia bezposredniego
oraz niezbedne moduty SFP+ kompatybilne z urzadzeniem i
przetacznikami; Zamawiajagcy dopuszcza kompatybilne z
serwerami i przetgcznikami okablowanie DAC.

Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack
i wysuwanie serwera do celow serwisowych oraz organizatorem

do kabli.

18

Wymagania w
zakresie instalacji i

konfiguracji

Montaz serwera w szafie rack w pomieszczeniu udostgpnionym
przez Zamawiajacego.

Podlaczenie serwera do listew zasilajagcych PDU.

Aktualizacja ~ oprogramowania  ukladowego  wszystkich
komponentow.

Podlaczenie do sieci LAN i konfiguracja interfejséw urzadzenia w
trybie HA

Konfiguracja RAID i wolumindéw serwera.

Konfiguracja systemu zdalnego zarzadzania.

19

Gwarancja, serwis i
wsparcie techniczne

producenta

3 letnia gwarancja i serwis realizowany w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgloszenia, mozliwos¢ zglaszania awarii poprzez
ogolnopolska lini¢ telefoniczng producenta lub dedykowany i
zabezpieczony kanal komunikacji elektroniczne;.

Producent musi umozliwia¢ skuteczne zglaszanie awarii w trybie
24x7x365 poprzez ogodlnopolska linig telefoniczng producenta
(ogolnie dostgpna linia telefoniczna producenta, kontakt w jezyku
polskim, linia telefoniczna w polskiej strefie numeracyjnej -
telefon stacjonarny. Nie dopuszcza si¢ numerdw specjalnych,
komoérkowych, o podwyzszonej platnosci itp.) oraz system
zgloszeniowy producenta.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
infrastruktury oraz warunkdéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.
Gwarancja 1 serwis realizowany w trybie 8x5 NBD Onsite
Response Time.

Zakres wsparcia technicznego

1) Dostep do pomocy technicznej;
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2) Dostep do poprawek i nowych wersji oprogramowania i/lub
systemu,

3) Dostep do dokumentacji techniczne;j;

4) Dostep do konta wsparcia urzadzenia, zawierajacego dostep do

bazy wiedzy oraz systemu zgtoszen producenta.

20 | Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Wszystkie dostarczane urzadzenia na dzien ztozenia oferty nie moga
by¢ w fazie end-of-life (EOL) Iub nie moze by¢ wskazana data wejscia

21 | Tnne urzadzenia w EOL (brak wsparcia producenta lub wycofanie

urzadzenia z oficjalnej dystrybucji)
Wszystkie oferowane urzadzenia musza by¢ nowe, wyprodukowane

nie wczesniej niz w 2022 roku.

F. W przypadku zaoferowania przez Wykonawce rozwigzania rownowazonego:

1.

Wykonawca wraz z ofertg wykaze, ze oferowane rozwigzanie rownowazne speinia wymagania
okreslone przez Zamawiajgcego, w szczegdlnosci przedstawiajac Zamawiajagcemu stosowng
dokumentacj¢ oprogramowania, potwierdzajacg spetnienie przez oferowane oprogramowanie
wymagan funkcjonalnych i pozafunkcjonalnych tozsamych jak w oprogramowaniu wskazanym
przez Zamawiajacego, postanowienia licencji rozwigzania rownowaznego jak postanowienia
wiasciwe dla oprogramowania wskazanego przez Zamawiajacego oraz warunki §wiadczonej
przez producenta asysty technicznej i konserwacji tozsame z warunkami $wiadczenia dla
oprogramowania wskazanego przez Zamawiajgcego.

Wykonawca zobowiazany jest wykaza¢, ze oferowane przez niego rozwiazanie rownowazne
spelnia wymagania okreslone przez Zamawiajgcego, zalaczajac do oferty dowody
potwierdzajace, ze rozwigzanie rownowazne spelnia wszystkie parametry rownowaznoSci.
Dowody powinny zawiera¢ informacje umozliwiajace Zamawiajagcemu weryfikacj¢ spelniania
przez rozwigzanie rownowazne poszczegolnych parametréw rownowaznosci.

Wykonawca na zgdanie przygotuje $rodowisko testowe i scenariusze testowe w celach
udowodnienia przez Wykonawce spetnienia warunkow réwnowazno$ci. Koszty zwigzane z
przeprowadzenia jakichkolwiek prac zwigzanych z wykonywaniem testow i przygotowaniem
srodowiska testowego w tym instalacji, konfiguracji i integracji dostarczonego produktu z
systemami Zamawiajacego, przy uwzglednieniu m.in. licencji, konsultacji specjalistow,

przygotowania scenariuszy testowych, szkolen ponosi w catosci Wykonawca.
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4. Wykonawca przeprowadzi migracje wszelkich danych i konfiguracji zapewniajac identyczne
funkcjonowanie catego srodowiska w stosunku do aktualnego srodowiska. Przerwa w dziataniu
aktualnie eksploatowanego srodowiska produkcyjnego nie moze wynie$¢ wigcej niz 5 minut.

5. Zaoferowane rozwigzanie roOwnowazne musi by¢ w pelni kompatybilne z istniejacymi
rozwigzaniami w Srodowisku.

6. Wykonawca, ktory powotuje si¢ na rozwigzania rOwnowazne opisywane przez Zamawiajacego,
jest obowiazany wykazac, ze oferowane przez niego dostawy spelniaja wymagania okreslone
przez Zamawiajacego. W przypadku zaoferowania rozwigzan rdwnowaznych Zamawiajacy
wymaga od Wykonawcy przedstawienia dokumentow potwierdzajacych, czy i w jakim zakresie
w jego opinii zachodzi rownowaznos$¢ rozwigzan/ produktéw i w zakresie jakich elementow

(parametrow, funkcji lub cech okreslonych przez Zamawiajacego) okreslonych w OPZ.
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