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Dziatamy na rzecz tworzenia
bezpiecznego internetu

REAGUJEMY POPULARYZUJEMY

na nielegalne i szkodliwe tresci internetowe bezpieczne korzystanie z internetu
skierowane przeciwko
bezpieczenstwu dzieci i mtodziezy

dyzurnet.pl / RAPORT 2018

Szanowni Panstwo,

Z wielu obszardéw, na ktérych koncentruje sie NASK, jednym z najwazniejszych jest troska o bezpieczenstwo internetu. Dlatego
tak istotne byto wejscie w zycie ustawy o Krajowym Systemie Cyberbezpieczenstwa w sierpniu 2018 r. Regulacja precyzuje
odpowiedzialnosci i zadania, umozliwiajace sprawne dziatania na rzecz wykrywania, zapobiegania i minimalizowania skutkéw
atakow naruszajgcych cyberbezpieczenstwo RP.

Ustawa natozyta na NASK PIB, role CSIRT NASK - jednego z trzech CSIRT poziomu krajowego, ktéry w ramach reagowania
na incydenty naruszajgce cyberbezpieczenstwo jest odpowiedzialny takze za przyjmowanie i analizowanie zgtoszen dotyczacych
tresci pornograficznych z udziatem dzieci, ktérg to role petni zespét Dyzurnet.pl — juz od 2005 .

Podkreslenie dziatan reagujgcych na niepozadane tresci typu CSAM w obowigzkach ustawowych stanowi nie tylko uznanie
spotecznej uzytecznosci pracy naszych specjalistéw czy stworzenie nowych mozliwosci dziatania dla zespotu Dyzurnet.pl. Jest to
przede wszystkim uznanie walki z rozpowszechnianiem materiatéw dokumentujgcych krzywde dziecka za sprawe najwyzszej wagi.

Miniony rok byt dla nas czasem intensywnej wspotpracy z moderatorami i administratorami serwisow internetowych.
UczestniczyliSmy w spotkaniach, majgcych na celu wymiane doswiadczen oraz wypracowanie sposobdéw efektywniejszego
reagowania na niepozadane tresci i niebezpieczne zachowania uzytkownikéw. To szczegdlnie wazne w kontekscie tresci legalnych,
ale szkodliwych, ktérych dostepnos¢ zalezy od decyzji wiascicieli serwisow.

Dziatalno$¢ zespotu Dyzurnet.pl jest mozliwa dzieki wspdtpracy z réznymi podmiotami, dla ktérych kluczowe jest podnoszenie
poziomu bezpieczenstwa w internecie — w tym instytucji publicznych, przedstawicieli edukacji i szkolnictwa wyzszego oraz
przedsiebiorstw branzy teleinformatycznej. Opublikowanie raportu z kolejnego roku pracy Dyzurnet.pl jest najlepsza okazja
do podziekowania Panstwu za wspotprace i za zainteresowanie przeciwdziataniem krzywdzie najmtodszych.

Z powazaniem

Krzysztof Silicki

Dyrektor ds. Cyberbezpieczenstwa i Innowacji

CSAM - materialy przedstawiajgce seksualne wykorzystywanie dzieci




NAJWAZNIEJS,ZE DANE
Z DZIALALNOSCI DYZURNET.PL

Jedyny Zespot w Polsce, ktory reaguje na tresci przedsta-
wiajace seksualne wykorzystywanie dzieci. Zostat zatozony

w NASK w 2005 roku i od samego poczatku nalezy do mie- PRPaPS
dzynarodowego stowarzyszenia INHOPE, ktore skupia zespoty NASK

reagujace z catego $wiata. d y Z urne t 8 p l

W sierpniu 2018 roku dziatania podejmowane przez
Zespot wpisano na mocy ustawy do Krajowego Systemu
Cyberbezpieczenstwa.

A T
13 239 1466 167

przeanalizowanych incydentow, spraw zgtoszonych spraw zgtoszonych
w tym prawie 2000 dotyczyto do INHOPE i Interpolu do polskiej polic;ji

tresci prezentujgcych seksualne

wykorzystywanie dzieci (CSAM)
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Incydenty przekazane do policji

CSAM w polskojezycznych serwisach 19%

CSAM w sieci TOR 22%

CSAM na polskich serwerach 22%

uwodzenie dziecka/
propagowanie pedofilii

inne (m.in. samobdjstwo, rasizm, przemoc,

zachowania autodestrukcyjne)

500/ monitorowanych incydentow CSAM byto usuwanych w ciggu 7 dni od zgtoszenia do Dyzurnet.pl,
O akolejne 18 procent w przeciggu drugiego tygodnia

Trendy i zjawiska Sexting/sextortion | sextortion scam | patostreamy | trollparenting
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Dyzurnet.pl to jedyny zespot w Polsce, ktory reaguje na tresci
przedstawiajgce seksualne wykorzystywanie dzieci. Zostat
zatozony w NASK w 2005 roku i od samego poczatku nalezy
do miedzynarodowego stowarzyszenia INHOPE, ktore skupia
podobne zespoty reagujgce z catego Swiata. Zespot, oprécz
dziatan operacyjnych, ktore sg zwigzane z analizg tresci,
podejmuje inicjatywy podnoszace poziom $swiadomosci o za-
grozeniach internetowych oraz bezpieczenstwie w sieci.

W sierpniu 2018 roku dziatania podejmowane przez
Zespot wpisano na mocy ustawy do Krajowego Systemu
Cyberbezpieczenstwa (Ustawa z dnia 5 lipca 2018 r. o krajo-
wym systemie cyberbezpieczenstwa (Dz.U. 2018, poz. 1560).

0d poczatku swojej dziatalnos$ci Dyzurnet.pl realizuje strategie
Komisji Europejskiej Better Internet for Children wspottworzac
Polskie Centrum Programu Safer Internet (PCPSI).

Strategia wdrozona w wiekszosci krajow europejskich
(www.betterinterntetforkids.eu) ma na celu promowanie
bezpiecznego korzystania z internetu i nowych technologii
oraz wsparcie reagowania w przypadku zagrozen sieciowych
dotykajgcych najmtodszych.

W Polsce strategia finansowana w ramach Connecting Europe
Facility jest realizowana przez NASK (ktéry jest koordynatorem
PCPSI) oraz Fundacje Dajemy Dzieciom Site.
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W ramach programu realizowane sg projekty:

Saferinternet.pl — zwiekszajacy poziom swiadomosci spo-
tecznej na temat zagrozen, poprzez dziatania informacyjne
i edukacyjne przeznaczone dla dzieci i mtodziezy, a takze
skierowane do specjalistéw m.in. nauczycieli, policjantow jak
réwniez rodzicow i opiekundw;

116 111 - telefon zaufania dla dzieci i mtodziezy oraz
800 100 100, telefon dla rodzicéw i nauczycieli, dzieki ktérym
mozna uzyskac¢ pomoc w sprawach bezpieczeristwa online;

Dyzurnet.pl - punkt kontaktowy do zgtaszania informacji o tre-
Sciach nielegalnych i szkodliwych publikowanych w internecie.

Kompleksowe dziatania podejmowane przez PCPSI bazuja
na wieloletnim doswiadczeniu, prowadzonych badaniach oraz
interwencjach. Jest to szczegdlnie wazne w ciggle rozwijajgcym
sie srodowisku internetowym. Przy Polskim Centrum Programu
Safer Internet dziata Komitet Konsultacyjny, w sktad ktérego
wchodzg przedstawiciele ministerstw, policji, Srodowiska
naukowego i biznesowego. Celem Komitetu jest wspieranie
inicjatyw prowadzonych przez Centrum.

RAPORT 2018 / dyzurnet.pl

Skuteczne i szybkie reagowanie na nielegalne tresci zwigzane
z seksualnym wykorzystywaniem dzieci jest mozliwe dzieki
wspotpracy z polskimi organami $cigania oraz innymi zespo-
tami reagujacymi zrzeszonymi w Stowarzyszeniu INHOPE.
Blisko 50 organizacji z catego $wiata, dzieki zachowaniu naj-
wyzszych standardéw bezpieczenstwa oraz dziataniu wedtug
wspolnych wytycznych, tworzy sie¢ zaufanych podmiotow.
Kazdy z nich blisko wspétpracuje z przedstawicielami kra-
jowych organdéw $cigania, wspierajgc przy tym srodowisko
edukacyjne i biznesowe.

W 2018 r. Dyzurnet.pl pomysinie przeszedt audyt Quality
Assurance Programme, potwierdzajacy spetnienie standardow
wymaganych przez INHOPE.

www.saferinternet.pl

www.116111.pl

www.dyzurnet.pl

www.inhope.org



OBSLUGA
ZGLOSZEN

dyzurnet@pl

Q FORMULARZ ZGLASZANIA NIELEGALNYCH TRESCI

RODZAJU TRESCI CHCESZ ZGLOSIC?

Adres Formularz znajdujacy sie Automatyczna
mailowy na stronie internetowe;j infolinia

dyzurnet@dyzurnet.pl www.dyzurnet.pl 801 615 005
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Kategorie tresci, ktére objete sg procedurg reagowania
Dyzurnet.pl:

» Materialy przedstawiajace seksualne wykorzystywanie
dziecka

Polskie prawo zabrania rozpowszechniania, prezentowania,
przechowywania lub posiadania tresci pornograficznych
z udziatem dziecka ponizej 18 roku zycia;

 Materiaty przedstawiajgce twarda pornografie

Polskie prawo zabrania rozpowszechniania i publicznego
prezentowania pornografii zwigzanej z prezentowaniem
przemocy lub postugiwaniem sie zwierzeciem;

 Tresci propagujace rasizm i ksenofobie

Polskie prawo zabrania propagowania faszystowskiego
lub innego totalitarnego ustroju panstwa oraz nawotywania
do nienawisci na tle réznic narodowosciowych, etnicznych, ra-
sowych, wyznaniowych lub ze wzgledu na bezwyznaniowos¢;

¢ Inne nielegalne tresci

Tresci niedotyczace zadnej z powyzszych kategorii
np. propagowanie lub pochwalanie zachowan o charakterze
pedofilskim, uwodzenie dziecka ponizej 15r.z. przez internet.
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Zdecydowana wiekszos¢ informaciji, przekazywanych przez
uzytkownikéw do zespotu Dyzurnet.pl, dotyczy tresci poten-
cjalnie przedstawiajgcych seksualne wykorzystywanie dziecka.
Zespot zgodnie z procedurg podejmuje dziatania, w zaleznosci
od zaklasyfikowania zgtoszenia:

+ jesli materiat przedstawiajgcy seksualne wykorzystywanie
dziecka znajduje sie na serwerze zlokalizowanym w Polsce
- informacja jest przekazywana do Komendy Gtéwnej Policji
oraz do Interpoly;

+ jesli materiat przedstawiajacy seksualne wykorzysty-
wanie dziecka znajduje sie w kraju objetym dziataniem
Stowarzyszenia INHOPE - informacja przekazywana jest
do zespotu reagujgcego witasciwego dla kraju lokalizacji
serwera oraz do Interpoly;

+ jesli materiat przedstawiajacy seksualne wykorzystywanie
dziecka znajduje sie poza zasiegiem INHOPE - informacja
przekazywana jest do Komendy Gtéwnej Policji i Interpolu.

Dziatania wszystkich zespotéw reagujacych
oraz wspotpracujacych z nimi organéw sScigania
zmierzaja do jak najszybszego zidentyfikowania
sprawcy oraz ofiary seksualnego wykorzystania.
Zgtoszenie przez uzytkownika oraz niezwloczne
podjecie dziatan przez administratora pozwala
na znaczne ograniczenie rozpowszechniania
materiatu oraz ograniczenie wtérnej wiktymizacji
ofiary.




Zespo6t Dyzurnet.pl podejmuje réwniez dziatania wobec tresci
internetowych, ktore zawieraja tzw. ,twarda pornografie” oraz
tresci ksenofobiczne i rasistowskie.

* jesli materiat jest nielegalny i znajduje sie na polskich
serwerach - informacja przekazywana jest do Komendy
Gtéwnej Policji;

+ jesli zgloszony materiat jest legalny, ale narusza regulamin
danego serwisu lub materiat jest szkodliwy i nie powinien
znajdowac¢ sie w szerokim dostepie — specjalisci kon-
taktuja sie z administratorami lub moderatorami serwisu
z prosba o przeniesienie tresci czy zatozenie odpowiedniego
ostrzezenia.

Stowarzyszenie INHOPE to sie¢ zaufanych zespotéw reagujgcych. Co roku przyjmuje no-
wych cztonkdéw, poszerzajgc tym samym zasieg swojego wptywu. Celem Stowarzyszenia
jest eliminacja materiatow przedstawiajgcych seksualne wykorzystywanie dzieci oraz
wspieranie tworzenia krajowych procedur stuzacych jak najszybszemu usuwaniu nie-
legalnych tresci. Szczegdlnie wazne jest to w krajach rozwijajacych sie i budujacych
spoteczenstwo informacyjne oraz tworzacych przepisy prawne, ktére regulujg réwniez
internet.

Dziatalnos¢ Stowarzyszenia jest wspierana przez Interpol, Europol, Virtual Task Force,
European Financial Coalition, INSAFE, ECPAT oraz globalne firmy sektora informatycz-
nego. Dziatalno$¢ Stowarzyszenia jest wspotfinansowana przez Komisje Europejska.

Ze wzgledu na potencjalng szkodliwos¢é
nielegalnych tresci Zesp6t Dyzurnet.pl odradza
samodzielne wyszukiwanie ich w internecie.

www.inhope.org
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STATYSTYKI
DYZURNET.PL

Podstawowym zadaniem zespotu Dyzurnet.pl jest analiza
i reagowanie na zgtoszenia dotyczgce potencjalnie nielegal-
nych tresci w internecie, z ktérych najwazniejszymi sg tresci
przedstawiajgce seksualne wykorzystywanie dzieci.

Taki zakres kompetencji znajduje odzwierciedlenie w zgtosze-
niach, ktére otrzymuje Dyzurnet.pl. W roku 2018 zgtoszenia
dotyczace tresci potencjalnie przedstawiajgcych seksualne
wykorzystywanie dziecka stanowity 83 procent ogélnej liczby
zgtoszen i proporcja ta od lat utrzymuije sie na statym poziomie.

Zdecydowanie najczestszym sposobem zgtaszania jest uzy-
cie formularza znajdujgcego sie na stronie www.dyzurnet.pl.
Ta droga pozwala wysta¢ zgtoszenie w sposéb anonimowy.
Az 96 procent zgtoszen otrzymanych przez Dyzurnet.pl pocho-
dzi z tego zrodta.

15000

Zgtoszenia, ktore zostaty nadestane e-mailem (na adresy:
dyzurnet@dyzurnet.pl lub info@dyzurnet.pl) stanowity
4 procent zgtoszen. To dwukrotnie wiecej niz w roku 2017. Ten
sposéb komunikacji wykorzystywany jest gtéwnie do przeka-
zywania kopii podejrzanej korespondencji e-mail, przesytania
zatgcznikow dokumentujgcych potencjalnie nielegalne zacho-
wania uzytkownikdw, do opisywania bardziej ztozonych spraw,
jak rowniez do zadawania pytan.

Potencjalnie nielegalne tresci zgtaszane sa przede wszystkim
przez uzytkownikow internetu, 99 procent zgtoszen pochodzi
witasnie od nich. Pozostaty procent stanowia zgtoszenia z in-
nych zespotow reagujacych zrzeszonych w INHOPE lub innych
instytuciji.

12000

9000
6000

— Incydenty wszystkie
— Zgtoszone jako CSAM

— CSAM

3000

0 1 1 1 1

2013 2014 2015

Rys. 1 Zgtoszenia i incydenty CSAM w latach 2013-2018

2016 2017 2018
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Rys. 1 przedstawia rozktad zgtoszen i incydentéw analizowanych przez Dyzurnet.pl w latach 2013-2018. Widoczne jest, ze po gwat-
townym wzroscie w roku 2014 (wzrost o 65 procent) oraz w roku 2015 (wzrost o 30 procent), w 2016 nastgpita stabilizacja, a od
roku 2017 lekki spadek zauwazalny w kazdej z kategorii.

Suma: 13 239 Suma CSAM: 1998

. Incydenty wszystkie

Zgtoszone jako CSAM

@ csav

Srednia: 1103 | Srednia CSAM: 166

o
N
Yo}
—

styczen luty marzec kwiecien maj czerwiec lipiec sierpien wrzesien pazdziernik  listopad grudzien

Rys. 2 Incydenty w poszczegdlnych miesigcach roku 2018

™ © Q

Zgtoszenie CSAM

Incydent

Powiadomienie dotyczgce poten-

cjalnie nielegalnych tresci w inter-

necie przestane przez uzytkownika
lub instytucje

(child sexual abuse materials)
Materiaty przedstawiajgce seksu-
alne wykorzystywanie dziecka

Zgtoszenie poddane analizie oraz
odpowiednio zaklasyfikowane
przez ekspertéw Dyzurnet.pl
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W roku 2018 eksperci zespotu Dyzurnet.pl przeanalizowali
facznie 13 239 incydenty. Z tej liczby 1 998 zostato zaklasy-
fikowane jako tresci przedstawiajgce seksualne wykorzysty-
wanie dzieci. Rozktad procentowy udziatu incydentéw CSAM
w ogolnej ich liczbie prezentuje Rys. 3. Zauwazy¢ mozna,
ze po wzroscie w latach 2015-2016, stosunek tresci CSAM
do ogotu przeanalizowanych incydentow spadt do poziomu
15 procent. Wynika to nie tylko ze zmniejszajacej sie liczby
potwierdzonych przez ekspertéw Dyzurnet.pl incydentow
CSAM, ale ponad dwukrotnego wzrostu liczebnosci kategorii
JInne tresci” wsrdd tresci zgtoszonych jako potencjalny CSAM
w roku 2018.

25%
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20%
18 18
15%
13

10%

CSEM (tresci przedstawiajace

CSAM
- wyprowadzone 179

ze zgtoszen

Brak dostepu I 291

Strona / forum
Z linkami 768

dziecko w seksualnym kontekscie) 1179

CSAM (tresci przedstawiajgce

seksualne wykorzystanie dziecka) 1775

2012 2013 2014 2015 2016 2017 2018

Rys. 3 Procent CSAM w ogdlnej liczbie incydentéw w latach 2013-2018

Inne tresci 1978

Nie znaleziono

Pornografia
dorostych

Rys. 4 Klasyfikacja incydentéw zgtoszonych
jako CSAM w roku 2018
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Sposréd wszystkich zgtoszen dotyczgcych tresci potencjal-
nie przedstawiajgcych seksualne wykorzystywanie dziecka,
eksperci Dyzurnet.pl potwierdzili faktyczng obecnos¢ takich
materiatéw w 1 775 przypadkach. Dodatkowo w 179 przy-
padkach wykazano powigzane z pierwotnymi zgtoszeniami
kolejne przedstawienia naduzy¢ seksualnych wobec dzieci
(CSAM - wyprowadzone ze zgtoszen).

Wszystkie te przypadki, w zaleznosci od lokalizacji serwera
(patrz Rys. 11), zgtoszone zostaty do Interpolu przez baze
ICCAM, do adekwatnych zespotow reagujacych oraz Biura
do Walki z Cyberprzestepczosciag Komendy Gtéwnej Policiji.
Ogolna liczba incydentéw CSAM (1 998) jest wyzsza niz wy-
kazana na wykresie, gdyz niektére z nich zostaty zgtoszone
jako ,inne tresci”.

1 179 incydentéw zaklasyfikowanych zostato jako CSEM
(child sexual exploitation material) — tresci przedstawiajace
dziecko w seksualnym kontekscie. Ta klasyfikacja zastepuje
okreslenia ,erotyka dziecieca” oraz ,nudyzm dzieciecy”, ktére
nie sg adekwatne w definiowaniu zjawiska. Tego typu tresci
nie sg jednak kwalifikowane jako pornograficzne i przez to nie
sg nielegalne. Temat ten szerzej omowiony zostat w raporcie
Dyzurnet.pl z 2017 roku.

o

CSAM

Materiat prezentujgcy seksualne wykorzystanie dziecka
(ang. child sexual abuse material) - stanowi dowdd
przestepstwa i sam w sobie jest nielegalny.

s —

CSEM

Materiat prezentujgcy dziecko w seksualnym kontekscie
(ang. child sexual exploitation material) - stanowi
naduzycie wobec dziecka, jednak w wiekszosci krajow,
w tym w Polsce, jest materiatem legalnym.
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Najliczniejsza grupa sa incydenty zakwaliflkowane jako
spornografia dorostych”. Stanowity one 2 693 przypadkdw.
Dotyczg one tresci o charakterze pornograficznym z udziatem
o0s6b wygladajacych na petnoletnie, wobec ktérych nie byto
potwierdzonych informacji, ze majg mniej niz 18 lat.

2 100 incydentéw zakwalifikowanych zostato jako ,nie znale-
zione” i dotyczyto tresci, ktore byty juz niedostepne w momencie
analizy przez ekspertéw Dyzurnet.pl. Pokazuje to, jak istotna
jest szybka reakcja hostingodawcow, administratorow serwi-
sOw oraz innych zespotéw reagujacych w eliminowaniu takich
tresci z internetu.

768 przypadkow dotyczyto stron lub foréw zamieszczajgcych
wytgcznie linki z treSciami wskazujgcymi na mozliwos¢ dotarcia
do tresci z matoletnimi. W wiekszosci przypadkéw tego typu
strony prowadzg do innych podobnych sobie (tzw. link farm).
W sytuacji, gdy taka strona faktycznie prowadzita do tresci
CSAM, tworzony byt incydent ,CSAM - wyprowadzone ze
zgtoszen”.

W 291 przypadkach eksperci Dyzurnet.pl nie mieli dostepu
do zgtoszonej tresci. Mogto to by¢ spowodowane:

* brakiem znajomosci hasta chronigcego dostep do zgtoszo-
nego zasobu,

* koniecznoscig rejestracji konta uzytkownika w celu uzyskania
dostepu,

+ dotyczyto pliku, ktérego zawarto$¢ mogta by¢ weryfikowana
wytgcznie po pobraniu, a znajdowat sie on na zagranicznym
serwerze.

Zgodnie z procedurg dziatania, Dyzurnet.pl nie pobiera takich
plikow, lecz zawiadamia o tym zespot reagujgcy wtasciwy dla
lokalizacji serwera.

Przekazane
innemu podmiotowi

Zgtoszone Policji I 167

43

Zgtoszone
administratorowi
/wtascicielowi serwisu

Zgtoszone do
INHOPE oraz INTERPOL

Rys. 5 Dziatania podjete przez Zesp6t Dyzurnet.pl w roku 2018

Gtéwne metody interwencji wobec zgtoszonych tresci pokazuje
Rys. 5. W zwigzku z faktem, ze zdecydowana wiekszos¢ tresci
zlokalizowana jest na serwerach poza granicami Polski, naj-
czesciej informacja jest przekazywana do zespotu wtasciwego
dla kraju lokalizacji serwera, zrzeszonego w Stowarzyszeniu
INHOPE. Dodatkowo, jesli informacja dotyczy tresci CSAM,
przekazywana jest ona poprzez baze ICCAM do Interpolu.
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W roku 2018 eksperci Dyzurnet.pl wprowadzilido ICCAM 1 429
raportéw dotyczgcych nowych adreséw URL zawierajgcych
nielegalne tresci. Znajdowato sie tam ogdétem 7 681 plikow
graficznych i nagran wideo, zaklasyfikowanych jako tres¢
przedstawiajgca seksualne wykorzystanie dziecka. W 508
przypadkach adres URL zostat juz wczesniej zgtoszony do bazy
ICCAM przez inny zespot reagujacy sieci INHOPE.

Druga najczestszg metodg interwencji, podejmowang przez
ekspertow Dyzurnet.pl, jest bezposredni kontakt z moderato-
rami, administratorami lub wtascicielami serwiséw. Dotyczy
to zazwyczaj tresci legalnych, ale naruszajacych regulamin
lub zasady spotecznosci. Taka interwencja podejmowana jest
zaréwno wobec stron polskich, jak i zagranicznych i w roku
2018 miata miejsce w przypadku 674 incydentow.

Ze wzgledu na zakres wykraczajgcy poza ramy dziatalnosci
Dyzurnet.pl, 43 sprawy zostaty przekazane innym podmiotom
- m.in. dziatajgcemu w NASK zespotowi CERT Polska czy tele-
fonom interwencyjnym prowadzonym przez Fundacje Dajemy
Dzieciom Site.

167 incydentow zostato zgtoszonych do Biura do Walki
z Cyberprzestepczoscig Komendy Gtéwnej Policji. Dotyczyty
one przede wszystkim seksualnych naduzy¢ wobec dzieci.
Zgtoszenia zwigzane z CSAM stanowity 63 procent prze-
kazanych incydentow (na polskich serwerach - 22 procent,
w polskojezycznych serwisach — 19 procent, w sieci TOR — 22
procent). 16 procent przestanych spraw dotyczyto uwodzenia
dziecka i pochwalania zachowan o charakterze pedofilskim. 21
procent pozostatych spraw zgtoszonych do Policji obejmowato
inne tresci znajdujace sie na serwerach w Polsce (zachowania
zagrazajagce zyciu lub zdrowiu, tresci rasistowskie, twarda
pornografia itp.).
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0d 2015 roku zespoty reagujgce zrzeszone w INHOPE
korzystajg ze zintegrowanej bazy wymiany informac;ji
dotyczgcych CSAM. Baza ICCAM posiada innowa-
cyjne rozwigzania zwigzane z analizg i klasyfikacja
plikow graficznych i wideo. Materiaty klasyfilkowane
sg ze wzgledu na cechy ofiary, takie jak pte¢ oraz
przyblizony wiek. Najistotniejsze jest rozpozna-
nie materiatéw stanowigcych tres¢ nielegalna
we wszystkich krajach zrzeszonych w INHOPE
(tzw. baseline). Informacja o najbardziej drastycz-
nych materiatach przekazywana jest bezposrednio
do bazy ICSE (International Child Sexual Exploitation
— www.interpol.int/Crime-areas/Crimes-against-
children/Victim-identification), umozliwiajgc podije-
cie dziatan w celu identyfikacji zarowno ofiar, jaki
i sprawcy.




W ostatnich latach szczego6lng uwage zwraca sie na kwestie analizy materiatu i mozliwosci identyfikacji
sprawcy i ofiary. Jednak nadal istotne jest jak najszybsze usuniecie tresci CSAM z publicznego dostepu.
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Rys. 6 Incydenty przekazane do policji w roku 2018
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Rys. 7 Czas dostepnosci CSAM po zgtoszeniu do Dyzurnet.pl w roku 2018
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W roku 2018 monitoringowi ze wzgledu na czas dostepnosci
poddane zostato 68 procent ogétu incydentow zakwalifiko-
wanych jako CSAM. Pozostata cze$¢ znajdowata sie w sieci
TOR lub zostata juz wczesniej zgtoszona przez inny zespot
reagujacy, badz tresci nie byty nielegalne w kraju serwera
i zostaty wylgczone z monitoringu (np. tresci pornograficzne
prezentujgce wytworzony wizerunek dziecka).

Z poddanych monitoringowi incydentéw CSAM 50 procent
byto usuwanych w ciagu 7 dni od zgtoszenia do Dyzurnet.pl,
a kolejne 18 procent w przeciggu drugiego tygodnia. Tresci
obecne w sieci dtuzej niz dwa tygodnie stanowity 32 procent.
Ten zwiekszony w stosunku do lat poprzednich odsetek wynika
gtéwnie z duzej liczby zgtoszonych stron typu chan (patrz
Rys. 10). Te internetowe fora, na ktérych posty zamieszczane
sg gtéwnie w formie plikow graficznych czy zdjeé, nie znikaty
z publicznego dostepu, mimo ustawicznego publikowania
na nich nielegalnych tresci.

W roku 2018 Zespot Dyzurnet.pl uzyskat status trusted
flagger u jednego z wiekszych dostawcéw ustugi tzw. serwera
posredniczagcego. Ustuga ta umozliwia ukrycie faktycznej
lokalizacji serwera wskazujgc na serwer posredniczacy. Status
,<zaufanego zgtaszajgcego” zdecydowanie skrocit czas ocze-
kiwania na uzyskanie informacji na temat faktycznego adresu
IP serwera z nielegalnymi tresciami.

Wykres czasu dostepnosci CSAM po zgtoszeniu do Dyzurnet.pl
dotyczy wszystkich tego typu tresci, niezaleznie od lokalizacji
serwera. W tym raporcie Dyzurnet.pl po raz pierwszy prezentuje
dane odnosnie czasu dostepnosci tresci zlokalizowanych
w Polsce, ktére zostaly zgtoszone przez inne zespoty reagujace
INHOPE w 2018 roku. Dotyczg one materiatdw prezentuja-
cych zaréwno seksualne wykorzystywanie dzieci (CSAM), jak
i materiatéw prezentujgcych dziecko w seksualnym kontekscie
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(CSEM). W tym drugim przypadku, mimo ze tresci nie byty
nielegalne, Dyzurnet.pl zwracat sie do administratoréow stron
o ich usuniecie. Ogétem Dyzurnet.pl otrzymat powiadomienia
dotyczace 57 plikow. Ponad 75 procent materiatéw zostato
usunietych z sieci maksymalnie po 48 godzinach od zgtoszenia
do Dyzurnet.pl.
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21% .
do 48 godzin 7%

od 3do 7 dni

56%
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Rys. 8 Czas dostepnosci tresci zgtoszonych do Dyzurnet.pl przez inne
zespoty INHOPE w roku 2018




ANALIZA
TRESCI CSAM

Juz trzeci rok z rzedu eksperci Dyzurnet.pl przeprowadzili
pogtebiong analize tresci CSAM ze wzgledu na ich charakter,
lokalizacje oraz sposéb dystrybuciji. Analiza dotyczyta tresci
znajdujacych sie w zasobach otwartej sieci internet i nie
uwzglednia materiatéw z anonimowej sieci TOR.

Przy ocenie tresci CSAM zespoly zrzeszone w Stowarzyszeniu
INHOPE stosujg podstawowe rozréznienie — tresci spetniajgce
kryteria wyznaczone przez INTERPOL (www.interpol.int/Crime-
areas/Crimes-against-children/Internet-crimes) i bezwglednie
nielegalne we wszystkich krajach stowarzyszenia okreslane
sg jako baseline. Dotyczg one dzieci przed rozpoczeciem
okresu pokwitania, ktére poddane zostaty najpowazniejszym
formom wykorzystania seksualnego (najwyzsze stopnie skali
COPINE - Por. Tresci pornograficzne z udziatem dzieci. Zarys
problematyki, Warszawa 2016).

Druga kategoria national CSAM uwzglednia regulacje prawne
obowigzujgce w kraju, gdzie analizowany jest material,
jednoczesnie nie spetniajagc wytycznych dla tresci baseline.
Przyktadowo, w Polsce nielegalne sg tresci pornograficzne
przedstawiajgce wytworzony lub przetworzony wizerunek mato-
letniego uczestniczacego w czynnosci seksualnej. Ta kategoria
obejmuje tez osoby po rozpoczeciu okresu pokwitania, ale
prawdopodobnie przed osiggnieciem petnoletnosci.

W ocenie ekspertow Dyzurnet.pl rozktad obydwu kategorii ulegt
zmianie w poréwnaniu do 2017 roku. O ile w 2017 podziat byt
praktycznie réwny, to w 2018 tresci zakwalifikowane jako natio-
nal CSAM stanowity 64 procent, a tresci baseline - 36 procent.

Dane prezentujgce strukture wieku ofiar wykorzystania
seksualnego oraz podziat na pte¢ udostepniane sg w raporcie
Stowarzyszenia INHOPE (www.inhope.org/tns/news-and-e-
vents/news/18-06-25/INHOPE_Annual_Report_2017.aspx).

Podziat ze wzgledu na rodzaj analizowanej tresci prezentuje
Rys. 9. Nie ulegt on wigkszej zmianie i nadal zdecydowana
wiekszos¢ stanowig zdjecia (77 procent). Materiaty wideo to
19 procent, a obecnos¢ zaréwno filméw jak i zdje¢ na ana-
lizowanej stronie stwierdzono w 3 procentach incydentéw
CSAM. Natomiast 1 procent stanowi tekst opisujacy seksualne
wykorzystywanie dziecka.

Po raz pierwszy eksperci Dyzurnet.pl przeanalizowali udziat tre-
$ci przedstawiajgcych wytworzony lub przetworzony wizerunek
dziecka uczestniczgcego w czynnosci seksualnej w ogdlnej
liczbie tresci CSAM. W roku 2018 byty to 44 incydenty czyli
2 procent ogotu CSAM. Prezentowaty one gtoéwnie animowane
komputerowo obrazy (grafika 3D). W Polsce takie tresci sg nie-
legalne (art. 202 § 4b. k.k.), niestety inne kraje nie penalizuja
takiej twdrczosci i tam tez zlokalizowane sg serwery hostujgce
tego typu strony.
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Rys. 9 CSAM analizowany przez Dyzurnet.pl w roku 2018 - rodzaj tresci
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Sposéb dystrybucji w internecie analizowanych tresci
w roku 2018 przedstawia Rys. 10. Na przestrzeni ostat-
nich lat zaobserwowaé¢ mozna byto malejgcy udziat
ogolnodostepnych, darmowych serwiséw hostingowych
w dystrybucji CSAM. W roku 2016 lokalizacja CSAM
w tego typu ustugach stwierdzona byta w 68 procentach
przypadkow. Rok pézniej w 54 procentach, a w roku 2018
w 32 procentach. Moze mie¢ to zwigzek z coraz efektyw-
niejszym wprowadzaniem przez najwiekszych dostawcow
ustug, list opartych o tzw. hashvalue czyli identyfikator
pliku. Listy zawierajgce identyfikatory rozpoznanych
plikow zawierajgcych CSAM sg coraz czesciej uzywane
do weryfikowania przesytanych danych i w efekcie, do unie-
mozliwienia zamieszczenia tresci o takim charakterze.

Prawie nie zmienit sie natomiast procent stron maskujgcych
nielegalng zawartos¢. Wyswietlajg one tresci przedstawia-
jace seksualne wykorzystywanie dzieci tylko przy spetnie-
niu okreslonych warunkéw, np. na przestaniu nagtéwka
(tzw. referer) z innej, odsytajacej strony. W przypadku
bezposredniego wejscia na taki adres URL wyswietlaja
sie tresci legalne, zazwyczaj prezentujgce pornografie oséb
petnoletnich lub informujace o zawieszeniu dziatalnosci
witryny. Dopiero po wprowadzeniu odpowiedniego odsyta-
cza wyswietlajg one ukrytg tresé. Takie strony w roku 2017
stanowity 9 procent, w roku 2018 - 10 procent. Warto jednak
zwroéci¢ uwage, ze tres¢ przedstawiajgcg seksualne nad-
uzycia wobec dzieci eksperci stwierdzili w 248 przypadkach
sposrod catosci 506 stron oszacowanych jako maskujgce
swa zawartos¢. Zatem w 258 przypadkach nie udato sie
uzyska¢ odpowiedniego odsytacza, ,odblokowujgcego”
nielegalng zawarto$é. Odnotowac nalezy, ze z tej czesci 41
maskowanych stron zgtoszonych zostato do bazy ICCAM
przez inne zespoty reagujgce.




Obecnie kazda strona zgtoszona jako zawierajgca tres¢ CSAM jest sprawdzana przez ekspertéw Dyzurnet.pl jako potencjalnie
stuzaca do maskowania tresci. Dyzurnet.pl zacheca do przekazywania w zgtoszeniu réwniez referera do potencjalnie nielegalnych

tresci.

Najwiekszy wzrost zgtoszen tresci CSAM, zwigzanych z ustugami internetowymi, obserwowany jest od lat w przypadku tzw.
chandw, czyli internetowych foréw, na ktérych posty zamieszczane sg gtéwnie w formie plikdw graficznych czy zdjeé. W roku
2016 stanowity one 4 procent, w roku 2017 juz 9 procent, a w roku 2018 az 20 procent. Wzrost liczebnosci tej grupy niestety
zwigzany jest z problemem w usuwaniu tresci, mimo ich regularnego zgtaszania do wtasciwego dla kraju lokalizacji serwera
zespotu reagujgcego, a za jego posrednictwem, do miejscowej policji. Przyczyny takiego stanu rzeczy nie sg znane.
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Rys. 10 CSAM analizowany przez Dyzurnet.pl w roku 2018 — lokalizacja w ustugach internetowych

Niezmiernie istotng kwestig jest wtasciwa
analiza lokalizacji serwerow, na ktorych
znajduja sie nielegalne tresci. Od tego
zalezy szybkos¢ reakcji danego zespotu.
Pomytki lub opdznienia w tej kwestii moga
uniemozliwi¢ zaréwno analize tresci, jak
i danych dotyczacych zamieszczajgcych
je uzytkownikéw.

Od roku 2017 Dyzurnet.pl prezentuje dwa
wykresy, zwigzane z lokalizacjg. Pierwszy
z nich dotyczy lokalizacji serweréw po-
wigzanych ze zgtoszonym adresem URL.
Drugi natomiast dotyczy lokalizaciji plikow
graficznych i wideo. Przyktadowo strona
znajdujaca sie na serwerze w Federacji
Rosyjskiej moze prezentowac¢ osadzone
potencjalnie nielegalne pliki znajdujace sie
na serwerach w Holandii i USA. Dodatkowo
adres URL moze wskazywac¢ na jedna
z kilkuset domen najwyzszego poziomu.
Obecnie jednak kwestia lokalizacji domen
jest poza analizg Dyzurnet.pl, gdyz nie
wplywa na proces obstugi zgtoszenia.
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Rys. 11 CSAM analizowany przez Dyzurnet.pl w roku 2018 — lokalizacja serweréw w odniesieniu do adreséw URL

Trzy kraje najliczniej hostujace strony z tresciami CSAM od lat pozostajg niezmienne. To Holandia, USA i Rosja. Zwigzane jest to
gtéwnie ze wzglednie tatwym i powszechnym dostepem do internetowej infrastruktury. Zasieg serweréw powigzanych z URL poza
zasiegiem INHOPE spadt z 7 procent w roku 2017 do 4 procent w roku 2018. Jednoczesnie zwiekszyt sie (z 1 do 3 procent) udziat
stron, ktérych lokalizacji nie mozna byto ustali¢, gtéwnie ze wzgledu na ich obecnos$¢ w anonimowej sieci TOR (domeny .onion).
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Rys. 12 CSAM analizowany przez Dyzurnet.pl w roku 2018 - lokalizacja serweréw w odniesieniu do analizowanych plikéw foto/wideo

Druga analiza lokalizacji odnosi sie do umiejscowienia zdjec¢ i filméw przedstawiajgcych seksualne wykorzystywanie dzieci.
W poréwnaniu z poprzednim rokiem wida¢ zdecydowany wzrost udziatu serwerdw zlokalizowanych w Holandii (z 26 do 76 procent).
Tylko 2 procent materiatdow w tzw. otwartym internecie, znajduje sie poza zasiegiem reakcji zespotdéw zrzeszonych w INHOPE.
Zatem nawet jesli strona znajduje sie w panstwie, gdzie nie funkcjonuje zesp6t reagujacy, inne zespoty moga podja¢ dziatania
wobec plikow zawierajgcych tresci CSAM zamieszczone na takiej stronie.
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TRENDY
| ZJAWISKA




SEXTING
| SEXTORTION

Sexting i sextortion to popularne zjawiska, z ktérymi spotykajg
sie uzytkownicy internetu, bez wzgledu na wiek, pte¢ czy pocho-
dzenie. W ostatnich latach zjawiska te sg coraz czestsze oraz
przyjmuijg bardzo rézne formy. Jeszcze kilka lat temu zjawisko
sextingu dotyczyto przesytania intymnych materiatéw miedzy
osobami, ktére taczyt zwigzek lub inna relacja. Obecnie nagie,
czesto intymne i erotyczne materiaty przesytane sg do réznych
osob i traktowane sg jako normalna, codzienna aktywnosé
w sieci.

Przesytanie i rozpowszechnienie takich materiatéw niesie
ze sobg wiele niebezpieczenstw i moze wywota¢ negatywne
konsekwencje. Przede wszystkim trzeba mie¢ na uwadze to,
ze dzieci i mtodziez sami staja sie twdrcami, a przez to ofiarami
dystrybucji materiatéw przedstawiajgcych seksualne wykorzy-
stywanie, ktére po dostaniu sie do sieci, prawdopodobnie nigdy
z niej nie znikng. Ponadto w wyniku nagrywania, utrwalania
intymnych materiatéw dzieci, nastolatki, a takze osoby doroste
moga zosta¢ ofiarami takich przestepstw jak grooming - uwo-
dzenia czy sextortion - szantazu na tle seksualnym.

Podczas analizy zgloszen Zespoét Dyzurnet.pl zauwazyt,
ze zwiekszyla sie liczba materiatéw, ktére prawdopodobnie
zostaly wyprodukowane samodzielnie przez osoby na nich
wystepujace. Moga to by¢ materiaty o charakterze sextin-
gowym, przestane do kogos i rozpowszechnione bez zgody
i wiedzy ofiary. Ponadto moga to by¢ tresci powstate w wyniku
child grooming, sextortion lub innej aktywnosci oséb trzecich.
Niepokojacy jest fakt, ze na materiatach samodzielnie wytwa-

rzanych przez dzieci i mtodziez czesto wystepujg osoby ponizej
okresu pokwitania, czyli ponizej 13 roku zycia, a takie tresci
mozna napotka¢ w szerokim dostepie.

Wiekszos¢ materiatow, ktdre trafita do analizy, to zdjecia,
filmy czy tzw. screenshoty (zrzuty ekranu) zrobione podczas
pokazu online, a nastepnie rozpowszechnione i opublikowane
na réznego rodzaju stronach internetowych (np. hosting zdje¢).
Pokazy erotyczne online przewaznie prowadzone sg na platfor-
mach streamingowych, a takze portalach spotecznosciowych,
gdzie mozna prowadzi¢ wideokonferencje lub transmisje
na zywo. Analizujgc zgtoszenia eksperci zwrdcili uwage
na wpisy i komentarze publikowane pod materiatami, ktére
wskazywaty na brak reakcji administratorow serwisu i spotecz-
nosci strony. W niektérych przypadkach uzytkownicy wrecz
namawiajg nieletnich do podejmowania réznych aktywnosci,
réwniez tych seksualnych.

Eksperci z zespotu Dyzurnet.pl zwracajg szczegolng uwage
wszystkim uzytkownikom internetu, aby podejmowali
szybkie i stosowne reakcje wobec niewtasciwych zachowan
na platformach.

Osoby niepetnoletnie moga nie zdawac sobie sprawy z konse-
kwencji uczestniczenia w pokazach erotycznych online. Dlatego
tak wazne jest wprowadzenie restrykcyjnej polityki bezpieczen-
stwa i szybkie podejmowanie dziatan przez platformy, a takze
przez uzytkownikdw, ktorzy zgtaszajac ryzykowane zachowania
dzieci moga ogranicza¢ negatywne konsekwencje.
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Pod koniec roku 2018 Zesp6t Dyzurnet.pl otrzymat duzg liczbe
zgtoszen dotyczacych publikacji tresci CSAM na jednym
z popularnych polskich serwiséw internetowych. Tresci te
byly zamieszczane z kont zarejestrowanych uzytkownikow.
Zawieraty materiaty w oczywisty sposéb nielegalne, pojawiat
sie tez link prowadzacy do pobrania catych archiwow. Posty
te zamieszczane byty w godzinach nocnych i w zwigzku z tym
byty usuwane przez moderatoréw dopiero po kilku godzinach
od zamieszczenia, przy czym pliki graficzne pozostawaty dalej
na serwerach.

Jak sie wkrdtce okazato, byta to zaplanowana akcja spotecz-
nosci skupionej wokot jednego z internetowych chanéw, ktéra
poprzez masowe zamieszczanie nielegalnych tresci chciata
wzbudzi¢ oburzenie wsrod uzytkownikéw. Miato to skutkowac
wycofaniem sie uzytkownikéw oraz reklamodawcéw z serwisu,
wptywajac na jego kondycje finansowa.

Sprawa ta pokazuje jak istotne sg w walce z niepozgdanymi
tresciami zaréwno srodki dorazne, jak i zapobiegawcze.

Metody dorazne:

* wzmocnienie catodobowej obsady moderatoréw, mogacych
w czasie rzeczywistym skutecznie reagowac na zgtoszenia
uzytkownikow,

+ zablokowanie ruchu z TOR i podejrzanych adreséw IP.
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TRESCI CSAM JAKO NARZEDZIE
DESTABILIZACJI | DYSKREDYTACJI

Rozwigzanie pierwsze wigze sie z kosztami; rozwigzanie drugie
nie jest doskonate ze wzgledu na zmienna liczbe weztéw TOR
oraz niepetng ,blackliste” adreséw IP. W tej sytuacji nie mozna
catkowicie uniemozliwi¢ ruchu z anonimowych zrédet. Warto
wprowadzi¢ réwniez narzedzia automatycznego ostrzegania
0 nietypowym ruchu na serwerze, moze by¢ to skuteczne
réwniez w przeciwdziataniu innym zagrozeniom sieciowym.

Bardziej zaawansowang forma moderacji jest przyznawanie
poszczegolnym kategoriom uzytkownikéw adekwatnych wag
do ich zgtoszen. W takim przypadku zgtoszenia uzytkownikow,
ktorzy w przesztosci informowali o wielu trafnych incydentach
s rozpatrywane priorytetowo (tzw. trusted flagger).

Metody zapobiegawcze:

» uniemozliwienie rejestracji kont z domen oferujgcych krét-
koterminowe adresy e-mail,

« wprowadzenie weryfikacji sms przy rejestracji konta,

* ograniczenie zamieszczania zewnetrznych plikow przez
nowych (lub nieaktywnych dotad) uzytkownikow,

» weryfikacja zamieszczanych plikéw foto/wideo przez od-
powiednie narzedzia (np. Photo DNA) zgodnie z listg tzw.
hashvalue rozpoznanych juz plikdw zawierajgcych nielegalne
tresci.

Wiecej informacji na temat proaktywnych rozwigzan w walce
w CSAM zamieszczonych zostato w Raporcie 2017.



W roku 2018 oba dziatajgce w NASK zespoty: CERT Polska oraz
Dyzurnet.pl zaobserwowaty zwiekszong liczbe zgtoszen od
uzytkownikow, ktérzy otrzymali niepokojgcag korespondencije
meilowg. Autorzy korespondencji twierdzili, ze poznali hasto
stosowane przez uzytkownika. W dalszej tresci wiadomosci
informowali, ze wskutek oprogramowania malware, zain-
stalowanego na jednej ze stron z tresciami o charakterze
pornograficznym, uzyskali dostep do internetowej kamerki,
kontaktéw serwisdw spotecznosciowych i skrzynki pocztowej
uzytkownika. Przypadki poczatkowo dotyczyty korespondenc;ji
prowadzonej w jezyku angielskim, potem wysytane mejle pisane
byty poprawng polszczyzng, co nie jest regutg przy tego typu
wiadomosciach, i dodatkowo uwiarygadniato przestepcow.

Autorzy meila stosowali szantaz — wyznaczali krétki termin
na wptate sumy ok. 1000 USD w formie Bitcoin pod podany
adres portfela kryptowaluty. W przypadku braku wptaty, grozili
udostepnieniem materiatu zarejestrowanego przez internetowa
kamerke w trakcie odwiedzin strony pornograficznej osobom
znajdujgcym sie w na liscie znajomych oraz w bazie kontaktow
ze skrzynki pocztowej.

Prébe szantazu uwiarygadniato podane w korespondencji
prawdziwe hasto dostepowe do jednego z popularnych serwi-
séw internetowych, ktére w przesztosci stosowane byto przez
uzytkownika. Hasta te pochodzity z wczes$niejszych wyciekdw
danych, nawet sprzed kilku lat.

Wiadomosci tego typu wystane zostaty do tysiecy uzytkowni-
kow, ktorych hasta zostaty wykradzione.

PROBY WYLUDZEN TYPU
,SEXTORTION SCAMS”

To, czy dla danego konta e-mail hasto zostato
wykradzione, mozna samodzielnie sprawdzic¢
na dedykowanych do tego stronach

W tego typu sytuacjach eksperci Dyzurnet.pl radza:
+ zmieni¢ uzywane hasto na wrazliwych kontach,

* nie odpowiadac na przestanego meila,

* nie dokonywac ptatnosci,

* przeskanowa¢ urzadzenie pod katem szkodliwego
oprogramowania,

» zakrywac obiektyw kamerki kazdorazowo, gdy nie jest
W uzyciu.

Samo zjawisko tzw. sextortion, czyli realnej grozby udostep-
nienia zarejestrowanego bez zgody uzytkownika materiatu
o charakterze seksualnym, zostato opisane w rozdziale ,Sexting
i sextortion”.

Wiecej na ten temat: www.dyzurnet.pl/baza-wiedzy/jestes-ofia-
ra-sextortion-otrzymaj-pomoc.html
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0d poczatkéw funkcjonowania portali spotecznosciowych
zaobserwowac mozna zjawisko zamieszczania przez rodzicow
zdje¢ swoich dzieci dokumentujgcych niemal kazdy moment
zycia. Bywa, ze sg to zdjecia z sytuacji intymnych np. kapiel
dziecka lub krepujacych np. uwieczniajgce sytuacje oSmie-
szajgce dziecko.

Nalezy pamietac, ze wrzucajac zdjecie lub film do sieci traci sie
nad nimi kontrole i nie ma wptywu na to, co pézniej sie z nimi
wydarzy, jak wiele razy zostanig skopiowane i do kogo trafia.
Niestety nawet materiaty z pozoru wygladajgce na niewinne
moga trafié¢ w niepowotane rece. Jednym z zagrozen sg dziata-
nia oséb o sktonnosciach pedofilskich, ktére czesto pozyskuja
materiaty z portali spotecznosciowych zamieszczanych przez
niczego nieswiadomych rodzicow.

Innym zagrozeniem jest oSmieszanie dziecka, czego kon-
sekwencje moga sie pojawi¢ dopiero jak dziecko osiggnie
wiek nastoletni, a materiaty zamieszczone lata wczesniej
przez rodzicow moga sie sta¢ narzedziem cyberprzemocy
réwiesniczej. Publikowanie przez najblizszych intymnego czy
osmieszajgcego wizerunku dziecka moze w dalszej perspek-
tywie skutkowaé w jego zachowaniu brakiem poszanowania
prywatnosci oraz szacunku wobec drugiego cztowieka.

Przed opublikowaniem zdjecia czy filmu, opiekunowie powinni
zastanowi¢ sie nad potencjalnymi konsekwencjami takiej
aktywnosci dla dziecka.
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PRYWATNOSC DZIECI
tAMANA PRZEZ RODZICOW

Zespot Dyzurnet.pl zaleca rozwage przy publikacji
materiatéw na portalach, poniewaz zdjecie czy film
raz wrzucony do sieci moze z niej nigdy nie znikngc.
Warto rowniez zastanowic¢ sieg, czy instytucja, ktéra
sprawuje opieke nad dzieckiem (ztobek, przedszkole,
klubik dzieciecy, szkota) moze dysponowacé wizerun-
kiem dziecka w portalach spotecznosciowych i czy
opiekunowie S$wiadomie wyrazajg na to zgode.

Trollparenting (,troll” - trollowanie,
wysmiewanie, ,parenting” — rodzicielstwo)
wysmiewanie dzieci przez rodzicéw w in-
ternecie. Zamieszczanie w sieci materiatow
osmieszajacych dzieci.

Sharenting — (potaczeni stéw ,share” — udo-
stepnianie, dzielenie sie oraz ,parenting” —
rodzicielstwo) zamieszczanie przez rodzicéw
zdje¢/filméw z wydarzen z zycia dzieci bez
zgody dzieci.




PATOSTREAMY

Patostreamy to internetowe relacje na zywo (streaming live)
prezentujgce zachowania okreslane i postrzegane jako pato-
logiczne. Sg to, np. relacje z libacji alkoholowych, materiaty
prezentujgce agresywne zachowania, wyzwiska, bojki. Autorzy
i czesto rowniez gtéwni aktorzy relacji za zamieszczony materiat
uzyskiwali od ogladajgcych indywidualne wptaty. Skutkowato
to przekraczaniem przez nich kolejnych granic, gtdéwnie w celu
zwiekszenia zyskéw materialnych. Patostreamerzy bardzo
szybko zorientowali sie, ze im bardziej wulgarne i szokujgce
byty nagrania, tym wiecej byto ogladajgcych i subskrybujgcych
kanat.

Patostreamy sg szczegdlnie szkodliwe dla dzieci i mtodziezy,
poniewaz promujg hiebezpieczne zachowania, a tresci w nich
zawarte moga by¢ nielegalne oraz moga nawotywac do po-
petnienia przestepstwa. Natomiast dzieci czesto nie zdaja
sobie sprawy ze szkodliwosci powielania takich zachowan.
Nasladujg swoich ,idoli” w nadziei na uzyskanie takiej samej
popularnosci w mediach spotecznosciowych, nie zdajac sobie
sprawy z konsekwencji. Niestety, przez duzg ogladalnos¢ i ro-
snaca liczbe subskrypcji, patostreamerzy byli promowani przez
serwisy jako filmy proponowane do obejrzenia. Usuwani ze
znanych serwiséw wideo, szukali innych miejsc, gdzie mogliby
bezkarnie zamieszczac swoje relacje. Wskutek tego, przenosili
sie do serwisdw erotycznych i pornograficznych. Byto to ko-
lejne zagrozenie dla mtodych uzytkownikéw internetu, ktérzy
podazajac za swoimi idolami trafiali na platformy publikujgce
tresci nieodpowiednie dla ich wieku.

W walce z patostreamami bardzo wazna jest szybka i zdecy-
dowana reakcja administratoréw serwiséw. Pomocne moze
okazac¢ sie wprowadzenie ograniczenia wieku dla ogladajacych
oraz wprowadzenie polityki braku akceptacji dla promowania
zachowan szkodliwych i niebezpiecznych.

Zespot Dyzurnet.pl przypomina o zachowaniu
rozwagi w internecie. Bardzo wazne jest, aby opie-
kunowie towarzyszyli nastolatkom, a szczegdlnie
mtodszym dzieciom w ich internetowych wyborach.
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DZIALALNOSC
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WYDARZENIA

Zespot Dyzurnet.pl organizuje i uczestniczy w wydarzeniach
zwigzanych z popularyzacjg bezpiecznego korzystania z inter-
netu skierowanych do réznych grup odbiorcéw.

RAPORT 2018 / dyzurnet.pl

EDUKACYJNO-POPULARYZATORSKA




Przedstawiciel Dyzurnet.pl wziat udziat w szkole-
niu dedykowanemu pracownikom analizujgcym
materiaty przedstawiajgce seksualne wykorzysty-
wanie dzieci. Cykliczne szkolenie jest organizo-
wane przez Interpol i odbyto sie w jego siedzibie
w Lyonie 19 lutego.

s

INTERPOL

W dniu 22 marca w Faktycznym Domu Kultury w Warszawie
odbyto sie Seminarium eksperckie Safer Internet YouTube
— Szanse i zagrozenia dla dzieci i mtodziezy. Spotkanie byto
poswiecone zaréwno pozytywnym, jak réwniez szkodliwym
formom korzystania z serwiséw wideo. Seminarium byto skie-
rowane do nauczycieli, rodzicow i 0s6b zawodowo zajmujgcych
sie pracg z mtodzieza.

W ramach programu odbyto sie réwniez wiele konferenciji
lokalnych organizowanych z inicjatywy konsorcjum Programu
Safer Internet. Byty to miedzy innymi Konferencje Lokalne
Safer Internet w Biatej Podlaskiej (18 kwietnia), we Wtoctawku
(23 kwietnia), Kielcach (20 listopada).

= Dzien
- | Bezpiecznego
Internetu

@
.

Najwazniejszym swietem promujgcym inter-
net bez zagrozen jest Dzien Bezpiecznego
Internetu, ktérego gtéwne obchody w 2018 .
odbyty sie 6 lutego. Hasto Tworzymy Kulture
Szacunku w Sieci miato zwréci¢ uwage narto,
ze wszyscy tworzymy internet i wptywamy
na poziom jego bezpieczenstwa.

W dniach 20-22 lutego w Lyonie odbyto sie Zgromadzenie Generalne INHOPE. Oprocz biezacych spraw dotyczacych
dziatalnosci Stowarzyszenia odbytly sie prelekcje na temat przysztosci urzgdzen mobilnych i tresci CSAM oraz wspét-
pracy Stowarzyszenia INHOPE z operatorami sieci komérkowych w walce z CSAM. Kolejne spotkanie Stowarzyszenia
INHOPE miato miejsce w dniach 10-15 czerwca w Heraklionie. Spotkanie dotyczyto zagadnien z biezgcej dziatalnosci
Stowarzyszenia, a cztonkowie tym razem mieli okazje wzig¢ udziat w prelekcjach m.in. na temat Darknetu. Do cztonkéw
Stowarzyszenia zostaty przyjete organizacje Alia2 z Hiszpanii, CNTI z Cypru oraz Net Patrola z Serbii. Podczas konfe-
rencji zorganizowane zostato szkolenie dla analitykow tresci, w ktérym wzigt udziat przedstawiciel zespotu Dyzurnet.pl.

Stowarzyszenie INHOPE ktadzie bardzo duzy nacisk na jakosc¢ i efektywno$¢ dziatan zespotéw hotline. W zwigzku z tym prowadzi
program okresowego audytu dziatalnosci jego cztonkéw. W lipcu 2018 roku Zespot Dyzurnet.pl pomysinie przeszedt audyt
przeprowadzony przez niezaleznego, zewnetrznego audytora.

Przynaleznos¢ do organizacji INHOPE stwarza mozliwos¢ bliskiej wspotpracy z zespotami reagujgcymi, dziatajgcymi w innych
krajach. We wrzesniu 2018 roku Zespot Dyzurnet.pl podczas wizyty studyjnej dzielit sie swoimi doswiadczeniami z przedstawi-

cielami hotline z Litwy Svarus Internetas. L

W dniach 18-19 kwietnia w Dublinie odbyto sie EMEA Child
Safety. Spotkanie organizowane przez Google i Facebook jest
dedykowane przedstawicielom nauki, dziataczom spotecznym,
politykom. W jego trakcie poruszane sg m.in. zagadnienia
zwigzane z bezpieczenstwem uzytkownikow internetu, nowymi
produktami i ustugami.
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W dniach 18-19 wrzesnia w Warszawie odbyta sie 12. Miedzynarodowa Konferencja Bezpieczenstwo dzieci i mtodziezy w inter-
necie. Coroczne wydarzenie jest organizowane przy wspétpracy PCPSI z niemieckim konsorcjum realizujgcym projekt kliksafe,
w ramach programu Komisji Europejskiej Connecting Europe Facility. Adresatami wydarzenia byli przedstawiciele sektora
edukacyjnego, organizacji pozarzgdowych, wymiaru sprawiedliwosci i organéw $cigania oraz dostawcy ustug i tresci internetowych.
Podczas konferencji zaprezentowane zostaty miedzy innymi wyniki najnowszych badan poswieconych bezpieczenstwu online,
wyzwania w zakresie bezpieczenstwa internetowego, a takze nowe pomysty w zakresie dotyczgce zastosowania nowych mediow
i nowych technologii w procesie edukac;ji dzieci i mtodziezy.
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Eksperci Zespotu Dyzurnet.pl dzielg sie swojg wiedzg podczas prelekcji i warsztatéw organizowanych przez inne instytucje, ktérym
bliski jest temat bezpieczenstwa dzieci i mtodziezy w internecie. W 2018 roku brali udziat m.in. w konferencjach organizowanych
przez KWP w Katowicach: Profilaktyka w obszarze cyberprzestrzeni (27 lutego, Wodzistaw Slgski), oraz Metody zwalczania oraz
mozliwosci wykrywania przestepstw zwigzanych z Cyberprzestepczoscia (27 wrzesnia). Przedstawiciele Dyzurnet.pl brali réwniez
udziat w konferencji szkoleniowej programu Zagrozenia w sieci- profilaktyka, reagowanie w ramach projektu organizowanego
przez Wydziat Prewencji KWP w Krakowie, Departament Zdrowia i Polityki Spotecznej Urzedu Marszatkowskiego Wojewddztwa
Matopolskiego oraz NASK (1-2 pazdziernika), konferencji szkoleniowej W swiecie cyberprzestrzeni o zagrozeniach uswiada-
miamy, omami¢ nie pozwalamy organizowanej dla funkcjonariuszy ds. profilaktyki spotecznej z garnizonu mazowieckiego oraz
pracownikéw Mazowieckiego Samorzgdowego Centrum Doskonalenia Nauczycieli (13 grudnia, Podgéra).

Pazdziernik Listopad

W ramach programu CYBERPOL NASK wraz z Prokuraturg
Krajowa zorganizowat szkolenie dla prokuratoréw oraz przed-
stawicieli innych stuzb dotyczace sieci DarkNet (7 listopada),
podczas ktérego uczestnicy poznali zasady funkcjonowania
tego obszaru internetu. Omawiane byty réwniez rodzaje prze-
stepstw ze szczegdlnym uwzglednieniem dystrybuciji tresci
przedstawiajgcych seksualne wykorzystywanie dzieci.
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W 2018 roku przedstawiciele Dyzurnet.pl dzielili sie swoimi
doswiadczeniami i wiedzg podczas wydarzen:

* Spotkania ze studentami Wydziatu Psychologii, Uniwersytet
Warszawski, 15 stycznia,

+ warsztatow dla Il klas Gimnazjum, Jozefostaw 19 lutego,
* spotkania z rodzicami w Gimnazjum w Jedlinsku, 12 marca,

 warsztaty dla uczniéw Gimnazjum w Strykowicach Gérnych,
19 marca,

+ spotkania ze studentami Koét Naukowych, Uniwersytet
Warszawski 14 marca oraz 25 kwietnia,

» warsztatéow dla szkoty podstawowej nr 77, Warszawa,
27 kwietnia.

Warsztaty dla specjalistow

W 2018 roku w ramach dziatajgcego w NASK Programu
Partnerstwo dla Cyberbezpieczenstwa eksperci zespotu
przeprowadzili szereg warsztatéw dla osob zajmujacych sie
moderacjg w portalach internetowych. Tematyka spotkan
skupiata sie wokét specyfiki korzystania z internetu przez dzieci
i mtodziez, zjawisk zagrazajacych bezpieczenstwu, sposobdéw
reakcji wobec nielegalnych i szkodliwych tresci.

Dyzurnet.pl przeprowadzit rowniez warsztaty dla pracownikéw
banku NatWest w Warszawie, wspierajac specjalistow zajmu-
jacych sie bezpieczenstwem, ktérzy w ramach wolontariatu
pracowniczego prowadzg zajecia dla dzieci i mtodziezy.
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Cyberbezpieczenstwo i ochrona uzytkownikow

Kluczowym polem aktywnosci NASK sa dziatania
zwigzane z zapewnieniem bezpieczenstwa internetu.
Reagowaniem na zdarzenia naruszajgce bezpieczenstwo
sieci w Polsce i koordynacjg dziatan w tym obszarze zaj-
muje sie Centrum Cyberbezpieczenstwa, w ktérego skiad
wchodzi m.in. zesp6t CERT Polska (www.cert.pl) oraz zespot
Dyzurnet.pl (www.dyzurnet.pl). Zgodnie z ustawg o krajowym
systemie cyberbezpieczeristwa NASK-PIB zostat wskazany jako
jeden z Zespotow Reagowania na Incydenty Komputerowe tzw.
CSIRT, ktéry koordynuje incydenty zgtaszane przez operatoréw
ustug kluczowych, dostawcéw ustug cyfrowych i samorzad
terytorialny. Do CSIRT NASK incydenty mogg takze zgtaszac
wszyscy uzytkownicy.

Nauka i innowacje

NASK prowadzi dziatalno$¢ badawczo-rozwojowg w zakresie
opracowywania rozwigzan zwiekszajgcych efektywnosé, nie-
zawodnos¢ i bezpieczenstwo sieci teleinformatycznych oraz
innych ztozonych systemoéw sieciowych. Gtéwny nurt badan
wyznacza cyberbezpieczenstwo, a takze ztozone systemy
sieciowe, w tym systemy loT oraz mobilne sieci ad hoc. Istotne
miejsce zajmujg badania dotyczace biometrycznych metod we-
ryfikacji tozsamosci w bezpieczenstwie ustug. NASK prowadzi
takze rejestr nazw w domenie .pl (www.dns.pl).

Wspoétpraca i zaufanie

NASK jest przyktadem skutecznego potgczenia zaréwno badan
naukowych, rynkowego sukcesu, jak i wspotpracy z administra-

NASK jest panstwowym instytutem badawczym
nadzorowanym przez Ministerstwo Cyfryzaciji.

cjg publiczna. Instytut jest partnerem i wykonawcg projektéw
dla instytucji z sektora ustug strategicznych, w tym miedzy
innymi systemu wczesnego wykrywania incydentow zagra-
zajacych cyberbezpieczenstwu dla administracji publicznej
(ARAKIS GOV). We wspétpracy z Ministerstwem Cyfryzacji
oraz Centralnym Osrodkiem Informatyki NASK realizuje m.in.
program mDokumenty i mLegitymacije.

Edukacja spoteczna i rozwdj spoteczenstwa informacyjnego

Wazna role petni dziatalno$¢ edukacyjna i popularyzacja
idei spoteczenstwa informacyjnego. W Akademii NASK
(www.akademia.nask.pl) realizowane sg projekty spoteczne
oraz unikatowe szkolenia dla firm i instytucji, ze szczeg6lnym
uwzglednieniem tematyki bezpieczenistwa ICT. Od lat realizo-
wany jest program Komisji Europejskiej Safer Internet promujacy
bezpieczne korzystanie z nowych technologii i internetu wsrod
dzieci i mtodziezy (www.saferinternet.pl). NASK prowadzi réw-
niez portal e-learningowy IT Szkota (www.it-szkola.edu.pl), skie-
rowany do szkét ponadpodstawowych oraz os6b zainteresowa-
nych teorig i zastosowaniem ICT, pomagajacy w podnoszeniu
poziomu kompetencji cyfrowych poprzez wyktady on-line i cer-
tyfikowane kursy. W ramach instytutu funkcjonuje Dyzurnet.pl
(www.dyzurnet.pl), ktéry przyjmuje zgtoszenia dotyczace nie-
legalnych tresci w internecie, przede wszystkim zwigzanych
z materiatami przedstawiajgcymi seksualne wykorzystywanie
dzieci. W 2017 r. instytut zostat operatorem Ogolnopolskiej Sieci
Edukacyjnej (OSE) — programu, ktérego celem jest podtgczenie
wszystkich szkoét w Polsce do szybkiego i bezpiecznego internetu
(www.ose.gov.pl/).
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