
Olsztyn, 2 kwietnia 2020 r.

WOJEWODA
WARMINSKO-MAZURSKI 

Artur Chojecki

FK-IV.431.5.2020

Szanowny Pan 
Slawomir Ambroziak 
Wojt Gminy Jedwabno 
ul. Warminska 2 
12-122, Jedwabno

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rz^dowej 
(Dz.U. 2020 poz. 224),, przekazuj^ Panu tresc wyst^pienia pokontrolnego.

Wyst^pienie pokontrolne

Kontrol^ przeprowadzono w Urz^dzie Gminy w Jedwabnie, ul. Wanninska 2, 12-122 
Jedwabno, NIP: 7450005403, REGON: 000535623.

W okresie obj^tym kontrolq stanowisko kierownika jednostki kontrolowanej pelnil Pan
Slawomir Ambroziak
wyborow bezposrednich w dniu 20 listopada 2018 roku.

Wojt Gminy Jedwabno, wybrany na stanowisko w wyniku

Odpowiedzialnymi za realizacj^ zadania w Urz^dzie Gminy byli:
1. Informatyk Urz^du

z informacj^ uzyskan^ z jednostki, zrezygnowal z pracy w Urz^dzie z dniem 9 lutego 
2020r.

zatrudniony na samodzielnym stanowisku pracy. Zgodnie

2. Inspektor Ochrony Danych, swiadcz^cy usings IOD na rzecz Urz^du Gminy Jedwabno 
zgodnie z podpisana umow^.

[akta kontroli str. 60-66, 68-74]

Kontrol^ przeprowadzil pracownik Wydzialu Finansow i Kontroli Warminsko- Mazurskiego 
Urz^du Wqjewodzkiego w Olsztynie, Radoslaw Gazda - inspektor wojewodzki; legitymacja 
sluzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego 
Urz^du Wqjewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do 
kontroli nr FK-IV.0030.106.2020 z 5 lutego 2020 r., wydanego przez Wojewod? Warminsko- 
Mazurskiego.

[akta kontroli str. 57]



Kontrol^ przeprowadzono w dniach 26-27 lutego oraz w dniu 2 marca 2020 r., co zostalo 
odnotowane w ksi^zce kontroli Urz^du Gminy pod pozycj^ Nr 2/2020.

Przedmiotem kontroli byla ocena dzialania systemow teleinformatycznych uzywanych przez 
jednostki samorz^du terytorialnego do realizacji zadan zleconych z zakresu administracji 
rz^dowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. 
o informatyzacji dzialalnosci podmiotow realizuj^cych zadania publiczne (Dz.U. z 2017 r. 
poz. 570 ze zm. - akt prawny obowi^zuj^cy do 02.04.2019 r. oraz Dz.U. z 2019 r. poz. 700 ze 
zm.). Okres obj^ty kontrol^: od dnia 1 stycznia 2018 r. do dnia 26 lutego 2020 r. (dzien 
rozpocz^cia czynnosci kontrolnych).

[akta kontroli str. 1, 36, 57J

Kontrola zostala przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia 
15 lipca 2011 r. o kontroli w administracji rz^dowej (Dz.U. 2020 poz. 224) oraz art. 28 ust. 1 
pkt 2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rz^dowej 
w wojewodztwie (Dz. U. z 2019 r., poz. 1464) w zwi^zku z art. 25 ust. 1 pkt 3 lit. a ustawy 
z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow realizuj^cych zadania 
publiczne (Dz.U. z 2017 r. poz. 570 ze zm. - akt prawny obowi^zuj^cy do 02.04.2019 r. oraz 
Dz.U. z 2019 r. poz. 700 ze zm.), zwanej dalej ,.ustaw£j" oraz rozdzialu III i IV 
Rozporz^dzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram 
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji 
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych 
(Dz.U. z 2017 r. poz. 2247 ze zm.), zwanego dalej „rozporz^dzeniem KRF, jak rowniez 
Wytycznych dla kontroli dzialania systemow teleinformatycznych uzywanych do realizacji 
zadah publicznych, zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1, 36, 57}

W czasie trwania czynnosci kontrolnych informacji i wyjasnieh udzielali:
- Sekretarz Gminy Jedwabno,
- Inspektor Ochrony Danych, swiadcz^cy uslug^ IOD na rzecz Urz^du Gminy Jedwabno.

[akta kontroli str 67-74}

Na podstawie ustaleh kontroli, realizacji zadah z zakresu dzialania systemow 
teleinformatycznych uzywanych przez Urzqd do realizacji zadah zleconych 
z zakresu administracji rz^dowej ocenia sii pozytywnie z nieprawidlowosciami.
Ocena dzialalnosci jednostki kontrolowanej wynika z ustaleh i ocen dokonanych 
w poszczegolnych obszarach (zagadnieniach) objitych kontrol^.

Z informacji przekazanych przez UG Jedwabno przed rozpocziciem czynnosci kontrolnych 
oraz uzyskanych w trakcie prowadzenia kontroli wynika. ze w Urz^dzie do realizacji zadah
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zleconych z zakresu administracji rz^dowej wykorzystywane 3 systemy teleinformatyczne
(Zrodto - 2 moduly, PUMA - 2 moduty, CEIDG).

Systemy teleinformatyczne wykorzystywane w Urzedzie Gminv Jedwabno:

1) ZRODLO (Rejestr PESEL, Rejestr dowodow osobistych) bezplatna aplikacja, ktora 
obskiguje wszystkie wymagane polskim prawem dzialania w zakresie rejestru PESEL. 
dowodow osobistych. Dodatkowo umozliwia rowniez realizacj? zadah Systemu Odznaczeh
Pahstwowych oraz Centralnego Rejestru Sprzeciwow. W efekcie ZRODLO to uniwersalne 
narz^dzie obsluguj^ce m.in.: Rejestr PESEL. Rejestr Bazy Uslug Stanu Cywilnego (BUSC), 
Rejestr Dowodow Osobistych (RDO), System Odznaczeh Pahstwowych (SOP), Centralny 
Rejestr Sprzeciwow (CRS).

2) PUMA - Modul Ewidencja Ludnosci (rejestr mieszkahcow) posiada homologacj? MSW. a 
jego zadaniem jest kompleksowa obsluga komorki ewidencji ludnosci. Aplikacja umozliwia 
mi^dzy innymi: gromadzenie, wyszukiwanie, uzupetnianie oraz zmian^ w bazie danych 
wszystkich informacji znajduj^cych si^ na Karcie Osobowej Mieszkahca. Program 
automatyzuje prac^ i drukuje zawiadomienia w zakresie: meldowania, wymeldowania, 
rejestracji urodzeh, zgonow, zmian stanu cywilnego, gromadzenia i dost^pu do danych 
historycznych mieszkahcow.
Modul Wyborcy
prowadzenie i aktualizacj^ rejestru wyborcow. sporz^dzanie spisow wyborcow uprawnionych 
do udzialu w wyborach i referendum, pozwala na generowanie kwartalnych meldunkow dla 
KBW (Krajowego Biura Wyborczego) o stanie wyborcow miescie na podstawie bazy danych 
ewidencyjnych.

kompleksowa obsluga wyborow. Modul Wyborcy umozliwia

3) CEIDG jest to elektroniczny rejestr przedsi^biorcow dzialaj^cych na terenie kraju. Portal 
ulatwia podatnikom prowadzenie dzialalnosci gospodarczej. Umozliwia on zalozenie firmy, 
aktualizacj^ danych, jak rowniez zamkni^cie czy zawieszenie dzialalnosci gospodarczej. 
Sluzy rowniez do przekazywania informacji o wydanych zezwoleniach, koncesjach oraz 
wpisach do rejestrow.

Reiestry publiczne i ewidencie prowadzone w Urzedzie Gminv w Jedwabnie:

- Rejestr dzialalnosci regulowanej w zakresie odbierania odpadow komunalnych od 
wlascicieli nieruchomosci (podstawa prawna - art. 9b ust. 2-3 ustawy z dnia 13 wrzesnia 
1996 r. o utrzymaniu czystosci i porz^dku w gminach. t. j. Dz. U. z 2019 r., poz. 2010 ze 
zm.).

- Ewidencja podmiotow zajmuj^cych si^ oproznianiem zbiornikow bezodplywowych 
i transportem nieczystosci cieklych na terenie Gminy Jedwabno.

- Rejestr instytucji kultury dla ktorych organizatorem jest Gmina (podstawa prawna art. 14 
ust. 1 ustawy z dnia 25 pazdziernika 1991 r. o organizowaniu i prowadzeniu dzialalnosci
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kulturalnej).
[akta kontroli str. 75-80]

I. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi 
systemami/rejestrami informatycznymi i wspomaganie swiadczenia uslug drog^ 
elektronicznij.

1.1. Uslugi elektroniczne
Z art. 16 ust. la ustawy wynika, ze podmiol publiczny adostgpnia elektwnicznq skrzynkq 
podawczq, speJniajqcq standardy okreslone i opublikowane tut ePUAP przez minis Ira 
wlasciwego do spraw informatyzacji, oraz zapewniajej obslugq.
Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzqdzenia KRI interoperacyjnosc na poziomie 
organizacyjnym osiqgana jest przez:
a) informowanie przez podmioly realizujqce zadania publiczne, w sposob umozliwiajqcy 

skuteczne zapoznanie si(>, o sposobie doslypu oraz zakresie uzytkowym serwisow dla 
using realizowanych przez te podmioly:

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiol 
realizujqcy zadania publiczne opisow procedur obowiqzujqcych przy zalatwianiu spraw 
z zakresu jego wlasciwosci drogq elektronicznq.

Urz^d Gminy Jedwabno posiada aktywn^ Elektronicznq Skrzynk$ Podawczq 
/5b30r2fhow/skrytka znajdujqcq si$ na Elektronicznej Platformie Uslug Administracji 
Publicznej, umozliwiajqcq dor^czanie i odbieranie pism w formie dokumentow 
elektronicznych. Szczegolowe informacje dotyczqce funkcjonowania oraz mozliwosc 
bezposredniego przejscia na glownq strong e-PUAP, zawarto na stronie intemetowej BIP 
Urz^du, Menu przedmiotowe - Urzqd Gminy - Elektroniczna skrzynka podawcza.
Formaty danych przyjmowane za posrednictwem Elektronicznej Skrzynki Podawczej to 
m.in.: ODF, ODS, DOC, RTF, XLS, CSV, TXT, PNG, GIF, TIF, BMP, JPG, PDF, ZIP, 
RAR, 7zip.

W zakresie publikacji procedur zalatwiania spraw realizowanych przez Urzqd nalezy 
stwierdzic, iz na stronie BIP w zakladce Menu przedmiotowe - Formularze do pobrania, 
opublikowane sq wzory wnioskow i formularzy, b^dqcych w zakresie poszczegolnych 
referatow w Urz^dzie.
Urzqd Gminy w Jedwabnie wdrozyl rowniez projekt centralnej platfonny e-uslug dla 
mieszkahca. Za pomocq powyzszej aplikacji publikowane sq wzory wnioskow, deklaracje, 
fonnularze (zakladka eBOI - Karty uslug) dost^pne dla kazdego mieszkahca, w zakresie 
poszczegolnych uslug oferowanych przez Urzqd w ramach centralnej platfonny e-uslug.
Urzqd nie swiadczyl uslug zwiqzanych z zalatwianiem spraw od poczqtku do kohca w formie 
elektronicznej. za pomocq systemow teleinformatycznych.

W zwiqzku z powyzszym przedmiotowe czqstkowe zagadnienie ocenia si? pozytywnie.
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[akta kontroli str. 306, 314-317]

1.2. Centralne repozytorium wzorow dokumentow elektronicznych (CRWDE)
Stosownie do art. 19b List. 3 ustawy, organy administracji publicznej przekazujq do 
centralnego repozytorium oraz udostqpniajq w Biuletynie Informacji Publicznej wzory 
dokumentow elektronicznych. Przy sporzqdzaniu wzorow dokumentow elektronicznych 
stosuje si$ miqdzynarodowe standardy dotyczqce sporzqdzaniu dokumentow elektronicznych 
przez organy administracji publicznej, z uwzglqdnieniem koniecznosci podpisywania ich 
k\\alifikowanym podpisem elektronicznym.

W celu iijednolicenia w skali kraju procedur using swiadczonych przez urz^dy drogq 
elektroniczn^. w tyin ujednolicenia wzorow dokumentow elektronicznych w CRWDE 
przechowywane s^ wzory dokumentow, jakie zostaly juz opracowane i s^ uzywane. 
W przypadku uruchamiania przez dany podmiot publiczny uslugi elektronicznej, ktora 
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzystac 
z procedury obslugi tej uslugi oraz zastosowac wzory dokumentow elektronicznych 
dotyczqce tej procedury znajduj^ce si$ w CRWDE (nie dotyczy to sytuacji gdy usluga jest 
usings centraln^, tzn. jest udost^pniania przez jeden podmiot, np. wlasciwego ministra, ale 
sluzy do swiadczenia uslug przez inne podmioty niz udost^pniaj^cy, np. wszystkie gminy). 
W przypadku uruchamiania uslugi. dla ktorej nie ma wzorow dokumentow w CRWDE, 
podmiot publiczny jest zobowi^zany przekazac do CRWDE procedure obslugi uslugi i wzory 
dokumentow elektronicznych z ni^ zwi^zanych.

W trakcie kontroli ustalono, ze Urz^d Gminy w badanym okresie nie przekazywal wzorow 
dokumentow elektronicznych do centralnego repozytorium wzorow dokumentow 
prowadzonego przez Ministerstwo Cyfryzacji, ze wzgl^du na fakt, iz nie uruchamial nowej 
uslugi, dla ktorej nie ma wzorow dokumentow w CRWDE.
Z wyjasnienia uzyskanego w powyzszej sprawie z Urz^du Gminy wynika, ze cyt.: „Urzqd 
Gminy przekazywal do ePUAP wzory dokumentow elektronicznych i korzystal z dokumentow 
zamieszczonych w CRWDE. (w zalqczeniu wydruk strony https://ejedwabno.pi zakladka e- 
uslugi - system eBOl)
Jednoczesnie nalezy zaznaczyc. iz na stronie BIP kontrolowanego Urz^du opublikowano 
w wersji „do pobrania” formularze niektorych wzorow dokumentow niezb^dnych do 
zalatwienia poszczegolnych spraw w Urz^dzie.

W zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

[akta kontroli str. 306, 308, 316, 442-, 445-447]

1.3. Model uslugowy
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Z § 15 ust. 2 rozporzqdzenia KRI wynika, ze zarzqdzanie uslugami realizowanymi przez 
systemy teleinfonnatyczne ma na celu dostarczanie tych using na deklarowanym poziomie 
dostypnosci i odbywa sit? w oparciu o udokumentowane procedury

Strona intemetowa Urz^du dziala pod adresem https://www.iedwabno.plA a strona 
intemetowa BIP Urz^du - pod adresem https://bip.iedwabno.pl/.
Na stronie internetowej Urz^du zamieszczono bezposredni link do strony BIP Urz?du 
w gornej cz^sci panelu strony. Na stronie glownej BIP Urz^du zamieszczono link do skrzynki 
podawczej ESP na platformie ePUAP.
Ponadto na stronie internetowej BIP UG https://bip.iedwabno.pl/, znajduj^ si$ linki do 
najwazniejszych serwisow internetowych ulatwiaj^cych odbiorcy internetowemu zalatwienie 
podstawowych spraw urz^dowych, tj.:
- OBYWATEL.GOV.PL, ktory powstal jako cz^sc programu pi.ID. realizowanego 

w ramach Programu Operacyjnego Innowacyjna Gospodarka (7. Os priorytetowa - 
Spoleczehstwo informacyjne - budowa elektronicznej administracji) i wspolfmansowany 
ze srodkow Europejskiego Funduszu Rozwoju Regionalnego. Znajduje si^ tu kilkaset 
najpopularniejszych using swiadczonych przez administracji publiczn^.

- CEiDG - Centralna Ewidencja i Informacja o Dzialalnosci Gospodarczej (CEIDG) - jest 
to rejestr przedsiibiorcow. ktorzy s^ osobami fizycznymi, dzialaj^cymi na terenie Polski. 
Rejestr prowadzony jest w fonpie systemu teleinformatycznego przez ministra 
wlasciwego do spraw gospodarki. Rejestracja w CEIDG jest bezplatna. Wpisowi do 
ewidencji podlegaj^ przedsiibiorcy bid^cy osobami fizycznymi. Przedsiibiorca moze 
podj^c dzialalnosc gospodarczq w dniu zlozenia wniosku o wpis do CEIDG albo po 
uzyskaniu wpisu do rejestru przedsiibiorcow w Krajowym Rejestrze S^dowym (KRS). 
Wpis dokonywany jest nie pozniej, niz nastipnego dnia roboczego po dniu wplywu do 
CEIDG poprawnego wniosku. Zaswiadczeniem o wpisie do CEIDG jest wydruk ze strony 
internetowej CEIDG.

- EMP@TIA - portal informacyjno-uslugowy Ministerstwa Rodziny Pracy i Polityki 
Spolecznej, za pomoc^ ktorego istnieje mozliwosc zlozenia wniosku elektronicznego.

- ePUPAP - elektroniczna skrzynka podawcza znajduj^c^ si^ na Elektronicznej Platformie 
Uslug Administracji Publicznej, umozliwiaj^ca dor^czanie pism w formic dokumentow 
elektronicznych.

Urz^d Gminy w Jedwabnie wdrozyl projekt centralnej platfonny e-uslug dla mieszkahca. 
Kazdy zarejestrowany na platformie mieszkaniec gipiny moze skorzystac z portalu e-uslugi, 
umozliwiaj^cego:
- prezentacji standw indywidualnych kont kontrahentow,
- otrzymywanie powiadomieh o zblizaj^cych si^ terminach platnosci naleznosci,
- otrzymywanie powiadomieh o waznych wydarzeniach dla mieszkahcdw gminy,
- korzystanie z formularzy elektronicznych przygotowanych dla mieszkahcdw i 

kontrahentow.
W zwi^zku z wdrozeniem projektu centralnej platformy e-uslug dla mieszkahca.
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zarzcjdzeniem Nr 102/2019 Wojta Gminy Jedwabno z dnia 23 pazdziernika 2019 r., 
w sprawie wprowadzenia using swiadczonych drogq elektroniczn^ oraz wprowadzeniu 
Regulaminu uzytkownika uslug swiadczonych drogcj elektroniczn^, okreslono katalog uslug 
ktore mogq bye swiadezone w Urz^dzie za posrednictw'em platformy ePUAP w formic 
elektronieznej.

W Urzedzie brak jest formalnych procedur opisuj^cych obslug^ oraz monitorowanie uslug 
elektronicznych za pomoc^ systemow teleinformatycznych, ze wzgl^du na fakt, iz instytueja 
ta nie swiadezyla uslug elektronicznych na zewn^trz za pomoeg systemow 
teleinformatycznych wykorzystywanych do realizaeji zadah zleconych z zakresu 
administraeji rz^dowej, w zwi^zku z powyzszym przedmiotowe cz^stkowe zagadnienie nie 
podlegalo ocenie.

[akta kontroli str. 298-313]

1.4. Wspolpraca systemow teleinformatycznych z innymi systemami
Stosownie do:
- § 5 ust. 3 pkt 3 rozporz^dzenia KRI interoperacyjnosc na poziomie semantyeznym 

osiqgana jest przez: slosowanie vv rejestrach prowadzonych przez podmioty pub/iezne 
odwolan do rejestrow zawierajqcych dune referencyjne w zakresie niezb$dnyin do 
realizaeji zadan;

- § 16 ust. 1 rozporz^dzenia KRI systemy leleinformatyczne uzywane przez podmioty 
realizujqce zadania publiezne wyposaza sie w skladniki sprz^towe lub oprogramowanie 
umozliwiajqce wymian? danych z innymi systemami teleinformatycznymi za pomocq 
protokolow komunikacyjnych i szyfrujqcych okreslonych w obowiqzujqcych przepisach, 
normach, standardach lub rekomendacjach ustanowionych przez krajowq jednostkq 
normalizacyjnq lubjednostk? normalizacyjnq Unii Europejskiej.

Wide rejestrow w urz^dach administraeji publieznej przechowuje i przetwarza identyezne 
informaeje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp. 
Ulatwieniem w zalatwieniu spraw dla obywatela lub podmiotu b^dzie sytuaeja, gdy podmiot 
publiezny nie b^dzie z^dal od obywatela lub podmiotu informaeji b^d^cych juz w posiadaniu 
urz^dow. Realizacja tego postulatu wymaga, aby system informatyezny, w ktorym 
prowadzony jest dany rejestr odwolywal si$ bezposrednio do danych gromadzonych 
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezb^dnym do 
realizaeji zadah.

Z informaeji uzyskanych z Urz^du (ankieta zal. nr 1) wynika. ze, cyt.: ^System informatyezny 
uzywany w Urzedzie - PUMA wspolpraeuje z systemem publieznym ZRODLO. Komunikacja 
jest moz/iwa dzi^ki wyposazeniu w skladniki sprzqtowe i oprogramowanie umozliwiajqce 
wymianp danych miqdzy tymi systemami. "

W zwiazku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.
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[akta kontro/i str. 19]

1.5. Obieg dokumentow w podmiocie publicznym
Z § 20 ust. 2 pkt 9 rozporz^dzenia KRI wynika. ze zarzqdzanie bezpieczefistwem informacji 
realizowane jest m’ szczegolnosci przez zapewnienie przez kicrownictwo podmiotu 
publicznego wanmkdw umozliwiajqcych realizacj? i egzekwow’anie, m.in. zabezpieczenia 
informacji w sposob uniemozliwiajqcy nieuprawnionemu jej ujawnienie, modyfikacje, 
usuniqcie lab zniszczenie.

Zgodnie z zarz^dzeniem Nr 11/2011 Wojta Gminy Jedwabno z dnia 02.03.2011 r. w sprawie 
systemu czynnosci kancelaryjnych w Urz^dzie Gminy w Jedwabnie, wskazano system 
tradycyjny (papierowy) jako system podstawowy wykonywania czynnosci kancelaryjnych 
(zarz^dzenie obowi^zywalo do dnia 1 pazdziernika 2019 r.).
Zgodnie z zarz^dzeniem Nr 95/2019 Wojta Gminy Jedwabno z dnia 30 wrzesnia 2019 r. 
w sprawie wprowadzenia Systemu Elektronicznego Obiegu Dokumentow przy 
wykorzystaniu systemy EDICTA w Urz^dzie Gminy Jedwabno, podstawowym sposobem 
dokumentowania przebiegu zalatwiania spraw w Urz^dzie jest system tradycyjny. 
Elektroniczny system obiegu dokumentow jest systemem wspomagaj^cym. EDICTA to 
elektroniczny system obslugi dokumentow okreslaj^cy sposob dor^czania i wysylania 
korespondencji w postaci elektronicznej. Umozliwia zarzqdzanie dokumentami, 
korespondencjq, sprawami (projektami), poleceniami, terminami oraz czasem pracy 
pracownikow, tworzqc centralnq, uporzqdkowanq baz^ dokumentow i informacji. Umozliwia 
rowniez sprawny dost^p do korespondencji, umow, procedur wewn^trznych itp.. kontroluje 
drog^ obiegu korespondencji oraz stan realizacji projektow, usprawnia obslugi klientow.
W zarzqdzeniu okreslono sposob post^powania z korespondencjq wplywajqcq i wyplywajqcq 
z Urz^du w formic elektronicznej, co zgodnie z § 20 ust. 2 pkt 9 rozporzqdzenia KRI, 
umozliwia realizacji i egzekwowanie, m.in. zabezpieczenia informacji w sposob 
uniemozliwiajqcy nieuprawnionemu jej ujawnienie, modyfikacji, usuni^cie lub zniszczenie.

W zwiqzku z powyzszym przedmiotowe czqstkowe zagadnienie ocenia sii pozytywnie.

[akta kontroli str. 81-92]

1.6. Formaty danych udostipniane przez systemy teleinformatyczne
Stosownie do:
- § 17 ust. 1 rozporzqdzenia KRI kodowanie znakow w dokwnentach wysylanych z systemow 

teleinformatycznych podmiotow realizujqcych zadania publiczne lab odbieranych przez 
takie systemy, takze vr odniesienia do informacji wymienianej przez te systemy z innymi 
systemami na drodze teletransmisji, o He wymiana ta ma charakter wymiany znakow, 
odbyxva siq wedlug standardu Unicode UTF-8 okreslonego przez norm? ISO/IEC 10646 
wraz ze zmianami lab normqjq zastqpujqcq;

8



- § 18 ust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotow realizujqcych 
zadania publiczne udost<>pniajq zasoby informacyjne co najmniej w jednym z formatow 
danych okreslonych w zalqczniku nr 2 do rozporzqdzenia;

- § 18 ust. 2 rozporzadzenia KRI jezeli z przepisow szczegolowych albo opublikowanych 
w repozytorium inleroperacyjnosci schematow XML lub innych wzorow nie wynika 
inaczej, podmioty realizujqce zadania publiczne umozlixviajq przyjmowanie dokumentow 
elektronicznych sluzqcych do zalatwiania spraxv nalezqcych do zakresu ich dzialania 
w formatach danych okreslonych vr zalqcznikach nr 2 i 3 do rozporzqdzenia.

Istotq wspoldzielenia informacji w urz^dach jest stworzenie mozliwosci wymiany danych 
pomi^dzy roznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego 
dost^pu do infonnacji poprzez wygenerowanie danych w powszechnie znanych i dost^pnych 
formatach plikow.

Z informacji uzyskanych z Urz^du (ankieta zal. nr 1) wynika. ze, cyt.: „System PUMA 
pobiera dune bezposrednio z systemu ZRODLO za pomocq aplikacji dostarczonej przez Zeto 
Software (producenta oprogramowania). Dane przekazywane sq w for made XML (kodowane 
w standardzie Unicode UTF-S). Modal Ewidencja Ludnosci posiada homologacjf MSW”.

[akta kontroli str. 20]

Majtjc powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

II. System zarz^dzania bezpieczenstwem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informacji
Zgodnie z:
- § 20 ust. 1 rozporzadzenia KRI podmiot realizujqcy zadania publiczne opracowuje 

i ustanawia. wdraza i eksploatuje, monitoruje i przeglqda oraz utrzymuje i doskonali 
system zarzqdzania bezpieczenstwem informacji zapewniajqcy poufnosc. dostqpnosc 
i integralnosc informacji z uwzglqdnieniem takich atrybutdw. jak autentycznosc, 
rozliczalnosc. niezaprzeczalnosc i niezawodnosc;

- § 20 ust. 2 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji realizowane jest 
vr szczegdlnosci przez zapewnienie przez kierownictwo podmiot u publiczne go warunkdw 
umozliwiajqcych realizacj? i egzekwowanie dzialah zwiqzanych z bezpieczenstwem 
informacji;

- § 20 ust. 2 pkt 1 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegdlnosci przez: zapewnienie aktualizacji regulacji wewn§trznych 
w zakresie dotyczqcym zmieniajqcego si$ otoczenia.

Podmiot publiczny realizujqcy zadania publiczne opracowuje i ustanawia. wdraza 
i eksploatuje. monitoruje i przeglqda oraz utrzymuje i doskonali system zarzqdzania
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bezpieczenslwem informacji zapewniaj^cy poufnosc. dost^pnosc i integralnosc informacji. 
Wymaga to opracowania dokumentacji SZBI (system zarz^dzania bezpieczenstwem 
informacji), w tym szeregu regulacji wewn^trznych oraz zapewnienia aktualizacji tych 
regulacji w zakresie dotycz^cym zmieniaj^cego si^ otoczenia. FCompleksowa dokumentacja 
SZBI jest warunkiem niezb^dnym, w celu skutecznego zarz^dzania bezpieczenstwem 
informacji w podmiocie.
Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Polityka 
zazwyczaj zawiera wyrazon^ przez kierownictwo deklaracj^ stosowania, opisuje organizacj^ 
i ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacj^ 
informacji, sposob post^powania z poszczegolnymi rodzajami informacji.

- Zarz^dzeniem 60/2015 Wojta Gminy Jedwabno z dnia 30 czerwca 2015 r. r. wdrozono 
Polityk^ Bezpieczenstwa Przetwarzania Danych Osobowych w Urz^dzie Gminy 
Jedwabno.

- Zarz^dzeniem 61/2015 Wojta Gminy Jedwabno z dnia 30 czerwca 2015 r. r. wdrozono 
Instrukcjs Zarz^dzania Systemem Infonnatycznym Sluz^cym do Przetwarzania Danych 
Osobowych w Urz^dzie Gminy Jedwabno.

Obydwa zarz^dzenia wprowadzono zgodnie z ustawq z dnia 29 sierpnia 1997 roku o ochronie 
danych osobowych (Dz.U. 2014 r., Nr 101, poz. 1182 ze zm.) oraz rozporz^dzeniem Ministra 
Spraw Wewn^trznych i Administracji z 29 kwietnia 2004 roku w sprawie dokumentacji 
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim 
powinny odpowiadac urz^dzenia i systemy informatyczne sluz^ce do przetwarzania danych 
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).
Powyzsza dokumentacja, (Polityka bezpieczenstwa przetwarzania danych osobowych oraz 
Instrukcja zarzcjdzania systemem infonnatycznym), stanowila dokumentacja przetwarzania 
danych osobowych w rozumieniu §1 pkt 1 rozporz^dzenia MSWiA z 29 kwietnia 2004 r., 
w sprawie dokumentacji przetwarzania danych osobowych (...). Stuzyta ona zapewnieniu 
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

[akta kontroli str. 93-140]

W zwi^zku z wejsciem w zycie Rozporz^dzenia Parlamentu Europejskiego i Rady (UE) 
2016/679 z dnia 27.04.2016 roku., w sprawie ochrony osob fizycznych w zwi^zku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych 
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporz^dzenie o ochronie danych) (Dz. Urz. 
UE L 119, s.l) - zwanego dalej „RODO”, Zarz^dzeniem Nr 80/2018 Wojta Gminy 
Jedwabno z dnia 27 lipca 2018 r. wprowadzono Polityk^ Bezpieczenstwa w Urz^dzie 
Gminy Jedwabno (zmiana - zarz^dzenie Nr 116/2018 Wojta Gminy Jedwabno z dnia 15 
listopada 2018 r.). Dokumentacja sporz^dzono na podstawie obowi^zuj^cych przepisow' 
prawa, tj. „RODO” oraz ustawy dnia 10 maja 2018 r. o ochronie danych osobowych 
(Dz.U. z 2018 r. poz. 1000), w brzmieniu obowi^zuj^cym w tym okresie. Dokumentacja w 
zakresie ochrony danych dotyczyla danych przetwarzanych w Urz^dzie i sluzyla 
zapewnieniu poufnosci, integralnosci przetwarzania danych. jak rowniez monitorowania
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zdarzen naruszaj^cych ochron^ danych (w tym osobowych), zawierala takze opis 
post^powania w przypadku naruszenia zasad bezpieczenstwa danych osobowych.

[akta kontroli str. 141-297]

- Wojt Gminy Jedwabno wyznaczyi Administratora Systemu Informatycznego (Informatyk 
Urz^du).

- Wojt Gminy Jedwabno podpisal stosowne umowy z firm^ zewn^trzn^ na swiadczenie 
using Inspektora Ochrony Danych w Urz^dzie. zgodnie z art. 39 RODO.

[akta kontroli str. 62-66, 68-74]

Inspektor Ochrony Danych. przeprowadzil w 2018 roku 7 sprawdzeh/przegl^dow 
przestrzegania przyj^tych procedur ochrony danych osobowych w Urz^dzie. W wyniku 
prowadzonych czynnosci sprawdzajtjcych nie wykryto istotnych nieprawidlowosci.
W 2019 roku Inspektor Ochrony Danych, zgodnie z przyj^tym harmonogramem sprawdzeh 
zaplanowal w kolejnych kwartalach roku przeprowadzenie sprawdzenia w zakresie:
- I kw. 2019 r. - „Weryfikacja procedury aktualizacji oprogramowania”. Przedmiotowa 

weryfikacja zostala przeprowadzona. Stwierdzono brak informacji o wykonywaniu kopii 
zapasowych w zakresie systemu PUMA, brak monitorowania oprogramowania 
antywirusowego, brak informacji o przekazaniu hasel do ADO, brak informacji 
o jakimkolwiek testowym odtworzeniu kopii systemu 
z przeprowadzonych sprawdzeh przekazane zostaly Wojtowi Gminy.

- II kw. 2019 r. - Weryfikacja procedur przechowywania hasel i dokumentacji

PUMA. Wnioski

konfiguracyjnej”. Zaplanowane sprawdzenie nie zostalo przeprowadzone. Zgodnie 
z informacji pi-zekazan^ Wojtowi Gminy, ASI (informatyk) nie udost^pnil IOD 
stosownych dokumentow.
Ill kw. 2019 r. „Zachowanie zasad czystego biurka”. Zaplanowane sprawdzenia zostaly 
przeprowadzone na 15 stanowiskach roboczych. Wszystkie spelnialy przyj^te zasady.

„Przechowywanie dokumentacji elektronicznej na dyskach”. 
Zaplanowane sprawdzenie nie zostalo przeprowadzone. Zgodnie z informacji przekazani 
Wojtowi Gminy, ASI (informatyk) nie udost^pnil IOD stosownych dokumentow.

- IV kw. 2019 r.

Brak realizacji przyj^tego harmonogramu poprzez niewykonanie zaplanowanych sprawdzeh 
w II i IV kw. 2019 r. stanowi nieprawidlowosc skutkujiCi naruszeniem § 20 ust. 1 
rozporzidzenia KRI, ktory stanowi, ze podmiot realizujqcy zadania publiczne opracowuje 
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system 
zarzqdzania bezpieczenstwem informacji. Osobami odpowiedzialnymi za powstanie 
nieprawidlowosci si pracownik odpowiedzialny za realizacji zadania (Informatyk Urz^du) 
oraz osoba bezposrednio go nadzorujica.
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W 2020 roku zgodnie z przyjetym harmonogramem sprawdzen na kazdy kwartal roku 
zaplanowano wykonanie jednego zadania sprawdzaj^cego. Przeprowadzenie zaplanowanego 
w 1 kw. sprawdzenia nie zostalo poddane ocenie ze wzgl^du na istniej^c^ mozliwosc jego 
przeprowadzenia do konca kwartalu.

[akta kontroli str. 348-371]

W 2019 roku przeprowadzone zostalo w jednostce przez firm^ zewn^trzn^ 1 sprawdzenie 
audytowe w ramach dostawy licencji i wdrozenia oprogramowania, przeprowadzenia 
modernizacji systemow dziedzinowych, uruchomienia e-uslug publicznych, digitalizacji 
i udost^pniania zasobow informacji przestrzennej z dostawy oprogramowania i sprz^tu 
informatycznego, o czym szczegolowo w punkcie 2.9.

[akta kontroli str. 372-385]

Maj«|c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie 
z nieprawidlowosciami.

2.2. Analiza zagrozeri zwi^zanych z przetwarzaniem informacji
Z § 20 ust. 2 pkt 3 rozporz^dzenia KRI wynika. ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dostypnosci lub poufnosci informacji oraz podejmowania dzialan 
minimalizujqcych to ryzyka. stosownie do wynikow przeprowadzone] analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost<?pnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika 
z faktu, ze rodzaj i poziom zastosowanych zabezpieczeh jest wzgl^dny i jest zalezny od 
waznosci aktywow informatycznych danego podmiotu.

Zgodnie z wymogiem wynikaj^cym z § 20 ust. 2 pkt 3 rozporz^dzenia KRI.), w 2018 roku 
przeprowadzana byla w Urz^dzie wst^pna analiza ryzyka bezpieczehstwa informacji. 
W ramach przeprowadzonej analizy dokonano oszacowania ryzyka dla bezpieczehstwa 
danych oraz opracowano katalog (rejestr) zagrozeh/incydentow naruszenia przepisow 
o ochronie danych.

Zgodnie z zapisami przyj^tej Polityki Bezpieczehstwa str. 10 - w wyniku szacowania ryzyka 
powinien powstac dokument. ktory powinien bye cyklicznie sporzqdzany, nie rzadziej niz raz 
w roku oraz przy kazdej zmianie czynnikow powodujqcych zagrozenie. Z dokumentaeji 
przedstawionej kontroluj^cemu nie wynikalo aby w 2019 roku analiza ryzyka zostala 
uaktualniona zgodnie z przyjetym obowi^zkiem, co stanowi nieprawidlowosc.

Z wyjasnienia uzyskanego z Urz^du Gminy w powyzszej sprawie wynika, ze cyt.: „Brak 
okresowej analizy i szacowania ryzyka wynika/ z problembw komunikacyjnych z AS1 (dowod: 
Protokoly z przeglqdow). Administrator danych zostal poinformowany o problemach i braku
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mozliwosci realizacji tych zadan w poloxvie roku

Maj^c powyzsze na uwadze nalezy stwierdzic. ze obowi^zek wynikaj^cy z § 20 ust. 2 pkt 3 
rozporz^dzenia KRI oraz przyj^tej Polityki, w zakresie 2019 roku nie zostai spelniony 
(skutek - naruszenie powyzszego przepisu). Osobami odpowiedzialnymi za powstanie 
nieprawidlowosci IOD oraz Kierownik kontrolowanej jednostki.

[akta kontroli str. 386-392, 405, 442]

Jednoczesnie nalezy wskazac, iz zgodnie z art. 30 ust. 1 RODO, w jednostcejest opracowany 
i prowadzony rejestr czynnosci przetwarzania danych.

[akta kontroli str. 393-402]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie 
z nieprawidlowosciami.

2.3. Inwentaryzacja sprz^tu i oprogramovvania informatycznego
Z § 20 ust. 2 pkt 2 rozporz^dzenia KRI wynika. ze zarzqdzanie bezpieczemtwem informacji 
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzacji sprzqtu 
i oprogramowania sluzqcego do przetwarzania informacji obejmujqcej ich rodzaj 
i konfiguracjq.

W wyniku prowadzonych czynnosci, kontroluj^cy stwierdzil brak aktualnej inwentaryzacji 
sprz^tu komputerowego uzytkowanego w Urz^dzie Gminy Jedwabno, sporz^dzonej zgodnie 
z § 20 ust. 2 pkt 2 rozporz^dzenia KRI oraz zgodnie z zal^cznikiem nr 4 do przyj^tej Polityki 
Bezpieczenstwa. Przedmiotowa inwentaryzacja zgodnie z cyt. powyzej przepisami powinna 
obejmowac miedzy innymi rodzaj i konfiguracj^ sprz^tu.

Z wyjasnienia uzyskanego z Urz^du Gminy w powyzszej sprawie wynika, ze cyt.: „Nie 
przeprowadzono inwentaryzacji sprzqtu i zasobow ITz winy pracownika ”.

Zgodnie z przyj^tym Programem kontroli nie sporz^dzanie biez^cej i aktualnej informacji nt. 
sprz^tu i oprogramowania wykorzystywanego do przetwarzania informacji stanowi 
uchybienie, skutkuj^ce naruszeniem z § 20 ust. 2 pkt 2 rozporz^dzenia KRI. Osobami 
odpowiedzialnymi za powstanie uchybienia s^: AS I (Informatyk) oraz Kierownik 
kontrolowanej jednostki.

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie 
z uchybieniami.

[akta kontroli str. 217, 404, 443]

2.4. Zarzqdzanie uprawnieniami do pracy w systemach informatycznych
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Stosownie do:
- § 20 ust. 2 pkt 4 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez: podejmowanie dzialan zapewniajqcych, ze osoby 
zaangazowane w proces przetwarzania informacji posiadajq stosowne uprawnienia 
i uczestniczq w tym procesie w stopniu adehvatnym do realizowanych przez nie zadan 
oraz obowiqzkow majqcych na celu zapewnienie bezpieczenstwa informacji;

- § 20 ust. 2 pkt 5 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest vr szczegolnosci przez: zapewnienie bezzwiocznej zmiany uprawnien, 
w przypadku zmiany zadan osob. o ktorych mowa w pkt 4.

Istotnym elementem polityki BI jest zarzqdzanie dost^pem do systemow teleinfonnatycznych 
przetwarzajqcych informacje. Zarzqdzanie dost^pem ma zapewnic. ze osoby zaangazowane 
w proces przetwarzania informacji posiadajq stosowne uprawnienia i uczestniczq w tym 
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowiqzkow, 
a w przypadku zmiany zadan nast^puje rowniez zmiana ich uprawnien.

Zasady nadawania i odbierania uprawnien do przetwarzania danych osobowych oraz do 
pracy w systemic informatycznym okreslone zostaly zarzqdzeniem Nr 80/2018 Wojta Gminy 
Jedwabno z dnia 27 lipca 2018 r. wprowadzajqcym Polityk^ Bezpieczenstwa w Urz^dzie 
Gminy Jedwabno (zmiana - zarzqdzenie Nr 116/2018 Wojta Gminy Jedwabno z dnia 15 
listopada 2018 r.).
Zasady nadawania i odbierania uprawnien do przetwarzania danych osobowych oraz zasady 
nadawania uprawnien do pracy w systemic informatycznym opisane sq w zal. 2 (polityka 
bezpieczenstwa danych osobowych przetwarzanych w zbiorach papierowych) oraz zal. 3 
(polityka bezpieczenstwa danych osobowych przetwarzanych w systemach informatycznych) 
powolywanej powyzej polityki.

[akta kontroli str 150-151, 158-163, 173-1841]

Osoby posiadajqce dost^p do danych osobowych posiadaly pisemne upowaznienie. 
Prowadzona byla tez ewidencja osob upowaznionych do przetwarzania danych osobowych 
oraz elektroniczna ewidencja nadanych uprawnien w systemach. Pracownikom poslugujqcym 
si$ systemem teleinformatycznym wydane zostaly stosowne upowaznienia do pracy 
w okreslonym systemic.

W powyzszym zakresie stwierdzono nast^pujqce nieprawidlowosci:
- w prowadzonej ewidencji osob posiadajqcych upowaznienie do przetwarzania danych 

osobowych, kontrolujqcy stwierdzil brak wpisow, w przypadku wydania upowaznieh dla 2 
pracownikow w 2019 r. oraz 1 w 2020 roku.

Z wyjasnienia uzyskanego z Urz^du Gminy w powyzszej sprawie wynika, ze brak wpisow 
w ewidencji wynika z niedopatrzenia IOD. Skutkiem braku wpisow w ewidencji jest
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utrudniona kontrola i nadzor jednostki nad wydanymi upowaznieniami. Osob^ 
odpovviedzialnq za powstanie nieprawidlowosci jest IOD jednostki.

[akta kontroli str. 594-599, 606, 608, 612]

W powyzszym zakresie stwierdzono nast^puj^ce uchybienia:
- ewidencja osob posiadaj^cych upowaznienia do przetwarzania danych osobowych, 

prowadzona jest na innym druku niz wynika to z przyj^tej w Urz^dzie polityki 
bezpieczenstwa.

- upowaznienia do przetwarzania danych osobowych. wydawane s^ na innym druku niz 
wynika to z przyj^tej w Urz^dzie polityki bezpieczenstwa.

Z wyjasnienia uzyskanego z Urz^du Gminy w powyzszej sprawie wynika, ze, cyt.: „Wz6r 
upowaznienia powslal w 2018 r. w sytuacji niedoprecyzowanej opinii UODO w tym zakresie. 
W miarq zmian prawa i pojawiajqcych siq wskazan byl modyfikowany. Przygotowana, jeszcze 
nie przyjqta nowa wersja PB zawiera innq, bardziej adekwatnq wersjq z adnotacjq 
o mozliwosci modyfikacji”. Stosowanie odmiennych wzorow dokumentacji nie wplywa na 
realizacj? zadania, skutkuje jednakze rozbieznosciami w wytworzonej w danej sprawie 
dokumentacji. Osob^ odpowiedzialn^ za powstanie uchybienia jest IOD jednostki.

[akta kontroli str. 231, 262, 443, 534, 600-615]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie 
z nieprawidlowosciami.

Szkolenia pracownikow zaangazowanych w proces przehvarzania informacji
Z § 20 ust. 2 pkt 6 rozporz^dzenia KRI wynika. ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych 
w proces przetwarzania informacji ze szczegdlnym uwzglydnieniem takich zagadnieh, jak: a) 
zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa informacji, 
w tym odpowiedzialnosc prawna, c) stosowanie srodkow zapewniajqcych bezpieczenstwa 
informacji, w tym urzqdzenia i oprogramowanie minimalizujqce ryzyko btydow ludzkich.

2.5.

Z dokumentacji przedstawionej kontroluj^cemu wynika. ze pracownicy Urz$du Gminy 
Jedwabno zaangazowani w proces przetwarzania informacji, uczestniczyli l^cznie w okresie 
obj^tym kontrol^ w 21 szkoleniach (zorganizowanych przez IOD), dotycz^cych aspektow 
RODO, ochrony danych osobowych, bezpieczenstwa teleinformatycznego, tj.:
- w 2018 roku przeprowadzono 10 szkoleh, w tym 5 szkolenia - pojedyncze osoby, 5 

szkoleh zbiorowych.
- w 2019 roku przeprowadzono 9 szkoleh, w tym 3 szkolenia - pojedyncze osoby, 6 szkoleh 

zbiorowych.
- w 2020 roku do dnia kontroli przeprowadzono 2 szkolenia (pojedyncze osoby).
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[akta kontroli sir. 318-347]

Majcjc powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.6. Praca na odleglosc i mobilne przetwarzanie danych
Zgodnie z § 20 ust. 2 pkt 8 rozporz^dzenia KRI zarzqdzcmie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: ustanowienie podstcrwowych zasad gu’arantujqcych 
bezpiecznq pracy przy przetM’arzaniu mobilnym i pracy na odleglosc.

Procedura bezpieczenstwa komputerow przenosnych zawarta zostala w zat^czniku nr 12 do 
zarzcjdzenia Nr 80/2018 Wojta Gminy Jedwabno z dnia 27 lipca 2018 r. wprowadzaj^cego 
Polityk^ Bezpieczenstwa w Urz^dzie Gminy Jedwabno.

[akta kontroli str. 206-207]

Z uzyskanych podczas kontroli informacji wynika. ze sprz^t informatyczny w zakresie 
systemow teleinformatycznych wykorzystywany jest tylko w siedzibie jednostki. 
Przedmiotowe cz^stkowe zagadnienie ze wzgl^du na wykorzystywanie sprz^tu w zakresie 
systemow teleinformatycznych tylko w siedzibie jednostki (stacjonamy tryb pracy) nie 
podlegalo ocenie.

2.7. Serwis sprz^tu informatycznego i oprogramowania
Stosownie do § 20 ust. 2 pkt 10 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze 
stronami trzecimi zapisow gwarantujqcych odpowiedni poziom bezpieczenstwa informacji.

W przypadku systemow informatycznych niezb^dne jest obj^cie tych systemow (w zakresie 
oprogramowania uzytkowego i systemowego. sprz^tu oraz rozwi^zah telekomunikacyjnych) 
stosownymi umowami serwisowymi, gwarantuj^cymi odpowiednio szybkie uruchomienie 
pracy systemu w przypadku awarii oraz gwarantuj^cymi bezpieczenstwo informacji (BI) dla 
informacji uzyskanych przez wykonawcow w zwi^zku z ich realizacj^.

[akta kontroli str. 406-419]

W ramach prowadzonych czynnosci kontrolnych stwierdzono, ze Urz^d Gminy zawarl 
z firm3 stosown^ umow^ powierzenia danych na
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wypadek awarii systemu oraz koniecznosci ingerencji finny jako autora oprogramowania 
w bazy danych zawieraj^ce dane osobowe.

[akta kontroli str. 420-441]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.8. Procedury zglaszania incydentow naruszenia BI
Z § 20 ust. 2 pkt 13 rozporzijdzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest vv szczegolnosci przez: bezzwloczne zglaszcmie incydentow naruszenia 
bezpieczenstwa informacji w okreslony i z gory ustalony sposbb, wnozliwiajqcy szybkie 
podjqcie dzialan korygujqcych.

Instrukcja post^powania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony 
danych osobowych zostala uregulowana Zarz^dzeniem Nr 80/2018 Wojta Gminy Jedwabno 
z dnia 27 lipca 2018 r. wprowadzaj^cym Polityk^ Bezpieczenstwa w Urz^dzie Gminy 
Jedwabno. (zal. 15, 16, 21).

[akta kontroli str. 152-153, 250-260, 269-270]

Przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.9. Audyt wewn^trzny z zakresu bezpieczenstwa informacji
Zgodnie z § 20 ust. 2 pkt 14 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewngtrznego 
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentacji kontrolujcjey stwierdzil, iz w okresie obj^tym kontrol^ 
tj. od 1 stycznia 2018 r. do dnia rozpocz^cia czynnosci kontrolnych (26 lutego 2020 r.), 
przeprowadzone zostalo w jednostce 1 zadanie audytowe:
- w 2018 roku - stwierdzono brak przeprowadzenia audytu wewn^trznego w zakresie 

bezpieczenstwa informacji. Powyzszy brak ocenic nalezy jako nieprawidlowosc.

Z wyjasnienia uzyskanego z Urz^du Gminy w powyzszej sprawie wynika, ze cyt.: 
„ W 2018 r. zostala przeprowadzona analiza ryzyka dla Urzqdu Gminy w zwiqzku 
z wdrozeniem RODO. Przyjqlismy, ze na etapie czekajqcych nas istotnych zmian systemu 
(EDICTA) taka analiza jest wystarczajqca ”.

Brak przeprowadzenia audytu wewn^trznego w zakresie bezpieczenstwa infonnacji 
skutkuje niedopelnieniem obowiqzku wynikajqcego z § 20 ust. 2 pkt 14 rozporz^dzenia 
KRI. Osob^ odpowiedzialnq za powstanie nieprawidlowosci jest IOD kontrolowanej 
jednostki.

- w 2019 roku przeprowadzone zostalo przez firing zewn^trzn^ 1 sprawdzenie audytowe
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w ramach dostawy licencji i wdrozenia oprogramowania, przeprowadzenia modemizacji 
systemow dziedzinowych, uruchomienia e-uslug publicznych, digitalizacji i udost^pniania 
zasobow infonnacji przestrzennej z dostawy oprogramowania i sprz^tu informatycznego.

w przypadku roku 2020 r., istnieje jeszcze mozliwosc przeprowadzenia przez jednostk^ 
audytu bezpieczenstwa informacji (do konca biez^cego roku). Wobec powyzszego 
dopetnienie obowi^zku wynikaj^cego z § 20 ust. 2 pkt 14 rozporz^dzenia KRI, w zakresie 
roku 2020. nie podlegalo ocenie.

[akta kontrolistr. 372-385, 404, 443]

Przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie z nieprawidlowosciami.
2.10. Kopie zapasowe

Z § 20 ust. 2 pkt 12 lit. b rozporzqdzenia KRI wynika, ze zarzqdzanie bezpieczenstM’em 
infonnacji realizowane jest w szczegolnosci przez: minitnalizowanie ryzyka utraty informacji 
w wyniku award.

Jednym z kluczowych sposobow zapobiegania utracie infonnacji w wyniku awarii jest 
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ci^glosci 
dzialania. Celem tworzenia kopii zapasowych jest mozliwosc odzyskania danych 
i przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami 
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osi^gn^c 
wykonuj^c regularnie kopie zapasowe calego srodowiska pracy danego systemu 
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji 
zabezpieczeh), systemu informatycznego i informacji w nim przechowywanych.

Zasady tworzenia kopii zapasowych uregulowane zostaly Zarz^dzeniem Nr 80/2018 Wojta 
Gminy Jedwabno z dnia 27 lipca 2018 r. wprowadzaj^cym Polityk^ Bezpieczenstwa 
w Urz^dzie Gminy Jedwabno (zal. nr 7 Procedura tworzenia kopii).

[akta kontroli str. 194-195]

Zgodnie z wytycznymi zawartymi w przyj^tej polityce kopie bezpieczenstwa wykonuje ASI. 
Zasady post^powania przy tworzeniu kopii zapasowych uj^te zostaly w zat^czniku nr 7 do 
przyj^tej polityki. Zgodnie z przyj^t^ dokumentacj^ SZBI, harmonogram tworzenia kopii 
zapasowych. dla poszczegolnych zasobow informatycznych stanowi dokumentacj? 
wewn^trzn^.
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W przekazanej kontroluj^cemu dokumentacji nie stwierdzono opracowanego hannonogramu 
tworzenia kopii zapasowych, ktorego wymog opracowania wynika wprost z przyj^tej 
polityki. W powyzszej sprawie kontroluj^cy otrzymal wyjasnienia, cyt.: „

Brak opracowanego harmonogramu uniemozliwia weryfikacj^ terminowosci tworzonych 
kopii zapasowych, co stanowi uchybienie skutkuj^ce naruszeniem § 20 ust. 2 pkt 12 lit. b 
rozporzgdzenia K.RI. Osobami odpowiedzialnymi za powstanie uchybienia s^: AS1 
(Informatyk) oraz Kierownik kontrolowanej jednostki.

[akta kontroli str. 194-195, 404, 443, 489-533]

W przypadku wykonywania testow w celu sprawdzenia poprawnosci wykonywania kopii 
zapasowych oraz sprawdzenie przydatnosci utworzonych kopii podczas proby symulowanego 
przywrocenia i uruchomienia oprogramowania dziedzinowego po przywroceniu, zgodnie 
z zapisami przyj^tej pohtyki, odpowiedzialnosc za okresowe sprawdzanie kopii pod k^tem 
ich daiszej przydatnosci do odtworzenia w wypadku awarii systemu ponosi ASI. Ze wzgl^du 
na nieobecnosc ASI podczas kontroli, wykonanie tego zadania kontroler mogl zweryfikowac 
na podstawie jedynego dost^pnego dokumentu - „Lista zadah wykonywanych przez ASI 
w trybie tygodniowym”, prowadzonego przez ASI w formic papierowej. Przedmiotowy 
dokument prowadzony by! od 08.04.2019 r. do 30.08.2019 r. W tym okresie (zgodnie 
z zapisami w dokumencie) ASI dokonal weryfikacji wykonanych kopii zapasowych 11 razy.

Z otrzymanego z Urz$du Gminy wyjasnienia wynika. ze cyt.: „

[akta kontroli str. 443, 518-533]

Kontroluj^cemu nie przedstawiono zadnej dokumentacji potwierdzaj^cej wykonywanie 
testow w celu sprawdzenia poprawnosci tworzonych kopii zapasowych w okresie od 
01.01.2018 r. do 08.04.2019 r. oraz od 31.08.2019 r. do dnia kontroli.
Brak potwierdzenia w dokumentacji przedmiotowych czynnosci nie pozwala kontroluj^cemu 
jednoznacznie stwierdzic, ze sprawdzenia poprawnosci tworzonych kopii zapasowych byly 
faktycznie wykonywane. Powyzsze nalezy zakwalifikowac jako uchybienie skutkuj^ce 
naruszeniem § 20 ust. 2 pkt 12 lit. b rozporz^dzenia KRI. Osobami odpowiedzialnymi za 
powstanie uchybienia s^: ASI (Informatyk) oraz Kierownik kontrolowanej jednostki.
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Nalezy wskazac, ze regulame testowanie jakosci kopii zapasowych jest kluczowym 
dzialaniem w celu minimalizowania ryzyka utraty informacji w wyniku awarii. Wskazane 
jest przechowywanie kopii zapasowych w innej lokalizacji niz miejsce ich tworzenia, 
w odleglosci niezb^dnej do unikni^cia uszkodzeh spowodowanych przez katastrof?, ktora 
dotkn^laby podstawowy osrodek przetwarzania danych.

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie 
z uchybieniami.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Stosownie do § 15 ust. 1 rozporz^dzenia KRI systemy teleinfonnatyczne uzywane przez 
podmioty realizujqce zadania publiczne projektuje si<?, wdraza oraz eksploatuje 
z uwzglgdnieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci 
przenoszalnosci i pielqgnowalnosci, przy zastosowaniu norm oraz uznanych vr obrocie 
profesjonalnym standardow i metodyk.

Wykorzystywane w Urz^dzie systemy teleinfonnatyczne wspomagajqce realizacj^ zadah 
z zakresu administracji rz^dowej dzielily si^ na systemy centralne tj. ZRODLO i CEiDG oraz 
system wspieraj^cy zakupiony u dostawcy zewn^trznego - PUMA. Na obshig$ aktualnie 
zainstalowanego oprogramowania z firing dostarczaj^c^ system informatyczny zawarto 
stosown^ umow? licencyjn^ (opieka autorska), gwarantuj^ce rozwoj systemu 
i dostosowanie do obowi^zuj^cych przepisow prawa. System teleinformatyczny, 
w razie awarii podlega ekspertyzie technicznej zlecanej finnie dostarczaj^cej.

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 406-419]

2.12. Zabezpieczenia techniczno-organizacyjne dostcpu do informacji
Z § 20 ust. 2 rozporz^dzenia KRI wynika, ze zarzqdzcmie bezpieczehslwem informacji
realizowane jest w szczegolnosci przez:
- pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezq, 

nieuprawnionym dostypem, uszkodzeniami lub zakloceniami, przez: a) monitorowanie 
dostppu do informacji: b) czynnosci zmierzajqce do wykrycia nieautoryzowanych dzialah 
zwiqzanych z przetwarzaniem informacji, c) zapewnienie srodkow uniemozliwiajqcych 
nieautoryzowany dostqp na poziomie systemow operacyjnych, using sieciowych 
i aplikacji;

- pkt 9 zabezpieczenie informacji w sposob uniemozliwiajqcy nieuprawnionemu jej 
ujawnienie, modyfikacjq, usuniecie lub zniszczenie;

- pkt 11 ustalenie zasad postepowania z informacjami, zapewniajqcych minimalizacj^ 
wystqpienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym 
i irzqdzeh mobilnych.
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W celu uzyskania odpowiedniego poziomu BI. przy jednoczesnym zapewnieniu wtasciwego 
do nich dost^pu przez uprawnionych uzytkownikow stosowany jest szereg zabezpieczen 
informatycznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji 
przed ich kradziez^. nieuprawnionym dost^pem. uszkodzeniami lub zaktoceniami. a takze np. 
kradziezq srodkow przetwarzania informacji.

Z wyjasnien uzyskanych w Urz^dzie Gminy wynika, ze w celu zabezpieczenia danych 
b^d^cych w posiadaniu Urz^du oraz uzyskania maksymalnego poziomu bezpieczenstwa ich 
przetwarzania zastosowano, cyt.: „

[akta kontroli str. 444, 534-541]

Majcje na uwadze powyzsze wyjasnienia przedmiotowe cz^stkowe zagadnienie ocenia si$ 
pozytywnie.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:
- § 20 ust. 2 pkt 12 rozporz^dzenia KRI zarzqdzanie bezpieczenstw’em informacji 

realizowane jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu 
bezpieczenstwa w systemach tele informatycznych, polegajqcego w szczegolnosci na: 
a) dbalosci o aktualizacjq oprogramowania; b) minimalizowaniu ryzyka utraty 
informacji w wyniku award: c) ochronie przed blqdami, nieuprawnionq modyfikacjq: 
d) stosowaniu mechanizmow kryptograficznych w sposbb adekwatny do zagrozeh lub 
wymogow przepisu prawa; e) zapewnieniu bezpieczenstwa plikow systemowych: 
f) redukcji ryzyk wynikajqcych z wykorzystania opublikowanych podatnosci technicznych 
systemow teleinformatycznych; g) niezwlocznym podejmowaniu dzialah po dostrzezeniu 
nieujawnionych podatnosci systemow teleinformatycznych na mozliwosc naruszenia 
bezpieczenstwa: h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi 
normami i politykami bezpieczenstwa:

- § 20 ust. 4 rozporz^dzenia KRI niezaleznie od zapewnienia dzialah, o ktorych mowa 
H’ ust. 2, M' przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych 
podmiotow realizujqcych zadania publiczne nalezy ustanowic dodatkowe zabezpieczenia.
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W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowala w celu 
zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow 
teleinformatycznych przed ich kradziez^, nieuprawnionym dost^pem, uszkodzeniami lub 
zakloceniami. Zapewniono rowniez srodki uniemozliwiajcjce nieautoryzowany dost^p oraz 
zapewniaj^ce kontrol^ dost^pu do systemow teleinformatycznych sluz^cych do realizacji 
zadan zleconych z zakresu administracji rz^dowej, poprzez:

Powyzsze sprawdzono na wybranym stanowisku roboczym.

Podczas kontroli dokonano takze ogl^dzin pomieszczenia serwerowni Urz^du Gminy 
Jedwabno. W wyniku ogl^dzin stwierdzono. ze pomieszczenia budynku, w ktorym znajduje 
si^ serwerownia posiadaj^ zabezpieczenie alarmowe. Urzcjdzenia sei-werowe umieszczono 
w specjalistycznej szafie. W pomieszczeniu zainstalowano urz^dzenie UPS chroni^ce przed 
spadkiem napi^cia podawanego na urz^dzenia serwerowe. Pomieszczenie wyposazono 
w gasnic^ przystosowan^ do gaszenia urz^dzen pod napi^ciem. W pomieszczeniu 
zainstalowana jest czujka ruchu oraz czujka dymu. Pomieszczenie wyposazono w przenosny 
sprz^t monitoruj^cy temperature i wilgotnosc. Okno pomieszczenia zabezpieczono stalow'q 
krat^.

Przyczyn^ powstania uchybien jest niedostosowanie pomieszczenia do pelnienia roli 
serwerowni, co skutkowac moze a war i 3 urz^dzen serwerowych i utrat^ danych. Osoba 
odpowiedzialn^ za powstanie uchybien jest kierownik kontrolowanej jednostki.

Powyzsze potwierdza dokumentacja z przeprowadzonych ogl^dzin.

[akta kontroli str. 616-622]

Przedmiotowe cz^stkowe zagadnienie ocenia sie pozytywnie z uchybieniami.

2.14. Rozliczalnosc dzialah w systemach informatjcznych
Stosownie do:
- § 21 ust. 2 rozporz^dzenia KRI w dziennikach systemow odnotowuje si<? obligatoryjnie 

dzialania uzytkownikow lub obiektow systemowych pole get] ace na dostqpie do: 1) systemu 
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguraeji
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zabezpieczen; 3) przetwarzcmych w systemach danych podlegajqcych prawnej ochronie 
vv zakresie wymaganym przepisami praxva;

- § 21 ust. 3 rozporz^dzenia KR1 poza informacjami wymienionymi vr § 21 ust. 2 
rozporzqdzenia KRI sq odnotowywane dzialcmia uzylkownikow Ink obiektow systemowych, 
a takze inne zdarzenia zwiqzane z eksploatacjq systemu w postaci: 1) dzialcm 
uzylkownikow nieposiadqjqcych uprawnien administracyjnych, 2) zdarzen systemowych 
nieposiadajqcych krytycznego znaczenia d/a fimkcjonowania systemu. 3) zdarzen 
i parametrow srodowiska. w ktorym eksploatowany jest system tele informatyczny - 
w zakresie wynikajqcym z analizy ryzyka:

- § 21 ust. 4 rozporzqdzenia KRI informacje w dziennikach systemow przechowywane sq od 
dnia ich zapisu. przez okres wskazany w przepisach odiybnych, a w przypadku braku 
przepisbw odiyhnych przez dwa lata.

Z wyjasnien uzyskanych w Urz^dzie Gminy wynika, ze cyt.: „Polityka zaleca 
przechowywanie logow 2 lata. IVprzypadku aplikacji PUMA, logi sq przyrostowe i nie byty 
ograniczane (brak zapisu w dzienniku o ograniczeniu logow). "
Majqc na uwadze powyzsze przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 444]

III. Zapewnienie dost^pnosci informacji zawartych na stronach internetowych urz^dow dla 
osob niepelnosprawnych

Uwzgl^dniajqc potrzeby osob niepelnosprawnych podmiot publiczny powinien zastosowac 
w eksploatowanych systemach teleinformatycznych rozwiqzania techniczne umozliwiajqce 
osobom niedoslyszqcym, niedowidzqcym lub niewidomym zapoznanie si^ z tresciq 
informacji, m.in. poprzez powi^kszenie czcionki, obrazu, zmian^ kontrastu. Zgodnie z § 19 
rozporzqdzenia KRI, w systemic teleinformatycznym podmiotu realizujqcego zadania 
publiczne sluzqce prezentacji zasobow informacji nalezy zapewnic spelnienie przez ten 
system wymagah Web Content Accessibility Guidelines (WCAG 2.0), z uwzgl^dnieniem 
poziomu AA, okreslonych w zalqczniku nr 4 do rozporzqdzenia KRI.

Systemy informatyczne wspomagajqce realizacj^ zadah zleconych z zakresu administracji 
rzqdowej w Urz^dzie, ze wzgl^du na brak interakcji z klientami zewn^trznymi za 
posrednictwem publicznej sieci Internet nie sq obj^te wymogami WCAG 2.0.
Strona intemetowa BIP Urz^du Gminy zawiera elementy umozliwiajqce zmian^ wielkosci 
czcionki w celu ulatwienia korzystania z tresci na niej zawartych przez osoby niedowidzqce. 
Zmiany wielkosci czcionki dokonuje si^ przy pomocy ikony - A + (umieszczonej w prawym 
gomym rogu). Zgodnie z zalqcznikiem nr 4 do rozporzqdzenia KRI. strona BIP spelniala 
ponizsze zasady:
- postrzeganie - informacje oraz komponenty interfejsu strony byly przedstawione 

uzytkownikom w sposob dost^pny dla jego zmyslow.
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- funkcjonalnosc - komponenty interfejsu stron umozliwiaty korzystanie z nich.
- zrozumialosc - informacje oraz obsluga interfejsu byly zrozumiale.

W przypadku strony www. Urz^du, brak jest zamieszczonych na niej narz^dzi 
umozliwiaj^cych zmian? wielkosci czcionki lub zmian^ kontrastu strony, w celu ulatwienia 
korzystania z tresci na niej zawartych przez osoby niedowidz^ce. Strona nie spelnia zasady 
zawartej w zai^czniku nr 4 do rozporz^dzenia KRI, - postrzeganie - ktora to zasada stanowi, 
ze informacje oraz komponenty interfejsu strony powinny bye przedstawione uzytkownikom 
w sposob dost^pny dla jego zmysiow. Powyzsze stanowi nieprawidlowosc. Osob^ 
odpowiedzialn^ za powstanie nieprawidlowosci jest ASI (Informatyk).

Kazda strona dost^pna w Internecie powinna zapewniac maksymalne wsparcie wszystkim 
grupom wiekowym jak i spolecznym. Warunkiem dost^pnosci strony jest dobry kontrast 
zapewniaj^cy swobodny odezyt przedstawionych informaeji. 1m wyzszy jest kontrast, tym 
latwiej odroznic obiekt, zdj^cie czy tekst pierwszego planu od tla. Niski poziom kontrastu 
utrudnia korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci 
wzroku, a takze osobom niedowidz^cym. Celem ulatwienia postrzegania tekstu 
uzytkownikom niedowidz^cym mozna rowniez umozliwic zmian^ wielkosci tekstu bez utraty 
jego czytelnosci lub funkcjonalnosci serwisu internetowego. W tym celu mozna wprowadzic 
udogodnienia w postaci ikonek typu „aAA‘\ ktore po klikni^ciu nadadz^ stronie odpowiedni 
rozmiar.

Walidacja za pomoc^ narz^dzia http://wave.webaim.ortz tj. walidatora WAVE-WCAG 2.0 dla 
strony BIP wykazala 2 bl$dy, dla strony www. Urz^du 16 bl^dow.

[akta kontroli str. 299, 302, 623, 624]

Powyzsze zagadnienie oceniono pozytywnie z nieprawidlowosciami.

Do ustaleh kontroli nie zostaly wniesione zastrzezenia.

IV. Zalecenia

Maj^c na uwadze powyzsze ustalenia i oceny wnosz^ o:
1. Przeprowadzanie sprawdzeh/przegl^dow infrastruktury IT Urz^du Gminy oraz stanowisk 

roboezyeh zgodnie z przyj^tym harmonogramem, w celu doskonalenia systemu 
zarz^dzania bezpieczehstwem informaeji i utrzymywania go na odpowiednio wysokim 
poziomie.

2. Zgodnie z § 20 ust. 2 pkt 3 rozporz^dzenia KRI oraz zapisami przyj^tej w Urz^dzie 
Polityki Bezpieczehstwa, przeprowadzanie okresowych analiz ryzyka utraty integralnosci, 
dost^pnosci lub poufnosci informaeji oraz podejmowanie dzialah minimalizuj^cych to 
ryzyko.
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3. Zgodnie z § 20 ust. 2 pkt 3 rozporz^dzenia KRI oraz zgodnie z zal^cznikiem nr 4 do 
przyj^tej Polityki Bezpieczenstwa. sporz^dzanie biez^cej i aktualnej informacji nt. sprz^tu 
IT i oprogramowania wykorzystywanego do przetwarzania infonnacji.

4. Prowadzenie ewidencji osob posiadaj^cych upowaznienia do przetwarzania danych 
osobowych w sposob rzetelny i pelny. Wydawanie przedmiotowych upowaznien na 
obowi^zujqcych drukach. zgodnych z przyj^t^ Polityka Bezpieczenstwa.

5. Zapewnienie w jednostce nie rzadziej niz raz na rok okresowego audytu wewn^trznego 
w zakresie bezpieczenstwa informacji, zgodnie z § 20 ust. 2 pkt 14 rozporz^dzenia KRI.

6. Opracowanie harmonogramu oraz regulame testowanie jakosci wytworzonych kopii 
zapasowych poprzez odtworzenie danych systemu informatycznego z wytworzonej kopii. 
Kazdorazowe dokumentowanie wykonywanych testow poprawnosci tworzonych kopii 
zapasowych.

7. W miar? mozliwosci finansowych Urz^du wydzielenie serwerowni jako osobnego 
pomieszczenia przeznaczonego wyl^cznie pod potrzeby infrastruktury serwerowej. 
Zabezpieczenie pomieszczenia serwerowni poprzez montaz: wzmocnionych drzwi 
wejsciowych o podwyzszonej odpornosci ogniowej, urz^dzenia klimatyzuj^cego. ponadto 
wyposazenie serwerowni w stacjonarny sprz^t monitoruj^cy temperature i wilgotnosc.

8. Dostosowanie strony www. Urz^du, do wymagah Web Content Accessibility Guidelines 
(WCAG 2.0), z uwzglednieniem poziomu AA, okreslonych w zat^czniku nr 4 do 
rozporzcjdzenia KRI.

Prosze Pana Wojta o podjecie dzialah maj^cych na celu usuniecie stwierdzonych 
nieprawidlowosci i uchybieh oraz o poinformowanie Wojewody Warmihsko - Mazurskiego 
w terminie 14 dni od dnia otrzymania niniejszego wyst^pienia, o sposobie wykorzystania 
uwag i wnioskow oraz wykonania zaleceh, a takze o podjetych dzialaniach lub przyczynach 
niepodjecia dzialah.

Jednoczesnie informuje, ze stosownie do art. 48 ustawy o kontroli w administracji rz^dowej 
od wyst^pienia pokontrolnego nie przysluguj^ srodki odwolawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
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