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CVBER lekcje

Temat: Relacje i tozsamosé w sieci
Klasa: 1-3 szkoty podstawowej

Czas realizacji: 2 x 45 minut

Warto wiedzie¢ — wprowadzenie do zajec

Rozwdj technologii informacyjno-komunikacyjnych wptywa na ich uzytkowanie w réznych dziedzinach zycia. Z
dostepnych materiatéw sieciowych oraz zaawansowanych funkciji edukacyjnych, rozrywkowych,
informacyjnych korzystajqg juz co raz mtodsi odbiorcy internetu. Pierwszy kontakt z wirtualng rzeczywistosciq
przypada srednio na 67 rok zycia, a wiele badan wskazuje, ze znaczna grupa dzieci rozpoczyna przygode z
nowymi technologiami jeszcze wczesdniej (Bochenek, Lange, 2019). Technologia mobilna sprawia, ze dzieci i

mtodziez bez opieki i dozoru osdb dorostych chcg by¢ online w kazdym miejscu i o kazdej porze.

Media stajg sie wzorcem w wielu dziedzinach: sposobu zachowania, wypowiadania sie, rozmawiania, stylu
zycia. Uczniowie powinni wiec umie¢ odrézni¢ dobro od zta czy prawde od fatszu. Powinni tez rozpoznawad,

czy tres¢, ktérg widzg, jest pozytywna czy negatywna z etycznego punktu widzenia.

Bardzo wazne jest wiec, aby od najmtodszych lat uczy¢ dzieci odpowiedniej postawy i pozytywnych
zachowan w obszarze korzystania z sieci. Elementem wprowadzajgcym w etyczne zachowania

w internecie jest m.in. netykieta. Tworzgc z uczniami katalog odpowiednich zachowan, zwracamy uwage, ze
internet nie jest anonimowym srodowiskiem, w ktérym mozna zachowywac sie nieodpowiednio

i niekulturalnie. Ztudne poczucie anonimowosci niejednokrotnie prowadzi do cyberprzemocy, czyli przemocy z

uzyciem technologii informacyjnych i komunikacyjnych (internetu i telefondw).

Jacek Pyzalski (2012, 2014) rozréznia agresje elektroniczng (pojedyncze akty przemocy w sieci)

i cyberbullying (dziatanie intencjonalne, trwajgce dtuzszy czas, przed ktérym ofiara nie moze sie obronic).
Do podstawowych form cyberprzemocy zaliczane sq: wyzywanie, nekanie, straszenie, szantazowanie

Z uzyciem sieci, publikowanie lub rozsytanie w internecie kompromitujgcych informaciji, zdje¢, filmow,
podszywanie sie w cyberprzestrzeni pod kogos wbrew jego woli, a takze wykluczanie z grupy réwiesniczej

online (np. poprzez usuniecie kogo$ z grona znajomych na portalu spoteczno$ciowym).

Warto tez podkreslic, ze krzywdzgce materiaty mogg rozprzestrzeniac sie w sieci z duzqg szybkoscig, majgc
wiekszy zasieg niz jakiekolwiek formy przemocy tradycyjnej. Zdarza sie, ze tresci przeSmiewcze i/lub
kompromitujgce dang osobe stajqg sie wiralami (filmami, ktére w bardzo krétkim czasie docierajg do wielu

0sbb, stajgc sie hitami sieci).

Co wiecej, sprawcy, nie majgc bezposredniej informacji zwrotnej na temat potencijalnej reakcji ofiary, dziatajg
bez zahamowan lub w ogdle nie odbierajg swojego zachowania jako formy krzywdzenia drugiego cztowieka

(Barlinska, Matecka, Swigtkowska, 2018).

eece . p= (/"\\I“
NASK 5 A adenie Q sov)

\2\_7_ =/



CVBER lekcje

Ofiary cyberprzemocy mogg doswiadcza¢ negatywnych skutkdw oddziatujgcych na ich zdrowie psychiczne,
majg wyzsze ryzyko depresji, wiekszg podatnosé na uzaleznienie od alkoholu i/lub narkotykdw, czesciej
dos$wiadczajg problemdw z naukg, wreszcie mogg pojawic sie u nich mysli lub préoby samobdjcze (United
Nations Children’s Fund, 2017).

Warto wiec podczas zajeé edukacyjnych z uczniami wdrazac i przysposabiac ich do zycia w cyfrowych
srodowisku, ale takze zwracac uwage na negatywne zachowania internautéw oraz zwigzane z tym
konsekwencje. Wskazywanie pozytywnych postaw, przestrzeganie netykiety, uczenie szacunku do innych
odbiorcédw tresci internetowych to podstawowe zasady, ktére nalezy wdrazad juz w pierwszym etapie

nauczania.

InNformacje na temat zajec

Cele ogdlne powiqgzane z podstawqg programowq
Cele ksztatcenia — wymagania ogdlne
Il. W zakresie emocjonalnego obszaru rozwoju uczeh osigga:

umiejetnosé rozpoznawania, rozumienia i nazywania emociji oraz uczué innych oséb; potrzebe tworzenia

relacji;

3) umiejetnosé przedstawiania swych emociji i uczué przy pomocy prostej wypowiedzi ustnej lub pisemnej,

réznorodnych artystycznych form wyrazu;

6) umiejetnosé uswiadamiania sobie uczué przezywanych przez inne osoby z jednoczesnq prébq zrozumienia,

dlaczego one wystepujq, a takze réznicowania form ich wyrazania w zaleznosci od wieku;
lll. W zakresie spotecznego obszaru rozwoju uczenh osigga:

1) umiejetnosé nazywania poznanych wartosci, oceny postepowania innych ludzi, odwotywania sie

w ocenie do przyjetych zasad i wartosci;
Tre$ci nauczania - wymagania szczegdtowe
I. Edukacja polonistyczna

1. Osiggniecia w zakresie stuchania. Uczen:

1) stucha z uwagq wypowiedzi nauczyciela, innych oséb z otoczenia, w réznych sytuacjach zyciowych,

wymagajacych komunikacji i wzajemnego zrozumienia; okazuje szacunek wypowiadajacej sie osobie;
3) stucha z uwaggq lektur i innych tekstéw czytanych przez nauczyciela, ucznidw iinne osoby;

2. Osiggniecia w zakresie méwienia. Uczen:

-
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1) wypowiada sie ptynnie, wyraziscie, stosujgc adekwatne do sytuacji techniki jezyka méwionego: pauzy,

zmiane infonacji, tempa i sity gtosu;
3. Osiggniecia w zakresie czytania. Uczen:

3) wyodrebnia postacie i zdarzenia w utworach literackich, ustala kolejno$¢ zdarzen, ich wzajemng zaleznose,
odrdznia zdarzenia istothe od mniegj istotnych, postacie gtéwne i drugorzedne; wskazuje cechy i ocenia
bohateréw, uzasadnia swq ocene, wskazuje wydarzenie zmienigjgce postepowanie bohatera, okresla nastrdj

w utworze;

4. Osiggniecia w zakresie pisania. Uczenh:

1) pisze odrecznie, czytelnie, ptynnie, zdania i tekst ciggty, w jednej linii;
V. Edukacja plastyczna

2. Osiggniecia w zakresie dziatalnosci ekspresji tworczej. Uczeh:

7) wykonuje prace i impresje plastyczne jako formy przekazania i przedstawienia uczué, nastrojow

i zachowan;
VII. Edukacja informatyczna
5. Osiggniecia w zakresie przestrzegania prawa i zasad bezpieczenstwa. Uczen:

2) rozréznia pozgdane i niepozgdane zachowania innych oséb (réwniez ucznidow) korzystajgcych

z technologii, zwtaszcza w sieci internet;

XIIl. Etyka

1. Osiggniecia w zakresie rozumienia podstawowych zasad i pojec etyki. Uczen:
4) odkrywa, ze jego wybor rodzi konsekwencje, ktére dotyczqg jego samego;
Cele szczegotowe powiqzane z podstawq programowq

Uczeh:

— w skupieniu stucha czytane przez nauczyciela opowiadanie;

- poftrafi scharakteryzowac¢ zachowanie bohaterdw literackich oraz nazwaé wyrazane przez nich
emocje;

— zZna zagrozenia zwigzane z postugiwaniem sie komunikatorem internetowym:;

— bezpiecznie korzysta z technologii informacyjno-komunikacyjnych w sytuacjach pozaszkolnych;

- poprawnie redaguje zdania w mowie i pismie.
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Kompetencje kluczowe

— kompetencje w zakresie rozumienia i tworzenia informacii;
— kompetencje jezykowe;
— kompetencje cyfrowe;

— kompetencje osobiste, spoteczne i w zakresie uczenia sie.
Metody/techniki pracy

- opis;

- zabawa dydaktyczna;
-  rozmowa;

- pogadanka;

— dyskusja;

— metoda problemowa;

— metoda praktyczna.
Formy pracy

— indywidualna;

- grupowa.

Srodki dydaktyczne

opowiadanie ,,Sekret w internecie”;
—  karta pytan dla kazdego ucznia;
— skrzyneczka, pojemnik na karteczki;

— film Sieciaki.pl - ,.Zasady bezpiecznego korzystania z internetu: Szanuj innych w sieci”;

— tablica, ekran, gtosniki, komputer do odtworzenia filmu;
— karta ,Komunikator”;

- infografika ,,Netykieta";

kredki, przybory do pisania.

Opis przebiegu zajec/lekciji
Wprowadzenie

1. Nauczyciel stara sie wprowadzi¢ atmosfere tajemniczosci. Chodzi po klasie, zastanawia sie nad jakims
problemem. Po pewnym czasie zwraca sie do dzieci: Chciatabym zdradzi¢ wam pewien sekret. Ale nie
wiem, czy powinnam. Tak sie zastanawiam... Czy mozna dzieli¢ sie sekretem z innymi osobami... A wy

co o tym mysélicie?
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2. Nauczyciel zacheca dzieci do swobodnych wypowiedzi. Zadaje pytania pomocnicze:

— Cotojest sekrete
- Co moze byc¢ sekretem?

— Czy powierzono wam kiedys jakis sekret?
Czes¢ gtéwna

1. Nauczyciel zaprasza ucznidw do wystuchania opowiadania ,,Sekret w internecie” (Zatgcznik 1).
Nastepnie prosi o zastanowienie sie nad problemem zachowania bohateréw opowiadania. Na tablicy

zapisuje poszczegdlne osoby: Julia, Marta, kolezanki i koledzy z klasy.

Zadaniem dzieci jest podanie i nazwanie emocji, ktére mogty towarzyszy¢ bohaterom opowiadania,

np. smutna, ztodliwa, zrozpaczona, zazdrosny, zatamany itp.

2. W dalszej kolejnosci nauczyciel rozdaje dzieciom karte (anonimowq) z pytaniem: Jak bys sie czuta/czut,
gdyby twoje zdjecie krgzyto w internecie bez twojej zgody? Uczniowie pracujg w ciszy,
a po wykonaniu polecenia wrzucajqg kartki do skrzyneczki lub innego pojemnika.

3. Nauczyciel zwraca uwage, ze internet jest miejscem, gdzie informacje bardzo szybko sie

rozprzestrzeniajq. Nie wszyscy w internecie sqg zawsze dla siebie mili i uczciwi. Zaprasza ucznidéw do

obejrzenia filmu Sieciaki.pl ,Zasady bezpiecznego korzystania z internetu: Szanuj innych w sieci”.

4. Po obejrzeniu filmu nauczyciel zaprasza ucznidéw do zabawy. Zadaniem dzieci jest dopisanie do
ilustracii zdania, ktére wyraza pozytywne emocie, stanowi wsparcie dla innych. Uczeh w pierwszej
tawce (lub ostatniej) dostaje karte, na ktdrej widnieje obraz osoby np. niezadowolonej, smutnej,
ptaczqgcej. Karta graficznie przedstawia okienko komunikatora (czatu) w internecie. Po wpisaniu

komentarza dziecko podaje karte podaje kolejnej osobie.

5. Po zakonczeniu zadania nauczyciel odczytuje gtosno wpisane przez dzieci komentarze. Zwraca
uwage, ze nasze komentarze w internecie mogq sprawiac przykros¢ innym osobom, ale mogg tez by¢
powodem do radosci. Zaznacza, ze takze w sieci ludzie powinni by¢ dla siebie uprzejmi

i kulturalni. Prezentuje uczniom infografike ,Netykieta™.

Podsumowanie

Nauczyciel prosi dzieci o wylosowanie jednej karteczki ze skrzyneczki, w ktérej umieszczono odpowiedz na
pytanie z poczagtku lekcji. Uczniowie po cichu czytajg propozycje, a nastepnie przypominajq sobie
opowiadanie, ktérego wystuchali na poczatku zajeé. Nauczyciel prosi dzieci o wymyslenie pozytywnego

zakonhczenia historii albo podanie rozwigzania, ktére wptynie korzystnie na losy bohaterdw.

Na zakohczenie uczniowie na wylosowanych karteczkach rysujg wesote emotikony, ktére majg wyrazi¢

pozytywne emocje i wsparcie w stosunku do drugiej osoby.
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Komentarz metodyczny

Uwagi do realizacji lekcji/zajeé

Tematy zwigzane z wyrazaniem wtasnych emociji oraz okreslaniem standéw emocjonalnych innych oséb to
bardzo powazne zagadnienia, takze dla dzieci w mtodszym wieku szkolnym. Czesto dzieki aktywnosci
plastycznej dzieci mogq wyrazi¢ swoje uczucia, ktére tfrudno im wyrazi¢ stowami. Mozna wiec w ramach
zadania dodatkowego poprosi¢ o narysowanie ilustracji do wystuchanego opowiadania bqdz zilustrowanie

wtasnego zakonczenia historii.
Sposoby oceniania
Ocenie podlegaqja:

— ¢wiczenia pisemne wykonywane podczas lekciji;
— aktywnos¢ podczas lekciji;

— odpowiedzi na pytania;

— zadania wykonywane podczas lekcji;

— udziat w zadaniach grupowych;

— aktywnos¢ pozalekcyjna;

— ¢wiczenia i zadania praktyczne.
Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Podczas omawiania opowiadania oraz poruszania tematdw zwigzanych z wyrazaniem emociji nalezy zwrdcic
szczegdlng uwage na ucznidw bardzo wrazliwych oraz niedostosowanych spotecznie, okazac im wsparcie

oraz chec udzielenia pomocy podczas wykonywania zadan.

eee . = 60;3‘
NASIK nask akademia KPRM (SO%:

\=\_7_ /’)



CVBER lekcje

Latgcznik 1. Opowiadanie ,,Sekret w internecie”

Julia wrécita dzis bardzo smutna od fryzjera. Weszta do swojego pokoju, zamkneta drzwi i usiadta zaptakana

na tdzku. Bardzo chciata by¢ teraz sama.

- Jak ja wyglgdame Ta fryzura jest taka okropnal — myslata, a tzy same leciaty jej po policzkach. — Jak mnie

zobaczy moja klasa, to peknie ze Smiechu...

Julia siegneta po lusterko. Niesforne kosmyki utozone przez fryzierke odstawaty w prawo i w lewo. Takze

grzywka wedtug dziewczynki nie uktadata sie jak nalezy.
— A mama tak sie zachwycata tq fryzurq... — jeczata Julia. — Co ja teraz zrobie?

Nagle zabrzeczat sygnat telefonu. Julia poszukata go w swoim plecaku i zobaczyta wiadomosé od swojej

przyjaciétki Marty: Czes¢ Julka! Jak twoja fryzura? Pewnie jest wystrzatowal!
— Na pewno wystrzatowa! Dobrze, ze mnie nikt nie widzi... — powiedziata w duchu Julka.

Nie wiedziata, co odpisac swojej kolezance ze szkolnej tawki. Znata Marte juz z czasdw przedszkola. Lubity
spedzac ze sobg czas, razem sie bawity i dzielity réznymi sekretami. W koncu Julia postanowita napisac
prawde. Wystata przyjaciétce wiadomose przez komunikator internetowy: Fryzura jest bardzo brzydka! Czuje

sie jak straszydto!
Na odpowiedz nie czekata dtugo. Otrzymata tylko krotkg wiadomose: Przeslij fotke, to zobaczymy!

Julia, nie zastanawiagjgc sie dtugo, zrobita sobie zdjecie telefonem komdrkowym. Na zdjeciu widaé byto
smutng twarz dziewczynki z zaptakanymi oczami i nowq, mtodziezowq fryzure na gtowie. Klikneta dwa razy

i zdjecie pomkneto w Swiat, a doktadnie do przyjacidfki.
Nie jest Zle — napisata Marta.

Do pokoju Julii weszta mama i poprosita jg na kolacje. A w tym samym czasie Marta juz pisata do dwdch
innych kolezanek z klasy: Czy widziatyscie juz Julke2!2 | dotgczyta do wiadomosci zdjecie zasmuconej

przyjacioftki, ktére przed kilkoma minutami otrzymata.

— Ale bedzie hecal Teraz ja bede pierwszg osobqg w klasie, ktéra dowiedziata sie o nowej fryzurze i wielkim,
podobno, nieszczesciu Julki. Troche przesadza ta Julka, jak zawsze chce, zeby o niej mdéwiono i dlatego poszta

do fryzjera. Ale tym razem to ja bede pierwszal

Zadowolona z siebie Marta odpisywata z zapatem do kolezanek. Tymczasem zdjecie krgzyto juz wérdd catej
klasy, a takze innych ucznidw. Niektdrzy ze zdjecia zrobili juz mem - §mieszny obrazek z podpisami. | wysytali

dale;...
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Karta pytan dla kazdego ucznia

Odpowiedz na pytanie: Jak bys sie czut, gdyby twoje zdjecie krgzyto w internecie bez twojej zgody?

NASK nasic akademia
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Karta pracy ,,Komunikator”

Popatrz na zdjecie. Napisz w okienku zdanie, ktére moze pocieszy¢ chtopca.

Zdjecie pochodzi z serwisu pixaby.com
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Powyzszy scenariusz opracowany zostat w ramach projektu ,,Dziatania wspierajgce nauczanie

o cyberbezpieczenstwie".

Opis projektu

Projekt , Dziatania wspierajgce nauczanie o cyberbezpieczenstwie”, zwany dalej ,,Cyberlekcje”, jest
wspotfinansowany ze srodkdw budzetu panstwa otrzymanych od Kancelarii Prezesa Rady Ministrow

i wpisuje sie w Strategie Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024.

Opracowane scenariusze ,,Cyberlekcji” wpisujg sie w obowigzki wynikajgce z podstawy programowe;.
Tematyka scenariuszy odpowiada rosngcemu zapotrzebowaniu na wiedze i kompetencje z zakresu
efektywnego wykorzystywania medidéw cyfrowych, co jest konsekwencjg rewolucji cyfrowej postepujgcej

réwniez w podstawowych dziedzinach zycia spotecznego.

Korzystanie z wtasnego telefonu komdrkowego najczesciej rozpoczyna sie w wieku 7-8 lat. Ponad 80% ucznidw
posiada telefon komérkowy —w tym 64% dzieci w wieku 7-9 lat. Przewazajgca wiekszo$¢ dzieci uzywa telefonu
typu smartfon, prawie wszystkie osoby w wieku szkolnym (97%) korzystajg tez z internetu. Podobnie jak w
przypadku telefonu komdrkowego podrdze po wirtualnym $wiecie rozpoczynajqg sie najczesciej w wieku 7-8 lat.
Dwie trzecie rodzicdw deklaruje stosowanie kontroli nad korzystaniem przez dziecko z telefonu i internetu.
Najczesciej jest to wspdlne ustalenie zasad korzystania z telefonu, rzadziej — korzystanie z ustawien
bezpieczenstwa czy specjalnych aplikacji stuzgcych do kontroli rodzicielskiej (39% rodzicow). Az 80% rodzicow
przyznaje, ze ich dziecko samodzielnie instaluje aplikacje na telefon*. Warto podkresli¢, ze przed pandemig
tgczny, Sredni czas dobowy korzystania z sieci przez dzieci i mtodziez

(w wieku 13-17 lat) wynosit 4 godziny**. Obecnie siega on 6, a nawet 8 godzin dziennie spedzonych na

lekcjach zdalnych (44,3% respondentdw) oraz do 4 godzin w czasie wolnym (31,7%) ***.

Mtodzi ludzie wykorzystujq internet najczesciej w celu budowania oraz podtrzymywania relacji spotecznych —
znakomita wiekszos¢ jest aktywna na portalach spotecznosciowych oraz korzysta z komunikatorow

i chatéw. Poza poszukiwaniem informaciji i rozwijaniem zainteresowan internet to dla mtodych ludzi gtdwne
miejsce rozrywki — zrédto gier i aplikacii, ktére wymagajq wiedzy o bezpieczenstwie teleinformatycznym,

w szczegdlnosci majgc na wzgledzie fakt znacznego nasilenia sie cyberatakdw wykorzystujgcych
socjotechniki oraz braki w zabezpieczeniach urzgdzeh domowych. Warto tutaj zaznaczyé, ze zgodnie

z raportem Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) z 2020 r. liczba incydentdéw
phishingowych — czyli majgcych na celu wytudzenie danych — wzrosta w ostatnich miesigcach nawet

szesciokrotnie.
Tematyka projektu edukacyjnego obejmuje nastepujgce obszary:

— bezpieczehstwo sieci i systemow;

- zarzgdzanie informacjq;
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— wizerunek i tozsamos$c¢ online;
- prywatno$¢ - bezpieczne zarzgdzanie danymi personalnymi;

— zdrowie, dobrostan psychiczny i cyberhigiena.

W ramach projektu opracowanych zostanie tqgcznie 18 scenariuszy lekcyjnych dla poszczegdlnych grup

wiekowych ucznidw w podziale na:

— dwa scenariusze dla klas 1-3 szkoty podstawowej;
— dwa scenariusze dla klas 4-6 szkoty podstawowej;
— cztery scenariusze dla klas 7-8 szkoty podstawowej;

— dziewiec scenariuszy dla klas szkdt ponadpodstawowych.

Wykorzystanie przez nauczycieli przygotowanych w ramach dziatania scenariuszy moze wptyngé na lepszq
profilaktyke w zakresie najwazniejszych wyzwah zwigzanych z zagrozeniami w sieci, jakimi sqg: przeciwdziatanie
cyberprzemocy, patostreamingowi, przygotowanie dzieci i mtodziezy do wtasciwej ochrony prywatnosci
online, zapobieganie uzaleznieniu od internetu oraz ochrona przed cyberprzestepczosciq, w tym ryzykiem

wykorzystania dziecka w celach seksualnych czy finansowych.

* Urzgd Komunikaciji Elektronicznej (2020), ,Badanie ankietowe opinii publicznej w zakresie funkcjonowania

rynku ustug telekomunikacyjnych oraz oceny preferencji konsumentdw. Raport z badania dzieci i rodzicow™”
[online, dostep z dn. 13.12.2021].

** Bochenek, M., Lange, R., (2019), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw", Warszawa:

NASK — Panstwowy Instytut Badawczy, s. 15 [online, dostep z dn. 10.12.2021].

*** Lange R. (red.), (2021), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw™, Warszawa: NASK —

Panstwowy Instytut Badawczy, s. 6 [online, dostep z dn. 10.12.2021].
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