MINISTERSTWO EDUKACJIT NAUKI

BIURO DYREKTORA GENERALNEGO

Sprawa: BDG-WI1.262.14.2022 Warszawa, dnia6 kwietnia 2022 r.

Wykonawcy

ZAPYTANIE DOTYCZACE OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo Edukacji i Nauki (MEIN), ul. Wspoélna 1/3, 00-529 Warszawa (NIP: 7011010460,
REGON: 387796051) zwraca si¢ z zapytaniem dotyczacym dokonania oszacowania wartosci

zaméwienia pn. Oprogramowanie dla Ministerstwa Edukacji i Nauki.

1.

PRZEDMIOT WYCENY

Czesél

Przedluzenie wsparcia na posiadane przez Zamawiajagcego licencje wraz ze sprzetem na system

Antyspamowy Symantec Messaging Gateway na 3 kolejne lata od dnia 02.11.2022 .

Czeséll

1.

Zakup wieczystej licencji typu Academic dla MS Exchange 2019 Standard (3 licencje) wraz z
MS Exchange Server Standard 2019 User CAL (450 licencji) z mozliwo$cig upgrade do nowszgj

wersji przez okres 3 lat.

2. Zakup wieczystej licencji typu Academic dla Microsoft Office Standard 2021 - (dla 500
uzytkownikow).

3. Zakup wieczystej licencji typu Academic dla MS Windows Server Datacenter 2022 (na 176
core).

4, Zakup wieczystej licencji typu Academic dla MS Windows Server user CAL dla 500
uzytkownikow.

5. Zakup wieczystej licencji typu Academic dla MS Windows Server Standard 2022 (na 56 core).

6. Zakup wieczystej licencji typu Academic dla Windows Server 2022 RDS User CAL — (140 szt.).
Szkolenia dla zaoferowanych Systemow.

Cze$é 111

Przedluzenie posiadanych licencji ADSelf Service Professional na 3 kolejne lata od dnia 07.12.2022 r.

— 500 licencii.

ul. Wspélna 1/3, 00-529 Warszawa, tel. (22) 52 92 725, sekretariat.bdg@mein.gov.pl,
www.mein.gov.pl



Czesé 1V
Przedluzenie wsparcia na posiadane przez Zamawiajacego licencje wraz ze sprzgtem na system Kemp

Loadbalancer na 3 kolejne lata od dnia 10.09.2022 r.

Czesé V
Przedluzenie wsparcia na posiadane przez Zamawiajgcego licencje dla systemu Archiwizacji poczty dia

MS Exchange na 3 kolejne lata od dnia 11.09.2022r.

Czesé VI
Przedluzenie wsparcia na posiadane licencje na system typu SIEM na 3 kolejne lata od dnia 18.12.2022 1.

Szczegotowy opis przedmiotu zamow ienia zostat zawarty w Zalgcezniku nr 1 do zapytania o wyceng.

2. TERMIN ZLOZENIA WYCENY

Wycene (wybrana cze§¢/czgsci zamowienia), sporzadzong na Formularzu bedacym Zalgcznikiem nr 2
do zapytania o wyceng, prosze przesta¢ na adres oferty@mein.gov.pldo dnia 20 kwietnia 2022 r.
(w tytule wiadomosci proszg wpisac: ,,WYCENA — Oprogramowanie dla MEIN”.

Ewentualne pytania dotyczace przedmiotowej wyceny prosze Kkierowa¢ na adres
oferty@mein.gov.pl.

Lukasz Teterycz
Zastepca Dyrektora

Biura Dyrektora Generalnego
/ -podpisano kwalifikowanym podpisem elektronicznym /
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Zatacznik nr 1 do zapytania o wycene

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA w zakresie czesci I, IL, ITL IV, V, VI

Czesc¢ I przedmiotu zamowienia

Ip.

nazwa licencji/ oprogramowania

Przedluzenie wsparcia na posiadane przez Zamawiajacego licencje wraz ze sprzetem na

system Antyspamowy Symantec Messaging Gateway na 3 kolejne lata od dnia 02.11.2022 r.:

a)
b)

c)

Messaging Gateway 8340 Appliance.

End Customer SMG Support, Next Business Day Delivery Hardware Support — wsparcie
dla appliance 2 szt.

Messaging Gateway Initial Subscription License with Support ACD-GIV 500-999 User 3TR —
800 szt.

Rownowazny system musi mie¢ co najmniej funkcjonalnosci:

1.

10.

11.
12.

System musi posiada¢ zintegrowane rozwigzania antywirusowe, antyspamowe i filtrowania
tresci.

System musiumozliwia¢ prace w trybie bramki pocztowe;.

System musi umozliwia¢ blokowanie spamu w oparciu o lokalne polityki, silnik skanujacy i
bazy. Poczta w zadnym przypadku nie jest przekierowywana na serwery ustugodawcy.
Rozwigzanie antyspamowe musi posiada¢ skuteczno$¢ powyzej 98% 1 réwnoczesnie
charakteryzowac si¢ wspolczynnikiem falszywych alarmoéw na poziomie 1 na milion, co zostalo
potwierdzone przez niezalezne testy.

Do wykrywania spamu, system musi wykorzystywac bazy z numerami IP lub nazwami domen
spamerow.

System musi zapewnia¢ routing wiadomosci pocztowych w oparciu o domeng i adres odbiorcy.
System musiumozliwia¢ zmian¢ domeny i nazwy uzytkownika w wiadomosciprzychodzacej i
wychodzacej dla odbiorcy i nadawcy odpowiednio dla ruchu przychodzacego i wychodzacego.
System musiumozliwia¢ tworzenie aliasow dla grup uzytkownikow.

System musi zapewnia¢ dopisywanie domy$lnej nazwy domeny dla nadawcy wiadomosci.
System musi zapewnia¢ ochrong przed skanowaniem serwera pocztowego w poszukiwaniu
istniejacych (prawidlowych) adresow pocztowych.

System musi zapewnia¢ usuwanie naglowkow Received z wysylanych wiadomosci.
Wiadomosci z systemow probujacych atakowaé spamem serwer pocztowy, musza by
automatycznie odrzucane przez okreslony czas, jesli zostanie przekroczona warto$¢ graniczna
(ilo§¢ wiadomoscizaklasyfikowanych, jako spam z jednego adresu IP lub jednego nadawcy w

danym przedziale czasu).
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.
30.

31.

Wiadomos$ci z systemow probujacych atakowaé wirusami serwer pocztowy, muszg byc
automatycznie odrzucane przez okreslony czas, jesli zostanie przekroczona warto$¢ graniczna
(ilos¢ wiadomosci zaklasyfikowanych, jako wirusy z jednego adresu IP lub jednego nadawcy w
danym przedziale czasu).

Polaczenia z systemow probujgcych atakowaé spamem serwer pocztowy, musza byc
automatycznie odrzucane przez okreslony czas, jesli zostanie przekroczona warto$¢ graniczna
(ilo$¢ wiadomosci zaklasyfikowanych, jako spam z jednego IP w danym przedziale czasu).
Administrator musi mie¢ mozliwo$¢ definiowania domen i adresow pocztowych, z ktorymi
wymiana wiadomoscibedzie zawsze dozwolona inie bedzie blokowana przez zaden silnik.
Administrator musi mie¢ mozliwo$¢ definiowania domen i adresow pocztowych, z ktoérymi
wymiana wiadomos$cibgdzie zawsze blokowana.

System musi posiada¢ niezaleznie konfigurowane polityki dla wiadomo$ci przychodzacych i
wychodzacych.

System musi posiada¢ funkcje ograniczajaca dostgpne pasmo dla maszyn/domen przesylajacych
spam, ale nieblokujaca w cato§cikomunikacji z tymi maszynami/domenami.

Aktualizacje sygnatur spamu nie rzadziej, niz co 1 min.

Aktualizacje sygnatur antywirusowych nie rzadziej, niz co 1 godzina.

Rozwigzanie antywirusowe musi kasowa¢ skompresowane zalaczniki do 10 poziomoéw
zagniezdzen 1 by¢ odporne na zlo§liwie spreparowane zalgczniki (,,zataczniki bomby™).
Wiadomo$ci z wirusami typu mass-mailer muszg by¢ w calo§ciodrzucane, bez podejmowania
dodatkowych akcji, takich jak np. powiadomienie.

System musiumozliwia¢ znakowanie zalacznikow dla odrdznienia ich tresci.

System musi wykrywac falszywe URL-e w wiadomosciach.

System musiumozliwia¢ analiz¢ html majaca na celu przeciw dzialanie metodom utrudniajacym
analiz¢ tresciwiadomosci (np.: losowo generowane ciagi, nieprawidlowe kody formatujace).
System musi umozliwia¢ detekcje jezyka, w ktorym zostala napisana wiadomos$¢ i miec
mozliwo$¢ uzycia tej informacji, jako kryterium przy przetwarzaniu wiadomosci.

System musiumozliwia¢ kontrolg treSciw oparciu o stowa kluczowe lub stowniki definiowane
przez administratora, w tym spraw dzanie zaw arto$ci skompresowanych archiwow.

System musi posiada¢ mechanizmy tworzenia regut kontroli tresci, wigzanie wymagan przy

99

pomocy logicznych ,,I”’ 1,,LUB”, mozliwo$¢ budowania regut w postaci negatywnej ,,NIE”.
System musimie¢ mozliwos¢ dodawania do wysylanych wiadomosci zdefiniowanego tekstu.
System musiumozliwia¢ nakladania polityk na zalaczniki w oparciu o ich rozmiar, typ MIME,
nazwe pliku lub jego rozszerzenie — w tym identyfikacje praw dziwego rozszerzenia pliku.
System musiumozliwia¢ wykonanie nastepujacych akcjiprzy wiadomosciach sklasyfikowanych
jako spam:

1)  usuniecie;
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32.

33.

34.

35.
36.

37.

2)
3)
4)
5)
6)
7)
8)
9)
10)
11)
12)
13)
14)

dodanie naglowka wiadomosci;

modyfikacja — dodanie informaciji dla odbiorcy;

zarchwizowanie czyli wystanie kopii oryginalnej wiadomos$cina dedykowany serwer;
BCC — wyslanie blind carbon copy na inny adres pocztowy;

Bounce — odpowiedz do nadawcy wiadomoscig z modyfikowalnym NDR;
wyczyszczenie, jesli wiadomos¢ zawierala wirusa;

dostarczenie bez modyfikaciji;

przekierowanie na inny adres pocztowy;

zmodyfikowanie tematu wiadomosci,

wrzucenie wiadomosci do centralnej kwarantanny;

przestanie powiadomienia na wybrany adres;

usunigcie zalgcznika z wiadomosci;

wyslanie wiadomos$cispam niewykrytych przez rozwigzanie do producenta, w celu ich

analizy.

System musi kategoryzowa¢ wiadomosci przynajmniej na:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)

normalne wiadomos$cibez spamu i wirusow;
spam;

podejrzane o spam;

biuletyn (tzw. newsletter);

wiadomos$¢ marketingowa;

wiadomos$¢ z podejrzanym adresem URL,
Wirusy masowe;

wiadomos$ci zawierajace wirusy;

wiadomosci, ktorych nie mozna przeskanowac;
wiadomosci od blokowanych nadawcow;

wiadomoscizablokowane na podstawie filtrow przygotowanych przez administratora.

System musimie¢ wsparcie dla Transport Layer Security (TLS) — definiowane per domena lub

polityka, Sender Policy Framework (SPF), Sender ID.

System musimie¢ mozliwo$¢ importowania bazy uzytkownikow poprzez LDAP.

System musiumozliwia¢ administratorowiingerencje w czulo$ci wykrywania.

Rozwigzanie musi posiada¢ serwer kwarantanny. Serwer musi by¢ dostepny dla poszczegdinych

uzytkownikow koncowych. Serwer musi przesyla¢ okresowe powiadomienia o zawartosci

kwarantanny. Powiadomienia musza mie¢ wbudowane mechanizmy do zarzadzania zaw artoscig

kwarantanny (przeslanie dalej, podglad, zalogowanie do kwarantanny).

Na serwer kwarantanny musi by¢ mozliwo$¢ nalozenia ograniczenia dla poszczegdlnych

uzytkownikow jak i calego serwera wg ilosci przechowywanych wiadomosci, ilo$ci zajgtego

miejsca itp..
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38.
39.
40.

41.

42.

43.
44,
45.

46.
47.

48.

49.
50.

ol.

52.
53.

54,

95.

Komunikacja pobierania uaktualnien musiby¢ szyfrowana.

Komunikacja umozliwiajaca zarzadzanie systemem musiby¢ szyfrowana.

Rozwigzanie musi by¢ centralnie zarzadzane z wbudowanymi mechanizmami raportowania.
Jedna konsola musi umozliwia¢ zarzadzanie kilkoma wspoélpracujgcymi urzgdzeniami.
Wykonywane raporty musza uwzglednia¢ dane zebrane ze wszystkich wspolpracujacych
urzadzen.

System musi posiada¢ min. 50 wbudowanych raportoéw. Wykonanie raportow mozna
zaplanowa¢ w dzienniku. Gotow e raporty mozna przesta¢ do skrzynki pocztowej wyznaczonych
odbiorcow.

System musi umozliwia¢ tworzenie wielu kont administracyjnych z réznymi poziomami
uprawnien, w tym mozliwo$¢ zdefiniowania uzytkownikow majacych dostep do réznych
kwarantann.

System musiumozliwia¢ definiowanie poziomu logow ania o swojej aktywnosci.

System musi powiadamia¢ wybranych administratoréow o nieprawidlowej pracy komponentow.
System musiumozliwia¢ wykonywanie zaplanowanych kopii bezpieczenstwa konfiguracjiibaz
kwarantanny oraz mozliwo$¢ odtworzenia konfiguracji z tak wykonanej kopii.

System musi posiada¢ zestaw polecen dostgpny z konsoli systemu operacyjnego.

System musi umozliwia¢ graficzne $ledzenie wiadomos$ci, w tym informacje, co stalo si¢ z
wiadomoscig.

System musi posiada¢ wewnetrzng baze reputacji, $ledzacg adresy IP serwerow pocztowych.
System musiumozliwia¢ zapytanie o adres IP do wewng¢trznej i globalnej bazy reputaciji.
System musi umozliwia¢ stworzenie odpowiednio obstugiwanych kolejek z punktu widzenia
reputacji danego adresu IP — ograniczajac taki adres do ilosci wysylanych wiadomosci, ilo$ci
nawigzywanych polgczen w okreslonym czasie.

System musi mie¢ mozliwo$¢ zdefiniowania osobnej kwarantanny dla poczty naruszajacej
reguly zgodno$ciz polityka okreslajaca rodzaj przesylanych tresci.

System musiumozliwia¢ skorzystanie z predefiniowanych polityk i wzorcow.

System musiumozliwia¢ rozpatrywanie incydentéw skojarzonych z naruszeniem polityk, w tym
definiowanie waznos$ciincydentu.

Rozpatrujac incydent z gory musza by¢ okreslone akcje, ktore osoba rozpatrujaca incydent moze
podjaé, np. rozpoczecie Sledztwa, przestanie widomoscido odbiorcy, przestanie wiadomosci do
nadawcy, itp.,

System musi posiada¢ ochrone przed atakami wirusow typu Day Zero oraz zdefiniowana
kwarantanng dla ztapanych w ten sposob wirusow z mozliwo$cia ustawienia czasu, przez ktory

zatrzymane maile maja w niej pozostawac.
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56.

57.
58.
59.
60.
61.
62.

63.

System musiumozliwia¢ wysylke Zle sklasyfikowanych wiadomosci typu spam do producenta,
gdzie automatycznie zostang przygotowane sygnatury antyspamowe i natychmiast dostarc zone
do rozwigzania.

System musi posiada¢ mozliwos¢ wysylania alertow SNMP.

System musi wspierac¢ autentykacje DomainKeys Identified Mail (DKIM).

System musi wspiera¢ autentykacje DMARC.

System musi wspiera¢ autentykacje SMTP.

System musi wykorzystywa¢ Bounce Attack Tag Validation (BATV).

Wszystkie aspekty konfiguracyjne zwigzane z SPF, DKIM i DMARK musza by¢ konfigurowane
przez przegladarke WEB. Ze wzgledow bezpieczenstwa nie moga mie¢ mozliwosci reczngj
konfiguracji na plikach tekstowym na urzadzeniu (np. poprzez r¢czng zmiang informacji w
plikach konfiguracyjnych ushig pocztowych).

System musi zapewnia¢ dedykowang ochrong¢ dla potencjalnic niebezpiecznej zawartosci
(makra, skrypty, osadzony Flash, itp.) znajdujacej si¢ w plikach PDF oraz plikach pakietu
Microsoft Office, polegajaca na przebudowaniu takiego dokumentu, usuwajac z niego
potencjalnie niecbezpieczng zawarto$¢ wedlug okre$lonego kryterium — np.: usuwaj Flash,

pozostaw makra.

Czesc 11 przedmiotu zamowienia

Ip. nazwa licencji/ oprogramowania
Zakup wieczystej licencji typu Academic dla MS Exchange 2019 Standard (3 licencje)
1 wraz z MS Exchange Server Standard 2019 User CAL (500 licencji) z mozliwoS$cia

upgrade do nowszejwersji przez okres 3 lat

Wykonawca zapewni dost¢p do spersonalizowanej strony Producenta ze zdefiniowanym Kontem

Zakupowym Zamawiajacego pozwalajacym upowaznionym osobom ze strony Zamawiajacego na:

a) Pobieranie zakupionego oprogramowania,

b) Sprawdzanie liczby aktywacji w wykazie zakupionych produktow.

Warunki rownowaznos$ci serwerowego systemu poczty elektronicznej (licencja na serwer):

Serwer poczty elektronicznej musi charakteryzowac si¢ nastgpujacymi cechami, bez konieczno$ci

uzycia rozwigzan firm trzecich:

1.

Funkcjonalno$¢ podstawowa:

1)

2)
3)

odbieranie i wysylanie poczty elektronicznej do adresatow wewngtrznych oraz
zewnetrznych;
mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata;

tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktow, zadaniami, notatkami;
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4)

5)
6)

zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: kategoryzacja tre$ci, nadawanie waznosci, flagowanie elementéw do
wykonania wraz z przypisaniem terminu i przypomnienia;

wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci;

pelne wsparcie dla klienta poczty elektronicznej MS Outlook 2016 i nowszych wersji.

Funkcjonalno$¢ wspierajaca prace grupowa:

1)

2)
3)

4)
5)

6)
7)
8)
9)
10)

11)

12)
13)

14)

15)

16)

mozliwo$¢ przypisania roznych akcjidla adresata wysylanejwiadomosci, np. do wykonania
czy do przeczytania w okreslonym terminie;

mozliwo$¢ okreslenia terminu wygasnigcia wiadomosci;

udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z
mozliwos$cig definiowania pozioméw dostepu;

podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze;

mechanizm planowania spotkan z mozliwo$cig zapraszania wymaganych i opcjonalnych
uczestnikow oraz zasoboéw (np. sala, rzutnik), wraz z podgladem ich dostepnosci
raportowaniem akceptacji badZz odrzucenia zaproszen, mozliwo$cig proponowania
alternatywnych terminéw spotkania przez osoby zaproszone;

mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze $ledzeniem
statusu ich wykonania;

tworzenie 1 zarzadzanie wspoldzielonymi repozytoriami kontaktéw, kalendarzy, zadan;
mechanizm udostepniania wspotdzielonych skrzynek pocztowych;

obstuga list 1 grup dystrybucyjnych;

dostep ze skrzynki do poczty elektronicznej, poczty glosowej, wiadomosci bltyskawicznych
i SMS-o6w;

mozliw0$¢ informow ania zewnetrznych uzytkownikow poczty elektronicznej o dostepnosci
lub niedostepnosci;

mozliwo$¢ wyboru poziomu szczegdtowosci udostepnianych informacji o dostepnosci;
widok rozmowy, automatycznie organizujacy watki wiadomos$ci w oparciu o przebieg
wymiany wiadomoscimigdzy stronami;

konfigurowalna funkcja informujaca uzytkownikow przed kliknieciem przycisku wysytania
o szczegdlach wiadomosci, ktore moga spowodowac jej niedostarczenie lub wyslanie pod
niewlasciwy adres, obejmujaca przypadkowe wyslanie poufnych informacji do odbiorcow
zewnetrznych, wysylanie wiadomosci do duzych grup dystrybucyjnych lub odbiorcow,
ktorzy pozostawili informacje o nieobecno$ci;

udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i $ledzenia
odbierania wiadomo$ci e-mail bez potrzeby wsparcia ze strony informatykow;

mechanizm automatycznego dostosowywania si¢ funkcji wyszukiwania kontaktow do

najczgstszych dziatan uzytkownika skutkujacy priorytetyzacja wynikéw wyszukiw ania;
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17)

18)

mozliw0$¢ wyszukiwania ilgczenia danych (zgodnie znadanymi uprawnieniami) z systemu
poczty elektronicznej oraz innych systemow w organizacji (portali wielofunkcyjnych,
komunikacji wielokanatowej i serwerow plikow);

Mozliwo$¢ dostepu do poczty elektronicznej i dokumentow przechowywanych w portalu
wielofunkcyjnym z poziomu jednego interfejsu zarzadzanego przez Serwer poczty

elektronicznej.

Funkcjonalno$¢ wspierajaca zarzadzanie systemem poczty:

1)
2)

3)

4)

5)
6)

7)

oparcie si¢ o profile uzytkownikow ustugi katalogowej Active Directory;

wielofunkcyjna konsola administracyjna umozliwiajgca zarzadzanie systemem poczty oraz
dostep do statystyk i logow uzytkownikow;

definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikow, z mozliwosci
ustawiania progu ostrzegaw czego ponizej gornego limitu;

mozliwos¢ definiowania réznych limitow pojemnosci skrzynek dla roznych grup
uzytkownikow;

mozliwo$¢ przeniesienia lokalnych archiwow skrzynki pocztowej z komputera na serwer;
mozliwos¢ korzystania z interfejsu internetowego w celu wykonywania czestych zadan
zwigzanych z pomocg techniczna;

narzedzia kreowania, wdrazania 1 zarzadzania politykami nazewnictwa grup

dystrybucyjnych.

Utrzymanie bezpieczenstwa informac;ji:

1)

2)

3)

4)

5)

centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie pocztowym,
w tym: $ledzenie i rejestrowanie ich przeplywu, wygaszanie po zdefiniowanym okresie
czasu, oraz archiwizacja danych;

mozliwo$¢ wprowadzenia modelu kontroli dostepu, ktory umozliwia nadanie specjalistom
uprawnien do wykonywania okreslonych zadan — na przyklad pracownikom
odpowiedzialnym za zgodnos$¢ z uregulowaniami uprawnien do przeszukiwania wielu
skrzynek pocztowych — bez przyznawania pelnych uprawnien administracyjnych;
mechanizm zapobiegania wycieku danych ograniczajacy mozliwo$¢ wysylania danych
poufnych do nieuprawnionych oséb poprzez konfigurowalne funkcje monitoringu i analizy
tresci, bazujacy na ustalonych politykach bezpieczenstwa;

mozliwos¢ tatwiejszej klasyfikacji wiadomos$ci e-mail dzigki definiowanym centralnie
zasadom zachowywania, ktore mozna zastosowa¢ do poszczegdinych wiadomosci;
mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs
przegladarkowy i funkcja kontroli dostgpu w oparciu o role, ktéora umozliwia
przeprowadzanie ukierunkowanych wyszukiwan przez osoby odpowiedzialne za zgodnos¢

Z uregulowaniami;
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6)

7)

8)

9)

10)

integracja z ushigami zarzadzania dostepem do tresci pozwalajaca na automatyczne
stosowanie ochrony za pomocg zarzadzania prawami do informacji (IRM) w celu
ograniczenia dostegpu do informacji zawartych w wiadomo$ci i mozliwosci ich
wykorzystania, niezaleznie od miejsca nadania. Wymagana jest mozliwos¢ uzycia 2048-
bitowych kluczy RSA, 256-bitowych kluczy SHA-1 oraz algorytmu SHA-2;

odbieranie wiadomos$cizabezpieczonych funkcjg IRM przez zewnetrznych uzytkownikow
oraz odpow iadanie na nie — nawet, jesli nie dysponuja oni ustugami ADRMS;

przegladanic wiadomosci wysylanych na grupy dystrybucyjne przez osoby nimi
zarzadzajace i blokowanie lub dopuszczanie transmisji;

wbudowane filtrowanie oprogramowania zlosliwego, wirusoOw 1 oprogramowania
szpiegujacego zawartego w wiadomosciach wraz z konfigurowalnymi mechanizmami
powiadamiania 0 wykryciu i usuni¢ciu takiego oprogramowania;

mechanizm audytu dostepu do skrzynek pocztowych z kreowaniem raportow audytowych.

Wsparcie dla uzytkownikéw mobilnych:

1)

2)

3)

4)

5)

mozliwo$¢ pracy off-line przy stabej tacznosci z serwerem lub jej catkowitym braku, z
pelmym dostepem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem
podstawowej funkcjonalno$ci systemu. Automatyczne przetaczanie si¢ aplikacji klienckiej
pomigdzy trybem on-line i off-line w zalezno$ciod stanu polaczenia z serwerem,;
mozliwos$¢ ,lekkie]” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego
Iacza (tylko naglowki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp. );
mozliw0$¢ korzystania zushig systemu pocztowego w podstawowymzakresie przy pomocy
urzadzen mobilnych typu PDA, SmartPhone;

mozliwo0$¢ dostepu do systemu pocztowego spoza sieciwewnetrznej poprzez publiczng siec
Internet—z dowolnego komputera poprzez interfejs przegladarkowy, zwtasnego komputera
przeno$nego z poziomu standardowe;j aplikacji klienckiej poczty bez potrzeby zestawiania
polaczenia RAS czy VPN do firmowej sieci wewnetrznej;

umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs
przegladarkowy —podgladu typowych zalacznikow (dokumenty PDF, MS Office) w postaci
stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej aplikacji
klienckiej. Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Mozilla
Firefox, Google Chrome, Microsoft Edge;

Funkcje zwigzane z niezaw odno$cig systemu:

1)

2)

zapewnienie pelnej redundancji serwerdw poczty elektronicznej bez koniecznos$ci
wdrazania klastrow oraz niezaleznych produktéw do replikacji danych;
automatyzacja replikacji bazy danych i przelaczania awaryjnego juz dla dwoch serwerdéw

poczty, a takze w wypadku centrow danych rozproszonych geograficznie;
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3)

4)

5)

6)

utrzymanie dostepnoscii uzyskanie mozliwosci szybkiego odzyskiwania po awarii dzigki
mozliwos$cikonfiguracji wielu replik kazdej bazy danych skrzynki pocztowej;
automatyczne odtwarzanie redundancji poprzez tworzenie kopii zapasowych w miejsce
kopii na uszkodzonych dyskach wedhig zadanego schematu;

ograniczenie zaklocenia pracy uzytkownikow podczas przenoszenia skrzynek pocztowych
miedzy serwerami, pozwalajace na przeprowadzanie migracji i konserwacjiw dowolnym
czasie —nawet w godzinach pracy biuroweyj;

zapewnienie ochrony przed utrata e-maili spowodowang uaktualnianiem lub awarig roli
serwera transportu poprzez zapewnienie redundancji i inteligentne przekierowywanie

poczty na inng dostepng Sciezke.

Zakup wieczystej licencji typu Academic dla Microsoft Office Standard 2021 - (dla 500
uzytk ownik 6w)

Oferowane rozwigzanie rownowazne dla Microsoft Office Standard 2021 musi spetia¢ nastepujace

wymagania poprzez wbudow ane mechanizmy, bez uzycia dodatkowych aplikacji:

1)  Wykonawca zapewni dostep do spersonalizow anej strony Producenta ze zdefiniowanym Kontem

Zakupowym Zamaw iajgcego pozw alajacym upow aznionym osobom ze strony Zamaw iajagcego na:

a)
b)

Pobieranie zakupionego oprogramowania,

Sprawdzanie liczby aktywacji w wykazie zakupionych produktow.

2)  Dostepnos¢ pakietu w wersji 64-bit umozliwiajacej wykorzystanie ponad 2 GB przestrzeni

adresowej.

3) Wymagania odnosnie interfejsu uzytkownika:

a)

b)

Pelna polska wersja jgzykowa interfejsu uzytkownika z mozliwos$cia przelaczania wersji
Jjezykowej interfejsu na inne jezyki, w tym jezyk angielski,

Prostotaiintuicyjno$¢ obslugi, pozwalajacana prace osobom nieposiadajacym umiejetnosci
technicznych,

Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikow z ustuga katalogowa (Active
Directory lub funkcjonalnie rownowazng) —uzytkownik raz zalogow any z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne

uwierzytelienie sig.

4) Mozliwos¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi

katalogowej Active Directory.

5)  Narzedzie wspomagajace procesy migracji z poprzednich wersji pakictu Microsoft Office i

badania zgodnosci z dokumentami wytworzonymi w tym pakiecie.

6)  Oprogramowanie musiumozliwia¢ tworzenie i edycj¢ dokumentow elektronicznych w ustalonym

standardzie, ktéry spehia nastepujace warunki:
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7)

8)
9

10)
11)

12)

b)

c)
d)

posiada kompletny i publicznie dostepny opis formatu,

ma zdefiniowany uklad informacji w postaci XML zgodnie z Zalacznikiem 2
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych iwymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. 2012, poz. 526),

umozliwia kreowanie plikow w formacie XML,

wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

Oprogramow anie musi umozliwia¢ dostosowanie dokumentow iszablondéw do potrzeb instytuciji

oraz poprawnie wspotpracowac z dodatkiem AddIn do Systemu EZD PUW (ezd.gov.pl).

Oprogramow anie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

W

sklad oprogramowania musza wchodzi¢ narzgdzia programistyczne umozliwiajace

automatyzacje pracy i wymian¢ danych pomigdzy dokumentami i aplikacjami (jezyk

makropolecen, jezyk skryptowy).

Do aplikacji musiby¢ dostgpna pelna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a)
b)
c)
d)
e)

f)

Edytor tekstow,

Arkusz kalkulacyjny,

Narzedzie do przygotowywania i prowadzenia prezentaciji,

Narzedzie do tworzenia drukowanych materialow informacyjnych,

Narzedzie do zarzadzania informacjg prywata (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami),

Narzgdzie do tworzenia notatek przy pomocy klawiatury lub notatek odrgcznych na ekranie

urzadzenia typu tablet PC z mechanizmem OCR.

Edytor tekstow musiumozliwiac:

a)

b)

Edycje i formatowanie tekstu w jezyku polskim wraz z obstluga jezyka polskiego w zakresie
sprawdzaniapisownii poprawno$ci gramatycznej oraz funkcjonalno$cig stownika wyrazow
bliskoznacznych i autokorekty.

Edycje 1 formatowanie tekstu w jezyku angielskim wraz z obshigg jezyka angielskiego w
zakresie sprawdzania pisowni i poprawno$ci gramatycznej oraz funkcjonalnoscia slownika
wyrazow bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresow itabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).
Automatyczne numerowanie rozdziatow, punktéw, akapitow, tabel i rysunkow.
Automatyczne tworzenie spisOw tresci.

Formatow anie naglowkow istopek stron.
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13)

p)
q)

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Zapamictywanie i wskazywanie miejsca, w ktorym zakonczona byla edycja dokumentu
przed jego uprzednim zamknigciem.

Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci.
Okreslenie ukladu strony (pionowa/pozioma).

Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna.

Prac¢ na dokumentach utworzonych przy pomocy Microsoft Word 2010, 2013 i 2016 z
zapewnieniem bezproblemow ej konwersji wszystkich elementoéw iatrybutow dokumentu.
Zapis i edycje plikow w formacie PDF.

Zabezpieczenie dokumentéow hastem przed odczytem oraz przed wprowadzaniem

modyfikacji.

Arkusz kalkulacyjny musiumozliwiac:

a)
b)

c)

d)

f)

Tworzenie raportéw tabelarycznych.

Tworzenie wykresow liniowych (wraz linig trendu), stlupkowych, kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuly
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

Tworzenie raportow z zew netrznych zrodetdanych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzgdzia wspomagajace analize statystyczng i finansowa, analiz¢ wariantowa i
rozwigzywanie probleméw optymalizacyjnych.

Tworzenie raportow tabeli przestawnychumozliwiajacych dynamiczng zmiang wymiaréw
oraz wykresOw bazujacych na danych z tabeli przestawnych.

Wyszukiwanie i zamiang¢ danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Tworzenie wykresow prognoz i trendow na podstawie danych historycznych z uzyciem
algorytmu ETS.

Nazywanie komoérek arkusza i odwotywanie si¢ w formulach po takiej nazwie.
Nagrywanie, tworzenie i edycj¢ makr automatyzujagcych wykonywanie czynnosci.
Formatow anie czasu, daty i wartos$ci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Inteligentne uzupehianie komorek w kolumnie wedlug rozpoznanych wzorcow, wraz z ch

mozliw o$cig poprawiania poprzez modyfikacje proponowanych formut.
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14)

P)

q)

Mozliwo$¢ przedstawienia réznych wykresow przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie pelej zgodno$ci z formatami plikow utworzonych za pomocy
oprogramowania Microsoft Excel2010, 201312016 z uwzglednieniem poprawnej realizacji
uzytych w nich funkcji specjalnych i makropolecen.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem

modyfikacji.

Narzedzie do zarzadzania informacjg prywatna (poczta elektroniczna, kalendarzem, kontaktami i

zadaniami) musiumozliwiac:

a)

b)
c)

d)

e)
f)
9)

h)

Uwierzytelnianie wieloskladnikowe poprzez wbudowane wsparcie integrujace z ushiga
Active Directory,

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

Przechowywanic wiadomo$ci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie listy zablokowanych
1 bezpiecznych nadawcow,

Tworzenie katalogdw, pozwalajagcych katalogowac poczte elektroniczna,

Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regut przenoszacych automatycznie nowg pocztg elektroniczng do okreslonych
katalogdw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,
Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy iadresatow,

Mechanizm ustalania liczby wiadomosci, ktore maja by¢ synchronizowane lokalnie,
Zarzadzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwo$cia okre§lania uprawnien
uzytkownikow,

Przegladanie kalendarza innych uzytkownikow,

Zapraszanie uczestnikOw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktow,

Udostepnianie listy kontaktow innym uzytkownikom,

Przegladanie listy kontaktéw innych uzytkownikow,

Mozliw0$¢ przesylania kontaktow innym uzytkownikow,

Mozliwo$¢é wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI

poprzez http.
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Zakup wieczystej licencji typu Academic dla MS Windows Server Datacenter 2022 (na
176 core)

Wykonawca zapewni dostgp do spersonalizowanej strony Producenta ze zdefiniowanym Kontem

Zakupowym Zamawiajagcego pozw alajgcym upowaznionym osobom ze strony Zamawiajgcego na:

a)
b)

Pobieranie zakupionego oprogramowania,

Sprawdzanie liczby aktywacji w wykazie zakupionych produktow.

Licencje na serwerowy system operacyjny muszg uprawnia¢ do uruchamiania serwerowego systemu

operacyjnego w §rodowisku fizycznym i nielimitowanej liczbie wirtualnych srodowisk serwerowego

systemu operacyjnego za pomocg wbudowanych mechanizmow wirtualizacji.

Serwerowy system operacyjny musi posiada¢ nastgpujace, wbudowane cechy:

1)

2)

3)
4)

5)

6)

7)

8)

9)

10)

11)
12)

Mozliwo$¢ wykorzystania nielimitowanej liczby rdzeni logicznych procesorow oraz co najmniej
24 TB pamieci RAM w $rodowisku fizycznym.

Mozliwo$¢ wykorzystywania 64 procesoréow wirtualnych oraz minimum 1TB pamigci RAM i
dysku o pojemno$ci minimum 64 TB przez kazdy wirtualny serwerowy system operacyjny.
Mozliwo$¢ budowania klastrow skladajacych sie z 64 weztow.

Mozliwo$¢ federowania klastrow typu failover w zespo6t klastrow (Cluster Set) z mozliwoscia
przenoszenia maszyn wirtualnych wewnatrz zespotu.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy sterownik
przeszedt testy jakosciprzeprowadzone przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywanych w biezacej pracy.

Whbudowane wsparcie instalacjii pracy na wolumenach, ktore:

a. pozwalajg na zmian¢ rozmiaru w czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu migaw ek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderéw,

C. umozliwiaja kompresj¢ "w locie" dla wybranych plikow /lub folderow,

d. umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

Whbudowany mechanizm klasyfikowania i indeksow ania plikow (dokumentéw) w oparciu o ich
zawartosc.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujacg si¢
bezpieczenstwem informaciji.

Mozliw 0$¢ uruchamiania aplikacji internetowych wykorzystujacych technologiec ASP.NET 11.
Mozliwos¢ dystrybucji ruchu sieciowego HT TP pomigdzy kilka serwerdow.

Mozliw0$¢ wykorzystania standardu http/2.
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13)

14)

15)

16)

17)

18)

19)

20)
21)

22)

23)

24)

Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen
internetowych i intranetowych.
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obshige przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybor z listy dostepnych lokalizaciji.
Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

C. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
Mozliw0$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostgpu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

Wsparcie dla wigkszoscipowszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

Mozliw0s¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepno$¢ bezptatnych narzgdzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniow anego zestawu polityk bezpieczenstwa.

Dostepny, pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji
w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwo$¢ uruchomienia
aplikacji dzialajacych we wskazanych srodowiskach.

Mozliwo$¢ implementacji nastgpujacych funkcjonalnoSci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajacych dodatkowych
licenciji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow
stacji roboczych, bez konieczno$ci instalow ania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udzialy sieciowe), z mozliwo$cig wykorzystania nastepujacych funkcji:

i.  Podlaczenie do domeny w trybie offline — bez dostepnego polaczenia sieciowego

z domena,
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ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyklad typu certyfikatu uzytego do logowania,
lii. Odzyskiwanie przypadkowo skasowanych obiektow ushigi katalogowej z
mechanizmu kosza,
iv. Bezpieczny mechanizm dolgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzen mobilnych opartych o0 iOS i Windows
Zdalna dystrybucja oprogramowania na stacje robocze,
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej z mozliwo$cig dostgpu minimum 65 tys.
Uzytkownikow,
Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego umozliwiajace:
I, Dystrybucje certyfikatow poprzez http,
ii. Konsolidacj¢ CA dla wielu laséw domeny,
iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509,
Szyfrowanie plikow i folderow,
Uruchamianie systemu typu Secure Boot uniemozliwiajagce modyfikacje wszystkich
komponentéw uruchomieniowych systemu (hardware root-of-trust),
Ochrona firmware sprzgtowego przez system przed nieupow aznionym dostepem.
Mechanizmy umozliwiajcie ochrone wydzielonych obszaréw pamieci przed dostgpem
bazujace na wirtualizacji sprzgtowe;.
Szyfrowanie polaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),
Szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi,
Mozliwo$é tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
rozlozenia obcigzenia serwerow,
Serwis udostepniania stron WWW z uruchomionym domy$lnie TLS 1.3
Wsparcie dla protokotu IP w wers;ji 6 (IPv6),
Wsparcie dla algorytmoéw Suite B (RFC 4869),
Wbudowane uslugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych polaczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,
Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do

1000 aktywnych $§rodowisk wirtualnych systeméw operacyjnych,
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25)

26)
27)

28)
29)
30)
31)

32)

33)
34)
35)
36)

r. Mozliwo$§¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznos$ci stosowania dodatkow ych mechanizmow wspoéldzielenia pamigei,

S. Mozliw0§¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover
z jednoczesnym zachowaniem pozostalej funkcjonalnosci,

t. Mechanizmy wirtualizacji majace wsparcie dla:

I Dynamicznego podigczania zasoboéw dyskowych typu hot-plug do maszyn
wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

ii.  Obstugi 4-KB sektorow dyskow,

iv.  Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

V. Mozliwosci wirtualizacji sieci z zastosowaniem przelacznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednocze$nie poprzez oprogramow ani
kilku innych dostawcow poprzez otwarty interfejs API,

Vi.  Mozliwosci kierowania ruchu sieciowego z wiclu sieci VLAN bezpo$rednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode),

vii. Mozliwos¢ tworzenia wirtualnych maszyn chronionych, separowanych od
srodowiska systemu operacyjnego.

Mozliwo$¢ uruchamiania kontenerow bazujacych na Windows i Linux na tym samym hoS$cie
kontenerdw.

Wsparcie dla rozwigzania Kubernetes.

Mozliwo$§¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnos$cig bezplatnego rozwigzania producenta serwerowego systemu operacyjnego,
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
polaczenia z siecig Internet.

Wsparcie dostgpu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

Mechanizmy deduplikacji i kompresjina wolumenach do 64 TB.

Mozliw0$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie) administracji
przez skrypty.

Mozliw0$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

Mechanizm konfiguracji potaczenia VPN do platformy Azure.

Whbudowany mechanizm wykrywania atakow na poziomie pamieci RAM i jadra systemu.
Mechanizmy pozwalajace na blokade¢ dostepu nieznanych procesow do chronionych katalogow.

Zorganizowany system szkolen i materialy edukacyjne w jezyku polskim.

Strona18z41




Zakup wieczystej licencji typu Academic dla MS Windows Server user CAL dla 500

uzytk ownik 6w

Opis rownowaznosci dla Windows Server user CAL

Oprogramowanie rownowazne musi zapew niac:

1)  Prawo do dostepu do zakupionego serwera Windows DataCenter Server 2022 lub réwnowaznego,
oraz posiadanych przez Zamawiajacego serwerow rodziny Windows Server (201612019 standard)
dla 500 uzytkownikow.

2) Kazda zlicencji musizapewnia¢ imienne przypisanie do jednego uzytkownika.

3)  Przeniesienie licencji miedzy uzytkownikami moze odby¢ si¢ w okresie 90 dni (retencja licenciji).

4) Licencja, wraz z dostarczonym pakietem tego samego producenta, zapewni dostep do wszystkich

funkcji Windows DataCenter Server 2022 oraz Windows Standard Server 2022.

Zakup wieczystej licencji typu Academic dla MS Windows Server Standard 2022 (na
56 core)

Wykonawca zapewni dostgp do spersonalizowanej strony Producenta ze zdefiniowanym Kontem
Zakupowym Zamaw iajacego pozwalajagcym upowaznionym osobom ze strony Zamaw iajacego na:

a) Pobieranie zakupionego oprogramowania,

b) Sprawdzanie liczby aktywacji w wykazie zakupionych produktow.

Opis rownowaznosci dla MS Windows Server Standard 2022 (wymagania minimalne dla

roOwnowaznego oprogramowania):

a. wspolpraca z procesorami o architekturze x86-64
b. instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym
C. w ramach dostarczonej licencji zaw arta mozliw 0$¢ instalacji oprogramowania na serwerze

wyposazonym w 2 rdzenie

d. pracaw roli serwera domeny Microsoft Active Directory

e. zawarta mozliw 0$¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera
DHCP (mozliwos$¢ uruchomienia dwoch serweréow DHCP operujacych jednoczesnie na tej
samej puli oferowanych adresow IP)

f. zawarta mozliwo$¢ uruchomienia roli serwera DNS
zawarta mozliw 0$¢ uruchomienia roli klienta i serwera czasu (NTP)

h. zawarta mozliw 0o$¢ uruchomienia roli serwera plikow z uwierzytelnieniem i autoryzacja
dostepu w domenie Microsoft Active Directory

i, zawarta mozliw o$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg
dostepu w domenie Microsoft Active Directory

J- zaw arta mozliw 0$¢ uruchomienia roli serwera stron WWW
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k. w ramach dostarczonej licencji zaw arte praw o do uzytkow ania idostep do oprogramow ania
oferowanego przez producenta systemu operacyjnego umozliwiajgcego wirtualizow anie
zasobow sprzetowych serwera

l. w ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu
operacyjnego na co najmniej dwoch maszynach wirtualnych

m. wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete sa
dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramow ania (nie

wymagaja ponoszenia przez Zamawiajacego dodatkowych kosztow).

Zakup wieczystej licencji typu Academic dla Windows Server 2022 RDS User CAL —
(140 szt.)

Opis wymagan dla Windows Server 2022 RDS User CAL (wymagania minimalne dla r6wnow aznego
oprogramowania):
Licencja dostgpowa dla uzytkownika uprawniajgca do korzystania z uslugi pulpitu zdalnego na

serwerach z systemem operacyjnym Windows Server 2022.

7 Szkolenia dla zaoferowanych Systemow:

1 Wykonawca zapewni autoryzowane szkolenie w postaci 12 miesiecznych Voucher’ow
(podstawowe i zaawansowane) dla 3 administratorow Zamawiajacego, dotyczace zaoferowanych
systemow (pkt. 113) - lgcznie 12 szkolen.

2. Plan i zakres szkolen zostanie uzgodniony z Wykonawca.

3. Laczny czas jednego szkolenia min. 40 godz..

4, W trakcie szkolenia dla uczestnikow szkolenia w ciggu dnia musiby¢ dostarczony przynajmniej

jeden positek cieply i dwie przerwy kawowe.

5. Szkolenie musiby¢ przeprowadzone w formie, gdzie minimum 50% czasu szkolenia to beda
warsztaty praktyczne.

6. Szkolenie musiby¢ przeprowadzone w jezyku polskim.

1. Dla kazdego uczestnika szkolenia musza zosta¢ dostarczone materialy szkoleniowe w postaci

elektronicznej 1 przeszukiwalnej oraz umozliwiajacej jednoczesne korzystanie z materialow bez
wykorzystywania komputera szkoleniowego- eliminacja konieczno$ci przelgczania sie¢ pomiedzy
materialami szkoleniowymi i srodowiskiem szkoleniowym do ¢wiczen.

Po zakonczeniu szkolenia materialy szkoleniowe musza zosta¢ przekazane kursantom w tej
samej postaci.

8. Szkolenie bedzie realizowane w miejscu zaoferow anym przez Wykonawce na terenie Warszawy.
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Migracja MS Exchange 2016 do MS Exchange 2019 :

Aktualizacja Microsoft Exchange 2016 do 2019 lub nowszy bedzie wymagata migedzy innymi:

1 Rozszerzenia schematu domeny na potrzeby systemu Microsoft Exchange 2019
2 Przegladu srodowiska Microsoft Exchange i weryfikacji poprawnosci jego dziatania
3. Przygotowania projektu technicznego migracji do akceptacji zamawiajacego
4. Instalacji systemu Microsoft Exchange 2019 Standard na trzech maszynach wirtualnych
5 Konfiguracji srodowiska klastra DAG zgodnie z projektem technicznym,
6 Koncepcji wykonania prac (jakie ustugi i klienci, przeplyw ruchu na styku Internet/DMZ/
/Exchange/LAN
7. Konfiguracji systemu Microsoft Exchange 2019,
8. Instalacji certyfikatu SSL w systemie Microsoft Exchange
0. Migracji uslug oraz danych do nowego systemu,
10. Konfiguracji i weryfikacji poprawnosci dziatania replikacji pomigdzy lokalizacjami wykonawcy
11. Konfiguracji srodowiska na potrzeby dostepu do ustug z Internetu
12.  Konfiguracji 2FA dla srodowiska
13.  Wygaszenia starego $rodowiska Exchange,
14.  Stabilizacji $rodowiska i weryfikacja poprawnosci dziatania,
15. Testowania srodowiska i sprawdzenia obiegu poczty w sieci lokalnej oraz u klientow mobilnych,
16. Weryfikacji podatnosci Serweréw Exchange oraz zabezpieczenie zgodnie z najlepszymi
praktykami,
17.  Stabilizacji $rodowiska i weryfikacja poprawnosci dzialania systemu poczty w tym sprawdzenie
logow 1 poprawnoscipracy MS OS /Exchange, 11S
18.  Konfiguracji Archiwizacji Poczty Veritas Enterprice Vault w celu archiwizacji skrzynek i
journaling dla nowego $srodowiska MS Exchange 2019
19. Konfiguracji Backupu nowego $rodowiska MS Exchanga 2019 w §rodowisku Veritas NetBackup
20.  Wykonania dokumentacji powykonawczej.
Czes¢ I przedmiotu zamowienia
Ip. nazwa licencji/ oprogramowania

Przedluzenie posiadanych licencji ADSelf Service Professional na 3 kolejne lata od dnia
07.12.2022 r. — 500 licencji

Rownowazny system musimie¢ co najmniej funkcjonalnosci:
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Samoobsiuga resetowania hasfta,

Zarzadzanie odblokowaniem konta,

Powiadomienie uzytkownikéw o wygasnieciu hasta/konta,
Jednokrotne logowanie przemystowe,

Synchronizacja haset,

Dwuetapowe uwierzytelnianie logowania Windows,
Aktualizowanie informacji osobistych w AD,

Mobilne zarzadzanie hastami,

Agent GINA/Mac/Linux (Ctrl+Alt+Del),

© © N o ok~ w DR

|
©

Uwierzytelnianie wielosktadnikowe,

-
=

Wymuszanie zasad hasel,

[
no

Dostosowywanie komputeréw stacjonarnych i aplikacji mobilnych.

Czesc¢ IV przedmiotu zamowienia

Ip. nazwa licencji/ oprogramowania

Przedluzenie wsparcia na posiadane przez Zamawiajacego licencje wraz ze sprzetem na

system Kemp Loadbalancer na 3 kolejne lata od dnia 10.09.2022 r.:

a) ENP-LM-X3 — 3 Year Enterprise Plus Subscription for LoadMaster LM-X3. Includes 7x24
Telephone & E-Mail Support Next Business Day Advanced Replacement Hardware Maintenance
security notifications hotfixes software updates KEMP 360 Central management and automation
KEMP

b) LM-X3 LoadMaster LM-X3 hardware appl. Includes 3.4 Gbps 1700 SSL TPS (2K keys) 8x1Gb
Ports. Support Required — 2 szt.

Réwnowazny system musi mie¢ co najmniej funkcjonalnosci:
1 Urzadzenie(-a) musza posiada¢ nastgpujace parametry techniczne:
1.1  Urzadzenie do szafy rackowej nieprzekraczajace wysokosci 1U, wewngtrzna pamigc
masowa o pojemnosci minimum 500 GB, pamie¢ RAM minimum 8 GB.
1.2 Urzadzenie musi by¢ wyposazone w fizyczne interfejsy komunikacji: port konsoli (RJ-
45); port VGA, minimum 8 portéw Gigabit Ethernet.
1.3  Terminowanie i obstuga ruchu szyfrowanego protokotem SSL.
Wydajno$¢ obshigi ruchu TLS (SSL) przez jedng instancje, ilo§¢ nawigzywanych nowych
transakcji SSL na sekunde zuw zglednieniem wariantow minimalnej dlugos$ciklucza szyfrowania.
- SSLTPS (2K Keys): 1,700
14 Urzadzenie musizapewnia¢ przepustow 0$¢ minimum:
- L4 3.6Gbs
- L7 3.4Gbs
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1.5

1.6
1.7

1.8

1.9

1.10

- obstuga minimum 69 000 transakcji http L7 na sekundg

- obstuga minimum 125 000 jednoczesnych potaczen L7.

- obstuga minimum 8 600 000 jednoczesnych polaczen LA4.
Urzadzenie musi wspiera¢ tworzenie i zarzadzanie Virtual LAN wedhig standardu IEEE
802.1Q (agregacja Vlan, trunking).
Urzadzenie musi wspiera¢ Link Interface Bonding dla modeli: 802.3ad, link Failover.
Urzadzenie musi umozliwia¢ rownowazenie obcigzenia ruchu TCP/UDP na serwerach
rzeczywistych iwirtualnych.
Urzadzenie musi umozliwia¢ terminowanie i akceleracje ruchu SSL w celu odcigzenia
serwerow rzeczywistych.
Urzadzenie musiby¢ wyposazone w zaawansowany system przezroczystego buforowania
dla protokoléw HTTP/HTTPS.
Urzadzenie musiumozliwia¢ kompresje tresci dla statycznego ruchu HTTP/HTTPS.

Urzadzenie(-a) muszg umozliwia¢

2.1

2.2

2.3

2.4

Balansowanie ruchu L4/L7 dla serwerdw polegajace na tworzeniu wirtualnych adresow
IP minimum 1000 VIP i ukrycia za nimi do 1000 serwerow.
Prace¢ w architekturze wysokiejdostepnosciw postaciklastra Active/Hot Standby w trybie
gwarantow anej ciaglo$ci pracy (Stateful Failover). Umozliwia komunikacje¢ klastra przez
sie¢ Ethernet. Funkcjonalno§¢ uruchomienia klastra musi by¢ dostarczona wraz z
urzadzeniem; je§li wymaga to dodatkowych licencji to muszg by¢ dostarczone wraz z
produktem.
Urzadzenie musi zapewnia¢ mozliwo$¢ przelaczania ruchu dla warstwy 7 na podstawie
tresci,,content switching” co najmniej W zakresie:

- Content Matching: Dopasuj zawarto$¢ nagtowka lub tre§ci z zasada/regula

- Add Header: Dodaj naglowek zgodnie z zasada/regula

- Del Header: Usuwj naglowek zgodnie z zasadg/regula

- Replace Header: Zastepuj nagtowek zgodnie z zasada/regula

- Modify URL: Zmieniaj adres URL zgodnie z zasada/regula
Urzadzenie musiwykorzystywaé przynajmniej nastepujace metody rownowazenie ruchu:

. Round Robin (Cykliczny)

. Weighted Round Robin (Cykliczny wazony)

. Least Connection (Najmniejsza ilos¢ poltaczen)

. Weighted Least Connection (Wazona najmniejsza ilo§¢ potaczen)
. Agent-based Adaptive

. SDN Adaptive

. Chained Failover (Fixed Weighting)

. Source-IP Hash
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2.5
2.6

2.7

2.8

2.9

2.10

2.11

2.12
2.13

2.14

2.15
2.16

2.17

2.18
2.19

2.20
2.21

2.22

. Layer 7 Content Switching
. AD Group based traffic steering
Urzadzenie musiumozliwia¢ edytowanie i wdrazanie wirtualnych serwisow ,,w locie”.
Urzadzenie musi przeprowadzi¢ auto rekonfiguracje w przypadku wykrycia awarii
serwera rzeczywistego.
Przej$cie okreslonego ruchu tg samg droga bazujac na dowolnej informacji z naglowka i
zawarto$ci pakietu IP.
Urzadzenie musi umozliwia¢ sprawdzanie statusOw serwerOw poprzez internetowy
protokot komunikatéw kontrolnych.
Urzadzenie musi wspiera¢ konfiguracj¢ Direct Server Return.
Urzadzenie musi umozliwia¢ konfiguracje wsparcia dla topologii ustug S-NAT.
Urzadzenie musi by¢ wyposazone w wbudowany system wykrywania sesji dla
Microsoft Terminal Services.
Akceleracje SSL na urzadzeniu musi umozliwia¢ wsparcie dla klucza RS A-2048bit.
Urzadzenie  musi mie¢ mozliwo$¢ generowania zapytan CSR w celu potwierdzenia z
centrum autoryzacyjnym zgodnosci certyfikatu. (CSR - Certificate Signing Request)
Urzadzenie musizapewnia¢ baze¢ przechowywania i uzycia co najmniej 256 certyfikatow
TLS (SSL)
Urzadzenie musi umozliwia¢ stosowanie certyfikatow firm trzecich.
Urzadzenie musi oferowaé wsparcie dla certyfikatow typu extended validation oraz
certyfikaty posredniczace (Intermediate certificates).
Urzadzenie  musi zapewnia¢ mozliwosé bezpiecznego zdalnego logowania dla
administratorow poprzez SSH oraz HT TPS.
Urzadzenie musi oferowac pelng konfiguracje poprzez przegladarke internetowa
Produkt musi oferowaé narzgdzie do centralnego zarzadzania load balancerami,
monitorowania wydajno$ci, scentralizowanych i zaplanowanych aktualizacji firmware,
tworzenia backup’6w konfiguracji, zaplanowania reboot load balancera, pobrania log’ 6w
systemowych.
Produkt musi oferowac wsparcie dla protokolu IPv6 oraz konwersji [Pv4 <-> |Pv6
Urzadzenie musi wyswietla¢ w czasie rzeczywistym informacje o dostepnosci i
wydajnosci. Wymagana obsluga protokotdéw monitorowania SYSLOG, SNMP, in-line
TCP-DUMP
Produkt musi posiada¢ zaimplementowany modul bezpieczenstwa (autoryzacji w
dostepie klientow danej aplikacji do wirtualnych uslug serwerowych zdefiniowanych na
loadbalancerze. Wymagane wsparcie dla mechanizméw Single Sign On (SSO); Multi-
Domain authentication; X.509 client certificate authentication; Two Factor
Authentication
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2.23

2.24
2.25

2.27

2.28

2.29

Modut autoryzacji (Pre-Authentication & SSO) musi integrowac si¢ co najmniej z bazami

uzytkownikow zlokalizowanymi: Local Database, ActiveDirectory; Radius; RSA SecurID

Urzadzenie musi oferowaé wsparcie dla Microsoft Remote Desktop Services (RDS)
Produkt musi zapewnia¢ metody sprawdzania w warstwie 41 7 dostgpnosciustug na
serw erach produkcyjnych co najmniej poprzez nastgpujace protokoly: ICMP, TCP, FTP,
TELNET, SMTP, HTTP, HTTPS, POP3, NNTP, IMAP, DNS, RDP.

2.26  Produkt musi mie¢ funkcjg filtracji adresow IP w oparciu 0 zdefiniowane listy
dostepowe ACL ( black list; white list) ktore kontrolujg dostep do zdefiniowanych na
loadbalancerze wirtualnych serwiséw VIP.

Produkt musi posiada¢ wbudowany modul zapory Web Application Firewall WAF.
Definiowanie i aktywacja regut firewall powinna by¢ mozliwa w trybie recznym i
automatycznym (sygnatury wykrywania i ochrony przed atakami). Zamawiajacy
dopuszcza opcje ponoszenia czasowych dodatkowych kosztow utrzymania i auto-
aktualizacji sygnatur bezpieczenstwa. W ninigjszym postgpowaniu jest wymagane
dostarczenie serwisOw utrzymania i auto-aktualizacji sygnatur bezpieczenstwa na okres
3-lat.

Produkt musi posiada¢ funkcjonalno$¢ Global Server Load Balancingu, ktora pozwah
na:

- przekierowanie ruchu do najblizszego geograficznie lub lokalizacyjnie data center,

poprzez odpowiednie przekierowanie zapytan DNS

- failover pomiedzy data center w przypadku niedostepnos$ci gléwnego o$rodka
Urzadzenie musi posiada¢ wbudowane mechanizmy Session Persistence (trwaltosci

sesji) co najmniej dla metod:

. Source IP (L4)

. SSL SessionID (L4)

. HTTP/HTTPS Browser-session (L7)

. HTTP/HTTPS WebClient-session (L7)

. RDP Login ID (L7)

. Port Following for mixed HT TP/HTTPS sessions
. Session reconnection for Microsoft RDS

3. Pakiet serwisowy

3.1

Produkt musi posiada¢ pakiet serwisowyna 1 rok producenta, z obsluga w systemie 24/7

i proaktywnym monitorowaniem oraz diagnozowaniem. Pakiet serwisowy musi

uprawnia¢ Zamawiajacego do:

- dostep do najnowszych wersji i korzystania z oprogramowania W ramach tej samej
funkcjonalno$ciudostepnione przez producenta w okresie trwania gw arancji,

- dostep do bazy wiedzy i dokumentacji technicznej producenta,
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- Next Business Day Advanced Hardware Replacement.
4, Sprzet musi by¢ fabrycznie nowy, pochodzi¢ z autoryzowanego kanalu dystrybucji producenta

w Polsce.

Czes¢ V przedmiotu zamowienia

Ip. nazwa licencji/ oprogramowania

Przedluzenie wsparcia na posiadane przez Zamawiajacego licencje dla systemu Archiwizacji
poczty dla MS Exchange na 3 kolejne lata od dnia 11.09.2022 r.:

a) ENTERPRISE VAULT ARCHIVE DISCOVERY 1 USER ONPREMISE STANDARD
PERPETUAL LICENSE (dla 500 uzytkownikow);

b) ENTERPRISE VAULT EMAIL MGMT 1 USER ONPREMISE STANDARD PERPETUAL
LICENSE (dla 500 uzytkownikow);

c) ENTERPRISE VAULT LEGACY EMAIL INGEST WIN 1 TB ONPREMISE STANDARD
PERPETUAL LICENSE (1TB—1 licencja);

Réwnowazny system archiwizacji poczty musi mie¢ co najmniej funkcjonalnosci:

1. System powinien by¢ przeznaczony dla $rednich i duzych firm, ktére maja rozbudowane
srodowiska informatyczne. Architektura oprogramowania systemu musi wspiera¢ skalowanic
wydajnosci poprzez dodawanie kolejnych serwerdow (komponentow), ktore beda wykonywaé
zadania archiwizacyjne rozkladajagc obcigzenie pomiedzy serwerami.

2. System musi istnie¢ na rynku minimum 10 lat 1 musiby¢ systemem o uznanej pozycji na rynku
oraz musi znajdowa¢ si¢ w kwadracie ,,Leaders” lub ,,Visionaries” raportu Gartnera pt. ,,Magic
Quadrant for Enterprise Information Archiving —w okresie co najmnigj trzy lata wstecz.

3. System archiwizacji musiwspiera¢ archiwizacje wszystkich typow elementéw, w tym elementow
kalendarza dla nast¢pujacych wersji systemoéw pocztowych Microsoft Exchange Server 2013
rowniez z zainstalowanymi CU1-CU22, Microsoft Exchange Server 2016 réwniez z
zainstalowanymi CU1-CU12, Microsoft Exchange Server 2019 réwniez z zainstalowanym CUL.

4.  System archiwizacjimusi wspiera¢ archiwizacjg¢ ruchu pocztowego wchodzacego iwychodzacego
do i z Microsoft Office 365 1 umozliwia¢ lokalne skltadowanie danych z mozliwoscig pelnego
przeszukiwania i zarzadzania retencja.

5. System musi umozliwia¢ zautomatyzowang archiwizacj¢ danych z plikéw PST z mozliwoscia
automatycznego wykrywania i przydzielania wias$ciciela archiwum. Funkcjonalno$¢ wykrywania
wilasciciela powinna wspiera¢ integracje z Active Directory.

6. System archiwizacji musi mie¢ mozliwo$¢ rozszerzenia funkcjonalno$cio archiwizacje plikow,
danych z Microsoft SharePoint Server, przy czym zarzadzanie systemem archiwizacji musi

odbywac¢ si¢ w obrgbie jednej konsoli.
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10.

11.

12.

13.

14.
15.

System archiwizacji musi mie¢ architektur¢ modutowg. Oprogramowanie systemu archiwizacji
musi wspiera¢ instalacje na odrebnych serwerach tworzacych ,,farme” systemu celem zwigkszenia
wydajnosciiprzepustowosci.

Architektura systemu musi umozliwia¢ rozmieszczenie konfiguracji, metadanych, indekséw oraz
archiwizowanych danych na dedykowanych zasobach pamigci masowych. Dla zarchiwizowanych
danych musi istnie¢ mozliw0$¢ sktadowania w chmurze lub pamigci obiektowej.

System musi wspiera¢ instalacje bazy danych konfiguracji i metadanych na Microsoft SQL Server
2012 x64 edition (Enterprise i Standard), Microsoft SQL Server 2014 x64 edition (Enterprise i
Standard), Microsoft SQL Server 2016 x64 edition (Enterprise i Standard), Microsoft SQL Server
2017 x64 edition (Enterprise i Standard)

Oprogramowanie systemu musi wspiera¢ instalacj¢ na nastepujacych systemach operacyjnych:
Windows Server 2012, Windows Server 2012 R2, Windows Server 2016, Windows Server 2019.
Konsola administracyjna systemu musi wspierac¢ jej uruchomienie na nastgpujacych systemach
operacyjnych: Windows 8, Windows 8.1, Windows 10.

System musi wspiera¢ integracje z Active Directory na poziomie funkcjonalnym Windows Server
2008, Windows Server 2008 R2, Windows Server 2012, Windows Server 2012 R2, Windows
Server 2016.

Uaktualnianie, upgrade, zmiana wersji — system musi zapewnia¢ iz jakakolwiek zmiana wersji nie
moze powodowaé reorganizacji czy migracji danych w archiwach, archiwa musza by¢
kompatybilne w gorg¢ to znaczy kazda nastgpna wersja oprogramowania musi obstugiwac¢ archiwa
utworzone z wczesniejszej wersji systemu

Mozliw0$¢ archiwizowania tzw ,,social media” — zgodnos¢ z regulacja: FINRA 10-06

Musi istnie¢ mechanizm przetaczania systemu w tryb backup tak by mozna bylo w sposob spony
wykonywac backup catego srodowiska bez jego wylaczania z zachowaniem mozliwosci dostgpu

do zarchiwizowanych elementéw (odczytywanie i odtwarzanie).

Wymagania dotyczace archiwizacji ruchu pocztowego

1.

System archiwizacji musi umozliwia¢ archiwizacje ruchu pocztowego za posrednictwem
protokotu SMTP dla dowolnego typu aplikacji. Uruchomienie archiwizacji za pos$rednictwem
protokotu SMTP musiodbywac si¢ wylacznie w oparciu o oprogramowanie systemu archiwizacji
bez konieczno$ci instalacji ushugi Windows SMTP.

Archiwizacja SMTP musi wspiera¢ przechwytywanie wszystkich metadanych, takich jak BCC,
przynalezno$¢ do listy dystrybucyjnej, informacje raportu dziennika (journal).

Zarchiwizowane dane zebrane za posrednictwem protokolu SMTP musza by¢ dostepne dla
uzytkownika w osobistym archiwum z podzialem na Skrzynke Odbiorcza i Elementy Wystane.
System archiwizacji musi umozliwia¢ archiwizacj¢ ze skrzynek journaling-owych

oprogramowania Microsoft Exchange.
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System archiwizacji musi wspiera¢ zarowno Standard Journaling jak i Envelope Journaling
Microsoft Exchange.

Archiwizacja maili z skrzynek journaling-owych oprogramowania Microsoft Exchange powinna
nastgpowac automatycznie, nie rzadziej niz co 5 min. Po archiwizacji wszystkie e-maile musza
by¢ natychmiast kasowane, po to by nie dopusci¢ do przyrostu wielko$ciskrzynkijournaling-owej.
Przypisanie retencji (czas przechowywania) musi by¢ mozliwe co najmniej na poziomie skrzynki
journalingowej, a wicc wszystkie maile jakie znajdg si¢ w takiej skrzynce bedg zarchiwizowane z
jednakowg retencja

System musi oferowac tak zwany selektywny journaling, a wigc mozliwo$¢ zdefiniowania regut
filtru tego co ma by¢ archiwizowane. System musi oferowa¢ filtrowanie na postawie: ciagu

znakow adresu docelowego, nazwy listy dystrybucyjnej, nazwy domeny docelowe;.

Wymagania dotyczace archiwizacji skrzynek pocztowych

1.

Archiwizowanie musi odbywac¢ si¢ poprzez profil MS Outlook tak by nie bylo potrzeby
instalowania oprogramow ania na serwerach MS Exchange, chyba Ze bedzie tego wymagat dostep
poprzez OWA

Musi umozliwia¢ definiowanie roznych regul, ktéorym beda podlega¢ dane przeznaczone do
archiwizacji, w szczegolnosci dla MS Exchange musi by¢ mozliwo$¢ archiwizacji danych na
podstawie kryteriow czasowych iw oparciu o procent wolnego miejsca w skrzynce (obie funkcje
musza by¢ dostepne jednoczesnie dla dowolnej skrzynki) dla tych funkcjonalno$cinie wymagane
jest uruchamianie dodatkowych funkcjonalnosci na Exchange (np. journaling)

Po zakonczeniu archiwizacji w skrzynce uzytkownika musza pozosta¢ znaczniki maili tak by dla
uzytkownika koncowego dostep do danych w archiwum byt taki sam jak do danych w Exchange
System musi potrafi¢ uaktualnia¢ znaczniki tak by w razie przeniesienia ich w inne miejsce
odzyskiw anie maili odbywalo si¢ bez ograniczen.

Musi integrowac si¢ z funkcjonalnoscia ,,managed folders” w Microsoft Exchange.

Musi oferowac¢ mozliwo$s¢ migracji plikdéw pst calkowicie automatycznie, takze wtedy, gdy
oprogramow anie MS Outlook jest wyltaczone na stacjach uzytkownikow, po zakonczeniu migracii
musi by¢ mozliwos¢é automatycznego blokowania dostepu, ukrywania czy kasowania
przeniesionych plikow pst

Musi mie¢ mozliwo$¢ tworzenia lokalnej kopii archiwum, po to by uzytkownicy mobilni mogli
mie¢ dostep od archiwum réwniez gdy sa nie podlaczeni do sieci korporacyjnej.

Konfiguracja i zarzadzanie migracja plikéw pst musi by¢ wykonywana z tej samej konsoli co
zarzgdzanie systemem archiwizacji.

Musi istnie¢ mozliwos¢ zdefiniowania zawarto$ci znacznika, tak by uzytkownik klienta
pocztowego takiego jak Outlook Express mogl odczyta¢ zawarto$¢ maila z archiwum, wraz z

ewentualnymi zalagcznikami — mail jako strona WWW.
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10.

System musi oferowac¢ (jako opcje) mozliwos¢ definiowania regut na bazie tresci czy naglowkow
wiadomosci pocztowych z MS Exchange tak by mozna bylo przypisywac rézne wartosci dt.
przechowywania tych wiadomo$sci w archiwum, a wigc roézne poziomy retencji danych
przechowywanych w systemie bazujace migdzy innymi na tresci czy stowach kluczowych w

mailach.

Wymagania dotyczace skladowania danych w archiwum

1.

Rozwigzanie powinno zapewnia¢ automatyczne kasowanie danych na podstawie czasu
przetrzymyw ania danych tzw. retention, z tym Ze zdefiniowanie wielu poziomow retention nie
powinno powodowac zmniejszenia wspoiczynnika deduplikacji danych w archiwum
Funkcjonalnos¢ deduplikacji danych musi obejmowacé rozne typy danych tzn. plik dotagczony do
zarchiwizowanego maila powinien by¢ raz zachowany w archiwum nawet wtedy gdy bylby
zarchiwizowany bezposrednio z systemow plikow czy z SharePoint’a — funkcjonalno$¢ ta musi
by¢ dostepna dla dowolnych dyskow i producentéw sprzetu, musiby¢ cechg oprogramowania a
nie specyficznego sprzetu iby¢ w cenie produktu

System powinien mie¢ mozliwo$¢ (opcja) archiwizowa¢ dane takze na taSmy, jako nastepny etap

(poziom) skladowania danych

Wymagania dotyczace zarzadzania systemem archiwizacji

1.

Powinno posiada¢ jedna centralng konsolg, ktéra umozliwia administrowanie wszystkimi
funkcjami takze tymi dotyczacymimigracji plikow pst, czy zarzadzaniem archiwizacja zasobow
plikowych czy SharePoint

Musi istnie¢ mozliwo$¢ zarzadzania archiwum poprzez przegladarke Internet Explorer

Musi posiada¢ mozliwo$¢ delegowania uprawnien pomi¢dzy osoby (administratorow) danych

komponentéw np. zarzadzanie storage

Wymagania dotyczace przeszukiwania archiwum

1.

System archiwizacji musi tworzy¢ indeksy do zarchiwizowanych danych tak by mozna bylo
przeszukiwac archiwa pelnokontekstowo po tresci wiadomosci rowniez po tresci zalacznikow
System archiwizacji musi posiada¢ mozliwo$¢ wlaczenia lub wylaczenia pelnokontekstowego
indeksowania tre$ci dla poszczegélnych skarbcow archiwum.

Indeksy muszg by¢ przetrzymywane tak dtugo jak dane w archiwach

Oprogramow anie musi rozpoznaw a¢ iindeksowac tres¢ z wigkszosci popularnych i spotykanych
w $wiecie formatow dokumentow (np. MS Office, Open Office, PDF, JPG, CAD...), ilos
rozpoznawanych typow dokumentéw to minimum 300

Reindeksowanie danych nie moze blokowa¢ dostgpu do archiwum dla uzytkownikow
Funkcjonalnos$¢ archiwizowania maili z dziennika (journaling) z MS Exchange musiumozliwia¢

przeszukiw anie danych wlacznie z polami BCC
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10.

11.

Musi posiada¢ jako opcje integracje z Windows Rights Management i PGP, a wic
odszyfrowywanie wiadomosci pocztowych celem ich indeksacji dla celow e-Discovery

Musi posiada¢ jako opcje komponenty umozliwiajace automatyczne przeszukiwanie danych na
podstawie slow kluczowych, slownikow, blokowanie maili przed skasowaniem, jeshi tres¢
wskazuje na zlamanie regut lub regulacji

Musi posiada¢ oddzielna aplikacj¢ dla wykonywania zaaw ansowanych przeszukiwan archiwow
zwigzanych z wymaganiami dzialow audytu czy bezpieczenstwa, aplikacja taka musi mie¢ whsny
system autoryzacji i przedzielania uprawnien do archiwow. Aplikacja taka musi oferowac
zaawansowane mozliwosci definiowania zadan przeszukiwania danych i posiada¢ mozliwosci
automatycznego cyklicznego ich uruchamiania

Aplikacja obsligujaca zaawansowane przeszukiwania archiwdéw musi potrafic wykrywac
zduplikowane wiadomos$ci tak by w raportach czy przy eksportowaniu nie powielat
powtarzajacych si¢ maili

Aplikacja do przeszukiwania musi posiada¢ mechanizm exportu danych do formatu HTML, tak

aby mozna bylo je przegladach w przegladarce internetowe;.

Wymagania dotyczace bezpiec zenstwa i nadzoru nad archiwum

1.

Musi umozliwia¢ audytowanie wszelkich dzialan w systemie archiwizacyjnym w szczeg6mnosci
zwigzanych ze zmiang parametréw czy kasowaniem danych z archiwum.

Musi umozliwia¢ audytowanie operacji Wyszukiwania i Wys$wietlania danych z archiwum.

Wpis audytu musi zawierac¢ nastgpujace informacje: Data i godzina wystapienia, nazwa uzytego
konta, nazwa uzytego skarbca archiwum.

System archiwizacji musi udostepnia¢ mozliw 0§¢ wygenerowania raportu audyt

System archiwizacji musi zapewnia¢ szczegdolowe raporty dotyczace aktywnosci
archiwizacyjnych dla Microsoft Exchange. Posiada¢ gotowe do uzycia gotowe do uzycia raporty
dotyczace kondycji, trendow wykorzystania, pojemnos$ciistanu systemu archiwizaciji.

System archiwizacji musi umozliwia¢ generow anie niestandardowych raportow.

System musi umozliwia¢ eksportowanie raportow do formatu PDF, HTML, XLS/XLSX, CVS,
XML.

System archiwizacji musi posiada¢ dedykowany modut dla integracji z systemem Microsoft

SCOM, umozliwiajacy administratorom centralne $ledzenie zdarzen i aktywnosci.

Wymagania dotyczace dostepu do danych przechowywanych w archiwum

1.

Musi posiada¢ mozliwo$¢ dostgpu do archiwum z urzadzen mobilnych, w zakresie wyszukiw ania,
przegladania tre$cioraz pobierania danych z archiwum.

Musi posiada¢ mozliwo$¢ dostepu do archiwum poprzez klienta Outlook w taki sposéb ze jest ono
widoczne (archiwum) jako struktura folderow w Outlook’u, dzigki czemu uzytkownicy maja

bezposredni dostep do zarchiwizowanych maili bez potrzeby uzywania skrotow czy uruchamiania
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komponentdéw celem operowania na archiwum, funkcjonalno$¢ musi by¢ dostepna takze wtenczas
gdy Outlook pracuje w trybie offline.
Musi posiadaé polski interfejs (plug-in) do Outlooka, dla koncowego uzytkownika.

4.  System archiwizacji musi posiada¢ dokumentacje uzytkownika koncowego archiwum w jezyku
polskim.
Czes¢ VI przedmiotu zamowienia
Ip. nazwa licencji/ oprogramowania

Przedluzenie wsparcia na posiadane licencje na system typu SIEM na 3 kolejne lata od dnia

18.12.2022 r.:

a)  Energy Logserver Log Management Plan - Perpetual license;

b)  Energy Logserver SIEM Plan - Perpetual license.
Rownowazny system musimie¢ co najmniej funkcjonalno$ci:

1.  System musi wykorzystywac nierelacyjna, rozproszong bazg danych opartg o Elasticsearch w
wersji minimum 7.x

2. System musipracowac w oparciu o architekture Linux.

3. System musimie¢ mozliwo$¢ centralnego zbierania i zarzadzania logami

4.  System musidziala¢ w trybie zblizonym do rzeczywistego

5. System musizapewnia¢ efektywng obstuge co najmniej 500 PS lub 40GB danych dziennie

6.  System musizapewnia¢ retencje¢ danych w okresie minimum 60 dni.

7. System musizapewnia¢ mozliwos¢ jednoczesnej pracy dla co najmniej 10 jednoczesnych
uzytkownikow.

8.  System nie moze limitowac ilo$ci jednocze$nie pracujacych uzytkownikow.

9.  System musiumozliwia¢ rozbudowe bez potrzeby wylaczania lub restartu Srodowiska.

10. Architektura rozwigzania musiumozliwia¢ rozdzielenie rol systemu pomigdzy osobne
komponenty (serwery/maszyny wirtualne). Nalezy przewidzie¢ rozdzielenie przynajmniej 3
typow rol: Agregacja, Prezentacja, Retencja.

11. Dolaczenie nowego wezta przetwarzania, prezentacji lub przechowywania pozwalajacego na
skalowanie wydajnosci. Rozszerzenie takie powinno odbywac¢ si¢ bez koniecznoscirestartu
dziatajacego systemu.

12. System musimie¢ mozliwo$¢ zapewnienia wysokiej dostepno$¢ na poziomie Agregacji i
Retencji (na tym etapie postgpowania nie jest to wymagane)

13. System musimie¢ mozliwo$¢ buforowania agregowanych danych na okres minimum 2 dni w

przypadku awarii ktoregokolwiek z komponentéw oraz ich uzupehmienie po przywroceniu

pelnej sprawnosci systemu (na tym etapie postgpow ania nie jest to wymagane) .
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14.

15.

16.

17.
18.

Komunikacja pomigdzy wszystkim komponentami musi by¢ szyfrowana z wykorzystaniem
protokotu TLS w wersji minimum 1.2.

Szyfrowanie komunikacji z przegladarka internetow g uzytkownika musi wykorzystywac
protokéw TLS w wersji minimum 1.3.

System musi posiada¢ interfejs graficzny dostepny z poziomu przegladarki internetow ej min.
Firefox, Chrome, Internet Explorer.

Interfejs musi posiada¢ angielska lub polska wersj¢ jezykowa.

System powinien by¢ tworzony zgodnie z zaleceniami standardu OWASP Testing Guide, aw
szczegonosci OWASP - TOP 10 (Open Web Application Security Project). System powinien
spetia¢ wymagania standardu OWASP ASVS (Application Security Verification Standard) w
wersji 4.0 co najmniej na poziomie pierwszym (L1).

Dostep do systemu

19.
20.

21.
22.
23.
24.
25.

26.

217,

28.

29.

Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem.
Autoryzacja do systemu musi by¢ zintegrowana z:

o Microsoft AD

o LDAP

o Radius
Hasta typu Windows AD bind muszg by¢ przechowywane w postaci zaszyfrowanej.
System musi wspiera¢ mechanizm logowania typu Single Sign On.
System musiumozliwia¢ zarzadzanie czasem automatycznego wygasania sesji uzytkownikow.
System musi posiada¢ dedykowany widok zarzadzania uzytkownikami i rolami.
System pow inien umozliwia¢ zarzadzenie uprawnieniami do modyfikacji wytworzonych w
systemie obiektow tj. wyszukiwania, wizualizacje, dashboardy. Dla utworzonych rol musi
istnie¢ mozliwo$¢ przypisania wspomnianych obiektow w podziale na dostep typu ,,read only”
oraz ,,pelny”. Obiekty, do ktérych grupa nie ma dostepu, nie moga by¢ widoczne dla
uzytkownika.
System musi zapewnia¢ peten audyt aktywnosci jego uzytkownikow, w tym:
udanych/nieudanych logowaniach, pelnej histori¢ operacji, realizowanych zapytan, zmian
uprawnien.
System musiumozliwia¢ r¢czne ustawianie poziomu szczegolow o§ci gromadzonych danych
audytowych.
System musi posiada¢ autoryzow ane przez producenta narzedzie/modut do kontroli wydajnosci
dostarczonego systemu. Wsparcie producenta musi obejmow a¢ zakresem rowniez to narzedzie.

System musi zapewnia¢ mechanizmy umozliwiajace prace w trybie multitenant.

Przyjmowanie, identyfikacja i wizualizacja danych

30.

System musi pozwala¢ na tworzenie parseréw z poziomu GUI
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31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

System musi zapewnia¢ budow¢ modeli prognostycznych w oparciu o0 metody matematyczne i
statystyczne tzw. Machine Learning.

System musi zapewnia¢ wizualizacj¢ danych w postaci, oryginalnych logow, list, wykresow i
diagramow.

System musiumozliwia¢ graficzng wizualizacj¢ zidentyfikowanych potaczen sieciowych
pomig¢dzy adresami IP.

Wizualizacja danych powinna by¢ rowniez mozliwa dla wartosci tekstowych jak iliczbowych
przekazywanych w logach.

System musiumozliwia¢ funkcjonalno$¢ eksportudanych o Zdarzeniach i Incydentach do
formatu CSVi HTML m.in. w celu analizy wynikow dziatania regut korelacyjnych.

System musizapewnia¢ parsowanie splywajacych do niego wiadomosciw formatach:

o Syslog,

o WEF,

o Flat file,

o Event log,
o WMI,

o SNMP trap,
o XML,

o JSON,

o CSv,

o Email,

Jak rowniez musi pozwala¢ na implementacje innych formatéw w przypadku zaistnienia takiej
potrzeby ze strony Zamawiajacego.

System musi zbiera¢ logi z rozwigzah chmurowych opartych minimum o AWS oraz Microsoft
Azure.

System musiumozliwia¢ prezentacje logu o zdarzeniu w interfejsie uzytkownika w takiej
formie w jakiej ten log zostat przestany do Systemu tj. wyswietlenie logu w postaci surowe;j
(RAW) przed parsowaniem.

System musi do przyjmowania zdarzen wykorzystywa¢ zarowno mechanizmy agentowe jak i
bezagentowe.

System musiumozliwia¢ definiowanie parserow dla niestandardowych formatéw logow

w oparciu o skladni¢ wyrazen regularnych oraz formatéw wymiany danych dla wszystkich
obstugiwanych formatow.

Interfejs musi umozliwi¢ parsowanie warunkowe na podstawie dopasowania wartosci pol. Po
dopasowaniu wzorca dalsze parsowanie powinno by¢ konfigurowalne w celu wyboru
optymalnej metody parsowania, np.: REGEX, JSON, XML oraz umozliwia¢ zastosowanie

innego parsera.
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42.
43.

44,

45.

46.

47.

48.

49.

50.

ol.

52.
53.

System musi posiada¢ predefiniowany zestaw parserow zdarzen.

System musimie¢ funkcjonalno$¢ Bad IP Reputation tj. porow nywania adreséw IP z bazami
reputacyjnymi dostarczonymi przez producenta

Musi istnie¢ mozliwo$¢ automatycznego importu informacji loC (ang. Indicator Of
Compromise), a nastgpnie automatyczne przeszukiw anie w$rod zgromadzonych zdarzen

W Wyznaczonym czasie

System musi wspierac¢ geolokalizacje zdarzen na bazie adresow IP.

System musi posiada¢ natywng integracje z bazg MISP min. Adresy IP, hash zainfekowanych
plikow, adresy domen, adresy URL.

System musiumozliwia¢ integracje z Mitre ATT@CK

System musiumozliwia¢ normalizowanie wiadomoscipo sparsowanych polach, np. dzigki
zmianie wartoscitych pol oraz wzbogacaniu tych danych o dodatkowe pola bazujac na calych
warto$ciach lub wzorcach wyszukiw ania.

System musiumozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji po
sparsowanych polach.

Proces parsowania musi umozliwia¢ wzbogacanie tresci odbieranych Wiadomosci poprzez
matematyczne operacje wykonywane na innych polach.

Proces parsowania musiumozliwia¢ anonimizacj¢ Danych Wejsciowych celem ukrycia
fragmentow informacji, ktorych sktadowanie nie jest konieczne lub narusza wewnetrzne
procedury bezpieczenstwa.

System powinien pozwala¢ na prace z logami zdarzen jednolinikowych oraz wielolinijkowych
System powinien pozwala¢ na rozpoznanie formatdéw czasu i daty oraz normalizowanie ich do

jednego wspolnego formatu.

Systemy Zrodiowe z ktérych system musi zbiera¢ logi min.:

o Microsoft Windows Server

o Linux

o Bind

o Apache
o IIS

o SQL

o MYSQL

o Firewall (PaloAlto, Checkpoint, Fortigate)
o Lotus Domino

o Microsoft Exchange

o Microsoft NPS

o File Server
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o Load Balancer (F5, KEMP)

o Hyper-v

o VMware (vSphare)

o Switche (Cisco, Aruba, DELL)

o WIiFi (Cisco, Aruba)

o Bramka Pocztowa (Barracuda, Symantec, Trend Micro)
o Serwery Rac (Dell, HP, Fujitsu)

o NextCloud

o System Antywirusowy (Eset)

Reguly korelacyjne, alerty i obstuga incydentow:

54.

55.
56.
57.

58.

59.
60.

61.

62.

Incydent, ktory powstal w wyniku korelacji, musi da¢ si¢ wyszukiwacé korzystajac ze
standardowego dostepnego w systemie mechanizmu wyszukiw ania. System musi umozliwia¢
budowanie na jego podstawie kolejnych regut korelacyjnych lub generowania alarméw.
System musi posiada¢ funkcjonalno$¢ korelacji danych w czasie rzeczywistym.
System musi posiada¢ baz¢ minimum 700 predefiniow anych regut korelacyjnych.
System musiumozliwia¢ tworzenie nowych regut korelacyjnych oraz modyfikowanie
istniejacych.
System musiumozliwia¢ tworzenie wlasnych regut korelacyjnych na bazie regut
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajacych sie w systemie, w tym:

o Wpykrycia dowolnej tre§ciw logach,

o Wpykrycia wystapienia warto$ci pola na wybranej liScie,

o Wykrycia niewystgpowania wartosci pola na wybranej liscie,

o Wykrycia zmiany jednego z kilku pol,

o Wpykrycia zdarzen wystepujacych z zadana czgstotliwo$cia,

o Wykrycia zdarzen, ktorych liczba zmienia si¢ w wskazany sposob wzgledem czasu

poprzedniego,

o Wykrycia zaniku Wiadomosci,

o Wykrycia nowej warto$ci pola w zadanym okresie czasu,

o Wykrycia incydentu bedacego pochodng zdarzen wystgpujacych w okreslonej kolejnosci
System musi pozwala¢ na tworzenie wiasnych algorytméw ewaluacji Incydentow.
Reguly korelacji oraz algorytmy ewaluacji incydentow musza by¢ mozliwe do dodawania lub
modyfikacji z pozioméw zarowno GUI jak i API.
System musipozwoli¢ na okre$lenie okna czasowego oraz warunkéw dla zdarzen, ktore majg
zosta¢ poddane regutom korelacyjnym.
System musi pozwala¢ na realizacj¢ zapytan obejmujacych calg histori¢ gromadzonych w nim

danych.
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63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74,

75.

76.

77,
78.

79.

System musiumozliwi¢ korelacje Zdarzen pochodzacych z r6znych zrodet informaciji

z anomaliami wykrywanymi m.in. w. Netflow oraz wykrytymi podatno$ciami
zidentyfikowanymi przez skaner podatnosci.

System musi zapewni¢ mechanizmy obstugi incydentéw i wymiany informacji pomigdzy,
operatorami systemu w tym przypisanie incydentu do operatora i zmiana jego statusu.

System musi posiada¢ funkcjonalno$¢ tworzenia scenariuszy obstugi incydentu tzw. Playbook
System musi automatycznie podpowiada¢ odpowiednie scenariusze obstugi incydentow.
Scenariusze muszg mie¢ mozliwo$¢ ich symulacji i weryfikacji, m.in. na przyktadowym zasobie
IT.

System musi pozwala¢ na tworzenie wiasnych scenariuszy obshigi oraz edycje istniejacych.
Rozwigzanie musi posiada¢ funkcjonalno$¢ wysytania powiadomien o Incydentach do innych
systemow badz zdefiniowanych uzytkownikéw (co najmniej: powiadamianie email, opcjonalnie
SMS, czat).

System musiumozliwia¢ testowanie regut korelacyjnych i alertow na etapie ich tworzenia.
Wynik testu nie moze tworzy¢ wpisu o sytuacji alarmowej i ewentualnego incydentu.

System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla dowolnych kryteriow

w ramach przetwarzanych zdarzen. W rozwigzaniu musiby¢ obecna funkcjonalno$¢.
kategoryzacji obiektow (adresy IP, loginy i inne pola), dla ktérych mechanizm szacowania
ryzyka uwzgledni podane wagi.

System musi dostarcza¢ funkcjonalno$¢ badania integralnosci plikow i rejestrow na
monitorowanych hostach, w tym: monitorow anie zmian na zawarto$ci plikow ikatalogoéw,
zmiany uprawnien dost¢pu do pliku, zmiany w atrybutach plikow oraz zmian na sumach
kontrolnych MD5 i SHAL.

System musi posiada¢ funkcjonalno$¢ monitorowania konfiguracji systemow oraz aplikacji w
celu zapewnienia zgodnos$ci z politykami i standardami bezpieczenstwa oraz praktykami
dotyczacymi hardeningu, takimijak CIS Benchmark.

System musi posiada¢ gotowe wizualizacje i polityki zgodnosciz GDPR, PCI-DSS, NIST oraz
CIS

System musi posiada¢ mozliwo$¢ skanowania srodowiska pod katem detekcji rootkit™u i
wykrywania ukrytych procesow, plikow, portow

System musi posiada¢ funkcjonalno$ci skanowania podatnosci dla aplikacji oraz systemow
operacyjnych Linux i Windows.

System musi posiada¢ funkcjonalno$¢ ciaglego $ledzenia polityk OpenSCAP.

System musiumozliwia konfiguracje automatycznych akcji, ktore sa wykonywane na
monitorowanych systemach w przypadku detekcji zagrozenia wskazanego w regule.

Tworzone incydenty bedace wynikiem pracy regut bezpieczenstwa muszg posiada¢ wbudowany

poziom istotno$ci. Musi istnie¢ mozliwo$§¢ modyfikacji poziomu istotno$ci dla kazdej reguly.
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Raportowanie i Archiwizacja danych:

80.

81.

82.

83.

84.

85.

86.

System musi zapewnia¢ funkcjonalno$¢ generowania raportow z dowolnych danych
gromadzonych w systemie.

Raporty musza by¢ generowane recznie oraz automatycznie w edhug zdefiniow anego
harmonogramu.

System musi generowac raporty do formatéw minimum PDF oraz JPEG z jednoczesna
mozliwo$cig opatrywania dokumentu logo Zamawiajacego oraz komentarzami.

System musi zapewnia¢ wbudowany mechanizm archiwizacji danych w postaci plikow plaskich
oraz ich zarzadzaniem z poziomu konsoli uzytkownika.

Mechanizm archiwizacji musi posiada¢ funkcjonalno$¢ przesytania danych online do archiwum
wedlug zadanych kryteriow w sposob automatyczny lub reczny.

Mechanizm archiwizacji musi umozliwia¢ na przywracanie danych do systemu celem analiz
online.

Mechanizm archiwizacji musi zapewnia¢ funkcjonalno$¢ wyszukiwania w spakowanych

danych bez potrzeby ich wcze$niejszego rozpakow ania.

Strona 37 z41




Zalgcznik nr 2 do zapytania o wycene

FORMULARZ WYCENY

Wykonawca
(pelna nazwa albo imi¢ i nazwis ko)

siedziba/miejscezamieszkaniai adres,
jezeli jest miejscem wykonywania
dziatalnos ci Wyk onawcy

w zaleznos$ciod podmiotu numer KRS

imi¢ nazwisko, stanowisko/podstawa
do reprezentacji

NIP/REGON

telefon

e-mail

osoba do kontaktow z Zamawiajacym

Czy Wykonawca jest
mikroprzedsigbiorstwembadzmatym lub []Tak [1 Nie
$rednimprzedsiebiorstwem™?

Ministerstwo Edukacji i Nauki
ul. Wspoélna 1/3
00-529 Warszawa

W odpowiedzi na zapytanie o wycene oprogramowania dla Ministerstwa Edukacji
i Nauki (sprawa: BDG-WII.262.14.2022), przedstawiam wycene sporzadzong w oparciu o opis

Zamawiajacego, jak nizej:

* Por. zalecenie Komisji z dnia 6 maja 2003 r. dotyczace definicji mikroprzedsigbiorstw oraz malych i Srednich przedsigbiorstw (Dz.U. L 124 z 20.5.2003, s. 36).
Te informacje s3 wymagane wylacznie do celow statystycznych. Mikroprzedsigbiorstwo: przedsigbiorstwo, ktére zatrudnia mniej niz 10 osob i ktérego roczny
obrét lub roczna suma bilansowa nie przekracza 2 milionéw EUR. Mafe przedsiebiorstwo: przedsigbiorstwo, ktére zatrudnia mniej niz 50 oséb i ktérego roczny

obrét lub roczna suma bilansowa nie przekracza 10 milionéw EUR. Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie sa mikroprzedsiebiorstwami ani
malymi przedsigbiorstwami i kiére zatrudniajg mniej niz 250 osdb i ktérych roczny obrét nie przekracza 50 milionéw EUR' lub roczna suma bilansowa nie przekracza 43

milionéw EUR.
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Czesé¢ 1
Przedtuzenie wsparcia na posiadane przez Zamawiajgcego licencje wraz ze sprz¢tem na system

Antyspamowy Symantec Messaging Gateway na 3 kolejne lata od dnia 02.11.2022 r.

Cena brutto

Lp. Nazwa Tlosé 721 szt PLN Warto$¢ brutto PLN
1 2 3 4 5
End Customer SMG Support, Next Business
1 Day Delivery Hardware Support —wsparcie 2 | e
dlaappliance

Messaging Gateway Initial Subscription
2 License with Support ACD-GIV500-999 User [ 800 | ............ |  ooeeiiiiiiiinn.
3TR

RAZEM | ...l

Lp. Nazwa Tlosé Zgi”nglnglt_oN Wartosé brutto PLN

1 2 3 4 5
Zakup wieczystej licencjitypu Academic dla

1 | MSExchange 2019 Standard zmozliwoS$cig 3 | |
upgrade do nowszejwersjiprzez okres 3 lat
Zakup wieczystej licencjitypu Academic dla

2 MS Exchange Server Standard 2019 User 500
CALz mozliwoscigupgradedonowszej | 200 | oo [ e
wersji przez okres 3lat
Zakup wieczystej licencjitypu Academic dla

3 M inOSOﬂOfﬁCG Standa]’d 2021 500 .............................
Zakup wieczystej licencjitypu Academic dla

4 MSWindows Server Datacenter 2022 per 176 | oo |
core
Zakup wieczystej licencjitypu Academic dla

5 MSWIndOWSSENerUSGrCAL percore 500 .............................

6 Zakup wieczystej licencjitypu Academic dla 56
MSWindows Server Standard 2022 percore | ¥ | crrrrerererr | e

7 Zakup wieczystej licencjitypu Academic dla 140
Windows Server 2022 RDS User CAL | 140 | o |

9 MigracjaMS Exchange 2016 do MS Exchange2019 | ...

10 | Szkoleniadla zaoferowanych Systemow | ...

RAZEM [ ...

8 01 11 T2 (01 3 (] 1
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Czesé 111

Lp. Nazwa Tlosé delng z?“;,tlt_oN Wartoé brutto PLN
1 2 3 4 5
Przedluzenie posiadanych licencji ADSelf
1 Service Professional na 3kolejne lata od dnia 500 | oo |
07.12.2022 r.
RAZEM | ...
slownie ZHotych: ....oiiinniiiiiiiiiiiiiiiiiiiiiiiiiiiiii it i e e it st s seseasaees

Czes¢ 1V

Przedluzenie wsparcia na posiadane przez Zamawiajgcego licencje wraz ze sprzetem na system

Kemp Loadbalancer na 3 kolejne lata od dnia 10.09.2022 r.

Lp.

Nazwa

Tlos¢

Cena brutto
zalszt. PLN

Warto$¢ brutto PLN

1

2

3

ENP-LM-X3 —3 Year Enterprise Plus
Subscription for LoadMaster LM-X3. Includes
7x24 Telephone & E-Mail Support Next
Business Day Advanced Replacement
Hardware Maintenance security notifications
hotfixes software updates KEMP 360 Central
management and automation KEMP

RAZEM

slownie ZHotych: ....oiinnniiiiiiiiiiiiiiiiiiiiiiiiiiiiii it i st i s e e s e anees

Czes¢ V
Przedluzenie wsparcia na posiadane przez Zamawiajacego licencje dla systemu Archiwizacji

poczty dla MS Exchange na 3 kolejne lata od dnia 11.09.2022 r.

Lp. Nazwa Tlosé Zgi”g‘zkt’.“;tlt_oN Wartosé brutto PLN

1 2 3 4 5
Przedluzenie wsparcia dla ENTERPRISE

1 VAULT ARCHIVE DISCOVERY 1USER 500
ONPREMISE STANDARD PERPETUAL | 200 | i |
LICENSE
Przedtuzenie wsparcia dla ENTERPRISE

2 VAULT EMAILMGMT 1 USER 500
ONPREMISE STANDARDPERPETUAL | 200 | i |
LICENSE
Przedluzenie wsparcia dla ENTERPRISE

3 VAULT LEGACY EMAIL INGEST WIN1 1
TB ONPREMISE STANDARDPERPETUAL | 1 | oo |
LICENSE

RAZEM | ...
8 01 11 T2 (01 3yl 1
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Czes¢ VI

Przedluzenie wsparcia na posiadane licencje na system typu SIEM na 3 kolejne lata od dnia

18.12.2022r.
Lp. Nazwa Tlosé Zgi”‘s"zktm;flt_oN Wartosé brutto PLN
1 2 3 4 5

1 Przedluzenie wsparcia dla Energy Logserver 1
Log Management Plan - Perpetual license [ = | oo | e

2 Przedluzenie wsparciadla Energy Logserver 1
SIEM Plan - Perpetual Iicense -----------------------------
RAZEM | ...l

8 (01 11 T2 101 3yl 1

, dnia

podpis osoby/osob uprawnionej/uprawnionych
do reprezentowania Wykonawcy(pieczqtki)

(miejscowosc)

Strona41z41




		2022-04-06T07:31:58+0000
	Łukasz Teterycz




