Zatacznik do zapytania o wycene

Szczegoétowy Opis Przedmiotu Zamdwienia

Przedmiotem zamdwienia jest zakup i dostawa oprogramowania do tworzenia kopii zapasowych

pakietu Office 365 (dalej jako: ,Oprogramowanie”) z 36 miesiecznym wsparciem producenta oraz

wdrozeniem, szkoleniem administratoréow i Swiadczeniem ustug wsparcia.

1. Wymagania ogdlne

1)

2)
3)

Oprogramowanie ma by¢ dostarczone w najnowszej wersji, umiejscowione na infrastrukturze
zamawiajgcego (serwer fizyczny, Microsoft Windows Server Standard 2022);

licencja umozliwiajgca korzystanie z Oprogramowania przez okres 36 miesiecy;

mozliwo$é tworzenia oraz odtwarzania kopii zapasowych ustug dla 1300 uzytkownikéw Office
365:

a) Exchange Online — 1300 kont;

b) OneDrive dla Firm — 1300 kont;

c) SharePoint Online — 550 witryn;

d) Microsoft Teams — 300 zespotéw.

2. Wymagania funkcjonalne:

1)

2)

3)

4)

5)

6)
7)

8)

9)

mozliwosé tworzenia kopii zapasowych w srodowisku lokalnym z wykorzystaniem mechanizmu
szyfrowania AES-256;

mozliwosé odzyskiwania pojedynczych elementdéw skrzynki pocztowej;

mozliwosé wykonywania operacji eDiscovery w archiwach poczty;

mozliwosé korzystania z potgczen ze srodowiskiem Office 365 Zamawiajgcego za pomocy
macierzystych interfejséw APl Exchange Web Services;

tworzenie kopii zapasowych korzystajgcych z wartosci parametru Recovery Point Objective
(RPO) - co 5 min., z mozliwoscig wyboru krytycznych lub priorytetowych elementdw;
automatyzacja i skalowalnosé;

mozliwo$¢ konfiguracji uwierzytelniania wielosktadnikowego dla konta do nawigzywania
i utrzymywania potgczenia miedzy Oprogramowaniem a Office 365;

odtworzenie danych w oryginalnej lokalizacji (Srodowisko Office 365) badz w nowej lokalizacji
Zamawiajgcego;

mozliwosé przywrdcenia konkretnego obiektu;

10) mozliwos¢ instalacji Oprogramowania na serwerach wirtualnych/fizycznych;

11) mozliwosc¢ integracji Oprogramowania z bibliotekg tasmowsg;
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12) Zamawiajgcy dopuszcza oferowanie produktow o szerszej niz opisana funkcjonalnosci.

13) integracja z posiadanym przez Zamawiajgcego oprogramowaniem SIEM (Splunk) poprzez
przekierowywanie syslog lub poprzez API. Zamawiajgcy wymaga, aby by do SIEM byty
przesytane w szczegélnosci takie informacje jak udane lub nie udane utworzenie kopii
zapasowe] (i na jakim obiekcie - skrzynka, sharepoint itp), przywrdcenie kopii zapasowej
(jakiego obiektu i przez kogo)

14) mozliwos¢ integracji z narzedziem monitorowania Zabbix, w celu monitorowania ustug
Oprogramowania;

15) mozliwos¢ definiowania jakie to kopie bedg wykonywane, np. przyrostowe, réznicowe;

16) raportowanie stanu kopii zapasowych;

17) mozliwos¢ otrzymywania alertow w przypadku gdy kopia bgdz przywracanie danych zakonczy
sie niepowodzeniem;

18) mozliwos¢ przywrécenia danych z okreslonej daty;

19) mozliwos$¢ ustawienia retencji w dowolny sposéb, np. dni, tygodnie, miesigce, lata badz na
zawsze.

3. Wsparcie producenta

1) pomoc techniczna w trybie 24x7x365 obejmujaca:

a) dostep do portalu www producenta Oprogramowania umozliwiajgcego zarzgdzanie
posiadanymi licencjami, zatozenie zgtoszenia awarii, zgtoszenia problemoéw zwigzanych
z uzytkowaniem oraz administrowaniem Oprogramowania;

b) dostepnos¢ najnowszej wersji Oprogramowania oraz poprawek i uaktualnien w trakcie

trwania umowy.

4. Ustuga wdrozeniowa

Wykonawca zobowigzuje sie wdrozy¢ oprogramowanie w $rodowisku Zamawiajgcego (Microsoft
Windows Server 2022), w terminie do 20 dni roboczych od dnia zawarcia umowy. Ustuga wdrozeniowa
obejmuje:

1) instalacje Oprogramowania;

2) konfiguracje srodowiska backupowego;

3) integracja ze srodowiskiem Office 365 Zamawiajgcego;

4) integracja z bibliotekg tasmowag;

5) przeprowadzenie testow dziatania Oprogramowania.
Prace bedg prowadzone z udziatem przedstawicieli Zamawiajgcego poprzez zdalne potgczenie lub

obecnos$¢ w siedzibie Zamawiajgcego.
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5. Dokumentacja

Wykonawca dostarczy dokumentacje powdrozeniowg zawierajgcqg w szczegdlnosci:

1) dokumentacje techniczng srodowiska backupowego;

2) opis wraz z procedurami instalacji i konfiguracji Oprogramowania;

3) plan odtwarzania systemu po awarii (w tym procedure tworzenia i przywracania
Oprogramowania) itp. oraz postepowania w sytuacjach awaryjnych (w postaci wykazu

typowych problemow i sposoby ich rozwigzywania).

6. Ustuga szkoleniowa

Wykonawca zapewni przeprowadzenie certyfikowanych szkolen dla 4 administratoréw Zamawiajgcego
obejmujacych kompleksowe szkolenie z zaproponowanego Oprogramowania w wymiarze minimum 3

dni, przeprowadzone przez certyfikowanych inzynieréw producenta Oprogramowania.

Szkolenie odbedzie sie w terminie ustalonym przez strony, nie pdzniej niz w terminie 3 miesiecy od

dnia odbioru Oprogramowania.

7. Wsparcie techniczne

Wykonawca zapewni ustuge wsparcia technicznego i konsultacje dla zaproponowanego rozwigzania,
ktéra bedzie realizowana przez min. 2 specjalistéw po stronie Wykonawcy posiadajgcych aktualny
certyfikat autoryzowany przez producenta Oprogramowania w dni robocze w jezyku polskim w okresie
36 miesiecy od dnia odbioru Oprogramowania, w wymiarze nie przekraczajgcym 80 roboczogodzin.
Ustuga wdrozenia oraz szkolenie nie wchodzi w sktad ww. godzin. Ustuga wsparcia technicznego
obejmuje w szczegdlnosci:

1) udzielanie konsultacji i wsparcia technicznego;

2) sSwiadczenie pomocy zdalnej administratorom Zamawiajgcego;

3) Swiadczenie pomocy na miejscu w przypadku niemozliwosci rozwigzania problemu
z oprogramowaniem zdalnie;

4) obstuge zgtoszen bteddw i usterek.

Kategorie zgtoszen:

1) Krytyczny btad - wada uniemozliwiajgca uzytkownikom korzystanie z ustugi lub jej fragmentu
oraz naruszenie bezpieczenstwa ustugi (dostep do danych lub funkcji ustugi z pominieciem
mechanizmow zabezpieczen);

2) Powazny bfad - nieprawidtowos¢ dziatania ustugi, ktéra wptywa w istotny sposdb na wyniki
pracy, ogranicza funkcjonalnos¢ ustugi, w wyniku czego praca jest utrudniona, ale mozliwa;

3) Usterka - dysfunkcja, czy uciazliwosé utrudniajgca dziatanie ustugi.
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Wsparcie bedzie $wiadczone w dni robocze w godzinach 8:00-17:00.

Wykonawca skieruje min. 2 osoby do realizacji zamdwienia posiadajgce aktualny certyfikat

autoryzowany przez producenta rozwigzania potwierdzajgcy wiedze z wdrazanego Oprogramowania.

Wykonawca zobowigzany jest podjg¢ niezwtocznie po przyjeciu zgtoszenia czynnosci zmierzajgce do
jego zdiagnozowania oraz podjecia naprawy, jednak nie pdzniej niz w terminach wskazanych ponize;j.
O rozpoczeciu diagnozy, wyniku diagnozy oraz podjeciu czynnosci zmierzajacych do naprawy btedu lub

usterki Wykonawca powiadomi Zamawiajgcego drogg elektroniczna.

Kategoria zgtoszenia Maksyn:fcil;\:);:::)s reakcji Maksymalny czas naprawy
Krytyczny btad do 1 godz. roboczej do 8 godz. roboczych
Powazny bfad do 2 godz. roboczych do 16 godz. roboczych
Usterka do 8 godz. roboczych do 32 godz. roboczych
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