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1 Wprowadzenie

System obstugi $wiadczen udostepnia interfejs programistyczny (API), ktéry stuzy do
zautomatyzowanej obstugi proceséw po stronie przedsiebiorcy. APl udostepnione jest zgodnie
z podejsciem REST, a opis interfejsu w formie specyfikacji OpenAPI 3.0.3 znajduje sie w zataczniku.

Interfejs pozwala na przeprowadzenie operacji uzycia $wiadczenia oraz anulowania juz sfinalizowanej
transakcji. Wszystkie ustugi wymagajg autoryzacji z uzyciem tokena OAuth 2.0, ktéry mozna pozyskaé
stosujgc protokdt OpenlD Connect (OIDC) wykorzystujgc przeptyw client_credentials.

Requesty w przypadku odpowiedzi w APl wynoszg 30 sekund — pamietaj o tym.

2 Integracja z Systemem poprzez API

Proces przewiduje mozliwosc¢ integracji z systemem zewnetrznym poprzez dedykowany interfejs API.
Aby wykorzystac kod swiadczenia w sklepie internetowym, system musi by¢ zintegrowany z API.

1) Przedsiebiorca musi zatozy¢ konto w Systemie (ztozy¢ wniosek o rejestracje za
posrednictwem ustugi) pod adresem:
https://moj.gov.pl/nforms/engine/ng/index?xFormsAppName=LaptopDlaNauczyciela&xForm
sOrigin=EXTERNAL

2) Przedsiebiorca loguje sie do Systemu ,Laptop dla Nauczyciela” poprzez link, ktéry zostat
wystany na adres e-mail lub poprzez wpisanie w przegladarke adresu:
https://LaptopDlaNauczyciela.gov.pl

3) Przedsiebiorca przechodzi do zaktadki ,Integracja z AP

III

i wybiera , Dodaj system”

= | laptop dla
Nauczyciela
Dodaj system
Tu mozesz dodac system zewnetrzny — na przyktad system sklepu

© Punkty sprzedazy s internetowego. Po dodaniu systemu wygenerujemy dane konieczne do
integraciji.
@ Dane Firmy
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@ Integracja z API ~
kod Client ID*
Dodaj system ( 8300610061-test

Lista systemow . .
Anuluj Dodaj system
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Rysunek 1 Formularz dodawania systemu w systemie ,Laptop dla nauczyciela”

4) Kolejno wpisuje ,,Nazwe systemu” i automatycznie generuje sie ,Client ID” (NIP i od 1 do 10
znakoéw alfanumerycznych);

5) Nastepnie poprzez przycisk ,Dodaj system” generowany jest , Client Secret”;

6) Za pomoca ,Client Secret” i ,Client ID” przedsiebiorgca autoryzuje sie poprzez APl (zgodnie
z opisem z rozdziatu 5);

Po dokonaniu autoryzacji przedsiebiorca moze wywota¢ metody wykorzystania kodu $wiadczenia
poprzez APl zgodnie z dokumentem YAML stanowigcym odrebny plik. Jest on elementem
udostepnionego pliku zip Dokumentacja_API_dla_sklepow_internetowych.

3 Dokonanie ptatnosci — uzycie kodu swiadczenia

Ponizej przedstawiono pogladowy przebieg procesu uzycia kodu swiadczenia (szczegdty w zatgczonym
pliku YAML).

1) Przestanie kodu Swiadczenia metoda POST ustugi
/api/kodSwiadczenia/sprawdzKodSwiadczenia;

2) Przestanie danych sprzedazy metodg POST ustugi /api/kodSwiadczenia/przyjmijPlatnosc; -
System odpowiada ,true” lub ,false”.

3) System przesyta kod autoryzacyjny SMS do Nauczyciela (kod zostanie wygenerowany
maksymalnie raz w ciggu 20 sekund);

4) Przestanie kodu autoryzacyjnego, otrzymanego przez Nauczyciela SMS’em, metodg POST
ustugi /api/kodSwiadczenia/potwierdzPlatnosc; - System odpowiada ,true” lub ,false”.

5) Przestanie zapytania o dane sprzedazy laptopa (wraz z wysokoScig otrzymanego

dofinansowania) zakupionego przy wykorzystaniu danego kodu $wiadczenia metodg POST
ustugi /api/kodSwiadczenia/pobierzDaneSprzedazy.

3.1 Diagram sekwencji wykorzystania kodu swiadczenia

Sklep internetowy — dowolny sklep internetowy potgczony poprzez APl do Systemu obstugujacego
Swiadczenia.

Systemu obstugujacy Swiadczenia — system, ktéry udostepnia interfejs umozliwiajgcy obstuge
Swiadczenia.

Nauczyciel — osoba uprawniona do skorzystania z programu, zgtoszona przez organ w ustudze
Whnioskowanie przez organ prowadzacy szkote o przyznanie kodu $wiadczenia dla nauczyciela.
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Rysunek 2 Diagram sekwencji wykorzystania kodu Swiadczenia

3.2 Atrybuty zadan w procesie wykorzystania kodu Swiadczenia

Atrybuty zgdania ustugi POST /api/kodSwiadczenia/sprawdzKodSwiadczenia

Atrybuty Wymagane Opis
kodSwiadczenia TAK Doktadnie 16 znakow, sktada sie z (6 pierwszych liter
alfabetu(A-F) i cyfr (0-9) w dowolnej kolejnosci)
czyAnulowanie TAK Dla przyjmowania ptatnosci nalezy przekazac
wartos$¢ stafg = false
) 5
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Atrybuty zgdania ustugi POST /api/kodSwiadczenia/przyjmijPlatnosc

Atrybuty

Wymagane

Opis

kodSwiadczenia

TAK

Doktadnie 16 znakéw, sktada sie z (6 pierwszych liter
alfabetu(A-F) i cyfr (0-9) w dowolnej kolejnosci)

rodzajLaptopa

TAK

Wartosci (enum): LAPTOP,
LAPTOP_PRZEGLADARKOWY

producentLaptopa

TAK

min 1 znak, max 200 znakdw, moze zawierac¢ duze i
mate litery, cyfry oraz znaki specjalne za wyjatkiem <
> %

modellLaptopa

TAK

min 1 znak, max 200 znakdw, moze zawierac¢ duze i
mate litery, cyfry oraz znaki specjalne za wyjatkiem <
> %

numerSeryjnyLaptopa

NIE

min 1 znak, max 200 znakédw, moze zawierac¢ duze i
mate litery, cyfry oraz znaki specjalne za wyjatkiem <
> %

cenaNetto

TAK

max 10 cyfr przed kropka i 2 po, wartos$¢ nie moze
by¢ ujemna i wieksza od kwoty brutto.

kwotaVat

TAK

max 10 cyfr przed kropka i 2 po, wartos$¢ nie moze
by¢ ujemna i nie moze by¢ wyzsza od kwoty netto

cenaBrutto

TAK

max 10 cyfr przed kropka i 2 po, wartos¢ nie moze
by¢ ujemna i cena brutto nie moze by¢ nizsza niz
warto$é netto. Kwota brutto jest zgodna z suma
kwoty netto i kwoty VAT z uwzglednieniem
doktadnosci do czesci dziesietnych.

Atrybuty zgdania ustugi POST /api/kodSwiadczenia/potwierdzPlatnosc

Atrybuty Wymagane Opis

kodSwiadczenia TAK Doktadnie 16 znakéw, sktada sie z (6 pierwszych liter
alfabetu(A-F) i cyfr (0-9) w dowolnej kolejnosci)

kodSms TAK Doktadnie 8 losowych cyfr, nie moze zawierac liter
ani znakow < >; %

Atrybuty zgdania ustugi POST /api/kodSwiadczenia/pobierzDaneSprzedazy

Atrybuty Wymagane Opis

kodSwiadczenia TAK Doktadnie 16 znakow, sktada sie z (6 pierwszych liter
alfabetu(A-F) i cyfr (0-9) w dowolnej kolejnosci)

czyAnulowanie TAK Dla przyjmowania pfatnosci nalezy przekazaé

wartos$¢ stafg = false
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4 Uzupetnienie numeru seryjnego laptopa dla przestanych wczesniej
danych sprzedaznych

Ponizej przedstawiono poglagdowy przebieg procesu przestania numeru seryjnego laptopa, jesli nie
zostat przestany w danych sprzedazy w procesie wykorzystania kodu swiadczenia (szczegéty w
zatgczonym pliku YAML).

Ustuga ma zastosowanie dla nieanulowanych ptatnosci zarejestrowanych poprzez API, w ktérych nie
podano numeru seryjnego.

1) Przestanie numeru seryjnego laptopa metoda POST ustugi
/api/kodSwiadczenia/dodajNumerSeryjny

4.1 Diagram sekwencji uzupetnienia numeru seryjnego laptopa
Sklep internetowy — dowolny sklep internetowy potaczony poprzez APl do Systemu obstugujgcego
Swiadczenia.

Systemu obstugujacy sSwiadczenia — system, ktéry udostepnia interfejs umozliwiajgcy obstuge
Swiadczenia.
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sd DSE.LDN.03 Przesfanie numeru seryjnego laptopa /

Sklep internetowy System obstugujacy
Swiadczenia

POST /kodSwiadczenia/dodajNumerSeryiny()

b e ol iV

Rysunek 3 Diagram sekwencji przestania numeru seryjnego laptopa

4.2 Atrybuty zgdan w procesie przestania numeru seryjnego
Atrybuty zgdania ustugi POST /api/kodSwiadczenia/dodajNumerSeryjny

Atrybuty Wymagalnos¢ Opis

kodSwiadczenia TAK Doktadnie 16 znakow, sktada sie z (6 pierwszych
liter alfabetu(A-F) i cyfr (0-9) w dowolnej
kolejnosci)

numerSeryjnyLaptopa TAK min 1 znak, max 200 znakéw, moze zawieraé
duze i mate litery, cyfry oraz znaki specjalne za
wyjatkiem < >; %
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5 Uzupetnienie danych dokumentu sprzedazy dla przestanych

wczesniej danych sprzedazowych
Ponizej przedstawiono poglagdowy przebieg procesu przestania numeru dokumentu sprzedazy oraz
daty sprzedazy, jesli nie zostat przestany w danych sprzedazy w procesie wykorzystania kodu
Swiadczenia (szczegoty w zatgczonym pliku YAML).

Ustuga ma zastosowanie dla nieanulowanych ptatnosci zarejestrowanych poprzez API, w ktérych nie
podano numeru dokumentu sprzedazy oraz daty sprzedazy.

1) Przestanie numeru dokumentu sprzedazy oraz daty sprzedazy metodg POST ustugi
/api/kodSwiadczenia/dodajDaneDokumentuSprzedazy

5.1 Diagram sekwencji przestania numeru dokumentu sprzedazy oraz daty sprzedazy

Sklep internetowy — dowolny sklep internetowy potgczony poprzez APl do Systemu obstugujacego
Swiadczenia.

Systemu obstugujacy Swiadczenia — system, ktéry udostepnia interfejs umozliwiajgcy obstuge
Swiadczenia.

sd DSE.LDN.04 Przestanie danych dokumentu sprzedaiy/

Sklep internetowy System obstugugoy
Swiadczenia

|
|
|
|
|
|
|
|
|
|
|
|
|
3

POST /kodSwiadczenia/dodajDaneDokumentuSprzedazy()
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Rysunek 4 Diagram sekwencji przestania numeru seryjnego sprzedazy oraz daty sprzedazy

5.2 Atrybuty zadania w procesie przesytania danych dokumentu sprzedazy

Atrybuty zgdania ustugi POST /api/kodSwiadczenia/dodajDaneDokumentuSprzedazy

Atrybuty Wymagalnos¢ Opis

kodSwiadczenia TAK Doktadnie 16 znakdw, sktada sie z (6 pierwszych
liter alfabetu(A-F) i cyfr (0-9) w dowolnej
kolejnosci)

numerDokumentuSprzedazy | TAK min 1 znaki max 200 znakdéw, nie moze zawierac
<> %
dataSprzedazy TAK Data od 2023-09-29 do aktualnej daty

przesytania danych sprzedazy (nie moze by¢
pdzniejsza od daty przesytania danych
sprzedazy)

6 Anulowanie ptatnosci

Ponizej przedstawiono przyktadowy przebieg procesu anulowania wykorzystania kodu swiadczenia
(szczegdty w zatgczonym pliku YAML).

1) Przestanie kodu $wiadczenia w celu weryfikacji czy jest poprawny i moze zosta¢ anulowany w
procesie anulowania metodg POST ustugi /api/kodSwiadczenia/sprawdzKodSwiadczenia.
System odpowiada , true” lub ,false”.

2) Przestanie zapytania o dane sprzedazy laptopa (wraz z wysokoscia otrzymanego
dofinansowania) zakupionego przy wykorzystaniu danego kodu Swiadczenia metodg POST
ustugi /api/kodSwiadczenia/pobierzDaneSprzedazy (Krok opcjonalny)

3) Przestanie kodu $wiadczenia w celu anulowania sfinalizowanej wczesniej transakcji
wykorzystania danego kodu Swiadczenia metoda POST ustugi
/api/kodSwiadczenia/anulujPlatnosc.

6.1 Diagram sekwencji anulowania kodu swiadczenia

Sklep internetowy —rozumiemy przez to dowolny sklep internetowy potgczony poprzez APl do Systemu
obstugujacego swiadczenia.

Systemu obstugujacy Swiadczenia — system, ktéry udostepnia interfejs umozliwiajgcy obstuge
Swiadczenia.
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Nauczyciel — osoba uprawniona do skorzystania z programu, zgtoszona przez organ w ustudze
Whnioskowanie przez organ prowadzacy szkote o przyznanie kodu swiadczenia dla nauczyciela.

Sklep internetowy

sd DSE.LDN.02 Anulowanie kodu swiadczenia /

POST /api/kodSwiadczenia/sprawdzKodSwiadczenia()

System obsfugugoy
Swiadczenia
Nauczyciel
I
(from Aktorzy)

T
|
|
|
|
|
|
I
|
|
|
|
|

A

-
s ccrcrsnorsr s s sesed
|
|
|
POST /api/kodSwiadczenia/pobierzDaneSprzedazy() |
A
S s e s e s e s e s

POST /api/kodSwiadczenia/anulujPlatnosc()

-

SR

EmailPotwierdzenieAnulowania()

e

=0

Rysunek 4 Diagram sekwencji anulowania kodu swiadczenia

6.2 Atrybuty zadania w procesie anulowania kodu swiadczenia

Atrybuty zgdania ustugi POST /api/kodSwiadczenia/sprawdzKodSwiadczenia

Atrybuty Wymagane Opis

kodSwiadczenia TAK Doktadnie 16 znakow, sktada sie z (6 pierwszych
liter alfabetu(A-F) i cyfr (0-9) w dowolnej
kolejnosci)

czyAnulowanie TAK Dla przyjmowania ptatnosci nalezy przekazaé

wartos¢ statg = true

Atrybuty zgdania ustugi POST /api/kodSwiadczenia/pobierzDaneSprzedazy

| Atrybuty

‘ Wymagane

Opis ‘
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kodSwiadczenia TAK Doktadnie 16 znakdw, sktada sie z (6 pierwszych
liter alfabetu(A-F) i cyfr (0-9) w dowolnej
kolejnosci)

czyAnulowanie TAK Dla przyjmowania pfatnosci nalezy przekazaé
wartos¢ statg = true

Atrybuty zgdania ustugi POST /api/kodSwiadczenia/anulujPlatnosc

Atrybuty Wymagane Opis

kodSwiadczenia TAK Doktadnie 16 znakow, sktada sie z (6
pierwszych liter alfabetu(A-F) i cyfr (0-9) w
dowolnej kolejnosci)

7 Uwierzytelnienie i autoryzacja

Autoryzacja przebiega zgodnie z zataczong specyfikacja OpenAPIl. Na s$rodowisku produkcyjnym
mozliwe jest uwierzytelnienie i pobranie tokena dostepowego za pomoca przeptywu client_credentials
protokotu OIDC.

Przyktadowe wywotanie metody uwierzytelnienia i pobrania tokena (kolorem zaznaczono dane, ktére
nalezy odpowiednio wypetnic):

curl https://LaptopDlaNauczyciela.gov.pl/auth/realms/sprzedawca/protocol/openid-connect/token

-k -X POST
--data “client id=$CLIENT IDsysteml&client secret=SCLIENT SECRET&\
grant type=client credentialsé&scope=openid%20profile”

Odpowied? jest zgodna z protokotem OIDC —obiekt JSON, ktory zawiera atrybut access_token. Wartos¢
tego atrybutu powinna by¢ nastepnie uzyta, aby wywotaé i odpowiednio autoryzowad zgdania systemu
$wiadczen poprzez dodanie do zapytan nagtéwka HTTP ,,Authorization: Bearer STOKEN”.

Raz pobrany token ma okreslony czas waznosci (domyslnie 5 minut). Mozna w tym czasie
wykorzystywac¢ token wielokrotnie oraz wielowatkowo. Zalecane jest jednorazowe pobranie
i utrzymywanie wspétdzielonego tokena przez czas jego zycia np. w formie konstrukcji singletona.

8 Srodowisko testowe API

Na potrzeby testow zostato udostepnione sSrodowisko testowe, ktdre umozliwia przeprowadzenie
testéw integracyjnych, wykorzystania oraz anulowania kodu $wiadczenia.

Srodowisko testowe API zostato udostepnione pod adresem: https://test-
api.laptopdlanauczyciela.gov.pl/api/

Dokumentacja swagger zostata udostepniona pod adresem: https://test-
api.LaptopDlaNauczyciela.gov.pl/doc/

Do przeprowadzenia testéw integracyjnych APl wymagane sg ponizsze parametry do podtaczenia:

clientld: 0000000000-0
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centralny osrodek informatyki

clientSecret: 85984f63-bac9-47d8-96b7-cccbc0b4728d
kod Swiadczenia: 0123456789ABCDEF
kod sms: 12345678

Udostepnione API:

POST https://test-api.LaptopDlaNauczyciela.gov.pl/auth/realms/sprzedawca/protocol/openid-
connect/token - token url

POST https://test-api.LaptopDlaNauczyciela.gov.pl/api/kodSwiadczenia/sprawdzKodSwiadczenia -
sprawdzenie kodu $wiadczenia

POST https://test-api.LaptopDlaNauczyciela.gov.pl/api/kodSwiadczenia/przyjmijPlatnosc - przyjecie
pfatnosci

POST https://test-api.LaptopDlaNauczyciela.gov.pl/api/kodSwiadczenia/potwierdzPlatnosc -
potwierdzenie ptatnosci

POST https://test-api.LaptopDlaNauczyciela.gov.pl/api/kodSwiadczenia/pobierzDaneSprzedazy -
pobranie danych sprzedazy

POST https://test-api.LaptopDlaNauczyciela.gov.pl/api/kodSwiadczenia/dodajNumerSeryjny -
przestanie numeru seryjnego laptopa
POSThttps://testapi.LaptopDlaNauczyciela.gov.pl/api/kodSwiadczenia/dodajDaneDokumentuSprzed
azy - przestanie numeru dokumentu sprzedazy oraz daty sprzedazy

POST https://test-api.LaptopDlaNauczyciela.gov.pl/api/kodSwiadczenia/anulujPlatnosc - anulowanie
ptatnosci

Dodatkowo zostat przygotowany plik yaml, ktéry jest elementem udostepnionego pliku zip
Dokumentacja_API_dla_sklepow_internetowych.
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