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Finanséw

ANEKS NR 2
SCENARIUSZE RYZYKA PRANIA PIENIEDZY

1. Obszar - bankowos$¢

Tabelanr 1

Rodzaj wykorzystanych ustug,

produktow finansowych rachunek bankowy

wykorzystanie rachunku do gromadzenia i transferowania pieniedzy
pochodzacych z nielegalnych zrodet

Ogoélny opis ryzyka

1. Gromadzenie na rachunku bankowym srodkéw (poprzez wplaty gotowkowe
lub przelewy z innych rachunkéw), celem ich wyplaty w gotowce lub
dalszego transferowania, najczgsciej na rachunki w instytucjach
kredytowych, ulokowanych ~w jurysdykcjach nieprzestrzegajacych
miedzynarodowych standardéw i rekomendacji z zakresu przeciwdziatania
praniu pieni¢dzy oraz finansowaniu terroryzmu (PPP/PFT).

2. Wykorzystywanie rachunkow bankowych prowadzonych dla rzeczywiscie
istniejgcych firm. Transferowanie $rodkéw pochodzacych z nielegalnych
zrddet poprzez tancuch rachunkéw bankowych nalezacych do powigzanych
podmiotéw gospodarczych, pod fikcyjnymi tytutami (np. zaptaty za ustugi
lub pozyczek czy tez ich sptaty), celem odseparowania ich od pierwotnego

Scenariusz wystapienia ryzyka (tj. zrédta pochodzenia.

AR R DAL EGRAEETO O TER 3. Wykorzystanie rachunkow bankowych zatozonych na podstawione osoby

ryzyka) (stupy) lub na firmy nieprowadzace rzeczywistej dziatalnosci gospodarczej

(przedsigbiorstwa symulujace) do realizowania transakcji z wykorzystaniem
srodkow pochodzacych z nielegalnych zrodet.

4. Otwieranie rachunkéw bankowych na rzecz zagranicznej osoby prawnej (w
szczegblnos$ci  zarejestrowanej w raju podatkowym), a nastgpnie
wykorzystanie tych rachunkéw do wptat i wyplat gotowkowych, a takze
przelewow z i na zagraniczne rachunki bankowe w celu ukrycia
nielegalnego zrodta pochodzenia srodkow uzytych w tych transakcjach.

5. Otwieranie rachunkow bankowych przez osoby fizyczne na podstawie
fatszywego dowodu tozsamos$ci. Wykorzystanie rachunku do wprowadzania
srodkow pochodzacych z nielegalnych zrédet do systemu bankowego i
dalszego ich transferowania.

Poziom podatnosci 2




Otwarcie rachunku bankowego, jak i dokonywanie transakcji — réwniez o
mi¢dzynarodowym charakterze — za jego posrednictwem jest stosunkowo
latwe. Istotny jest dostep do rachunku za posrednictwem elektronicznych
kanatow lacznosci (W Szczegblnosci przez Internet), ktory daje pewne
mozliwosci ukrycia danych rzeczywistych zleceniodawcow transakcji — przy
wykorzystywaniu tzw. stupow czy przedsigbiorstw symulujacych do otwarcia
rachunku.
Zgodnie z opracowaniem Narodowego Banku Polski (NBP) p.t. Poréwnanie
wybranych elementow polskiego systemu platniczego z systemami innych
krajow Unii Europejskiej za 2017 r., liczba rachunkow bankowych w Polsce
wciaz rosnie (w 2017 r. wzrosta w stosunku do danych za 2016 r. o ponad o
6,6%, czyli 0 4,5 mIn rachunkéw).* Laczna ich liczba na 1 mieszkanca wynosi
1,9 i jest wyzsza niz dla calej Unii Europejskiej (UE)%. Takze laczna liczba
transakcji zrealizowanych za pomocg kart ptatniczych, czekdw, polecen zaptaty
i przelewéw wyniosta ponad 6,51 mld w 2017 r.® Przy czym w przypadku
liczby polecen przelewoéw na 1 mieszkanca Polska plasuje si¢ powyzej Sredniej
w UE, a w przypadku liczby polecen zaplaty na 1 mieszkanca znacznie ponizej
sredniej w UE.
Wszystkie podmioty oferujace ww. produkty/ustugi sa instytucjami
obowigzanymi (10). Te podmioty stosujg $rodki bezpieczenstwa finansowego,
cho¢ wcigz ujawniane sg podczas kontroli braki w tym obszarze. Posiadajg
$wiadomo$é swoich obowiazkow z zakresu PPP/PFT.* Efektywnie analizuja
transakcje — najwigcej STRY/SAR®, przekazywanych do Generalnego
Inspektora Informacji Finansowej (GIIF), pochodzi od bankéw/oddziatow
instytucji kredytowych/oddziatéw bankow zagranicznych (w 2017 r. byto to ok.
94,9% SAR-6w od 10 i ok. 97,8% STR-6w).
Organy administracji publicznej posiadajg wiedze nt. ryzyka prania pieniedzy
oraz finansowania terroryzmu (PP/FT) w tym zakresie. GIIF ma mozliwo$¢
gromadzenia i analizowania informacji. Istnieje prawdopodobiefistwo, ze
przypadek PP w zakresie analizowanych scenariuszy zostanie wykryty, a
nastgpnie w wyniku dochodzenia/$ledztwa nastapi oskarzenie i skazanie
sprawcOow. Krajowa i miedzynarodowa wspolpraca organow administracji
publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej mierze zakresowi
analizowanego ryzyka.
Poziom zagrozenia 4
Dokonywanie transakcji poprzez zatozone rachunki bankowe, zarowno
rachunki firmowe jak i rachunki o0sob fizycznych, jest jedna z najprostszych w
wykorzystaniu metod prania pienigdzy. Sposob ten jest szeroko dostepny i jego
zastosowanie niewiele kosztuje. Dokonywanie transakcji na rachunkach
bankowych nie wymaga specjalistycznej wiedzy ani umiejetnosci. Stosowane
Uzasadnienie dla poziomu przez banki $rodki bezpieczenstwa finansowego stwarzajg co prawda pewne
zagrozenia ryzyko dla podmiotéw lokujacych badZz transferujacych $rodki poprzez
rachunek bankowy, ale sa one omijane poprzez falszerstwa dokumentow,
ktorych weryfikacja dla banku jest utrudniona.
GIIF odnotowuje wiele przypadkow wykorzystywania rachunkéw bankowych
do prania pieni¢dzy.
WNIOSEK: Woykorzystanie rachunku bankowego do gromadzenia i

Uzasadnienie dla poziomu
podatnosci

! Porownanie wybranych elementow polskiego systemu platniczego z systemami innych krajow Unii Europejskiej za 2017 r., NBP,
grudzien 2018 r, s. 7, na: https://www.nbp.pl/home.aspx?f=/systemplatniczy/obrot_bezgotowkowy/obrot_bezgotowkowy.html.

2 Tamze, s. 8.

% Tamze, s. 32.

4 Jakkolwiek podczas wszystkich przeprowadzonych w 2018 r. przez Urzad Komisji Nadzoru Finansowego (UKNF) kontroli (m. in.
w 12 bankach komercyjnych i 3 bankach spotdzielczych) ujawniono nieprawidtowosci i uchybienia w badanych obszarach (glownie
w zakresie oceny ryzyka i stosowania $rodkow bezpieczenstwa finansowego, a takze organizacji procesu przeciwdzialania praniu
pieniedzy oraz finansowaniu terroryzmu i przekazywaniu informacji do GIIF). Natomiast GIIF podczas 4 na 5 kontroli bankéw
przeprowadzonych w latach 2017-2018 ujawnit nieprawidlowos$ci w wypetnianiu obowiazkéw dot. przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu.

> Skrot od angielskiego pojecia suspicious transaction report (tj. raport o podejrzanej transakcji).

® Skrot od angielskiego pojecia suspicious activity report (tj. raport o podejrzanej aktywnosci).



https://www.nbp.pl/home.aspx?f=/systemplatniczy/obrot_bezgotowkowy/obrot_bezgotowkowy.html

transferowania pienigdzy pochodzacych z nielegalnych zrodet stwarza bardzo
wysokie zagrozenie praniem pieni¢dzy.

Tabela nr 2

Rodzaj wykorzystanych ustug,

produktéw finansowych kredyty i pozyczki

pozyskiwanie kredytow i pozyczek i ich sptata srodkami pochodzacymi z
nielegalnych zrodet

1. Zacigganie kredytéw  konsumpcyjnych i pozyczek, ktére nastepnie
relatywnie szybko (przed terminem sptaty kredytu/pozyczki) sa splacane
srodkami pochodzacymi z nielegalnych zrdédet.

Zaciaganie kredytow na zakup nieruchomosci/ruchomosci, czgsto po
zawyzonych cenach, przez podstawione osoby (stupy). Srodki z kredytow
sa  przekazywane do  sprzedawcow  nieruchomosci/ruchomosci
wspotpracujacych ze sprawcami. Kredyty sa splacane $rodkami
pochodzacymi z nielegalnych Zrddet.

Poziom podatnoSci 2

Dostep do kredytow i pozyczek udzielanych przez banki jest prosty, jakkolwiek
istnieja pewne ograniczenia zwigzane przede wszystkim z posiadaniem przez
klienta zdolnosci kredytowej i odpowiednich zabezpieczen. Z ich powodow
mozliwo$¢ wykorzystania stupow Iub przedsigbiorstw symulujacych do
zaciggania kredytow i pozyczek jest utrudniona. Sptaty kredytéw i pozyczek
mozna dokonywaé rowniez poprzez realizacj¢ transakcji o charakterze
migdzynarodowym, rowniez przy wykorzystaniu osob lub podmiotoéw trzecich.
Zgodnie z informacjami ze strony Biura Informacji Kredytowej (BIK) w
2018 r. stwierdzono wzrost udzielonych kredytow zaré6wno w ujeciu
liczbowym, jak i w wartosciowym. W 2018 r. banki oraz spéldzielcze kasy
oszczedno$ciowo-kredytowe udzielity 1tacznie 7,5 min szt. kredytow
konsumpcyjnych, tj. 0 2,8% wigcej niz w 2017 r. (W ujgciu warto§ciowym —
wzrost wyniost 6,7% w stosunku do roku poprzedniego).” Wzrost odnotowano
takze w liczbie 1 wartosci udzielonych kredytéw mieszkaniowych
(odpowiednio o 10,3% i 20,1% wiecej niz w 2017 r.). Niewielki spadek
odnotowano jedynie w liczbie wydawanych kart kredytowych (o ok. 0,6% w
stosunku do 2017 r.), jednak wartos¢ ich limitow byta o ok. 2,2% wigksza od
warto$ci limitow kart kredytowych w 2017 .8

Wszystkie podmioty oferujgce ww. produkty/ustugi sg I0. Te podmioty stosuja
srodki bezpieczenstwa finansowego, cho¢ wciaz ujawniane sa podczas kontroli
braki w tym obszarze. Posiadaja §wiadomo$¢ swoich obowiazkow z zakresu
PPP/PFT.” Efektywnie analizujg transakcje — najwiccej STR/SAR,
przekazywanych do GIIF, pochodzi od bankéw/oddziatéw instytucji
kredytowych/oddzialow bankéw zagranicznych (w 2017 r. bylo to ok. 94,9%
SAR-6w od 10 i ok. 97,8% STR-6w).

Organy administracji publicznej posiadajg wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
prawdopodobienstwo, ze przypadek PP w zakresie analizowanych scenariuszy
zostanie wykryty, a nastgpniec w wyniku dochodzenia/$§ledztwa nastapi
oskarzenie i skazanie sprawcow. Krajowa i miedzynarodowa wspotpraca
organéw administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej mierze zakresowi
analizowanego ryzyka.

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj. 2
mozliwy przyklad wystapienia ‘
ryzyka)

Uzasadnienie dla poziomu
podatnosci

" https://media.bik.pl/informacje-prasowe/420017/perspektywy-rynku-kredytowo-pozyczkowego-na-rok-2019,  data  odczytu

14.06.2019r.

8 https://media.bik.pl/publikacje/read/42007 2/newsletter-kredytowy-bik-grudzien-2018-r-i-podsumowanie-roku-kredytowe, data
odczytu 14.06.2019 .

® Jakkolwiek podczas wszystkich przeprowadzonych w 2018 r. przez UKNF kontroli (m. in. w 12 bankach komercyjnych i 3 bankach
spotdzielczych) ujawniono nieprawidtowosci i uchybienia w badanych obszarach (glownie w zakresie oceny ryzyka i stosowania
srodkow bezpieczenstwa finansowego, a takze organizacji procesu przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu i
przekazywaniu informacji do GIIF). Natomiast GIIF podczas 4 na 5 kontroli bankéw przeprowadzonych w latach 2017-2018 ujawnit
nieprawidtowosci w wypetnianiu obowiazkéw dot. przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu.



https://media.bik.pl/informacje-prasowe/420017/perspektywy-rynku-kredytowo-pozyczkowego-na-rok-2019
https://media.bik.pl/publikacje/read/420072/newsletter-kredytowy-bik-grudzien-2018-r-i-podsumowanie-roku-kredytowe

Poziom zagrozenia 3

Wykorzystanie mozliwosci zawarcia umowy kredytowej badz umowy
pozyczki, a nastepnie ich sptata srodkami pochodzacymi z nielegalnych zrédet
jest postrzegane w Polsce jako dosy¢ atrakcyjna metoda prania pienigdzy.
W przypadku kredytow hipotecznych zagrozenie wykorzystania ich do prania
pienigdzy bazuje tez na mozliwoSci ustalania cen nieruchomosci odbiegajacych
od rynkowych, a takze na mozliwosci sktadania deklaracji podatkowych w
réznych urzedach skarbowych (w zaleznosci od deklarowanego miejsca
zamieszkania). Wykorzystujacy t¢ metode przestepcy sa dobrze przygotowani
Uzasadnienie dla poziomu do dostarczenia fatszywej dokumentacji, a ograniczone prawo rzeczowe, jakim
zagrozenia jest hipoteka, pomaga w ukryciu rzeczywistego beneficjenta funduszy. Czgsto
rowniez pozyczkodawcy sa podmioty ulokowane w tzw. ,,rajach podatkowych”.
Ten modus operandi wymaga jednak planowania, pewnej wiedzy i
umiejetnosci.
GIIF otrzymywal informacje o wykorzystywaniu tego sposobu prania
pieniedzy.
WNIOSEK: Zawarcie umowy kredytowej badZ umowy pozyczki, a nastgpnie
ich sptata srodkami pochodzacymi z nielegalnych Zrédel stanowi wysokie
zagrozenie praniem pieniedzy.

Tabelanr 3

anonimowe karty przedptacone — no$niki pienigdza elektronicznego wydawane
przez podmioty zagraniczne — instytucje pienigdza elektronicznego oferujace
swoje produkty w Polsce na podstawie paszportu europejskiego

Rodzaj wykorzystanych uslug,
produktéw finansowych

korzystanie z anonimowych kart przedptaconych w celu utrudnienia

Ogélny opis ryzyka identyfikacji sprawcow prania pieni¢dzy

1. Anonimowe karty przedplacone sa zasilane przez sprawcow Srodkami
pochodzacymi z nielegalnych zrédel. Za pomoca rachunku karty
przedplaconej sa nastgpnie dokonywane transfery na rachunki innych oséb
celem ich wyplaty w gotéwce lub dalszych transferow.

Anonimowe karty przedptacone sg zasilane przez sprawcoOw Srodkami
pochodzacymi z nielegalnych Zrodet. Za pomoca karty przedptaconej sa
dokonywane zakupy rdéznych towarow, ktore sg nastgpnie odsprzedawane
innym osobom.

Poziom podatnosci 2

Dostep do kart przedptaconych bedacych nosnikiem pieniadza elektronicznego
jest stosunkowo latwy (poprzez Internet). Gtownym zrédtem ryzyka prania
pieniedzy sa anonimowe Kkarty przedptacone oferowane w Polsce, ale
wydawane przez emitentoéw z innych krajow UE. Istnicje mozliwosc
wydawania zgodnie z prawem pienigdza elektronicznego (zapisanego na karcie
przedptaconej lub na serwerze), bez identyfikowania i weryfikowania klienta,
jakkolwiek w tym zakresie istniejg limity kwot przechowywanych na
instrumencie platniczym, a takze limity kwot transakcji okreslone w dyrektywie
2018/843". Pieniadz elektroniczny i karty przedptacone moga byé uzywane do
realizacji transakcji o charakterze migdzynarodowym. Z uwagi na sprawowanie
nadzoru nad zagranicznymi instytucjami pieniadza elektronicznego oferujgcymi
swoje produkty i ustugi w Polsce przez wladze kraju macierzystego nalezacego
do UE nalezy zakladaé, ze posiadaja one i stosuja si¢ do obowiazujacych
procedur w zakresie PPP/PFT (warto jednak pamigtac, ze nie sa one 10 w mysl
polskich przepisow, o ile nie dziataja one poprzez oddzial ustanowiony w

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia 2
ryzyka) '

Uzasadnienie dla poziomu
podatnosci

T, dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmieniajgcq dyrektywe (UE) 2015/849 w
sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pienigdzy lub finansowania terroryzmu oraz zmieniajgcq
dyrektywy 2009/138/WE i 2013/36/UE (Dz. Urz. UE L 156 z 19.06.2018 ., str. 43).



Polsce).
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$é gromadzenia™ i analizowania informacji, jednak
w duzej mierze jest w tym zakresie uzalezniony od informacji uzyskanych od
zagranicznych jednostek analityki finansowej. Istnieje prawdopodobienstwo, ze
przypadek PP w zakresie analizowanych scenariuszy zostanie wykryty, a
nastgpnie w wyniku dochodzenia/$ledztwa nastapi oskarzenie i skazanie
sprawcow. Krajowa i miedzynarodowa wspotpraca organdéw administracji
publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.
Poziom zagrozenia 1
Banki krajowe wydaja jedynie karty przedptacone bedace rodzajem kart
debetowych. Anonimowe karty przedptacone — nosniki pieniadza
elektronicznego sa wydawane przez instytucje pienigdza elektronicznego z
innych krajéw UE i oferowane klientom w Polsce. Nalezy zaktadaé, ze ryzyko
prania pienigdzy moze dotyczyé przede wszystkim tych kart, nabywanych
przez osoby fizyczne. Wymaga to od sprawcow wiedzy na temat oferty
zagranicznych instytucji pienigdza elektronicznego. Jakkolwiek z uwagi na
relatywnie niskie limity okreslone w dyrektywie 2018/843 w zwiazku z
Uzasadnienie dla poziomu mozliwoscia niestosowania $rodkdw  bezpieczefistwa finansowego w
zagrozenia odniesieniu do pienigdza elektronicznego, ktore kazde z panstw cztonkowskich
UE ma obowiazek zastosowac, ten sposob moze wydac si¢ sprawcom niezbyt
atrakcyjny.
Sg informacje pochodzace gtéwnie z zagranicy o wykorzystywaniu tego modus
operandi do PP.
WNIOSEK: Wykorzystanie kart przedptaconych (wydawanych przez instytucje
pieniadza elektronicznego z innych krajow UE) w celu utrudnienia
identyfikacji sprawcow prania pieniedzy jest aktualnie w Polsce na niskim
poziomie zagrozenia praniem pieni¢dzy.

Tabela nr 4

Rodzaj wykorzystanych uslug,
produktow finansowych
Ogolny opis ryzyka wykorzystanie transferow do przekazywania srodkow do innych jurysdykeji
1. Wykorzystanie transferow $rodkdéw pienigznych do przekazywania
srodkéw pod fikcyjnym tytutem (m.in. na rzecz pomocy rodzinie). Srodki
przekazywane sa w szczegolnosci do bankéow ulokowanych w rajach
podatkowych.
Pracownik banku, wspoélpracujacy z przestgpcami, przyjmuje od nich
srodki pieni¢zne pochodzace z nielegalnych zrodet, ktore nastgpnie za
posrednictwem bezgotowkowych transferow przekazuje na wskazane
przez nich rachunki bankowe, ukrywajac ich zrodto oraz przeznaczenie.

transfery srodkéw pienieznych

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia 2
ryzyka) '

Poziom podatnosci 2

Zlecanie transferow $rodkow pienigznych za posrednictwem bankow jest

stosunkowo ftatwe. Cze$¢ bankow $wiadczy rowniez ustugi przekazoéow

pieni¢znych w imieniu zagranicznych instytucji platniczych.

Istnieje  ograniczona ilos¢  produktéw  ulatwiajacych  dokonywanie

Uzasadnienie dla poziomu anonimowych transakcji (ewentualnie jest to mozliwe w przypadku
podatnosci dokonywania sporadycznych transakcji ponizej progu réwnowartosci 1 tys.

EUR 1lub w przypadku postuzenia si¢ stupem albo przedsigbiorstwem

symulujagcym). Transfery $rodkéw pienigznych majg czegsto charakter

miedzynarodowy.

Zgodnie z opracowaniem NBP p.t. Poréwnanie wybranych elementéw

1 Zgodnie z artykutem 53 ust. 1 dyrektywy 2015/849, w przypadku gdy dana jednostka analityki finansowej otrzyma raport o
transakcji podejrzanej, dotyczacy innego panstwa cztonkowskiego UE (np. Polski), niezwlocznie go przekazuje jednostce analityKi
finansowej tego panstwa czlonkowskiego.



polskiego systemu platniczego z systemami innych krajow Unii Europejskiej za
2017 r., laczna liczba przelewéw wyniosta w 2017 r. ok. 2,62 mld.*? Przy czym
w przypadku liczby polecen przelewéw na 1 mieszkanca Polska plasuje si¢
powyzej sredniej w UE.
Wszystkie podmioty oferujace ww. produkty/ustugi sa IO. Te podmioty stosuja
srodki bezpieczenstwa finansowego, cho¢ wcigz ujawniane sa podczas kontroli
braki w tym obszarze. Posiadaja $wiadomo$¢ swoich obowigzkow z zakresu
PPP/PFT.®® Efcktywnie analizuja transakcje — najwiccej STR/SAR,
przekazywanych do GIIF, pochodzi od bankéw/oddziatdw instytucji
kredytowych/oddziatdw bankéw zagranicznych (w 2017 r. bylo to ok. 94,9%
SAR-6w od IO i ok. 97,8% STR-6w).
Organy administracji publicznej posiadajg wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnie w wyniku dochodzenia/$ledztwa
nastapi oskarzenie 1 skazanie sprawcow. Krajowa 1 migdzynarodowa
wspélpraca organdéw administracji publicznej jest na relatywnie dobrym
poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.
Poziom zagrozenia 4

Wykorzystanie transferow do przekazywania $rodkéw finansowych do innych
jurysdykcji jest jedng z najczeSciej spotykanych metod prania pienigdzy (sa
informacje o jej stosowaniu przez przestgpcOw). Jest to sposob szeroko
dostepny, a jego zastosowanie relatywnie niewiele kosztuje. Jest postrzegany
przez sprawcow jako bardzo atrakcyjny. Wykorzystanie transferow do
przekazywania $rodkéw finansowych do innych jurysdykcji nie wymaga
specjalistycznej wiedzy ani umiejetnosci. Wykorzystywany czgsto przez
Uzasadnienie dla poziomu zorganizowang przestgpczo$¢ czasami moze wigzaé si¢ ze skorumpowaniem

zagrozenia pojedynczego pracownika banku lub z kontrolowaniem dziatalnosci calej filii
badz agencji. Srodki bezpieczenstwa finansowego stosowane przez banki sa
omijane w tym modus operandi przez korupcje urzgdnikow bankowych badz
falszerstwo dokumentéw, ktorych weryfikacja dla banku jest utrudniona, np.
faktur.
WNIOSEK: Wykorzystanie transferow do przekazywania $rodkow
finansowych do innych jurysdykcji stwarza bardzo wysokie zagrozenie praniem
pieniedzy.

2. Obszar — ushugi platnicze (oferowane przez inne podmioty niz banki)

Tabelanr 5

Rodzaj wykorzystanych ustug,

produktow finansowych przekazy pienigZne

wykorzystanie dostawcow ustug z zakresu transferu srodkoéw pieni¢znych do

Ogélny opis ryzyka transferowania pieni¢dzy pochodzacych z nielegalnych zrodet

1. Wykorzystanie przekazow pienieznych do transferowania $rodkow
pochodzacych z nielegalnych zrodet poza granice kraju w celu ich
wykorzystania w innej jurysdykcji.

. Wykorzystanie  przekazéw  pienieznych do otrzymania $rodkow
pochodzacych z nielegalnych, zagranicznych zrodet, aby nastepnie je
wyplaci¢ w gotowce.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia 2
ryzyka)

12 poréwnanie wybranych elementdw polskiego systemu platniczego z systemami innych krajow Unii Europejskiej za 2017 r., NBP,
grudzien 2018 r, s. 32, na: https://www.nbp.pl/home.aspx?f=/systemplatniczy/obrot_bezgotowkowy/obrot bezgotowkowy.html.

13 Jakkolwiek podczas wszystkich przeprowadzonych w 2018 r. przez UKNF kontroli (m. in. w 12 bankach komercyjnych i 3
bankach spoldzielczych) ujawniono nieprawidlowosci i uchybienia w badanych obszarach (glownie w zakresie oceny ryzyka i
stosowania §rodkow bezpieczenstwa finansowego, a takze organizacji procesu przeciwdziatania praniu pieni¢dzy oraz finansowaniu
terroryzmu i przekazywaniu informacji do GIIF). Natomiast GIIF podczas 4 na 5 kontroli bankéw przeprowadzonych w latach 2017-
2018 ujawnil nieprawidtowosci w wypetnianiu obowigzkdow dot. przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu.



https://www.nbp.pl/home.aspx?f=/systemplatniczy/obrot_bezgotowkowy/obrot_bezgotowkowy.html

Poziom podatnoSci 2

Ushugi przekazéw pienieznych sa stosunkowo latwo dostepne. Istnieje
ograniczona mozliwo$¢ ukrycia danych identyfikacyjnych zleceniodawcow i
beneficjentow  przekazow  pienieznych w  przypadku dokonywania
sporadycznych transakcji ponizej progu rownowarto$ci 1 tys. EUR lub w
przypadku postuzenia si¢ shlupem albo przedsi¢biorstwem symulujgcym.
Transfery srodkoéw pieni¢znych majg czgsto charakter migdzynarodowy.

Prawie wszystkie podmioty oferujace te ustugi sg 10 za wyjatkiem instytucji
ptatniczych z innych krajow UE $§wiadczacych ustugi ptatnicze na terytorium
Polski za posrednictwem agentow. 10 z obszaru ustug ptatniczych Te podmioty
posiadaja pewna $wiadomos$¢ swoich obowiazkéow z zakresu PPP/PFT, cho¢
wcigz ujawniane sa braki w ich wypeianiu.'* Przekazuja one relatywnie
niewiele SAR-6w i STR-6w (w 2017 r. - 0,58% wszystkich otrzymanych SAR-
ow od 10 i 0,034% wszystkich otrzymanych STR-6w).

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
prawdopodobienstwo, ze przypadek PP w zakresie analizowanych scenariuszy
zostanie wykryty, a nastgpnic w wyniku dochodzenia/Sledztwa nastapi
oskarzenie i1 skazanie sprawcow. Krajowa i mig¢dzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.
Istnicjace przepisy prawne odpowiadaja w duzej mierze zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 4

Wykorzystanie dostawcoéw ustug z zakresu transferu srodkéw pienigznych do
transferowania pieni¢gdzy — w formie przekazu pieni¢znego — pochodzacych z
nielegalnych Zrédel poza granice kraju badz w celu otrzymania nielegalnych
srodkow jest jedng z czgsto uzywanych metod prania pienigdzy. Jest to sposob
szeroko dostgpny, jego zastosowanie niewiele kosztuje i jest postrzegany przez
sprawcow jako atrakcyjny. Do realizacji tego typu transferu pienigdza nie jest
potrzebne posiadanie przez ptatnika rachunku ptatniczego. W celu ukrycia
Uzasadnienie dla poziomu beneficjenta rzeczywistego czestokro¢ wykorzystywane sa shupy.

zagrozenia Wykorzystanie dostawcow ustug z zakresu transferu srodkow pieni¢znych do
transferowania pienigdzy pochodzacych z nielegalnych zrodet poza granice
kraju nie wymaga specjalistycznej wiedzy. GIIF otrzymywat informacje o
wykorzystaniu tej metody do prania pienigdzy.
WNIOSEK: Wykorzystanie dostawcow ustug z zakresu transferu srodkow
pienieznych do transferowania pieniedzy - w formie przekazu pieni¢znego -
pochodzacych z nielegalnych zrodet poza granice kraju badz w celu otrzymania
nielegalnych $rodkow stwarza bardzo wysokie zagrozenie praniem pieniedzy.

Tabelanr 6

Rodzaj wykorzystanych ustug,

R Ao e internetowe ushugi ptatnicze

korzystanie z internetowych ustug platniczych przez sprawcow w celu
transferowania §rodkéw pochodzacych z nielegalnej dziatalno$ci

Ogdlny opis ryzyka

4 Podczas wszystkich przeprowadzonych w 2018 r. przez UKNF kontroli (m. in. w 16 krajowych instytucjach platniczych)
ujawniono nieprawidlowos$ci i uchybienia w badanych obszarach (glownie w zakresie oceny ryzyka i stosowania $rodkow
bezpieczenstwa finansowego, a takze organizacji procesu przeciwdzialania praniu pienigdzy oraz finansowaniu terroryzmu i
przekazywaniu informacji do GIIF). Natomiast GIIF podczas wszystkich 3 kontroli instytucji ptatniczych, przeprowadzonych w
latach 2017-2018, ujawnit nieprawidtowosci w wypetianiu obowigzkéw dot. przeciwdziatania praniu pieniedzy oraz finansowaniu
terroryzmu.



1. Wykorzystanie internetowych ustug platniczych przez sprawcow celem
wytransferowania §rodkéw pochodzacych z nielegalnych zrodet z rachunku
bankowego, na ktérym zostaty zgromadzone, a nast¢pnie ich "przerzucanie"
pomiedzy réznymi kontami otwartymi u dostawcow ustug ptatniczych, aby
w koncu je przekaza¢ na rachunek bankowy, nalezacy do osoby fizycznej
lub podmiotu gospodarczego, kontrolowanego przez sprawcow.

2. Agent instytucji platniczej (wzglednie pracownik instytucji platniczej),
wspolpracujacy ze sprawcami, przyjmuje od nich $rodki pienigzne
pochodzace z nielegalnych Zrédel, ktore nastgpnie za posrednictwem
bezgotdéwkowych transferow przekazuje na wskazane przez nich rachunki
bankowe, ukrywajac ich zrodlo oraz przeznaczenie.

3. Na rzecz klienta instytucji ptatniczej wptywaja stosunkowo drobne wptaty
od 0so6b fizycznych i prawnych, bedace wynikiem popehienia przestgpstwa
bazowego dla prania pienigdzy. Wplaty sa realizowane zarowno w formie
transakcji gotdéwkowych, jak i transferow bezgotowkowych, zlecanych za
posrednictwem instytucji obowigzanych, ktore umozliwiaja przyjmowanie
srodkow pieni¢znych na rzecz ww. klienta instytucji platniczej. Przekazane
srodki finansowe sa nastepnie zbiorczo transferowane na rachunek bankowy
lub platniczy w innej instytucji finansowej, nalezacy do ww. klienta
instytucji ptatniczej.

Poziom podatnosci 3

Internetowe ustugi przekazow sa stosunkowo tatwo dostgpne - wystarczy mieé
dostgp do Internetu. Istnieja mozliwosci ukrycia danych identyfikacyjnych
osoby korzystajagcego z tego typu ustug platniczych (np. jeden z portali daje
mozliwos¢ realizowania transakcji do okreslonej kwoty bez weryfikacji danych
identyfikacyjnych, a sama weryfikacja danych identyfikacyjnych jest
uproszczona - opiera si¢ na przekazanym przez klienta skanie paszportu lub
prawa jazdy, zdjeciu z kamery internetowej i danych geolokalizacyjnych
klienta). Transfery $rodkow  pienieznych maja czesto  charakter
miedzynarodowy.

Tylko czg¢$¢ podmiotow oferujacych te ustugi jest 10. Nie sg nimi instytucje

ptatnicze $wiadczace ustugi platnicze za pomoca internetowych platform,

Uzasadnienie dla poziomu zarejestrowane w innych krajach. 10 z obszaru ushug ptatniczych posiadaja

podatnosci pewng $wiadomo$¢ swoich obowigzkow z zakresu PPP/PFT, cho¢ wcigz

ujawniane s3 braki w ich wypetnianiu.”® Przekazuja one relatywnie niewiele
SAR-6w i STR-6w (w 2017 r. - 0,58% wszystkich otrzymanych SAR-6w od 10
i 0,034% wszystkich otrzymanych STR-6w).
Organy administracji publicznej posiadajg wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
prawdopodobienstwo, ze przypadek PP w zakresie analizowanych scenariuszy
zostanie wykryty, a nastgpniec w wyniku dochodzenia/§ledztwa nastapi
oskarzenie i1 skazanie sprawcow. Krajowa i miedzynarodowa wspotpraca
organdw administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czgsci zakresowi

analizowanego ryzyka.

Poziom zagrozenia 3

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Wykorzystywanie internetowych ushug platniczych, ktore umozliwiaja
platnosci online i transfer pieni¢dzy przez Internet, bgdacych elektroniczng
alternatywa dla tradycyjnych metod, takich jak czeki i polecenia zaptaty, jest
metoda prania pieniedzy, z ktora GIIF i inne organy zetknely si¢ w ramach
realizacji swoich zadan ustawowych.

Mozliwe jest m.in. wprowadzenie rozdrobnionych wartosci srodkow
pienigznych pochodzacych z przestgpstwa (w formie gotowkowej lub

Uzasadnienie dla poziomu
zagrozenia

% Podczas wszystkich przeprowadzonych w 2018 r. przez UKNF kontroli (m. in. w 16 krajowych instytucjach platniczych)
ujawniono nieprawidlowosci i uchybienia w badanych obszarach (glownie w zakresie oceny ryzyka i stosowania $rodkow
bezpieczenstwa finansowego, a takze organizacji procesu przeciwdzialania praniu pieniedzy oraz finansowaniu terroryzmu i
przekazywaniu informacji do GIIF). Natomiast GIIF podczas wszystkich 3 kontroli instytucji platniczych, przeprowadzonych w
latach 2017-2018, ujawnit nieprawidtowosci w wypetianiu obowiazkow dot. przeciwdziatania praniu pienigdzy oraz finansowaniu
terroryzmu.



bezgotowkowej), a nastepnie ich zbiorczy transfer za posrednictwem instytucji
ptatniczej na docelowy rachunek bankowy lub ptatniczy. Zbyt duzy wolumen
obrotow moze zwrdci¢ uwage. Istnieja tez limity tgcznej wartosci transakcji
realizowanych w okre§lonym czasie. Moga wystepowaé tez trudno$ci w
kontaktach z operatorem w razie nieprawidtowosci.

Warto jednak zwroci¢é uwage, ze liberalizacja przepisow wprowadzanych na
podstawie dyrektywy 2015/2366'° dopuszcza coraz szerszy wachlarz ustug
mozliwych do §wiadczenia przez instytucje platnicze oraz relatywnie niskie
wymogi prowadzenia dziatalno$ci, umozliwiajac zatozenie instytucji ptatniczej
(zwlaszcza malej instytucji ptatniczej) bez zbednych naktadow finansowych, co
moze utatwi¢ dzialalnos¢ przestgpcom.

Ten modus operandi wymaga planowania, wiedzy i umiejetnosci na $rednim
poziomie zaawansowania. Wydaje si¢ jednak, ze moze by¢ on postrzegany
przez sprawcow jako coraz bardziej atrakcyjny.

GIIF posiada informacje o wykorzystywanie tej metody do prania pieni¢dzy.
WNIOSEK: Wykorzystywanie internetowych ustug ptatniczych stwarza
wysokie zagrozenie praniem pieni¢dzy.

Tabelanr 7

Rodzaj wykorzystanych uslug,
produktéw finansowych

Ogdlny opis ryzyka

systemy transferow typu Hawala

wykorzystanie sieci Hawala lub innych nieformalnych systemow transferu do

przekazywania Srodkow pochodzacych z nielegalnych zrodet

1. Wykorzystanie podmiotdw oferujacych nielegalnie ustugi ptatnicze do
transferu $rodkow pochodzacych z przestepczej dziatalno$ci. M.in. osoba
oferujgca takie ustugi wykorzystuje rachunki bankowe, na ktoére wplaca
pienigdze pochodzace od swoich klientéw. Srodki s3 transferowane
nastgpnie na rachunki podmiotow prowadzacych legalne ustugi ptatnicze.

2. Transferowanie srodkéw pochodzacych z zyskdéw organizacji przestgpczych
utworzonych przez przestgpcow pochodzacych z tego samego regionu
$wiata poza granice kraju.

Poziom podatnosci 4

Ustugi systeméw typu Hawala znacznie ulatwiaja dokonywanie szybkich i

anonimowych transakcji. Z uwagi na fakt, ze $wiadcza je podmioty pozostajace

poza kontrola panstwa - brak jest danych na temat ilosci i wartosci transakcji
realizowanych w ramach tego systemu w Polsce.

Podmioty oferujace te ustugi nie sg I10.

Organy administracji publicznej posiadajg wiedze nt. ryzyka PP/FT w tym

zakresie. GIIF nie ma mozliwoéci gromadzenia i analizowania informacji od

tego typu podmiotow. Istnieje prawdopodobienstwo, ze przypadek PP w

zakresie analizowanego ryzyka nie zostanie wykryty. Krajowa i

mi¢gdzynarodowa wspolpraca organdéw administracji publicznej jest na

relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czgsci zakresowi

analizowanego ryzyka.

Poziom zagrozenia 1

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Uzasadnienie dla poziomu
podatnosci

8 Tj. dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug platniczych w
ramach rynku wewnetrznego, zmieniajqca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzgdzenie (UE) nr 1093/2010
oraz uchylajqca dyrektywe 2007/64/WE (Dz. Urz. L nr 337 2 23.12.2015 ., s. 35).



Uzasadnienie dla poziomu

zagrozenia

3. Obszar — ubezpieczenia

Tabelanr 8

Rodzaj wykorzystanych ustug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystgapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

System typu Hawala jest rodzajem nieformalnego systemu bankowego.
Wykorzystywany jest m.in. w handlu migdzynarodowym, czgsto do
transferowania pienigdzy na duze odlegloéci. Waznym jego elementem jest
mozliwo§¢ zachowania pelnej anonimowo$ci oraz wykorzystania kilku
posrednikow przy zlecaniu przekazu. Osoba wplacajaca gotowke nie jest
proszona o zaden dokument tozsamosci i z reguly jest nieznana lub stabo znana
danemu posrednikowi. Podobnie wyptacajacy, ktory moze odebraé przestane
srodki finansowe podajac jedynie ustalone hasto. W ten sposéb podmiot
oferujacy ustugi w systemie typu Hawala z reguty nie wie, od kogo, za co, i
komu dokonuje transakcji. Najwazniejsze jest zaufanie pomigdzy
posrednikami, ktorzy najczeSciej stanowia grono cztonkéw jednej rodziny,
przyjaciot lub osoby polecone i dziataja w kilku lub kilkunastu krajach. Wazne
jest rowniez to, ze wplacajacy i wyplacajacy pienigdze nie musza wcale
posiada¢ rachunku ptatniczego w danym Kkraju (czesto, z uwagi na restrykcyjne,
lokalne przepisy bankowe, nie mogg tego konta otworzy¢ w tym kraju).

Nie jest znany rozmiar (wolumen) platno$ci/obrotow realizowanych poprzez
tego typu nieformalne systemy.

Zastosowanie tego modus operandi wymaga wiedzy na temat 0sob oferujacych
tego typu ushugi.

W Polsce nie ma licznych mniejszosci etnicznych, w ktorych systemy typu
Hawala sg rozpowszechnione.

WNIOSEK: Wykorzystanie nieformalnego systemu bankowego Hawala do
transferowania $rodkow pochodzacych z nielegalnych Zrodet stwarza niskie
zagrozenie praniem pieniedzy.

ubezpieczenia na zycie

wykorzystanie mozliwosci oferowanych przez ubezpieczenia na zycie
powigzane z funduszem inwestycyjnym

Srodki pochodzace z nielegalnych zrédet sa lokowane przez przestepcow w
ramach wykupionych na siebie lub swoich bliskich ubezpieczen na zycie i
dozycie lub ubezpieczen na zycie potaczonych z funduszem inwestycyjnym,
tytutem sktadek dodatkowych. Po pewnym czasie $rodki z tych skladek sg
wycofywane i przekazywane dalej na rachunek bankowy przestgpcy lub osoby
przez niego kontrolowanej.

2

Uzyskanie ubezpieczenia na zycie/dozycie jest stosunkowo tatwe. Trudno jest
ukry¢ dane identyfikacyjne ubezpieczonego czy uposazonego. Istnieje
mozliwo$¢ realizacji transakcji o charakterze migdzynarodowym w przypadku,
gdy klient polskiego towarzystwa ubezpieczeniowego jest rezydentem innego
kraju lub dokonuje transakcji finansowej za posrednictwem rachunku
zagranicznego.

Wszystkie podmioty oferujace te ustugi sa 10. Posiadaja one $wiadomos$é
swoich obowigzkow z zakresu PPP/PFT, cho¢ relatywnie niewiele informacji o
podejrzanych transakcjach/podejrzanej dziatalno$ci jest przekazywanych przez
towarzystwa ubezpieczen na zycie (w 2017 r. bylo to 0,12% wszystkich SAR-
6w od 10 i 0,16% wszystkich STR-0w).

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
prawdopodobienstwo, ze przypadek PP w zakresie analizowanych scenariuszy
zostanie wykryty, a nastgpnic w wyniku dochodzenia/§ledztwa nastapi
oskarzenie i skazanie sprawcow.

Krajowa i miedzynarodowa wspotpraca organdw administracji publicznej jest
na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadajg zakresowi analizowanego ryzyka.
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Poziom zagrozenia 2
Wykorzystanie mozliwosci oferowanych przez ubezpieczenia na zycie
powigzane z funduszem inwestycyjnym do legitymizowania $rodkow z
przestepczej dzialalno$ci jest jedna ze zidentyfikowanych metod prania
pieniedzy. GIIF otrzymywal od instytucji obowigzanych i jednostek
wspolpracujacych informacje o wykorzystywaniu takiego modus operandi, ale
Uzasadnienie dla poziomu ten sposob jest postrzegany jako mato atrakcyjny. W wypadku tego modus
zagrozenia operandi potrzebne jest planowanie, wiedza i umiejetnosci do jego
zastosowania. Wymaga przygotowania i aktualizowania dokumentacji na
potrzeby ubezpieczenia.
WNIOSEK: Wykorzystanie mozliwoséci oferowanych przez ubezpieczenia na
zycie powigzane z funduszem inwestycyjnym do legitymizowania $rodkéw z
przestepczej dziatalnosci stwarza $rednie zagrozenie praniem pieniedzy.

4. Obszar — inne instytucje finansowe

Tabelanr 9

Rodzaj wykorzystanych ustug,
produktéow finansowych

Ogolny opis ryzyka

ustugi na rynku walutowym FOREX

wykorzystanie firmy brokerskiej dziatajacej na rynku FOREX jako market
marker do legitymizowania srodkoéw pochodzacych z nielegalnych zrodet.
Firma dziatajgca legalnie na rynku FOREX jako broker i market maker™’, jest
kontrolowana przez osoby powigzane z przestgpcami, ktdrzy potajemnie
SIS el S e ) (el e At CHITEY finansuja  jej dzialalno$C. Przestgpcy zakladaja konta na platformie
LA D s el B ey o (90 el transakeyjnej prowadzonej przez te firme. Dzigki poufnym informacjom oraz
ryzyka) korzystniejszym warunkom otrzymanym od tej firmy pomnazaja swoj kapitat,
ktory jest wykazywany przed urzgdem skarbowym jako zysk z inwestycji na
rynku FOREX.
Poziom podatnosci 2
Ustugi na rynku FOREX sa dostgpne za posrednictwem brokerow. Raczej
trudno jest ukry¢ dane identyfikacyjne zlecajacego transakcje na tym rynku za
posrednictwem licencjonowanego brokera. Moga wystepowac transakcje o
charakterze mig¢dzynarodowym w przypadku, gdy klient jest rezydentem
innego kraju lub dokonuje transakcji finansowej za posrednictwem rachunku
zagranicznego albo korzystka z ustug podmiotu zagranicznego.
Wszystkie podmioty oferujace te ustugi sg I0 (domy maklerskie badz banki
posiadajace w swoich strukturach biura maklerskie) - jakkolwiek klienci mogg
korzysta¢ z ustug oferowanych przez Internet przez podmioty zagraniczne. 10
Z tego obszaru posiadaja pewna $wiadomos¢ swoich obowiazkow z zakresu
Uzasadnienie dla poziomu PPP/PFT, cho¢ wciaz ujawniane sg braki w ich wypehianiu.’® Relatywnie
podatnosci niewiele informacji o podejrzanych transakcjach/podejrzanej dziatalnosci jest
przekazywanych przez domy maklerskie (w 2017 r. bylo to 0,49% wszystkich
SAR-6w od 10 i 0,42% wszystkich STR-6w).
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnie w wyniku dochodzenia/$ledztwa
nastgpi oskarzenie i skazanie sprawcow.
Krajowa i miedzynarodowa wspotpraca organow administracji publicznej jest
na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi

7 Podmiot, ktéry wystawia i kwotuje instrumenty finansowe, jednoczesnie wystepuje jako druga strong transakcji zawieranych przez
klienta.

18 Podczas wszystkich przeprowadzonych w 2018 r. przez UKNF kontroli (m. in. w 6 domach/biurach maklerskich) ujawniono
nieprawidlowosci i uchybienia w badanych obszarach (gléwnie w zakresie oceny ryzyka i stosowania $rodkéw bezpieczenstwa
finansowego, a takze organizacji procesu przeciwdzialania praniu pienigdzy oraz finansowaniu terroryzmu i przekazywaniu
informacji do GIIF). Natomiast GIIF podczas 1 kontroli domu maklerskiego, przeprowadzonej w 2017 r., ujawnil nieprawidtowosci
w wypetianiu obowiazkow dot. przeciwdziatania praniu pienigdzy oraz finansowaniu terroryzmu.
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analizowanego ryzyka.

Poziom zagrozenia 2

FOREX to migdzynarodowy rynek wymiany walut, o charakterze hurtowym,

w ramach ktorego banki, wielkie korporacje migdzynarodowe oraz inwestorzy

instytucjonalni z calego $wiata przeprowadzaja operacje wymiany walut 24

godziny na dob¢ przy wykorzystaniu sieci telefonicznych, taczy

informatycznych oraz systeméw informacyjnych.

Wykorzystanie legalnej, ale kontrolowanej przez przestgpcow, firmy

dzialajagcej na rynku FOREX jako brokera w modelu market maker do

legitymizowania $§rodkéw pochodzacych z nielegalnych zrédet jest metoda

Uzasadnienie dla poziomu prania pieniedzy mato atrakcyjng. Ten modus operandi wymaga
zagrozenia specjalistycznej wiedzy o rynku walutowym, umiejetnosci i planowania. W

modelu market maker wykazywane przez inwestorow zyski z udziatu w rynku

FOREX s3 stratg brokera. Nie moze on ponosi¢ ciaglych strat, poniewaz budzi

to podejrzenia.

Sa informacje o wykorzystaniu tego typu dziatalnosci do popelniania

przestepstw bazowych dla prania pieniedzy.

WNIOSEK: Woykorzystanie firmy brokerskiej dzialajacej na rynku FOREX

jako market maker do legitymizowania $rodkéw pochodzacych z nielegalnych

zrodet stwarza $rednie zagrozenie praniem pieniedzy.

Tabela nr 10

Rodzaj wykorzystanych ustug,
produktéow finansowych

Ogolny opis ryzyka

jednostki funduszy inwestycyjnych

zakup jednostek uczestnictwa w funduszach inwestycyjnych za $rodki
pochodzace z nielegalnych zrodet
SIS el AR R D (B el g CHIEY Sprawcy  regularnie  kupuja  jednostki  uczestnictwa w  funduszach

WANAS DAL GRS RTO T R inwestycyjnych za niewielkie kwoty, aby nastgpnie po ich skumulowaniu je

ryzyka) odsprzedaé, a srodki wytransferowa¢ poza granice kraju.
Poziom podatnosci 2

Dostgp do jednostek uczestnictwa w funduszach inwestycyjnych (FI) jest
relatywnie tatwy. Trudno jest ukry¢ dane identyfikacyjne klientoéw funduszy
inwestycyjnych. ~ Moga  wystgpowa¢  transakcje o  charakterze
migdzynarodowym zwigzane z kupnem i sprzedaza jednostek uczestnictwa
jedynie w przypadku, gdy klient polskiego FI jest rezydentem innego kraju lub
dokonuje transakcji finansowej za posrednictwem rachunku zagranicznego
albo jednostki uczestnictwa sg kupowane od zagranicznego FI.
Wszystkie podmioty oferujace te ustugi sa 10 — jakkolwiek klienci mogg
korzysta¢ z ustug oferowanych przez podmioty zagraniczne. 10 z tego obszaru
posiadaja pewna $wiadomo$§¢ swoich obowiazkéow z zakresu PPP/PFT, cho¢
wcigz ujawniane sa braki w ich wypetnianiu.”® Relatywnie niewiele informacji
o podejrzanych transakcjach/podejrzanej dziatalnosci jest przekazywanych
przez TFI/FI (w 2017 r. bytlo to 0% wszystkich SAR-6w od 10 i 0,09%
wszystkich STR-ow).
Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnic w wyniku dochodzenia/$§ledztwa
nastagpi oskarzenie 1 skazanie sprawcow. Krajowa i1 miedzynarodowa
wspélpraca organéw administracji publicznej jest na relatywnie dobrym
poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.
Poziom zagrozenia 2

Uzasadnienie dla poziomu
podatnosci

Uzasadnienie dla poziomu Poniewaz fundusze inwestycyjne roznig si¢ migdzy soba poziomem ryzyka i

19 podczas wszystkich 3 przeprowadzonych przez GIIF kontroli towarzystw funduszy inwestycyjnych, przeprowadzonych w latach
2017-2018, ujawnit nieprawidlowosci w wypetnianiu obowigzkow dot. przeciwdzialania praniu pieniedzy oraz finansowaniu
terroryzmu.

12



zagrozenia zwigzanym z nim rodzajem instrumentu finansowego, w ktory lokuja swoje
aktywa, r6zny bywa uzyskiwany poziom zysku/straty na zakupionej jednostce
funduszu. Te réznice wynikaja takze z horyzontu czasowego inwestycji i jej
celow.

GIIF miat nieliczne informacje o inwestowaniu nielegalnych §rodkow
finansowych w fundusze inwestycyjne. Wymaga to zawsze od inwestujacego
planowania, umiejetnosci i specjalistycznej wiedzy o rynku finansowym.
Modus operandi prania pienigdzy z wykorzystaniem zakupu jednostek
uczestnictwa w funduszach inwestycyjnych za $rodki pochodzace z
nielegalnych Zrodet postrzegany jest jednak jako mato atrakcyjny.

WNIOSEK: Zakup jednostek uczestnictwa w funduszach inwestycyjnych za
srodki pochodzgce z nielegalnych zrodet stwarza $rednie zagrozenie praniem
pienigdzy.

Tabela nr 11

Rodzaj wykorzystanych ushug,

s i rachunki papieréw warto$ciowych i rachunki pieni¢zne stuzace do ich obstugi

wykorzystanie rachunkdéw papierdw wartosciowych i rachunkéw pienigznych

Ogdlny opis ryzyka stuzacych do ich obstugi w celu transferowania i legitymizowania $rodkow

pochodzacych z nielegalnych zrodet

1. Sprawcy, za posrednictwem firm utworzonych w szczegdlnosci w rajach
podatkowych, lokuja $rodki pozyskane z nielegalnych zrdédet na rynku
kapitalowym.

2. Sprawcy wykorzystuja rachunek pieni¢zny stuzacy do obstugi rachunkow
papierow wartosciowych, zalozony na rzecz osoby fizycznej lub firmy
powiazanej z nimi, jako "skrzynke rozdzielcza". Na rachunek sa
transferowane S$rodki z nielegalnych Zrédet w celu ich dalszego
transferowania na rachunki bankowe innych podmiotow kontrolowanych
przez przestgpcoOw.

3. Rachunek papieréw wartosciowych nalezacy do osoby lub podmiotu
kontrolowanego przez przestgpcow jest wykorzystywany do kupna
papierow warto§ciowych za pieniadze pochodzace z nielegalnych zrodet
zgromadzonych na rachunku pienigznym shuzacym do obstugi ww.
rachunku, a nastgpnie ich odsprzedazy w relatywnie krotkim czasie.
Ewentualne straty wynikajace z tych transakcji sg wowczas kosztem
legalizacji tych §rodkow.

Poziom podatnosci 2
Otwarcie tego typu rachunkow jest stosunkowo tatwe. Raczej trudno jest ukryé
dane identyfikacyjne klientéw. Wystepuja transakcje o charakterze
miedzynarodowym.
Wszystkie podmioty oferujace te ustugi sg 10. Posiadajg one pewng
swiadomo$¢ swoich obowiazkow z zakresu PPP/PFT, cho¢ wcigz ujawniane sg
braki w ich wypeianiu.”® Relatywnie niewiele informacji o podejrzanych
transakcjach/podejrzanej dziatalnosci jest przekazywanych przez domy
maklerskie (w 2017 r. bylo to 0,49% wszystkich SAR-6w od 10 i 0,42%
wszystkich STR-ow).
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnie w wyniku dochodzenia/$ledztwa
nastagpi oskarzenie 1 skazanie sprawcow. Krajowa i miedzynarodowa
wspolpraca organéw administracji publicznej jest na relatywnie dobrym
poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Uzasadnienie dla poziomu
podatnosci

2 podczas wszystkich przeprowadzonych w 2018 r. przez UKNF kontroli (m. in. w 6 domach/biurach maklerskich) ujawniono
nieprawidlowosci i uchybienia w badanych obszarach (gléwnie w zakresie oceny ryzyka i stosowania $rodkéw bezpieczenstwa
finansowego, a takze organizacji procesu przeciwdzialania praniu pieniedzy oraz finansowaniu terroryzmu i przekazywaniu
informacji do GIIF). Natomiast GIIF podczas 1 kontroli domu maklerskiego, przeprowadzonej w 2017 r., ujawnit nieprawidtowosci
w wypelnianiu obowiazkow dot. przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu.
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analizowanego ryzyka.

Poziom zagrozenia

3

GIIF posiada pewne informacje o wykorzystywaniu tego modus operandi
przez przestgpcow. Wplaty na rachunek pieni¢zny stuzacy do obstugi rachunku
papieréw warto$ciowych, a nastgpnie rézne formy operacji inwestycyjnych
tymi srodkami badz wyptata lub przelew na inny rachunek jest pozorowaniem
legalnego pochodzenia warto$ci majatkowych uzyskanych w wyniku
dziatalno$ci przestepczej. Wiaze si¢ to z domniemaniem, ze $rodki, ktdre
znajduja si¢ na rachunku pieni¢znym stuzacym obstudze rachunku papierow
warto$ciowych, pochodzg z operacji finansowych dokonywanych na gietdzie.
Uzasadnienie dla poziomu Ten modus operandi postrzegany jest przez sprawcow jako dosy¢ atrakcyjna
zagrozenia forma prania pieniedzy. Stopien skomplikowania rynku kapitalowego jest
duzym atutem dla przestgpczej dziatalnosci majacej na celu pranie pienigdzy.
Wykorzystanie rachunkdéw papieréw wartosciowych i rachunkow pienigznych
shuzacych do ich obstugi w celu transferowania i legitymizowania srodkow
wymaga specjalistycznej wiedzy, umiejg¢tnosei i planowania.
WNIOSEK: Wykorzystanie rachunkéw papieréw warto§ciowych i rachunkéw
pieni¢znych stuzacych do ich obstugi w celu transferowania i legitymizowania
srodkéw pochodzacych z nielegalnych zrodet stwarza wysokie zagrozenie
praniem pieniedzy.

5. Obszar — wymiana walut

Tabela nr 12

Rodzaj wykorzystanych ushug,
produktéw finansowych

gotowkowa wymiana walut

Ogolny opis ryzyka

wymiana waluty w celu utrudnienia identyfikacji pienigdzy pochodzacych z
przestepstwa

Scenariusz wystgapienia ryzyka (tj.
mozliwy przyklad wystapienia

ryzyka) 2.

1.

Korzystanie przez przestepcow z gotowkowej wymiany walut w kantorach
w celu utrudnienia organom S$cigania odtworzenia S$ciezki transferu
warto$ci  majatkowych.  Korzystanie z  "zaufanych" kantorow,
nieraportujacych  transakcji  podejrzanych do  jednostki  analityki
finansowej.

Wymiana w Kkantorach zgromadzonych pieniedzy pochodzacych z
nielegalnych zrodet na wysokie nominaly w innych walutach
(powszechnie wymienianych na catlym $wiecie, np. EUR), celem
fatwiejszego ich transportowania przez granice panstwowe.

Poziom podatnoSci

2
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Dostep do ustug wymiany walut jest bardzo tatwy. Latwe jest ukrycie danych
identyfikacyjnych dokonujacego transakcji, zwlaszcza jesli poszczegodlne
transakcje sa przeprowadzane w relatywnie niewielkich kwotach. Istnieje
mozliwo$¢ realizacji transakcji o charakterze mi¢dzynarodowym w przypadku
realizacji takich transakcji przynajmniej czgsciowo w formie bezgotoéwkowe;.
Wszystkie podmioty oferujace te ustugi sg 10. Posiadaja one $wiadomos¢
swoich obowiazkéw z zakresu PPP/PFT.? Relatywnie malo informacji o
podejrzanych transakcjach/podejrzanej dziatalno$ci przekazywanych jest przez
podmioty zajmujace si¢ wymiang walut?? (w 2017 r. bylo to ok. 0,03%
Uzasadnienie dla poziomu wszystkich SAR-6w od 10 i ok. 0,0064% wszystkich STR-6w, co oznacza
podatnosci spadek w stosunku do danych za 2016 r., kiedy bylo to ok. 0,64% wszystkich
SAR-6w i ok. 7,66% wszystkich STR-6w).
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GITF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnie w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcoéw. Krajowa i migdzynarodowa
wspoélpraca organéw administracji publicznej jest na relatywnie dobrym
poziomie.
Istniejace przepisy prawne odpowiadajg zakresowi analizowanego ryzyka.

Poziom zagrozenia 3

Wykorzystanie mechanizmu wymiany waluty w celu utrudnienia identyfikacji
pieni¢dzy pochodzacych z przestepstwa jest jedng z czesciej uzywanych metod
prania pieni¢dzy. Jest to sposob tatwy, szeroko dostgpny, jego zastosowanie
niewiele kosztuje i jest postrzegany przez sprawcow raczej jako atrakcyjny.
Transakcje wymiany walut ponizej progu rejestracji nie wzbudzaja podejrzen,
Uzasadnienie dla poziomu zwlaszcza gdy pracownicy np. kantoru wspotpracuja z przestegpcami. Wysoki

zagrozenia wolumen obrotow kantoru pozwala ukry¢ wymiane nielegalnych $rodkow
wsrod legalnych transakeji. GIIF otrzymywat informacje o wykorzystaniu tej
metody do prania pieni¢dzy, zwlaszcza w powigzaniu z innymi metodami.
WNIOSEK: Wykorzystanie mechanizmu wymiany waluty w celu utrudnienia
identyfikacji pienigdzy pochodzacych z przestgpstwa stwarza wysokie
zagrozenie praniem pieniedzy.

Tabela nr 13

Rodzaj wykorzystanych ustug,
produktow finansowych
Ogolny opis ryzyka wymiana pieni¢dzy o niskich nominatach na banknoty o wyzszej warto$ci.

wymiana pienigdzy w ramach jednej waluty

Scenariusz wystgapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci 2

Wymiana banknotéw EUR o niskich nominatach na banknoty o nominale 500
EUR? w celu zmniejszenia objetosci przenoszonych srodkow pienigznych.

2 W kontroli prowadzonych przez NBP udzial przedsi¢biorcéw prowadzacych dziatalnosci kantorowa, u ktorych wykryto
nieprawidlowosci w zakresie realizacji obowigzkoéw dotyczacych PPP/PFT, w stosunku do wszystkich skontrolowanych
przedsigbiorcow prowadzacych dziatalnos¢ kantorowa byt relatywnie niewielki, w 2018 r. wynidst on 4,87%, w 2017 r. — 4,14%.
Natomiast w przypadku wszystkich 3 kontroli przeprowadzonych przez GIIF w 2017 r. w 10 zajmujacych si¢ wymiang walut,
wykryto pewne nieprawidtowosci.

22 Abstrahujac od ustug $wiadczonych przez banki.

2 W dniu 4 maja 2016 r. Europejski Bank Centralny podjat decyzje o zaprzestaniu wydawania banknotéw o nominale 500 EUR.
Wigkszo$¢ krajowych bankow centralnych strefy euro wydawaty je do stycznia 2019 r., natomiast Deutsche Bundesbank i
Osterreichische Nationalbank — do kwietnia 2019 r. Banknoty wydane do tego czasu pozostaja w obiegu.
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Dostep do tego typu ustug wymiany walut jest utrudniony i uzalezniony od
posiadania przez 10 banknotow o takim nominale. Latwe jest ukrycie danych
identyfikacyjnych dokonujacego transakcji, zwlaszcza jesli poszczegodlne
transakcje sa przeprowadzane w relatywnie niewielkich kwotach. Brak
mozliwosci realizacji transakcji o charakterze miedzynarodowym.
Wszystkie podmioty oferujace te ushugi sa 10. Posiadaja one $wiadomo$¢
swoich obowiazkéw z zakresu PPP/PFT.?* Relatywnie mato informacji o
podejrzanych transakcjach/podejrzanej dziatalno$ci przekazywanych jest przez
podmioty zajmujace si¢ wymiang walut® (w 2017 r. bylo to ok. 0,03%
Uzasadnienie dla poziomu wszystkich SAR-6w od 10 i ok. 0,0064% wszystkich STR-6w, co oznacza
podatnosci spadek w stosunku do danych za 2016 r., kiedy byto to ok. 0,64% wszystkich
SAR-6w i ok. 7,66% wszystkich STR-6w).
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnie w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcoéw. Krajowa i migdzynarodowa
wspoélpraca organéw administracji publicznej jest na relatywnie dobrym
poziomie.
Istniejace przepisy prawne odpowiadajg zakresowi analizowanego ryzyka.
Poziom zagrozenia 3
Wykorzystanie mechanizmu wymiany pieni¢dzy o niskich nominatach na
banknoty o wyzszej wartosci jest jedng z czesto uzywanych metod prania
pieniedzy. Dokonuje si¢ tego typu operacji w bankach, kantorach, ale takze na
poczcie. Jest to sposob szeroko dostepny, jego zastosowanie niewiele kosztuje
i jest postrzegany przez sprawcOw jako atrakcyjny. Jednakze bezpieczenstwo
tej metody wymaga zaplanowania, przestrzegania reguly dokonywania niskich
Uzasadnienie dla poziomu kwotowo operacji. Bowiem wymiana pogniecionych, czgsto brudnych
zagrozenia banknotéw o niskich nominatach moze tatwo zwrdci¢ uwage. Najczesciej
metoda ta wymaga wspolpracy pracownikow zatrudnionych w instytucjach
zajmujacych si¢ tego typu ustugami. GIIF otrzymywat informacje o
wykorzystaniu tej metody do prania pieni¢dzy.
WNIOSEK: Wykorzystanie mechanizmu wymiany pieniedzy o niskich
nominatach na banknoty o wyzszej wartosci stwarza wysokie zagrozenie
praniem pieniedzy.

Tabela nr 14

Rodzaj wykorzystanych ustug,

produktow finansowych
Ogolny opis ryzyka bezgotéwkowa wymiana waluty polaczona z transferem srodkow

Korzystanie przez przestgpcow z bezgotowkowej wymiany walut w tzw.

kantorach internetowych w celu utrudnienia organom $cigania odtworzenia

SIVS VR VA BT (e e s rag el (TR Sciezki transferu warto$ci majatkowych. Przyktadowo - $rodki w PLN sg
L ANA DAL LRIV T TS e transferowane na rzecz tzw. kantoru internetowego z rachunku bankowego

ryzyka) prowadzonego w jednej instytucji ze zleceniem ich wymiany na USD i

przekazania na rachunek prowadzony w innym banku, nalezacy w

rzeczywistosci do innego podmiotu niz zleceniodawca.

Poziom podatnosci 3

ustugi podmiotéw oferujacych bezgotowkowsa wymiane walut

2 W kontroli prowadzonych przez NBP udzial przedsicbiorcéw prowadzacych dzialalnosci kantorowa, u ktorych wykryto
nieprawidlowosci w zakresie realizacji obowigzkow dotyczacych PPP/PFT, w stosunku do wszystkich skontrolowanych
przedsigbiorcow prowadzacych dziatalno$¢ kantorowa byt relatywnie niewielki, w 2018 r. wyniost on 4,87%, w 2017 r. — 4,14%.
Natomiast w przypadku wszystkich 3 kontroli przeprowadzonych przez GIIF w 2017 r. w 10 zajmujacych si¢ wymiang walut,
wykryto pewne nieprawidtlowosci.

% Abstrahujac od ushug $wiadczonych przez banki.
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Dostep do ustug wymiany walut jest bardzo tatwy. Latwe jest ukrycie danych
identyfikacyjnych dokonujacego transakcji, zwlaszcza jesli poszczegodlne
transakcje sa przeprowadzane w relatywnie niewielkich kwotach. Istnieje
mozliwo$¢ realizacji transakcji o charakterze mi¢dzynarodowym w przypadku
realizacji takich transakcji bezgotéwkowo.
Wszystkie podmioty oferujagce te ustugi sa 10. Posiadaja one pewna
$wiadomos$¢ swoich obowiazkéw z zakresu PPP/PFT.*® Relatywnie mato
informacji o  podejrzanych  transakcjach/podejrzanej  dziatalnosci
przekazywanych jest przez podmioty zajmujace sie wymiang walut?’
Uzasadnienie dla poziomu (w2017 r. byto to ok. 0,03% wszystkich SAR-6w od IO i ok. 0,0064%

podatnosci wszystkich STR-6w, co oznacza spadek w stosunku do danych za 2016 r.,
kiedy byto to ok. 0,64% wszystkich SAR-6w i ok. 7,66% wszystkich STR-6w).
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
prawdopodobienstwo, ze przypadek PP w zakresie analizowanych scenariuszy
zostanie wykryty, a nastgpnic w wyniku dochodzenia/$ledztwa nastapi
oskarzenie i skazanie sprawcow. Krajowa i miedzynarodowa wspotpraca
organdéw administracji publiczne;j jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja W czgsci zakresowi analizowanego
ryzyka.”®

Poziom zagrozenia 4

Wykorzystanie mechanizmu bezgotéwkowej wymiany walut w tzw. kantorach
internetowych potaczonej z transferem $rodkow dla utrudnienia organom
Scigania odtworzenia $ciezki transferu wartosci majatkowych jest jedna z
metod prania pieni¢dzy.
Wedlug szacunkow dostepnych w Internecie, w I potroczu 2017 r. ok. 35%
transakcji wymiany walut odbywalo sic w sieci.”’ Dynamicznie wzrasta
wolumen obrotéw kantoréw internetowych, a pojedyncze transakcje si¢gaja juz
nawet kilku milionéw zlotych. Bezgotowkowa wymiana waluty potaczona z
transferem $rodkow stosunkowo niewiele kosztuje i jako modus operandi moze
by¢ jest postrzegana przez sprawcow jako atrakcyjny i szeroko dostgpny
Uzasadnienie dla poziomu sposob prania pieniedzy. W warunkach dynamicznego wzrostu obrotu

zagrozenia gospodarczego prowadzonego przez przedsigbiorstwa, zajmujace sig¢
eksportem badz importem, transakcje wymiany bezgotowkowej w kantorach
internetowych moga by¢ relatywnie niewidoczne dla nadzoru (zwtaszcza przy
braku jasnych uregulowan prawnych).
Zastosowanie tego modus operandi wymaga planowania, wiedzy i
umiejetnosci raczej na niskim poziomie zaawansowania. Moze on by¢
postrzegany przez sprawcow jako dos¢ atrakcyjny i bezpieczny.
GIIF otrzymywat informacje o wykorzystaniu tej metody do prania pieni¢dzy.
WNIOSEK: Wykorzystanie mechanizmu bezgotowkowej wymiany walut w
tzw. kantorach internetowych potaczonej z transferem $rodkéw stwarza bardzo
wysokie zagrozenie praniem pienigdzy.

6. Obszar — waluty wirtualne

Tabela nr 15
OGP AL AR s e (NS s zdecentralizowane | wymienialne waluty wirtualne (tzw. kryptowaluty) |

% W przypadku wszystkich 3 kontroli przeprowadzonych przez GIIF w 2017 r. w 10 zajmujacych si¢ wymiang walut, wykryto
pewne nieprawidtowosci.

% Abstrahujac od ustug éwiadczonych przez banki.

%8 Trwaja prace nad projektem ustawy o zmianie ustawy - Prawo dewizowe oraz niektorych innych ustaw, w zakresie objecia
nadzorem podmioty wymieniajace waluty bezgotowkowo. Zgodnie z jego zatozeniami ,.transakcje bezgotowkowej wymiany walut,
dokonywane przez kantory internetowe oraz transakcje gotowkowo-bezgotowkowej wymiany walut” maja podlega¢ przepisom
ustawy z dnia 19 sierpnia 2011 r. o uslugach platniczych. Jednak juz teraz czg$§¢ podmiotdw oferujacych jednoczesnie
bezgotowkowg wymiang walut i ustugi ptatnicze podlega nadzorowi KNF.

% Polacy wymieniaja waluty w Internecie. Raport - trendy w wymianie walut pierwsze potrocze 2017 r., Xchanger i Fintek.pl, 2017
r., S. 2, na: https://fintek.pl/najnowszy-raport-kantorach-internetowych-polsce/.
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produktéw finansowych

Ogolny opis ryzyka

wykorzystanie kryptowalut do transferowania warto$ci pochodzacych z
nielegalnych zrédet

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

1.

Wykorzystywanie kryptowalut (np. Bitcoindw) do uzyskiwania zyskow z
réznego rodzaju przestgpstw, w tym wymuszen (np. jako zaptata za
odszyfrowanie shakowanych danych na komputerze), porwan (jako okup
za uwolnienie porwanej osoby).

Wykorzystanie kryptowalut (np. Monero) do dokonywania zaplaty za
narkotyki, kupione za posrednictwem platform handlowych w Darknecie.
Wykorzystywanie kryptowalut do zaciemnienia zrédia pochodzenia
nielegalnych zyskoéw, np. pieniadze wytransferowane w wyniku
nicautoryzowanego dostgpu do rachunku bankowego ofiary sa
przekazywane na rachunek podmiotu prowadzace platform¢ wymiany
walut wirtualnych celem zakupu jednostek kryptowalut. Zakupione
jednostki kryptowaluty sg nastepnie przekazywane na anonimowy portfel
offline.

Poziom podatnoSci

3

Uzasadnienie dla poziomu
podatnosci

Dostep do tego typu ustug jest relatywnie tatwy. Istnieja mozliwosci ukrycia
danych identyfikacyjnych klientow (podmioty oferujace tego typu ushugi
dokonuja identyfikacji klientow na odleglos¢). Wystepuja transakcje o
charakterze miedzynarodowym.

Podmioty oferujace ustugi w zakresie wymiany walut wirtualnych (w tym
kryptowalut) czy udostgpniania tzw. ,hot wallets” sa 10. Jakkolwiek w
Internecie s3a dostgpne oferty podmiotow zarejestrowanych poza granicami
kraju, a takze UE, ktéore nie podlegaja obowigzkom w zakresie
przeciwdziatania PP/FT. Ponadto transakcje przy uzyciu kryptowalut moga by¢
dokonywane bez posrednictwa podmiotow trzecich.

Organy administracji publicznej posiadaja podstawowa wiedzg nt. ryzyka
PP/FT w tym zakresie. GIIF ma mozliwosci gromadzenia i analizowania
informacji dot. tego typu ustug, jednak pochodzacych od podmiotow bedacych
IO albo udostgpnionych przez zagraniczna jednostke¢ analityki finansowe;.
Istnieje prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy nie zostanie wykryty.

Krajowa i migdzynarodowa wspolpraca organow administracji publicznej jest
na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadajg czgsciowo zakresowi analizowanego

ryzyka.

Poziom zagrozenia

3

Uzasadnienie dla poziomu
zagrozenia

Wykorzystanie kryptowalut do transferowania wartosci majatkowych
pochodzacych z nielegalnych zrodet moze by¢ jedng z metod prania pieniedzy.
Powodem jest to, Ze naturalne cechy kryptowalut dajg mozliwos$¢ stosunkowo
fatwego ukrycia danych stron transakcji, moga wystapic¢ kltopoty ze $sledzeniem
Sciezki transferow™ oraz ich ewentualnym zatrzymaniem. Sprzyja to
mozliwos$ci ich uzycia przez zorganizowane grupy przestgpcze, zwlaszcza ze
transakcje takie sa trudne do wykrycia dla organoéw S$cigania i organow
podatkowych. Zeby jednak zastosowaé¢ powyzszy modus operandi do prania
pienigdzy potrzebne jest odpowiednie planowanie, a takze wiedza do jego
zastosowania. GIIF posiada pewne informacje o mozliwosci wykorzystywania
kryptowalut do transferowania wartoSci majatkowych pochodzacych z
nielegalnych zrodet.

WNIOSEK: Woykorzystanie kryptowalut do transferowania wartosci
majatkowych pochodzacych z nielegalnych Zrodet stwarza wysokie zagrozenie
praniem pieniedzy.

30

¥ Zwlaszcza w przypadku wykorzystania narzedzi do mieszania, platania transakcji w celu skomplikowania powigzan pomiedzy

nimi i ich uzytkownikami (tzw. anomizers).
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Tabela nr 16

Rodzaj wykorzystanych ushug,

. scentralizowane waluty wirtualne
produktow finansowych y

wykorzystanie scentralizowanych walut wirtualnych do transferowania
warto$ci pochodzacych z nielegalnych zrodet

Ogolny opis ryzyka

Przestgpcy wymieniaja pienigdze pochodzace z nielegalnych zrédet na
jednostki scentralizowanych walut wirtualnych (np. Webmoney, Perfectmoney)
w jednym z internetowych kantoréow realizujacych tego typu transakcje.
Nastepnie jednostki tych walut lokuja na koncie zatozonym u zagranicznego
dostarczyciela ustug ww. zakresie transferow wartosci (podobnego typu jak
ustugi platnicze). Jednostki tych walut sg przekazywane na inne konta zatozone
w ramach tego samego systemu transakcyjnego, a nastgpnie po ich wymianie
przekazywane na zagraniczny rachunek bankowy.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

I Poziompodatmosci | 3

Dostep do tego typu ustug jest relatywnie tatwy - jakkolwiek niewiele
podmiotéw oferuje tego typu waluty. Istniejg mozliwosci ukrycia danych
identyfikacyjnych klientéw (podmioty oferujace tego typu ushugi dokonuja
identyfikacji klientow na odlegto$¢). Wystepuja transakcje o charakterze
miedzynarodowym.
Podmioty oferujace te ustugi sa 0. Jakkolwiek w Internecie sa dostgpne oferty
podmiotéw zarejestrowanych poza granicami kraju, a takze UE, ktore nie
Uzasadnienie dla poziomu podlegajg obowigzkom w zakresie przeciwdziatania PP/FT.

podatnosci Organy administracji publicznej posiadaja podstawowa wiedzg nt. ryzyka
PP/FT w tym zakresie. GIIF ma ograniczone mozliwoéci gromadzenia i
analizowania informacji dot. tego typu ustug. Istnieje prawdopodobienstwo, ze
przypadek PP w zakresie analizowanych scenariuszy nie zostanie wykryty.
Krajowa i mi¢gdzynarodowa wspotpraca organdw administracji publicznej jest
na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja czgsciowo zakresowi analizowanego

ryzyka.

Poziom zagrozenia 2

Wykorzystanie scentralizowanych walut wirtualnych do transferowania
warto$ci majatkowych pochodzacych z nielegalnych zrodet rowniez moze byé
jedng z metod prania pieni¢dzy. Globalny charakter rynkéw finansowych i
kapitatowych powoduje, ze powstaje mozliwo$¢ stosunkowo latwej zamiany
pieniedzy pochodzacych z nielegalnych zrodet na jednostki scentralizowanych
walut wirtualnych oraz (w wyniku szeregu transakcji) w druga stron¢ (z
wykorzystaniem anonimizacji stron transakcji i cech utrudniajacych $ledzenie
Uzasadnienie dla poziomu transferéw, jak ich zatrzymanie). Zeby jednak zastosowaé powyzszy modus
zagrozenia operandi do prania pienigdzy potrzebne jest odpowiednie planowanie, a takze
wiedza do jego zastosowania.
GIIF posiada jednak tylko jednostkowe informacje o mozliwosci
wykorzystywania scentralizowanych walut wirtualnych do transferowania
warto$ci majatkowych pochodzacych z nielegalnych zrodet.
WNIOSEK: Na obecnym etapie wykorzystanie scentralizowanych walut
wirtualnych do transferowania wartoSci majatkowych pochodzacych z
nielegalnych Zrodet stwarza $rednie zagrozenie praniem pieni¢dzy.

7. Obszar - ustugi telekomunikacyjne powigzane z platnosciami mobilnymi

Tabela nr 17

Rodzaj wykorzystanych ushug,
produktéow finansowych

ustugi telekomunikacyjne dot. numeréw o podwyzszonej ptatnosci

wykorzystanie ustug telekomunikacyjnych w zakresie numeréw o
Ogolny opis ryzyka podwyzszonej platnosci do legitymizowania $rodkow z przestepczej
dziatalno$ci
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Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Zawarcie umowy na $wiadczenie ustug telekomunikacyjnych dot.
rejestrowanych numeréw o podwyzszonej ptatnosci (typu Premium) na rzecz
os6b podstawionych (tzw. stupéw), celem zapewnienia anonimowos$ci
sprawcow. Nastgpnie za pomoca odpowiednich kodéw wykonywanie sa
okreslone potaczenia przez przestepcoéw lub osoby z nimi powigzane, za ktore
pobierane s3 wysokie oplaty. Czegs¢ uzyskanego zysku stanowi zaplata dla
"stupa", a pozostala wigkszo$¢ jest wykorzystywana przez przestepcoéw jako
"wyprane" pienigdze.

4

Mozliwo$¢ §wiadczenia tego typu ustlug, a takze dostgp do nich jest relatywnie
fatwy. Istnieje mozliwo$¢ ukrycia danych identyfikacyjnych klientow (przy
wykorzystaniu stupéw lub ewentualnie zagranicznych numerow telefondéw).
Moga wystepowac transakcje o charakterze migdzynarodowym.

Podmioty oferujace te ustugi nie sg IO.

Organy administracji publicznej posiadaja podstawowa wiedz¢ nt. ryzyka
PP/FT w tym zakresie. GIIF nie ma mozliwo$¢ gromadzenia i analizowania
informacji dot. tego typu ustug. Istnieje prawdopodobienstwo, ze przypadek PP
w zakresie analizowanych scenariuszy nie zostanie wykryty. Krajowa i
miedzynarodowa wspoélpraca organow administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne nie odpowiadaja w duzej czesci zakresowi
analizowanego ryzyka.

2

Wykorzystanie ustug telekomunikacyjnych w zakresie numeréw o
podwyzszonej platnosci (ustugi typu PREMIUM) do legitymizowania srodkow
z przestgpezej dziatalnoSci moze by¢ jedng z metod prania pienigdzy. GIIF
otrzymywat nieliczne informacje o wykorzystywaniu takiego modus operandi,
ale ten sposob jest postrzegany jako mato atrakcyjny i stosunkowo ryzykowny.
Podmiot realizujacy ustugi telekomunikacyjne w zakresie numeréw o
podwyzszonej ptatnosci zobowigzany jest przekazywa¢ wymagane przepisami
ustawy informacje do prowadzonego przez Prezesa Urzedu Komunikacji
Elektronicznej rejestru. Potrzebne jest planowanie, wiedza i umiejg¢tnosci do
zastosowania tego modus operandi. Nie jest to tez sposob tani.

WNIOSEK: wykorzystanie ustug telekomunikacyjnych w zakresie numeréw o
podwyzszone] platnosci do legitymizowania $rodkdow z przestgpczej
dziatalno$ci stwarza $rednie zagrozenie praniem pieniedzy.

8. Obszar — fizyczny przewoz warto$ci majatkowych przez granice

Tabela nr 18

Rodzaj wykorzystanych ushug,
produktow finansowych

Ogélny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

kurierzy warto$ci majatkowych (tzw. z ang. cash couriers)

wykorzystanie 0sob fizycznych do przewozu pienigdzy pochodzacych z
nielegalnych zrodet poprzez granice panstwowe

1. Osoby fizyczne (czasami wynajmowane jedynie w celu jednorazowego
przewozu warto$ci majatkowych) transportuja te wartosci przez granice w
roézny sposob:

e przewozac jednorazowo $rodki pieni¢zne ponizej progu wymagajacego
ich deklaracji,

o deklarujac przywoz/wywédz $rodkoéw pienieznych o wartosci pow.
progu i wskazujac fikcyjny cel ich przeznaczenia,

e transportujac/przemycajac srodki pienigzne, ukryte w bagazu, w srodku
transportu, pod ubraniem.

2. Oprocz gotowki przewozowi moga podlega¢ takie warto§ci majatkowe,
jak kamienie i metale szlachetne, dzieta sztuki, karty platnicze, karty
prepaid, czeki itd.

3. Przew6z znacznych sum pienigdzy przez granice z jednoczesnym
zgloszeniem do deklaracji przywozu/wywozu kwoty pienigdzy

20



nieznacznie powyzej progu wymaganego przy deklaracjach dewizowych,
ktéra nie wzbudzi podejrzen. Sprawcy licza, ze funkcjonariusze stuzby
celnej lub strazy granicznej poprzestang na dopelnieniu obowigzku z
przyjeciem deklaracji i nie beda szukaé¢ innych $rodkow pienieznych,
przewozonych przez sprawcow w o wiele wigkszej kwocie.

Poziom podatnoSci 4

Dostep do ustug przewozu wartosci majatkowych jest bardzo tatwy - kazdy
moze by¢ takim kurierem. Podczas kontroli na granicach zewn¢trznych UE nie
jest mozliwe ukrycie danych identyfikacyjnych kuriera. Jakkolwiek sam
przewo6z wartosci majatkowych, a tym samym dane identyfikacyjne kuriera
moze nie zosta¢ rozpoznane przez organy administracji publicznej na granicy.
Podmioty oferujace te ustugi nie sg I1O.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji
(informacje = przekazywane przez KAS i1 SG). Istnieje duze
prawdopodobienstwo, ze przypadek PP w zakresie analizowanych scenariuszy
zostanie wykryty, a nastgpnic w wyniku dochodzenia/$ledztwa nastapi
oskarzenie i1 skazanie sprawcow. Krajowa i mi¢dzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 4

Wykorzystanie osob fizycznych do przewozu pienigdzy pochodzacych z
nielegalnych zrédet poprzez granice panstwowe jest jedng z najczgsciej
spotykanych metod prania pienigdzy. Jest to sposob szeroko dostepny, jego
zastosowanie relatywnie niewiele kosztuje i jest postrzegany przez sprawcOw
jako bardzo atrakcyjny. Wykorzystanie o0s6b fizycznych do przewozu
pieniedzy pochodzacych z nielegalnych Zrédet poprzez granice panstwowe nie
wymaga posiadania specjalistycznej wiedzy ani umieje¢tno$ci, a zapewnia
anonimowo$¢ dla grupy przestepczej, ktora organizuje proceder. Metoda jest
wykorzystywana czesto przez zorganizowang przestepczos¢, moze wigzac si¢ z
korupcja wérod funkcjonariuszy stuzb granicznych.

GIIF otrzymywatl informacje, zwlaszcza od jednostek wspotpracujacych, o
mozliwosci wykorzystania tej metody do prania pienigdzy.

WNIOSEK: Wykorzystanie oso6b fizycznych do przewozu pienigdzy
pochodzacych z nielegalnych zrodet poprzez granice panstwowe stwarza
bardzo wysokie zagrozenie praniem pieniedzy.

Uzasadnienie dla poziomu
podatnosci

Uzasadnienie dla poziomu
zagrozenia

Tabela nr 19

Rodzaj wykorzystanych ustug,

T D paczki kurierskie, pocztowe; przewozy cargo

wykorzystanie ustug kurierskich i pocztowych do przekazywania pienigdzy

Ogélny opis ryzyka pochodzacych z nielegalnych zrodet

Przestepca przekazuje Srodki pochodzace z nielegalnych zrodet w paczkach
nadawanych na poczcie do o0s6b fizycznych, przebywajacych w innych
krajach. Odbiorcy $rodkow nastepnie wprowadzaja te pieniadze do systemu
finansowego (np. lokujac je na rachunkach bankowych) celem ich
zainwestowania lub wykorzystania do zakupu dobr, ktore sa nastepnie
udostepniane przestgpcom.

Poziom podatnosci 3

Scenariusz wystgapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)
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Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

9. Obszar — gry hazardowe

Tabela nr 20

Rodzaj wykorzystanych ustug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystgapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Dostep do ustug kurierskich i pocztowych oraz przewozow cargo jest
relatywnie flatwy. Istnieja mozliwosci ukrycia danych identyfikacyjnych
zlecajacych i odbierajacych przesyltki. Paczki kurierskie, pocztowe oraz towary
w ramach ushug cargo sg przekazywane pomie¢dzy osobami i podmiotami z
roznych krajow.

Tylko cz¢$¢ podmiotdw oferujacych te ustugi jest 10. Nie sg nimi przewoznicy
oraz firmy spedycyjne.

Organy administracji publicznej posiadaja ograniczong wiedze nt. ryzyka
PP/FT w tym zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania
informacji  jedynie ~w  ograniczonym  zakresie.  Istnieje  duze
prawdopodobienstwo, ze przypadek PP w zakresie analizowanych scenariuszy
nie zostanie wykryty. Krajowa i miedzynarodowa wspotpraca organow
administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne tylko czeSciowo odpowiadaja zakresowi
analizowanego ryzyka.

3

Wykorzystanie ustug kurierskich i pocztowych do przekazywania pienigdzy
pochodzacych z nielegalnych zrodet jest sposobem prania pienigdzy
stosunkowo fatwym, szeroko dostepnym, a jego zastosowanie niewiele
kosztuje. Jest postrzegany przez sprawcOw raczej jako atrakcyjny.
Wykorzystanie ustug kurierskich badz pocztowych z reguly nie wzbudza
podejrzen. Wysoki wolumen obrotow, jesli chodzi o przesytki
miedzynarodowe, pozwala ukry¢ nielegalne wykorzystanie tych ustug do
przekazywania pieniedzy pochodzacych z nielegalnych zrodet. W celu ukrycia
beneficjenta  rzeczywistego  czestokro¢  wykorzystywane s shupy.
Zastosowanie tego modus operandi wymaga jednak zaplanowania, wiedzy o
systemie przesylek i umiejetnosei logistycznych.

GIIF otrzymywat informacje o wykorzystaniu tej metody do prania pienigdzy,
zwlaszcza w powigzaniu z innymi metodami.

WNIOSEK: Wykorzystanie ustug kurierskich i pocztowych do przekazywania
pieniedzy pochodzacych z nielegalnych zrodel stwarza wysokie zagrozenie
praniem pienigdzy.

internetowe gry hazardowe

srodki pochodzace z nielegalnych zrodet sa prane przy pomocy internetowych
gier hazardowych

Wykorzystanie internetowych platform hazardowych do prania pienigdzy
pochodzacych z czyndéw zabronionych, takich jak oszustwa. Przestgpca wplaca
srodki (wykorzystujac kryptowaluty lub pieniadze zgromadzone juz na
rachunku bankowym, kontrolowanym przez siebie) na odpowiedni rachunek
powigzany z platformg hazardows. Srodki przekazywane sa z powrotem do
omawianego klienta platformy pod postacia "wygranej".

2

Dostep do internetowych gier hazardowych jest stosunkowo fatwy, bo wciaz
pojawiaja si¢ w sieci nowe domeny z grami hazardowymi. W przypadku
zagranicznych kasyn online fatwe jest ukrycie danych identyfikacyjnych
gracza. Istnieje  mozliwo$¢  realizacji  transakcji 0  charakterze
mi¢dzynarodowym, zwlaszcza w przypadku dokonywania transakcji
finansowych, w przypadku gdy rachunki podmiotu prowadzacego internetowe
gry hazardowe sg ulokowane za granica. Tym niemniej Krajowa Administracja
Skarbowa (KAS) we wspotpracy z Komisja Nadzoru Finansowego (KNF)
opracowal zasady dotyczace ograniczenia wykorzystywania instrumentow
badZz ustug platniczych oferowanych przez dostawcow ustug ptatniczych w
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Polsce do dokonywania transakcji zwigzanych z nielegalng gra hazardowa.
Hostingodawcy natomiast usuwaja/blokujg dostep do zabronionych tresci
zwigzanych z nielegalnymi grami online. W grudniu 2018 r. powstato w Polsce
pierwsze (legalne) kasyno online. Ptatno$ci w nim mozna dokonywac jedynie
poprzez przelewy online lub BLIKIEM.

Wszystkie podmioty oferujace legalnie gry hazardowe sa 10. Posiadajg pewna
$wiadomos¢ swoich obowiazkow z zakresu PPP/PFT, cho¢ wcigz ujawniane sg
braki w ich wypehianiu.®® Relatywnie niewiele — w poréwnaniu z innymi IO —
informacji 0  podejrzanych  transakcjach/podejrzanej  dziatalnosci
przekazywanych jest przez podmioty prowadzace dziatalno$¢ w zakresie gier
hazardowych (w 2017 r. byto to 0,00% wszystkich SAR-6w od 10 i 0,008%
wszystkich STR-6w).

Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnie w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcoéw. Krajowa i miedzynarodowa
wspoélpraca organéw administracji publicznej jest na relatywnie dobrym
poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 2

Wykorzystanie internetowych gier hazardowych moze by¢ jedna z metod
prania $rodkow pochodzacych z nielegalnych zrodet. Zgodnie jednak z
polskimi przepisami urzadzanie gier hazardowych przez sie¢ Internet, z
wyjatkiem zakladow wzajemnych 1 loterii promocyjnych jest objete
monopolem panstwa. Od grudnia 2018 r. dziata jedno legalne kasyno gier
online. Przepisy prawne zakazuja zaréwno urzadzania nielegalnych gier
hazardowych przez sie¢ Internet przez podmioty nieuprawnione, jak i
uczestniczenie w tych grach. Pomimo zakazu GIIF jednak otrzymywat
nieliczne informacje o mozliwosci wykorzystywania takiego modus operandi,
ale ten sposob, z uwagi na uwarunkowania prawne, jest postrzegany jako mato
atrakcyjny i stosunkowo ryzykowny, by legitymizowa¢ s$rodki finansowe
pochodzace z czyndéw zabronionych. Ponadto potrzebne jest planowanie,
wiedza i umiej¢tnosci do zastosowania tego modus operandi. Nie jest to tez
sposob tani.

WNIOSEK: Woykorzystanie internetowych gier hazardowych do prania
srodkow pochodzacych z nielegalnych zrédet stwarza Srednie zagrozenie
praniem pienigdzy.

Uzasadnienie dla poziomu
zagrozenia

Tabela nr 21

Rodzaj wykorzystanych ustug,

produktow finansowych zakdady wzajemne

wykorzystanie zaktadow wzajemnych do legitymizowania $rodkow

Ogélny opis ryzyka pochodzacych z nielegalnych zrodet

Przestepca przewidujac wyniki wydarzen sportowych dokonuje zaktadow
bukmacherskich przy wykorzystaniu pieniedzy pochodzacych z nielegalnych
zrodet (czgsto — w celu zwiekszenia szans na wygrang — dywersyfikujac
realizowane zaktady, przeznaczajac pienigdze na rézne zaktady dot. réoznych
wydarzen sportowych). Wygrane sa jego legalnym zyskiem, potwierdzone
rachunkiem otrzymanym od bukmachera.

Poziom podatnosci 2

Scenariusz wystgapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

31 W latach 2017-2018 w 6 na 10 kontrolach przeprowadzonych przez GIIF w podmiotach oferujacych gry hazardowe stwierdzono
nieprawidlowosci w zakresie wypetniania obowiazkoéw w obszarze przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu.
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Dostgp do zakladow wzajemnych jest stosunkowo tatwy. Na rynku
funkcjonujg dwa podstawowe rodzaje firm bukmacherskich: tzw. bukmacherzy
naziemni, czyli firmy posiadajace punkty stacjonarne (przystowiowe okienka),
w ktorych placi si¢ gotdéwka lub karta i w zamian otrzymuje okreslony kupon,
oraz tzw. bukmacherzy internetowi, ktorzy dziataja w sieci. W Internecie tatwe
jest ukrycie danych identyfikacyjnych niclegalnego gracza, zwlaszcza w
przypadku korzystania z internetowych platform ptatniczych. Istnieje
mozliwo$¢ realizacji transakcji o charakterze migdzynarodowym, szczegdlnie
w przypadku dokonywania transakcji finansowych, w przypadku gdy rachunki
podmiotu prowadzacego internetowe gry hazardowe sa ulokowane za granica.
Z szacunkow Ministerstwa Finansow wynika, iz ,szara strefa” w sektorze
internetowych zakladéw wzajemnych w 2018 r. wyniosta ok. 51%.%

Wszystkie podmioty oferujace legalnie gry hazardowe sg 10. Posiadajg pewna
swiadomos¢ swoich obowiazkow z zakresu PPP/PFT, choé wcigz ujawniane sg
braki w ich wypehianiu.* Relatywnie niewiele — w poréwnaniu z innymi 10 —
informacji 0  podejrzanych  transakcjach/podejrzanej  dziatalnos$ci
przekazywanych jest przez podmioty prowadzace dzialalno$¢ w zakresie gier
hazardowych (w 2017 r. byto to 0,00% wszystkich SAR-6w od 10 i 0,008%
wszystkich STR-6w).

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/Sledztwa
nastgpi oskarzenie 1 skazanie sprawcoOw. Krajowa 1 mi¢dzynarodowa
wspoltpraca organdw administracji publicznej jest na relatywnie dobrym
poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka. Obecnie dyskutowane sa propozycje nowelizacji
Kodeksu karnego skarbowego, ktére powinny zmniejszy¢ udziat szarej strefy
w rynku. Zmiany dotycza wprowadzenia sankcji karnoskarbowych dla
operatorow ustug finansowych, ktorzy posrednicza w transferowaniu $rodkow
pienigznych od polskich graczy do nieposiadajacych zezwolenia Ministra
Finanséw bukmacherow.*

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 3
Wykorzystanie zakladow wzajemnych do legitymizowania $rodkow
pochodzacych z nielegalnych zrodet jest jedna z czgsto uzywanych metod
prania pienigdzy. Falszywe za$wiadczenia potwierdzajace wygrane w
zaktadach sg dokumentami, ktére moga przyczynia¢ si¢ do legalizowania
zyskow z przestgpezej dziatalnosci. Jest to sposob stosunkowo tatwy, szeroko
dostgpny, wymagajacy jedynie umiarkowanej wiedzy specjalistycznej. Jego
zastosowanie tak naprawde niewiele kosztuje i1 jest postrzegany przez
sprawcOw raczej jako atrakcyjny. Przestepcy wybierajac ten modus operandi
Uzasadnienie dla poziomu czesto nielegalne wptywajg na wyniki obstawianych przez nich zdarzen, np.
zagrozenia wydarzen sportowych (badZz innych obstawianych zdarzen). W celu ukrycia
beneficjenta rzeczywistego czestokro¢ wykorzystywane sa tez ,.stupy”.
Zastosowanie tego modus operandi wymaga jednak zaplanowania, wiedzy o
systemie ustalania kursow (lub wptywania na prawidlowos$¢ oszacowania przez
bukmachera zaistnienia danego zdarzenia). GIIF otrzymywat informacje o
wykorzystaniu tej metody do prania pieni¢dzy.
WNIOSEK: Wykorzystanie zakltadow wzajemnych do legitymizowania
srodkow pochodzacych z nielegalnych zrédel stwarza wysokie zagrozenie
praniem pieniedzy.

32 https://www.senat.gov.pl/download/gfx/senat/pl/senatoswiadczenia/2045/09_071 2053 1 odp.pdf, data odczytu 24.06.2019 r.

3 W latach 2017-2018 w 6 na 10 kontrolach przeprowadzonych przez GIIF w podmiotach oferujacych gry hazardowe stwierdzono
nieprawidlowos$ci w zakresie wypeliania obowiazkéw w obszarze przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu.
3 https://gazetalubuska.pl/drobne-zmiany-w-kodeksie-karnym-skarbowym-to-miliardy-dla-budzetu-panstwa/ar/13900516, ~ dostep
21.06.2019 .
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Tabela nr 22

Rodzaj wykorzystanych ustug,
produktéw finansowych

kasyno

wykorzystanie gier oferowanych w kasynie do zaciemnienia pochodzenia

Ogélny opis ryzyka posiadanych pieniedzy
1. Przestepca kupuje zetony w kasynie np. za gotowke. Po uzyciu niewielkiej
Scenariusz wystgapienia ryzyka (tj. czgsci z nich wymienia z powrotem posiadane zetony na pieniadze.
AR DAL EGRAEET OB 2. Przy pomocy gry w pokera jeden z przestgpcow umySlnie przegrywa
ryzyka) zetony zakupione za $rodki pochodzace z nielegalnych zrodet na rzecz
osoby z nim powigzanej, ktora nastepnie wymienia je na gotowke.
Poziom podatnosci 2

Dostep do gier hazardowych (zwlaszcza internetowych) jest stosunkowo latwy.
W legalnych osrodkach gier prowadzi si¢ jednak rejestracj¢ gosci. Rejestracja
jest warunkiem wstepu gosci do osrodka gier. Latwe jest ukrycie prawdziwych
danych identyfikacyjnych gracza przez Internet, ale ptatnodci internetowe
musza pochodzi¢ z rachunku osoby zarejestrowane;j i srodki moga wrocié takze
na rachunek osoby zarejestrowanej. W jedynym legalnym polskim kasynie
online gra w pokera jest mozliwa tylko z krupierem.
W przypadku udziatu gracza w grze w nielegalnym kasynie istnieje mozliwo$é
realizacji transakcji o charakterze migdzynarodowym, zwtaszcza gdy rachunki
podmiotu prowadzacego internetowe gry hazardowe sg ulokowane za granica.
Wszystkie podmioty oferujace legalnie gry hazardowe sa IO. Posiadaja pewna
swiadomos¢ swoich obowiazkow z zakresu PPP/PFT, cho¢ wcigz ujawniane sg
Uzasadnienie dla poziomu braki w ich wypetnianiu.* Relatywnie niewiele — w poréwnaniu z innymi 10 —
podatnosci informacji o  podejrzanych  transakcjach/podejrzanej  dziatalno$ci
przekazywanych jest przez podmioty prowadzace dziatalno$¢ w zakresie gier
hazardowych (w 2017 r. byto to 0,00% wszystkich SAR-6w od IO i 0,008%
wszystkich STR-6w).
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwos¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnie w wyniku dochodzenia/Sledztwa
nastagpi oskarzenie 1 skazanie sprawcoéOw. Krajowa 1 migdzynarodowa
wspolpraca organéw administracji publicznej jest na relatywnie dobrym
poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.
Poziom zagrozenia 4
Wykorzystanie gier oferowanych w kasynie do zaciemnienia pochodzenia
posiadanych pienigedzy jest jedng z najlepiej opisanych metod prania pienigdzy.
Jest to sposob szeroko dostepny, jego zastosowanie niewiele kosztuje i jest
postrzegany przez sprawcow jako bardzo atrakcyjny. Wykorzystanie gier
oferowanych w kasynie do zaciemnienia pochodzenia posiadanych pienigdzy
nie wymaga specjalistycznej wiedzy o samym kasynie ani specjalistycznych
umiejetnosci  dotyczacych gier. Metoda wykorzystywana czgsto przez
Uzasadnienie dla poziomu zorganizowang przestepczo$¢, niekiedy wiaze sie¢ z korupcja pracownikoéw
zagrozenia kasyn. Srodki bezpieczenstwa finansowego stosowane przez kasyna s3 omijane
w tym modus operandi poprzez korupcje pracownikow kasyn badz fatszerstwo
dokumentéw. Wydane przez kasyna zaswiadczenia o wygranych sa waznym
dokumentem do udowodnienia legalnosci pochodzenia posiadanych przez
przestepcow Srodkow finansowych.
WNIOSEK: Wykorzystanie gier oferowanych w kasynie do zaciemnienia
pochodzenia posiadanych pieniedzy stwarza bardzo wysokie zagrozenie
praniem pienigdzy.

% W latach 2017-2018 w 6 na 10 kontrolach przeprowadzonych przez GIIF w podmiotach oferujacych gry hazardowe stwierdzono
nieprawidlowosci w zakresie wypetniania obowiazkoéw w obszarze przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu.
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Tabela nr 23

Rodzaj wykorzystanych ustug,
produktéw finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)
Poziom podatnoSci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

gry losowe

kupowanie zwycieskich kuponow za $rodki pochodzace z nielegalnych zrodet

Przestgpca, bgdac w zmowie z osoba zaangazowang w prowadzenie gier
losowych, identyfikuje zwyciezcow tych gier. Nastgpnie odkupuje od nich
zwycigskie kupony.

2

Dostep do gier losowych jest stosunkowo tatwy. Latwe jest ukrycie danych
identyfikacyjnych gracza, zwlaszcza w przypadku realizacji ptatnosci za los
gotowka.

Wszystkie podmioty oferujace legalnie gry hazardowe sa 10. Posiadajg pewna
swiadomos¢ swoich obowiagzkow z zakresu PPP/PFT, cho¢ wcigz ujawniane sg
braki w ich wypeianiu.*® Relatywnie niewiele — w poréwnaniu z innymi 10 —
informacji o  podejrzanych  transakcjach/podejrzanej dziatalnosci
przekazywanych jest przez podmioty prowadzace dzialalno$¢ w zakresie gier
hazardowych (w 2017 r. byto to 0,00% wszystkich SAR-6w od 10 i 0,008%
wszystkich STR-6w).

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnie w wyniku dochodzenia/$ledztwa
nastapi oskarzenie 1 skazanie sprawcoéw. Krajowa i migdzynarodowa
wspoltpraca organéw administracji publicznej jest na relatywnie dobrym
poziomie.

Istniejace przepisy prawne
analizowanego ryzyka

odpowiadaja w duzej czeSci zakresowi

2

Kupowanie zwycigskich kupondéw za $rodki pochodzace z nielegalnych zrodet
moze by¢ jedna z metod prania pieniedzy. GIIF otrzymywal nieliczne
informacje o wykorzystywaniu takiego modus operandi, ale ten sposob jest
postrzegany jako malo atrakcyjny. Podmiot realizujacy wyptaty z gier
losowych badz zaktadow wzajemnych nie udostgpnia listy podmiotow
wygrywajacych, trzeba do wygrywajacych dotrzeé. Nie jest to tez sposob tani,
bo obowiazuje dziesigcioprocentowy podatek od wygranych, co podraza
koszty zastosowania. Potrzebne jest planowanie, wiedza i umiejg¢tnosci do
zastosowania tego modus operandi.

WNIOSEK: Kupowanie zwycigskich kuponéow za $rodki pochodzace z
nielegalnych Zrodet stwarza $rednie zagrozenie praniem pieniedzy.

10. Obszar — organizacje typu non-profit

Tabela nr 24

Rodzaj wykorzystanych ushug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

dziatalno$¢ charytatywna

wykorzystanie fundacji i stowarzyszen do prania pienigdzy

Przestepcy przekazuja za posrednictwem roéznych stupow i przedsigbiorstw
symulujacych pieniadze pochodzace z nielegalnej dzialalno$¢ na rzecz
kontrolowanych przez siebie fundacji i stowarzyszen tytulem darowizn.
Pieniadze sa nastgpnie przekazywane na rzecz przestgpcow lub 0sob z nimi
powiazanych tytulem stypendiow, zapomog, pozyczek na dziatalnosé
gospodarcza, odpowiednio do zapisoOw statutowych tych podmiotow.

3

% W latach 2017-2018 w 6 na 10 kontrolach przeprowadzonych przez GIIF w podmiotach oferujacych gry hazardowe stwierdzono
nieprawidlowosci w zakresie wypetniania obowiazkoéw w obszarze przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu.
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Zalozenie fundacji lub stowarzyszenia jest utrudnione (wymagane jest
spetnienie konkretnych obowigzkéw, m.in. sporzadzenie statutu, rejestracja w
KRS, ponadto nalezy liczy¢ si¢ z nadzorem organéw administracji publicznej).
Latwe jest ukrycie danych identyfikacyjnych prawdziwych darczyncow i
beneficjentow, zwlaszcza w przypadku, gdy fundacja lub stowarzyszenie jest
kontrolowane przez sprawcow. Istnieje mozliwo$¢ realizacji transakcji o
charakterze migdzynarodowym.
Fundacje i stowarzyszenia posiadajace osobowo$¢ prawng sg 10 jedynie w
zakresie, w jakim przyjmuja lub dokonuja platnosci w gotowce o wartosci
rownej lub przekraczajacej rownowartos¢ 10 tys. EUR, bez wzgledu na to, czy
platnos$¢ jest przeprowadzana jako pojedyncza operacja, czy kilka operacji,
ktore wydajg si¢ ze soba powigzane.
Uzasadnienie dla poziomu Ww. podmioty posiadaja pewna $wiadomo$¢ swoich obowigzkow z zakresu
podatnosci PPP/PFT, cho¢ wciaz ujawniane sg braki w ich wypetianiu.®’ Nie przekazuja
lub  przekazuja  relatywnie  mato  informacji 0  podejrzanych
transakcjach/podejrzanej dziatalnosci do GIIF (w 2017 r.*® nie bylo zadnych
STR-6w lub SAR-6w od nich).
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnic w wyniku dochodzenia/$ledztwa
nastagpi oskarzenie 1 skazanie sprawcoéw. Krajowa 1 migdzynarodowa
wspoltpraca organdéw administracji publicznej jest na relatywnie dobrym
poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.
Poziom zagrozenia 3

Wykorzystanie mechanizmu polegajacego na zakladaniu fundacji i1
stowarzyszen, za posrednictwem ktoérych beda przekazywane wybranym
beneficjentom $rodki finansowe moze by¢ postrzegane w Polsce jako dosy¢
atrakcyjna metoda prania pieniedzy. Brudne pienigdze — w wielu schematach —
moga by¢ przekazywane do legalnie dziatajacych fundacji badz stowarzyszen,
by potem, zgodnie ze statutem danej fundacji/stowarzyszenia, zasili¢ legalnymi
juz $rodkami konkretnych beneficjentow badz ich firmy. Donatorami moga
by¢ podmioty krajowe badz zagraniczne, z ktorymi w razie potrzeby
Uzasadnienie dla poziomu poprowadzenia §ledztwa moze by¢ niemozliwy kontakt. Swoboda
zagrozenia dysponowania $rodkami finansowymi przez kazdego posiadacza i brak
konieczno$ci thumaczenia si¢ z podjetych decyzji o donacji konkretnej fundacji
wplywa na atrakcyjnoé¢ tego modus operandi. Stosowanie tej metody nie
wymaga od podmiotu legalizujacego $rodki pochodzace z czynu zabronionego
wysokospecjalistycznej wiedzy, duzego planowania czy unikalnych
umiejetnosci.
WNIOSEK: Zaktadanie fundacji i stowarzyszen by przekazywac poprzez nie
srodki pochodzace z nielegalnych Zrodet stanowi wysokie zagrozenie praniem
pieniedzy.

11. Obszar — finansowanie spolecznosciowe

Tabela nr 25

Rodzaj wykorzystanych ustug,

. finansowanie spotecznosciowe
produktow finansowych P

Ogdlny opis ryzyka organizowanie akcji crowdfundingowej w celu legitymizowania posiadanych lub

% W latach 2017-2018 w 3 na 3 kontrole przeprowadzone przez GIIF w fundacjach stwierdzono nieprawidlowosci w zakresie
wypelniania obowiazkéw w obszarze przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu.

%8 W tamtym czasie 10 byly wszystkie fundacje, bez wzgledu na przyjmowanie lub dokonywanie platnosci w gotowee,
a takze stowarzyszenia, posiadajace osobowos$¢ prawng, przyjmujace platnosci w gotowce o warto$ci rownej lub
przekraczajacej rownowartos$¢ 15 tys. EUR, rowniez w drodze wigcej niz jednej operacji
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przekazywanych srodkow pienigznych

Zorganizowanie akcji gromadzenia funduszy na przyklad na uruchomienie
legalnej dziatalnosci gospodarczej poprzez platforme crowdfundigowq. Srodki,
pochodzace z dziatalno$ci przestgpczej sa przekazywane przez podstawione lub
fikcyjne osoby fizyczne jednorazowo w relatywnie niewielkich kwotach.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci 4

Relatywnie tatwe jest rozpoczgcie akcji  crowdfundingowej, np. za
posrednictwem mediow spoteczno$ciowych. Latwe jest ukrycie danych
identyfikacyjnych darczyncow i beneficjentdw. Istnieje mozliwos¢ realizacji
transakcji o charakterze mi¢dzynarodowym.

Teoretycznie kazdy moze prowadzi¢ akcje crowdfundingowg. Podmioty
prowadzace takie akcje nie sa 10.

Organy administracji publicznej posiadajg podstawowa wiedzg nt. ryzyka PP/FT
w tym zakresie. GIIF ma ograniczone mozliwosci gromadzenia i analizowania
informacji dot. tego typu akcji. Istnieje prawdopodobienstwo, ze przypadek PP w
zakresie analizowanego scenariusza nie zostanie wykryty. Krajowa i
miedzynarodowa wspotpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne nie odpowiadaja zakresowi analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 2

Zorganizowanie akcji crowdfundingowej $rodkow moze by¢é zwigzane z
pewnymi kosztami (posrednictwo platformy crowdfundignowej jest zwigzane z
prowizjg siegajaca czasami Kilku procent, zwykle od zebranych $rodkow).
Ponadto wymaga odpowiedniego planowania i wiedzy, a takze czasu na jej
przeprowadzenie.

GIIF nie posiada informacji o mozliwosci wykorzystania tej metody do prania
pienigdzy, z wyjatkiem pochodzacych od zagranicznych partnerow (w
szczegolnosci zawartych w ponadnarodowej ocenie ryzyka prania pienigdzy oraz
finansowania terroryzmu, przygotowanej w 2017 r. przez Komisj¢ Europejska).
WNIOSEK: Wykorzystanie mechanizmu crowdfundingu stwarza $rednie
zagrozenie praniem pieniedzy.

Uzasadnienie dla poziomu
zagrozenia

12. Obszar - handel dobrami o wysokiej wartosci

Tabela nr 26

Rodzaj wykorzystanych ushug,

RO LY A T kamienie i metale szlachetne

inwestowanie srodkow pochodzacych z nielegalnych zrodet w zakup metali i
kamieni szlachetnych

1. Przestgpcy kupujg sztabki zlota, zlote monety, diamenty i inne
warto$ciowe kamienie w celu przewiezienia przez granice (kurierem lub
przy wykorzystaniu przesytek pocztowych 1 przewozoéw cargo) i
sprzedania w krajach charakteryzujacych si¢ mniejsza kontrola obrotu

Scenariusz wystapienia ryzyka (tj. finansowego. Pieniadze ze sprzedazy sa nastgpnie inwestowane w legalnie

mozliwy przyklad wystapienia dziatajace przedsigwzigcia lub wprowadzane do systemu bankowego.
ryzyka) 2. Przestepcy kupuja sztabki zlota, zlote monety, diamenty i inne
wartosciowe kamienie w innych krajach za wytransferowane S$rodki
pochodzace z nielegalnych zrodet. Zakupiony towar jest potem
sprzedawany w Polsce lub w krajach trzecich na podstawie fatszywych
faktur i certyfikatow pochodzenia.
Poziom podatnosci 3

Ogolny opis ryzyka
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Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Tabela nr 27

Rodzaj wykorzystanych ushug,
produktow finansowych

Ogolny opis ryzyka

O ile kupno i sprzedaz relatywnie niewielkich ilosci tego typu towarow nie
nastrecza wigkszej trudnosci (np. w sklepach jubilerskich), to kupno/sprzedaz
ich duzych/hurtowych ilosci juz tak. Latwo jest jednak unikna¢ identyfikacji,
zwlaszcza przy zakupie/sprzedazy towardw o warto$ci ponizej rownowartosci
15 tys. EUR. Istnieje mozliwo$¢ kupowania/sprzedawania przez Internet, a tym
samym realizowania transakcji o charakterze miedzynarodowym (np. przy
zakupie kamieni lub metali od podmiotu zagranicznego).

Obecnie podmioty prowadzace dziatalno$¢ w zakresie obrotu metalami lub
kamieniami szlachetnymi i potszlachetnymi nie sg 1O, 0 ile nie przyjmujg lub
dokonuja ptatnosci za towary w gotdwce o wartosci rownej lub przekraczajacej
rownowarto$¢ 10tys. EUR, bez wzgledu na to, czy transakcja jest
przeprowadzana jako pojedyncza operacja, czy kilka operacji, ktore wydajg sie
ze sobg powigzane.

W Polsce istnieje mozliwo$¢ zakupu zlota w formie sztabek, a takze ztotych
monet — tzw. monet bulionowych (bez warto§ci numizmatycznych). Oprocz
tego monety bulionowe traktowane sa jako legalny $rodek platniczy, co
zapewnia mozliwos$¢ przewiezienia monet z kraju do kraju. Ponadto import,
przetwarzanie oraz obrot diamentami nie jest w Polsce dziatalnoscia
reglamentowang prawnie.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepniec w wyniku dochodzenia/$ledztwa
nastagpi oskarzenie 1 skazanie sprawcoéw. Krajowa 1 migdzynarodowa
wspoltpraca organdw administracji publicznej jest na relatywnie dobrym
poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.

3

Wykorzystanie mechanizmu inwestowania $rodkéw pochodzacych z
nielegalnych zrédet w zakup metali i kamieni szlachetnych jest jedna z
najczesciej spotykanych metod prania pienigdzy. Z uwagi na stabilng warto$§¢
kruszcow 1 kamieni, tatwos$¢ ich przemieszczania (nawet za granicg) oraz
niewielkg stosunkowo objetos¢ powodujaca tatwos¢ ich ukrycia, metoda ta jest
stosunkowo czgsto stosowana. Jest to sposob szeroko dostgpny, jego
zastosowanie stosunkowo niewiele kosztuje i jest postrzegany przez sprawcOw
raczej jako atrakcyjny. W uzasadnieniu, dotagczonym w 2018 r. do dwczesnego
projektu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy i
finansowaniu terroryzmu, wskazano, ze ryzyko prania pieniedzy lub
finansowania terroryzmu zwigzane z dziatalno$cia podmiotéw prowadzacych
dziatalno§¢ w zakresie obrotu metalami lub kamieniami szlachetnymi i
potszlachetnymi dotyczy przede wszystkim transakcji  gotdéwkowych.
Wykorzystanie mechanizmu inwestowania $rodkow pochodzacych z
nielegalnych zréodet w zakup metali i kamieni szlachetnych nie wymaga
wysokospecjalistycznej wiedzy ani specjalistycznych umiejetno$ci. Metoda
wykorzystywana czesto przez zorganizowang przestepczosé, wigze si¢ czasem
z korupcjg, poniewaz w niektorych przypadkach wymaga sporzadzenia
fatszywych certyfikatow lub innej dokumentacji. GIIF otrzymywat informacje
o wykorzystywaniu teju metody do prania pienigdzy.

WNIOSEK:  Wykorzystanie ~ mechanizmu  inwestowania  $rodkow
pochodzacych z nielegalnych zrodet w zakup metali i kamieni szlachetnych
stwarza wysokie zagrozenie praniem pieniedzy.

antyki oraz dzieta sztuki

inwestowanie $srodkow pochodzacych z nielegalnych zrodet w zakup antykow i
dziet sztuki
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SIS el AR ) (B eR g Al CRETEY Przestepey kupuja za $rodki pochodzace z nielegalnych zrodet antyki i dzieta

mozliwy przyklad wystapienia sztuki, ktore przechowujg traktujac je jako rodzaj inwestycji lub przewozg za

ryzyka) granicg w celu sprzedazy.
Poziom podatnosci 3
Kupno/sprzedaz antykéw czy dziet sztuki sg relatywnie tatwe. Istnieje wiele
firm handlujacych tego typu towarami, na podstawie przepisow ustawy -
Prawo przedsigbiorcow (domy aukcyjne, antykwariaty). Latwo jest uniknaé
identyfikacji, zwlaszcza przy zakupie/sprzedazy towaréw o wartosci ponizej
rownowartosci 15 tys. EUR. Istnieje mozliwo$¢ kupowania/sprzedawania
przez Internet, a tym samym realizowania transakcji o charakterze
mi¢dzynarodowym.
Obecnie domy aukcyjne czy antykwariaty nie sa 10, o ile nie przyjmuja lub
dokonuja ptatnosci za towary w gotdwce o wartosci rownej lub przekraczajacej
rownowartos¢ 10tys. EUR, bez wzglgdu na to, czy transakcja jest
przeprowadzana jako pojedyncza operacja, czy kilka operacji, ktore wydajg sie
ze sobg powigzane.
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnie w wyniku dochodzenia/§ledztwa
nastapi oskarzenie i skazanie sprawcoéw. Krajowa i migdzynarodowa
wspoltpraca organdw administracji publicznej jest na relatywnie dobrym
poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.
Poziom zagrozenia 2
Wykorzystanie mechanizmu inwestowania $rodkéw pochodzacych z
nielegalnych Zrodet w zakup antykow i dziel sztuki jest jedna z metod prania
pienigdzy. Jest to inwestycja dtugoterminowa i zyskowna, ale tez obarczona
kilkoma wadami. Glowng zaletg dziet sztuki jest stale zwigkszanie wartosci,
dosy¢ trudno na takiej inwestycji straci¢, bo popyt systematycznie wzrasta,
natomiast podaz jest ograniczona. Wada jest jednak niska plynno$¢, w obrocie
na rynku jest bardzo mata ilo§¢ wartosciowych obiektow. Inwestowanie w
zakup antykow 1 dziet sztuki wymaga duzej cierpliwosci, a zysk zalezny jest od
Uzasadnienie dla poziomu mody. Trzeba mie¢ duze rozeznanie w rynku i spore doswiadczenie.
zagrozenia Inwestowanie wymaga skorzystania z ustug doradztwa, nalezy sporzadzié

wyceny, a problemem moze by¢ autentycznos$¢ przedmiotow. Wykorzystanie
mechanizmu inwestowania $rodkéw pochodzacych z nielegalnych Zrodet w
zakup antykow i dziet sztuki jest postrzegane raczej jako mato atrakcyjny
sposOb prania pieniedzy. GIIF otrzymywal nieliczne informacje o
wykorzystywaniu teju metody do prania pieniedzy.
WNIOSEK: Wykorzystanie ~ mechanizmu  inwestowania  §rodkow
pochodzacych z nielegalnych zrodet w zakup antykow i dziet sztuki stwarza
$rednie zagrozenie praniem pieniedzy.

Uzasadnienie dla poziomu
podatnosci

13. Obszar — obroét nieruchomosciami

Tabela nr 28

Rodzaj wykorzystanych ustug,
produktow finansowych

Ogolny opis ryzyka inwestowanie $rodkéw pochodzacych z nielegalnych zrédet w nieruchomosci

kupno/sprzedaz nieruchomosci
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Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

1. Nieruchomos¢ zakupiona za legalne lub wyprane §rodki po cenie rynkowej
przez przestgpcoOw zostaje wniesiona aportem do nowoutworzonej spotki.
Jej warto$¢ zostaje przy tym zawyzona, a co za tym idzie wzrasta rowniez
warto$¢ samej spotki. Potem sprawcy odsprzedaja udziaty w tej firmie
podstawionej osobie, ktora w rzeczywistosci ptaci tylko tyle, ile wynosi
cena rynkowa nieruchomosci.

2. Nieruchomo$¢ zostaje zakupiona przez przestgpcoOw po zanizonej cenie za
legalne lub wyprane s$rodki. Réznica pomiedzy cena nabycia a cena
rynkowsa zostaje zaptacona sprzedawcy nieoficjalnie za pomocg $rodkoéw
pochodzacych z nielegalnych zrodet.

Poziom podatnosci

2

Uzasadnienie dla poziomu
podatnosci

Kupno/sprzedaz nieruchomosci jest utrudniona przepisami wymagajacymi
dokonywanie takich transakcji w formie aktow notarialnych (art. 158 Kodeksu
cywilnego). Ponadto nabywanie nieruchomos$ci w Polsce przez cudzoziemcoéw
moze by¢ dokonywane zgodnie z dodatkowymi obostrzeniami (po uzyskaniu
zezwolenia ministra wlasciwego do spraw wewngtrznych). Trudno ukryé dane
identyfikacyjne kupujacego 1 sprzedajacego. Transakcje o charakterze
miedzynarodowym sa mozliwe w przypadku, gdy dotycza nieruchomosci
polozonych poza granicami kraju lub towarzyszace transakcje finansowe sa
realizowane za posrednictwem rachunkéw prowadzonych za granica.

IO sa podmioty posredniczace w dokonywaniu transakcji (notariusze,
posrednicy w obrocie nieruchomos$ciami). IO nie sg deweloperzy sprzedajacy
nieruchomos$ci na rynku pierwotnym. 10 z tego obszaru nie przekazuja lub
przekazuja relatywnie mato informacji 0 podejrzanych
transakcjach/podejrzanej dziatalnosci do GIIF (w 2017 r. nie bylo zadnych
STR-6w lub SAR-6w od posrednikow w obrocie nieruchomosciami; notariusze
przekazali 0,0032% wszystkich STR-60w, a wraz z adwokatami i radcami
prawnymi - 0,61% wszystkich SAR-6w od 10).

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek PP w zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnie w wyniku dochodzenia/$ledztwa
nastagpi oskarzenie i skazanie sprawcow. Krajowa 1 migdzynarodowa
wspotpraca organow administracji publicznej jest na relatywnie dobrym
poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.

Poziom zagrozenia

3

Uzasadnienie dla poziomu
zagrozenia

Wykorzystanie mechanizmu polegajacego na inwestowaniu srodkow
pochodzacych z nielegalnych zrodet w nieruchomosci moze by¢ postrzegane w
Polsce jako dosyé¢ atrakcyjna metoda prania pienigdzy. Zawyzanie lub
zanizanie wartosci nieruchomo$ci w transakcjach prowadzonych migdzy
powiagzanymi ze sobg osobami czy przedsigbiorstwami i wykorzystywanie
roznicy migdzy realng/rynkowa cena nieruchomosci a cenag na
fakturze/umowie (zawyzong) stanowi dla kupujacego/sprzedajacego ,,zysk” w
postaci legalizacji tej czgéci Srodkow. Swoboda zawierania umow i duza ilosé
czynnikdw réznicujacych potencjalnie warto$¢ podobnych nieruchomosci
wplywa na atrakcyjno$¢ tego modus operandi. Stosowanie tej metody nie
wymaga od podmiotu legalizujacego srodki pochodzace z czynu zabronionego
wysokospecjalistycznej wiedzy, duzego planowania czy unikalnych
umiejetnosci.

WNIOSEK: inwestowanie §rodkow pochodzacych z nielegalnych Zrodet w
nieruchomosci stanowi wysokie zagrozenie praniem pienigdzy.

14. Obszar — skrytki sejfowe

Tabela nr 29

Rodzaj wykorzystanych ustug, .
produktéw finansowych skrytki sejfowe
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Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

ukrywanie $rodkéw pochodzacych z nielegalnych zrodet w  skrytkach
sejfowych

Wynajmowanie przez sprawcow  licznych  skrytek  sejfowych do
przechowywania $rodkéw pochodzacych z nielegalnych zrodet do czasu ich
wprowadzenie do systemu finansowego. Systematyczne wprowadzanie w
niewielkich kwotach §rodkéw przechowywanych w tych skrytkach do systemu
bankowego.

2

Czgé¢ bankéw s$wiadczy ushugi w zakresie udostepniania klientom skrytek
sejfowych, cho¢ nie we wszystkich filach i oddziatach sa one dostgpne.
Teoretycznie kazdy moze wynajaé skrytke. Koszt wynajmu skrytki sejfowej, w
poréwnaniu z kosztami zwigzanymi z posiadaniem rachunku bankowego, jest
relatywnie duzy - przewaznie kilkaset ztotych rocznie.

Oprocz bankdéw réwniez inni przedsigbiorcy, dzialajacy na podstawie
przepisow ustawy z dnia 6 marca 2018 r. - Prawo przedsigbiorcéw, oferuja
ustugi w tym zakresie.

Skrytka sejfowa umozliwia tylko przechowywanie warto$ci majatkowych. W
celu realizacji transakcji klient musi skorzysta¢ z innych produktéw i ushug
oferowanych przez banki i inne instytucje finansowe. Ukrycie danych klienta
jest trudne.

Wszystkie podmioty oferujace wyzej wymienione produkty/ustugi sg 1O.

Banki stosujg $rodki bezpieczenstwa finansowego. Cechuja si¢ dobrg
swiadomoscig ryzyka PP/FT. Efektywnie analizujg transakcje. Najwigcej
STR/SAR, przekazywanych do GIIF, pochodzi od bankéw/oddzialow instytucji
kredytowych/oddziatéw bankéw zagranicznych (w 2017 1. bylo to ok. 94,9%
SAR-6w od 10 i ok. 97,8% STR-6w).

Jesli chodzi o przedsigbiorcow w rozumieniu ustawy z dnia 6 marca 2018 r. -
Prawo przedsiebiorcow prowadzacy dzialalno$¢ polegajaca na udostgpnianiu
skrytek sejfowych, oraz oddziaty przedsicbiorcow zagranicznych prowadzace
takg dziatalno$§¢ na terytorium Rzeczypospolitej Polskiej, to sg one nowa
kategorig instytucji obowigzanych, zobowigzang do stosowania obowigzkow
wynikajacych z przepisow o przeciwdziataniu praniu pienigdzy oraz
finansowaniu terroryzmu od 13 lipca 2018 r.

Organy administracji publicznej posiadajg wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
prawdopodobienstwo, ze przypadek PP w zakresie analizowanych scenariuszy
zostanie wykryty, a nastgpniec w wyniku dochodzenia/§ledztwa nastapi
oskarzenie i1 skazanie sprawcow. Krajowa i miedzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duze] mierze zakresowi
analizowanego ryzyka.

3

Skrytki sejfowe umozliwiaja przechowywanie niektorych rodzajow wartosci
majatkowych zwigzanych z nielegalng dziatalnoscia i tym samym daja
mozliwo$¢ ukrycia ich przed organami $cigania Czgé¢ bankow oferuje te
ushuge. Skorzystanie z niej wymaga podpisania umowy z bankiem, co
powoduje, ze wszystkie dane deponenta sg dostgpne réowniez dla organdw
prowadzacych postgpowanie karne w stosunku do najemcy badz dla
komornika.

Nalezy jednak pamigtaé, ze przestepcy moga wykorzystywaé tez skrytki
depozytowe udostepniane nie tylko przez banki, ale i wyspecjalizowanych
przedsigbiorcow.

Ten modus operandi jest stosunkowo prosty, nie wymaga skomplikowanego
planowania.

GIIF nie otrzymywal wielu informacji o ukrywaniu $rodkéw pochodzacych z
nielegalnych Zrodet w skrytkach sejfowych, zarowno jesli chodzi o rezydentow,
jak i nierezydentow.

WNIOSEK: Ukrywanie $rodkéw pochodzacych z nielegalnych zrodet w
skrytkach sejfowych w Polsce stanowi wysokie zagrozenie praniem pieniedzy.
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15. Obszar — dzialalno$é gospodarcza (ogolnie)

Tabela nr 30

Rodzaj wykorzystanych ustug,
produktéw finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Tabela nr 31

Rodzaj wykorzystanych ustug,

produktéw finansowych

Ogolny opis ryzyka

legalna dziatalno$¢ podmiotéw gospodarczych

wykorzystanie funkcjonujagcych podmiotow gospodarczych do prania
pieniedzy

1. Celowe laczenie $rodkéw pochodzacych z nielegalnej dziatalnosci z
legalnymi przychodami podmiotu gospodarczego zajmujgcego si¢
handlem mi¢dzynarodowym w celu utrudnienia identyfikacji zrodta
pochodzenia konkretnych srodkow.

2. Wykorzystanie podmiotow gospodarczych, ktéore w duzym stopniu
uzyskuja przychody z prowadzonej dzialalno$ci gospodarczej w gotowce
(np. restauracji, hoteli). Zawyzanie tgcznej kwoty przychodow staje sie
sposobem wprowadzania do legalnego obrotu gospodarczego srodkéw
pochodzacych z nielegalnej dziatalnosci.

2

Zatozenie spotki prawa handlowego czy tez rozpoczecie dziatalnosci jako
osoba fizyczna prowadzaca dziatalno$¢ gospodarczg jest w pewnymi zakresie
ograniczona przepisami prawa, wymagajacymi ich rejestracji i spetnienia
pewnych warunkow (np. w przypadku spotek kapitalowych 1 spotki
komandytowo-akcyjnej posiadaniem kapitatu zaktadowego w okreslonej
wysokosci). Istnieja mozliwosci ukrycia danych beneficjenta rzeczywistego
postuzeniem si¢ stupami lub przedsigbiorstwami symulujacymi. Wniesienie
kapitatu zatozycielskiego lub tez kupno/nabycie juz istniejagcego podmiotu
moze by¢ dokonane za posrednictwem transakcji finansowej o
miedzynarodowym charakterze lub tez przy udziale os6b/podmiotow
zagranicznych.

Tylko cze$¢ podmiotow gospodarczych nalezy do 10.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma ograniczone mozliwoéci gromadzenia i analizowania
informacji. Istnieje duze prawdopodobienstwo, ze przypadek PP w zakresie
analizowanych scenariuszy zostanie wykryty, a nastepnie w wyniku
dochodzenia/Sledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
miedzynarodowa wspoélpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.

4

Wykorzystanie funkcjonujacych podmiotéw gospodarczych do prania
pienigedzy jest jedna z najczgsciej spotykanych metod prania pieniedzy. Jest to
sposob szeroko dostepny, jego zastosowanie niewiele kosztuje 1 jest
postrzegany przez sprawcow jako bardzo atrakcyjny. Wykorzystanie
funkcjonujacych podmiotow gospodarczych do prania pieniedzy nie wymaga
specjalistycznej wiedzy o systemie bankowym ani szczegdlnych,
specjalistycznych umiejetnosci. Wykorzystywany czgsto przez zorganizowana
przestepczo$é. Gdy grupa przestgpcza otrzymuje pienigdze np. z ulicznej
sprzedazy narkotykow, wykorzystuje si¢ do prania pienigdzy przedsigbiorstwa,
ktore potencjalnie uzyskuja w gotowce swoje przychody. Tanio$¢ metody
zapewnia kreatywna ksiggowo$¢ oraz optymalizacja podatkowa. GIIF
otrzymuje informacje o wykorzystywaniu tej metody do prania pienigdzy.
WNIOSEK: Wykorzystanie funkcjonujacych podmiotow gospodarczych do
prania pieni¢dzy stwarza bardzo wysokie zagrozenie praniem pienigdzy.

przedsigbiorstwa symulujace

wykorzystanie spolek nieprowadzacych w praktyce dziatalnosci gospodarczej
y y p p acy prakty g0sp 1]
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Scenariusz wystgpienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci

Uzasadnienie dla poziomu
podatnoSci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

do prania pieni¢gdzy

1.

Zakup spotek, ktore wezesniej prowadzity dziatalnos¢ gospodarcza, w celu
wykorzystania ich do utrudnienia identyfikacji transferu wartosci
majatkowych pochodzacych z nielegalnej dziatalnosci.

Sprawcy tworza skomplikowane 1 dlugie tancuchy powigzan
organizacyjno-wiasnosciowych pomi¢dzy podmiotami gospodarczymi,
stowarzyszeniami, organizacjami charytatywnymi, trustami (przy
zaangazowaniu podmiotdw zarejestrowanych w réznych jurysdykcjach, w
tym w rajach podatkowych) w celu utrudnienia identyfikacji
rzeczywistych witascicieli podmiotow wykorzystywanych do prania
pienigdzy.

Transferowanie warto$ci majatkowych pomiedzy ww. podmiotami pod
fikcyjnymi tytutami (np. kupna/sprzedazy towarow/ustug, udziatow/akeji,
udzielenia/sptaty pozyczek) w celu ukrycia ich pochodzenia.
Wykorzystywanie ustlug z zakresu ksiggowosSci 1 administracji,
oferowanych przez podmiot gospodarczy specjalizujacy si¢ w tego typu
dziatalnosci, dla zatozenia i prowadzenia spotki z o. 0., wykorzystywanej
do prania pieni¢edzy.

2

Zatozenie spotki prawa handlowego czy tez rozpoczecie dziatalnosci jako
osoba fizyczna prowadzaca dziatalno$é gospodarcza jest w pewnym zakresie
ograniczona przepisami prawa, wymagajacymi ich rejestracji i spetnienia
pewnych warunkow (np. w przypadku spotek kapitalowych 1 spotki
komandytowo-akcyjnej posiadaniem kapitalu zakladowego w okre$lonej
wysokosci). Istnieja mozliwosci ukrycia danych beneficjenta rzeczywistego
postuzeniem si¢ stupami lub przedsigbiorstwami symulujacymi. Wniesienie
kapitalu zatozycielskiego lub tez kupno/nabycie juz istniejacego podmiotu
moze by¢ dokonane za posrednictwem transakcji finansowej o
miedzynarodowym charakterze lub tez przy wudziale osob/podmiotow
zagranicznych.

Tylko cz¢$¢ podmiotow gospodarczych nalezy do IO.

Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma ograniczone mozliwo$¢ gromadzenia i analizowania
informacji. Istnieje duze prawdopodobienstwo, ze przypadek PP w zakresie
analizowanych scenariuszy zostanie wykryty, a nastepnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
migdzynarodowa wspotpraca organdéw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej cze$ci zakresowi
analizowanego ryzyka.

4

Wykorzystanie spotek nieprowadzacych w praktyce dziatalnosci gospodarczej
do prania pienigdzy jest jedng z najczeSciej spotykanych metod prania
pienigdzy. Jest to sposob szeroko dostgpny, jego zastosowanie niewiele
kosztuje i jest postrzegany przez sprawcow jako atrakcyjny i bezpieczny.
Czgstokro¢ jest traktowany jako element niezb¢dny w operacjach majacych na
celu legitymizowanie $rodkow pochodzacych z dziatalnodci przestepcze;j.
Wykorzystanie spotek nieprowadzacych w praktyce dziatalnosci gospodarczej
nie
specjalistycznych umiejetno$ci. Wykorzystywane sa wlasciwie jedynie
rachunki bankowe takich symulujacych dziatalnos¢ firm. Przedsigbiorstwo
symulujagce moze mie¢ tylko charakter elementu posredniego w tancuchu
transakcji, majacego za zadanie zaciemnienie i wydtuzenie $ciezki
transakcyjnej dla pranych pienigdzy. Ale moze tez mie¢ charakter koncowego
ogniwa w tancuchu transakcyjnym. Przedsigbiorstwo symulujace dziatalnosé
gospodarczg moze by¢ podmiotem krajowym, ale tez moze by¢ zarejestrowane
w obcej jurysdykcji, szczegélnie w ,raju podatkowym’, gdzie obowiazuja
restrykcyjne przepisy dotyczace tajemnicy bankowej.  GIIF otrzymuje
informacje o wykorzystywaniu tej metody do prania pienigdzy.
WNIOSEK: Wykorzystanie spétek nieprowadzacych w praktyce dziatalnosci

wymaga specjalistycznej wiedzy o systemie bankowym ani
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P gospodarczej stwarza bardzo wysokie zagrozenie praniem pienigdzy.

Tabela nr 32

Rodzaj wykorzystanych ushug,

DT (AT ustugi prawnicze, doradztwa podatkowego

korzystanie z posrednictwa innych podmiotéw w legitymizowaniu $rodkéw

Ogélny opis ryzyka pochodzacych z nielegalnej dziatalnosci

Wspomaganie przestepcow (czesto bez $Swiadomosci rzeczywistego celu) w
SIS B AR ) ) (B ER e A S HTEY przeprowadzaniu transakcji zakupu nieruchomos$ci i towardw o wysokiej
VA NAR DAL EL RAET T O (Te 8 warto$ci, tworzeniu i prowadzeniu podmiotdw gospodarczych, fundacji i
ryzyka) trustow, a takze realizacji transakcji finansowych poprzez uzyczanie swoich

rachunkow bankowych.

Poziom podatnosci 3
Dostep do ustug prawniczych i doradztwa podatkowego jest stosunkowo tatwy.
Moga one wspomaga¢ ukrywanie danych identyfikacyjnych klientow i
realizowanie transakcji o charakterze mi¢gdzynarodowym.
Podmioty §wiadczace tego typu ustugi sa 10. Posiadaja pewna $§wiadomosé¢
swoich obowiazkow z zakresu PPP/PFT.
IO z tego obszaru nie przekazuja lub przekazuja relatywnie mato informacji o
podejrzanych transakcjach/podejrzanej dziatalnosci do GIIF (w 2017 r.
przekazali ok. 0,034% wszystkich STR-6w oraz ok. 0,98% wszystkich SAR-
Uzasadnienie dla poziomu 6w od 10%).

podatnosci Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma ograniczong mozliwos¢ gromadzenia i analizowania
informacji. Istnieje duze prawdopodobienstwo, ze przypadek PP w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
miedzynarodowa wspoélpraca organow administracji publicznej jest na
relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w niewielkiej cze$ci zakresowi
analizowanego ryzyka.
Poziom zagrozenia 4
Korzystanie z posrednictwa innych podmiotow (cz¢sto bez ich §wiadomosci
rzeczywistego celu), aby transferowaé i legitymizowaé $rodki pochodzace z
nielegalnych zrédet jest jedna z rozpoznanych metod prania pienigdzy. GIIF
posiada informacje o wykorzystywaniu tego modus operandi.
Podmioty $wiadczacy ww. ustugi moga zapewni¢ dostep przestepcom do
specjalistycznej wiedzy prawnej i podatkowej. W sposob zasadniczy moze to
pomdc w praniu pieniedzy z czynéw zabronionych. Nie bez znaczenia jest tez
mozliwo$¢ ulokowania $rodkow finansowych na rachunkach bankowych
nalezacych do tego typu posrednikow, np. w formie depozytu. Wyptata lub
przelew na inny rachunek z takiego rachunku jest pozorowaniem legalnego
pochodzenia warto$ci majatkowych uzyskanych w wyniku dziatalnosci
przestepczej 1 ma wszelkie cechy legitymizowania $rodkéw podlegajacych
praniu.
Skorzystanie z tego rodzaju posrednictwa jest istotne rowniez dlatego, ze te
ustugi sg niekiedy niezbedne do realizacji konkretnej transakcji. Sam dostep do
ww. ustug jest dosy¢ tatwy i nie wymaga szczegolnych kompetencji ani wiedzy
specjalistycznej. Ten modus operandi moze by¢ postrzegany przez sprawcow
jako dosy¢ atrakcyjna i bezpieczna forma prania pieniedzy.
WNIOSEK: Woykorzystanie posrednictwa innych podmiotow (w celu
transferowania i legitymizowania $rodkéw pochodzacych z nielegalnych
zrodet stwarza bardzo wysokie zagrozenie praniem pienigdzy.

Uzasadnienie dla poziomu
zagrozenia

% Wraz z biegltymi rewidentami i ksiggowymi.
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