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1 Wprowadzenie

System obstugi swiadczenn udostepnia interfejs programistyczny (API), ktédry moze postuzy¢é do
zautomatyzowane] obstugi proceséw po stronie przedsiebiorcy. APl udostepnione jest zgodnie
z podejsciem REST, a opis interfejsu w formie specyfikacji OpenAPI 3.0.3 znajduje sie w zatgczniku.

Interfejs pozwala na przeprowadzenie operacji uzycia $wiadczenia oraz anulowania juz sfinalizowanej
transakcji. Wszystkie ustugi wymagajg autoryzacji z uzyciem tokena OAuth 2.0, ktéry mozna pozyskac
stosujgc protokdt OpenlD Connect (OIDC) wykorzystujgc przeptyw client_credentials.

2 Integracja z Systemem poprzez API

Proces przewiduje mozliwos$¢ integracji z systemem zewnetrznym poprzez dedykowany interfejs API.
Aby wykorzysta¢ kod swiadczenia w sklepie internetowym, system musi by¢ zintegrowany z API.

1) Przedsiebiorca musizatozy¢ konto w Systemie (ztozy¢ wniosek o rejestracje za posrednictwem
ustugi) pod adresem:  https://www.gov.pl/web/gov/zarejestruj-firme-w-programie-
dofinansowania-do-dekodera-dvbt2.

2) Przedsiebiorca loguje sie do Systemu , Dofinansowanie do odbiornika cyfrowego” poprzez
link, ktéry zostat wystany na adres e-mail lub poprzez wpisanie w przegladarke adresu:
https://dvbt2.gov.pl/przedsiebiorca

3) Przedsiebiorca przechodzi do zaktadki , Integracja z API” i wybiera , Dodaj system”

Dofinansowanie .

n do odbiornika Dodaj system
cyfrowego

Tu mozesz dodaé system zewnetrzny — na przykiad system sklepu internetowego.

Po dodaniu systemu wygenerujemy dane konieczne do integracji

@ Panel sprzedawcy

Nazwa systemu
Future Home

- Punkty sprzedazy v
Kod Client ID

P Przyjmowanie platnogei v 1060000062-futurehome
X Anulowanie ptatnosci v

= Raporty v

B Dane firmy

& Uzytkownicy v

& Integracja z API ~

Dodaj system

Lista systemow

W Rezygnacja z udzialu
w programie

Rysunek 1 Dodaj system


https://www.gov.pl/web/gov/zarejestruj-firme-w-programie-dofinansowania-do-dekodera-dvbt2
https://www.gov.pl/web/gov/zarejestruj-firme-w-programie-dofinansowania-do-dekodera-dvbt2
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4) Kolejno wpisuje ,,Nazwe systemu” i automatycznie generuje sie ,Client ID” (NIP i 10 znakdow
alfanumerycznych)

5) Nastepnie poprzez przycisk ,Dodaj system” generowany jest , Client Secret”

6) Za pomocga ,Client Secret” i , Client ID” przedsiebiorgca autoryzuje sie poprzez API (zgodnie
z opisem z rozdziatu 0)

7) Po dokonaniu autoryzacji przedsiebiorca moze wywofa¢ metody wykorzystania kodu
Swiadczenia poprzez APl zgodnie z dokumentem YAML stanowigcym odrebny plik.

3 Dokonanie ptatnosci — uzycie kodu swiadczenia

Ponizej przedstawiono pogladowy przebieg procesu uzycia Kodu Swiadczenia (szczegdty w zatgczonym
pliku YAML).

1) Przestanie kodu Swiadczenia metoda POST (/kodwiadczenia/sprawdzKodSwiadczenia)

2) Przestanie danych sprzedazy metodg POST (/kodSwiadczenia/przyjmijPlatnosc)

3) System przesyta kod autoryzacyjny SMS do obywatela

4) Przestanie kodu autoryzacyjnego SMS metodg POST (/kodSwiadczenia/potwierdzPlatnosc)

5) Przestanie zapytania o dane sprzedazy odbiornika (wraz z wysokoscig otrzymanego
dofinansowania) zakupionego przy wykorzystaniu danego Kodu Swiadczenia metodg POST
(/kodSwiadczenia/pobierzDaneSprzedazy)

3.1 Diagram sekwencji wykorzystania kodu swiadczenia

Sklep internetowy — rozumiemy przez to dowolny sklep internetowy potgczony poprzez APl do Systemu
Swiadczen

System Swiadczen — rozumiemy przez to System Swiadczen stworzony przez COI

Bramka SMS — rozumiemy przez to bramke umozliwiajgcg wysytanie wiadomosci SMS
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sd Starter Sequence Diagram /

_ System
Swiadcznen
Sklep internetowy Obywatel
1

(from Starter (from Starter
Sequencg Diagram) Sequence Diagram)
I ;

I
1 :
I
~y—kodwiadczenia/sprawdzK enia() :

- wynik weryfikacji kodu
@) wys Ty 3| [0}

Jirmm

enia/przyjmijPlatnost ———————————
[0}

Wysatenie kodu SMS()

O«Powerdzeme poprawnego przestania danych i wystania kodu sms()

e m e

kodSwiadczenia/potwierdzPlatnosc () ————————

Potwierdzenie poprawnosci kodu

Cj‘iautoryzacyjnego SMS oraz sfinalizowania
transakcji()

KodSwiadczenia/pobierzDaneSprzedazy() —»]

Q<7Dane sprzedazy odbiornika()

4 Anulowanie ptatnosci

Ponizej przedstawiono pogladowy przebieg procesu anulowania wykorzystania Kodu Swiadczenia
(szczegoty w zatgczonym pliku YAML).

1) Przestanie zapytania o dane sprzedazy odbiornika (wraz z wysokoscig otrzymanego
dofinansowania) zakupionego przy wykorzystaniu danego Kodu Swiadczenia metodg POST
(/kodSwiadczenia/pobierzDaneSprzedazy)

2) Przestanie kodu Swiadczenia (/kodSwiadczenia/anulujPlatnosc).

4.1 Diagram sekwencji anulowania kodu Swiadczenia

Sklep internetowy — rozumiemy przez to dowolny sklep internetowy potgczony poprzez APl do Systemu
Swiadczen System BON TV — rozumiemy przez to System Swiadczeri stworzony przez COI.
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sd sd Schemat sekwencji z autoryzacja czesc¢ 1 /

_ System
Swiadcznen

Sklep internetowy
I

kodSwiadczenia/pobierzDaneSprzedazy()

LJ< Dane sprzedazy odbiornika()

kodSwiadczenia/anulujPlatnosc()

g Potwierdzenie anulowanie
Q sfinalizowanej wczesniej transakcji()

5 Uwierzytelnienie i autoryzacja

Autoryzacja przebiega zgodnie z zataczong specyfikacja OpenAPl. Na srodowisku produkcyjnym
mozliwe jest uwierzytelnienie i pobranie tokena dostepowego za pomoca przeptywu client_credentials
protokotu OIDC.

Przyktadowe wywotanie metody uwierzytelnienia i pobrania tokena (kolorem zaznaczono dane, ktére
nalezy odpowiednio wypetnié):
curl https://dvbt2.gov.pl/auth/realms/sprzedawca/protocol/openid-connect/token -k -X POST
--data “client id=S$CLIENT IDsysteml&client secret=$CLIENT_ SECRET&\
grant type=client credentialsé&scope=openid%20profile”

Odpowied? jest zgodna z protokotem OIDC — obiekt JSON, ktory zawiera atrybut access_token. Wartos¢
tego atrybutu powinna by¢ nastepnie uzyta aby wywotac i odpowiednio autoryzowac zgdania systemu
$wiadczen poprzez dodanie do zapytan nagtéwka HTTP , Authorization: Bearer STOKEN”.

Raz pobrany token ma okreslony czas waznosci (domyslnie 5 minut). Mozna w tym czasie
wykorzystywac¢ token wielokrotnie oraz wielowagtkowo. Zalecane jest jednorazowe pobranie
i utrzymywanie wspétdzielonego tokena przez czas jego zycia np. w formie konstrukcji singletona.
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6 Srodowisko testowe API

Srodowisko testowe, umozliwia przeprowadzenie testéw integracyjnych, wykorzystania oraz
anulowania Kodu Swiadczenia.

Srodowisko testowe API zostato udostepnione pod adresem: https://test-api.dvbt2.gov.pl

Dokumentacja swagger zostata udostepniona pod adresem: https://test-api.dvbt2.gov.pl/doc/

Wymagane sg ponizsze parametry do podtgczenia:

clientld: 0000000000-0

clientSecret: 85984f63-bac9-47d8-96b7-cccbcOb4728d
kod $wiadczenia: 0123456789ABCDEF

kod sms: 12345678

Udostepnione API:

POST https://test-api.dvbt2.gov.pl/auth/realms/sprzedawca/protocol/openid-connect/token - token
url

POST https://test-api.dvbt2.gov.pl/api/kodSwiadczenia/sprawdzKodSwiadczenia - sprawdzenie kodu
Swiadczenia

POST https://test-api.dvbt2.gov.pl/api/kodSwiadczenia/przyjmijPlatnosc - przyjecie ptatnosci

POST https://test-api.dvbt2.gov.pl/api/kodSwiadczenia/potwierdzPlatnosc - potwierdzenie ptatnosci
POST https://test-api.dvbt2.gov.pl/api/kodSwiadczenia/pobierzDaneSprzedazy - pobranie danych
sprzedazy

POST https://test-api.dvbt2.gov.pl/api/kodSwiadczenia/anulujPlatnosc - anulowanie ptatnosci

Dodatkowo zostat przygotowany i udostepniony plik yaml.


https://test-api.dvbt2.gov.pl/
https://test-api.dvbt2.gov.pl/doc/
https://test-api.dvbt2.gov.pl/auth/realms/sprzedawca/protocol/openid-connect/token
https://test-api.dvbt2.gov.pl/api/kodSwiadczenia/sprawdzKodSwiadczenia
https://test-api.dvbt2.gov.pl/api/kodSwiadczenia/przyjmijPlatnosc
https://test-api.dvbt2.gov.pl/api/kodSwiadczenia/potwierdzPlatnosc
https://test-api.dvbt2.gov.pl/api/kodSwiadczenia/pobierzDaneSprzedazy
https://test-api.dvbt2.gov.pl/api/kodSwiadczenia/anulujPlatnosc

