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CzZESC |

Postanowienia ogdlne

1. Zamawiajacy
Gtéwny Inspektorat Farmaceutyczny
ul. Senatorska 12
00-082 Warszawa
NIP 525 21 47 260
tel.: 22 63599 66
e-mail: gif@gif.gov.pl
strona internetowa: www.gif.gov.pl
Adres strony internetowej, na ktérej jest prowadzone postepowanie oraz na ktérej udostepniane
bedg zmiany i wyjasnienia tresci SWZ oraz inne dokumenty zamdwienia bezposrednio zwigzane
z postepowaniem o udzielenie zamdwienia: https://gif.ezamawiajacy.pl

2. Tryb i oznaczenie postepowania

2.1. Postepowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie podstawowym
na podstawie art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych
(t.j. Dz. U. z 2021 r. poz. 1129 ze zm.), zwanej dalej rowniez ,Prawem zamodwien publicznych”
lub ,,ustawg Pzp” lub ,ustawg” oraz aktéw wykonawczych wydanych na jej podstawie i zostato
oznaczone znakiem BAG.261.16.2021.ICI, na jaki Wykonawcy powinni sie powotywaé we
wszystkich kontaktach z Zamawiajgcym.
Zamawiajgcy zgodnie z art. 139 ustawy Pzp najpierw dokona badania i oceny ofert, a nastepnie
dokona kwalifikacji podmiotowej Wykonawcy, ktdrego oferta zostata najwyzej oceniona w zakresie
braku podstaw wykluczenia oraz spetnienia warunkéw udziatu w postepowaniu.

2.2. Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscia prowadzenia
negocjacji.

2.3. Zamawiajacy nie przewiduje aukcji elektroniczne;j.

2.4, Zamawiajacy nie przewiduje sktadania ofert wariantowych oraz w postaci katalogéw
elektronicznych.

2.5. Zamawiajacy nie prowadzi postepowania w celu zawarcia umowy ramowe;.

2.6. Zamawiajacy nie przewiduje mozliwosci udzielenia zamdwienia, o ktérym mowa w art. 305 pkt 1
w zw. z 214 ust. 1 pkt 7 i 8 ustawy Pzp.

2.7. Zamawiajacy nie zastrzega mozliwosci ubiegania sie o udzielenie zaméwienia wyfacznie przez
Wykonawcdw, o ktérych mowa w art. 94 ustawy Pzp.

2.8. Zamawiajacy nie okresla dodatkowych wymagan zwigzanych z zatrudnianiem oséb, o ktérych mowa
w art. 96 ust. 2 pkt 2 ustawy Pzp.

3. Przedmiot zamdéwienia

Przedmiotem zamdwienia jest modernizacja urzadzen brzegowych w ramach ktérej, Wykonawca:
1) dostarczy urzadzenia objete przedmiotem zamdwienia do siedziby Zamawiajgcego;
2) dokona podtaczenia i odpowiedniej konfiguracji urzadzen brzegowych;
3) bedzie Swiadczy¢ ustugi wsparcia powdrozeniowego.
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3.1.

3.2.

3.3.

4.2.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Zamawiajgcy nie dokonat podziatu zamodwienia na czesci ze wzgledu na to, ze nie ma takiej
mozliwosci przy tego tupu przedmiocie zamoéwienia. Zamdwienie zwigzane jest z zakupem,
konfiguracja i wdrozeniem zespotu urzadzen, ktére maja ze sobg scisle wspdtpracowac chronigc
Zamawiajgcego przed atakami z zewnetrz. Wybrany Wykonawca bedzie zatem odpowiadat za
catos¢ wdrozenia, czyli za urzadzenia, oprogramowanie i ich wydajnos¢. Przedmiotem zamdwienia
jest wobec tego jednorodna, catosciowa ochrona Zamawiajgcego, za skutecznos¢ ktdrej moze
odpowiadac jeden Wykonawca.

Opis przedmiotu zamodwienia znajduje sie w Zatgczniku Nr 1 do Specyfikacji Warunkow Zamodwienia
(SW2Z) oraz w projektowanych postanowieniach umowy (dalej PPU) stanowigcych Zatgcznik nr 7 do
SWZ.

Kategoria wedtug Wspdlnego Stownika Zamoéwien Publicznych (CPV):

CPV: 48000000-8 — pakiety oprogramowania i systemy informatyczne
CPV: 32420000-3 — urzadzenia sieciowe

CPV: 35120000-1 — systemy i urzadzenia nadzoru i bezpieczenstwa
CPV: 72250000-2 — ustugi w zakresie konserwacji i wsparcia systemow

Termin i miejsce realizacji zamdwienia

Termin realizacji zamowienia wynosi maksymalnie 35 dni od dnia podpisania umowy i uzalezniony
jest od tresci wybranej oferty.

Miejsce realizacji: siedziba Zamawiajgcego
Podwykonawstwo
Wykonawca moze powierzy¢ wykonanie czesci zaméwienia Podwykonawcy (Podwykonawcom).

Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamowienia.

Zamawiajgcy wymaga, aby w przypadku powierzenia czesci zamowienia Podwykonawcom,
Wykonawca wskazat w ofercie czesci zaméwienia, ktérych wykonanie zamierza powierzy¢
Podwykonawcom oraz podat (o ile s3 mu wiadome na tym etapie) nazwy (firmy) tych
Podwykonawcow.

Zamawiajacy zada, aby przed przystgpieniem do wykonania zamdwienia Wykonawca podat nazwy,
dane kontaktowe oraz przedstawicieli, Podwykonawcéw zaangazowanych w takie ustugi, jezeli sg
juz znani. Wykonawca zawiadamia Zamawiajgcego o wszelkich zmianach w odniesieniu do
informacji, o ktérych mowa w zdaniu pierwszym, w trakcie realizacji zamdwienia, a takze przekazuje
wymagane informacje na temat nowych podwykonawcéw, ktérym w pézniejszym okresie zamierza
powierzy¢ realizacje ustug.

Zamawiajgcy nie bedzie bada¢, czy nie zachodzg wobec Podwykonawcy niebedgcego podmiotem
udostepniajgcym zasoby, podstawy wykluczenia.

Jezeli zmiana albo rezygnacja z Podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca
powotywat sie, na zasadach okreslonych w art. 118 ust. 1 ustawy Pzp, w celu wykazania spetniania
warunkéw udziatu w postepowaniu, Wykonawca jest obowigzany wykaza¢ Zamawiajgcemu, ze
proponowany inny podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu nie
mniejszym niz podwykonawca, na ktorego zasoby Wykonawca powotywat sie w trakcie
postepowania o udzielenie zamdwienia.

Powierzenie wykonania czesci zamodwienia podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialnosci za nalezyte wykonanie tego zamdwienia.
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6.1.

6.2.
6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1.
7.2.

7.3.

7.4.

Wymagania dotyczace wadium

Wykonawca zobowigzany jest do zabezpieczenia swojej oferty wadium w wysokosci 1.800,00 zt.

(stownie: jeden tysigc osiemset ztotych 00/100).

Wadium wnosi sie przed uptywem terminu sktadania ofert.

Wadium moze byé wnoszone w jednej lub kilku nastepujacych formach:

1)
2)
3)
4)

pienigdzu;

gwarancjach bankowych;

gwarancjach ubezpieczeniowych;

poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z
dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci (Dz. U. z
2020 ., poz. 299).

Wadium wnoszone w pienigdzu nalezy wpfaci¢ przelewem na nastepujacy rachunek bankowy
Zamawiajgcego: Gtéwny Inspektorat Farmaceutyczny 19 1010 1010 0056 2713 9120 0000 z
adnotacjg ,,wadium - numer sprawy BAG.261.16.2021.ICI".

Za skuteczne wniesienie wadium w pienigdzu Zamawiajacy uzna wadium, ktére znajdzie sie na

rachunku bankowym Zamawiajgcego przed uptywem terminu sktadania ofert.

Wadium wnoszone w formie poreczen lub gwarancji musi by¢ ztozone jako oryginat gwarancji lub

poreczenia w postaci elektronicznej i spetnia¢ co najmniej ponizsze wymagania:

1)
2)

3)
4)

5)

6)
7)

musi obejmowac odpowiedzialnosé za wszystkie przypadki powodujgce utrate wadium przez
Wykonawce okre$lone w ustawie Pzp;

z jej tresci powinno jednoznacznie wynika¢ zobowigzanie gwaranta do zaptaty catej kwoty
wadium;

powinno by¢ nieodwotalne i bezwarunkowe oraz ptatne na pierwsze zadanie;

termin obowigzywania poreczenia lub gwarancji nie moze by¢ krétszy niz termin zwigzania
ofertg (z zastrzezeniem iz pierwszym dniem zwigzania ofertg jest dzien sktadania ofert);

w tresci poreczenia lub gwarancji powinna znalez¢ sie nazwa oraz numer przedmiotowego
postepowania;

beneficjentem poreczenia lub gwarancji jest: Gtéwny Inspektorat Farmaceutyczny;

w przypadku Wykonawcow wspélnie ubiegajgcych sie o udzielenie zaméwienia (art. 58
ustawy Pzp), Zamawiajgcy wymaga aby poreczenie lub gwarancja obejmowata swa trescia (tj.
zobowigzanych z tytutu poreczenia lub gwarancji) wszystkich Wykonawcéw wspdlinie
ubiegajgcych sie o udzielenie zamdwienia lub aby z jej tresci wynikato, ze zabezpiecza oferte
Wykonawcédw wspdlnie ubiegajacych sie o udzielenie zamdwienia (konsorcjum).

Oferta Wykonawcy, ktdéry nie wniesie wadium, wniesie wadium w sposdéb nieprawidtowy lub nie

ut
o

rzyma wadium nieprzerwanie do uptywu terminu zwigzania ofertg lub ztozy wniosek
zwrot wadium w przypadku, o ktérym mowa w art. 98 ust. 2 pkt 3 ustawy Pzp zostanie

odrzucona.
Zasady zwrotu oraz okolicznosci zatrzymania wadium okresla art. 98 ustawy Pzp.

Sposéb komunikacji

Oso

bg uprawniong do kontaktu z Wykonawcami jest: lwona Cios.

Postepowanie prowadzone jest w jezyku polskim.

Komunikacja miedzy Zamawiajgcym a Wykonawcami odbywa sie wytgcznie przy uzyciu srodkow

komunikacji elektronicznej za posrednictwem platformy zakupowej, zwanej dalej ,, Platforma”.

Zamawiajgcy nie przewiduje uzycia innych srodkéw komunikacji elektronicznej ze wzgledu

na sytuacje, o ktérych mowa w art. 65 ust. 1, art. 66 i art. 69 ustawy Pzp.



7.5.

7.6.

7.7.

7.8.

Pod

pojeciem ,platforma zakupowa” nalezy rozumieé aplikacje/program komputerowy

przeznaczony do realizacji procesu zwigzanego z przeprowadzeniem niniejszego postepowania

o udzielenie zamdwienia publicznego w formie elektronicznej:

1)
2)

Zamawiajgcy wykorzystuje platforme zakupowg MarketplanetOnePace;

adres strony internetowej platformy zakupowej: https://gif.ezamawiajacy.pl.

Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministréw z dnia 30 grudnia 2020 r.

w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla

dokumentow elektronicznych oraz srodkéw komunikacji elektronicznej w postepowaniu

o udzielenie zaméwienia publicznego lub konkursie (Dz.U. z 2020 r.poz. 2452), okresla niezbedne

wymagania sprzetowo - aplikacyjne umozliwiajgce prace na Platformie zakupowej, tj.:

1)

2)

3)

4)
5)
6)

7)

staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

komputer klasy PC lub MAC o nastepujace]j konfiguracji: pamieé¢ min. 2 GB Ram, procesor Intel
IV 2 GHZ, lub jego nowsza wersja, jeden z systemdw operacyjnych - MS Windows 7, Mac Os
x 10 4, Linux, lub ich nowsze wersje,

zainstalowana dowolna przegladarka internetowa obstugujgca TLS 1.2, w przypadku Internet
Explorer minimalnie wersja 10 0.,

wigczona obstuga JavaScript,
zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format plikow .pdf,

dopuszczalne formaty przesytanych danych tj. plikdw o wielkosci do 100 MB w txt, rtf, pdf
,Xps, odt, ods, odp, doc, xls, ppt, docx, xlsx, pptx, csv, jpg, jpeg, tif, tiff, geotiff, png, svg, wav,
mp3, avi, mpg, mpeg, mp4, mda, mpeg4, ogg, ogv, zip, tar, gz, gzip, 7z, html, xhtml, css, xml,
xsd, gml, rng, xsl, xslt, TSL, XMLsig, XAdES, CAdES, ASIC, XMLenc.

informacje na temat kodowania i czasu odbioru danych:

a) plik zatagczony przez Wykonawce na Platformie Zakupowej i zapisany, widoczny jest
w Systemie, jako zaszyfrowany — format kodowania UTF8. Mozliwos¢ otworzenia pliku
dostepna jest dopiero po odszyfrowaniu przez Zamawiajgcego po uptywie terminu
otwarcia ofert.

b) Oznaczenie czasu odbioru danych przez Platforme stanowi date oraz dokfadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego odpowiednim
Zrédtem czasu.

Zamawiajgcy okresla dopuszczalny format podpisu elektronicznego jako:

1)
2)

dokumenty w formacie .pdf zaleca sie podpisywac formatem PAdES;

dopuszcza sie podpisywanie dokumentéw w formacie innym niz .pdf, wtedy bedzie
wymagany oddzielny plik z podpisem. W zwigzku z tym Wykonawca bedzie zobowigzany
zatgczy¢ oddzielny plik z podpisem.

Ogblne zasady korzystania z Platformy:

1)

2)

zgtoszenie do postepowania wymaga zalogowania Wykonawcy do Systemu na subdomenie
GIF; https://gif.ezamawiajacy.pl, lub https://oneplace.marketplanet.pl.

Wykonawca po wybraniu opcji ,przystap do postepowania” zostanie przekierowany do
strony https://oneplace.marketplanet.pl, gdzie zostanie powiadomiony o mozliwosci
zalogowania lub do zatozenia bezptatnego konta. Wykonawca zaktada konto wykonujac
kroki procesu rejestracyjnego; podaje adres e-mail, ustanawia hasto, nastepnie powtarza
hasto, wpisuje kod z obrazka, akceptuje regulamin, klika polecenie ,zarejestruj sie”.
Rejestracja Wykonawcy trwa maksymalnie do 2 dni roboczych. W zwigzku z tym
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7.9.

7.10.

7.11.

7.12.

7.13.

7.14.

7.15.

7.16.

Zamawiajacy zaleca Wykonawcom uwzglednienie czasu niezbednego na rejestracje
w procesie ztozenia Oferty w formie lub postaci elektronicznej. Wykonawca wraz
z potwierdzeniem ztozenia wniosku rejestracyjnego otrzyma informacje o mozliwosci
przyspieszenia procedury zatozenia konta, wéwczas nalezy skontaktowac sie pod numerem
telefonu podanym w ww. potwierdzeniu.

4) Po zatozeniu konta Wykonawca ma mozliwos¢ ztozenia Oferty w postepowaniu.
Komunikacja miedzy Zamawiajgcym a Wykonawcami, w szczegdlnosci zawiadomienia oraz
informacje, przekazywane sg przy uzyciu S$Srodkéw komunikacji elektronicznej za
posrednictwem Platformy Zakupowe;j.

Korzystanie z Platformy przez Wykonawce jest bezptatne (konto BASIC).

Na stronie https://gif.ezamawiajacy.pl w zaktadce , Regulacje i procedury procesu zakupowego”

znajduja sie:
1) instrukcja uzytkownika dla Wykonawcow;

2) instrukcja obejmujgca etapy rejestracji oraz logowania poprzez aplikacje
MarketpanetOnePlace.

Zamawiajgcy informuje, ze w przypadku jakichkolwiek watpliwosci zwigzanych z zasadami

korzystania z platformy zakupowej Wykonawca winien skontaktowac sie z dostawcg rozwigzania

informatycznego, nr tel. +48 22 257 22 23, adres e-mail: onceplace@marketplanet.pl (infolinia

dostepna w dni robocze, w godzinach 9:00-17:00)

Za date przekazania oferty, wnioskéw, zawiadomien, dokumentéw elektronicznych, oswiadczen
lub elektronicznych kopii dokumentéw lub oswiadczen oraz innych informacji przyjmuje sie date
ich przekazania na Platformie zakupowej:

1) przed uptywem terminu sktadania ofert Wykonawca moze ztozy¢ wniosek o wyjasnienie tresci
SWZ za posrednictwem Platformy przez opcje ,Zadaj pytanie” lub przy uzyciu zaktadki
,Korespondencja”;

2) po uptywie terminu sktadania ofert korespondencja miedzy Zamawiajgcym a Wykonawcami
odbywa sie za posrednictwem Platformy, po zalogowaniu sie przez Wykonawce na jego konto
uzytkownika, poprzez funkcjonalnos¢ ,Korespondencja”.

Podpisy kwalifikowane wykorzystywane przez Wykonawcéw do podpisywania wszelkich plikow
muszg spetnia¢ wymogi zawarte w “Rozporzadzeniu Parlamentu Europejskiego i Rady w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.

W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajgcy wymaga
dotaczenia odpowiedniej liczby plikow tj. podpisywanych plikéw z danymi oraz plikdw podpisu
w formacie XAdES.

Zamawiajacy bedzie przekazywat Wykonawcom informacje za posrednictwem Platformy.
Informacje dotyczgce odpowiedzi na pytania, zmiany SWZ, zmiany terminu sktadania i otwarcia
ofert Zamawiajacy bedzie zamieszczat na Platformie w sekcji “Komunikaty”. Korespondencja,
ktérej zgodnie z obowigzujgcymi przepisami adresatem jest konkretny Wykonawca, bedzie
przekazywana za pos$rednictwem Platformy do konkretnego Wykonawcy.

Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw
i wiadomosci bezposrednio na Platformie przestanych przez Zamawiajgcego, gdyz system
powiadomient moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.
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7.18.

8.2.

8.3.
8.4.

8.5.

8.6.

8.7.

Zamawiajacy nie ponosi odpowiedzialnosci za ztoienie oferty w sposéb niezgodny
z Instrukcjg korzystania z Platformy, w szczegdlnosci za sytuacje, gdy Zamawiajacy zapozna sie
z trescig oferty przed uptywem terminu sktadania ofert. Taka oferta zostanie uznana przez
Zamawiajgcego za oferte handlowag i nie bedzie brana pod uwage w przedmiotowym
postepowaniu, poniewaz nie zostat spetniony obowigzek narzucony w art. 221 ustawy Pzp.

Informacje dotyczace odpowiedniego przygotowania stanowiska znajdg Paristwa na stronie:
https://oneplace.marketplanet.pl/przygotuj-stanowisko-pc-wykonujac-ponizsze-kroki

Opis sposobu przygotowania ofert
Tres$¢ oferty musi odpowiadad tresci SWZ.
Oferte skfada sie na Formularzu Ofertowym —zgodnie z Zatacznikiem nr 6 do SWZ.

Oferta powinna zawiera¢ komplet wymaganych zatacznikéw, zgodnie z lit. F czesci Il SWZ.

Oferta oraz przedmiotowe srodki dowodowe sktadane elektronicznie muszg zostaé podpisane
elektronicznym kwalifikowanym podpisem lub podpisem zaufanym lub podpisem osobistym za
pomocg dowodu osobistego. W procesie sktadania oferty, w tym przedmiotowych srodkéw
dowodowych na Platformie, Wykonawca sktada podpis bezposrednio na dokumencie, ktory
nastepnie przesyta do systemu.

Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio Wykonawca, podmiot, na
ktorego zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy wspdlnie ubiegajacy sie
o udzielenie zamdwienia publicznego albo podwykonawca, w zakresie dokumentéw, ktére
kazdego z nich dotycza. Poprzez oryginat nalezy rozumie¢ dokument podpisany kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym za pomoca dowodu
osobistego przez osobe/osoby upowazniong/upowaznione. Poswiadczenie za zgodno$é z
oryginatem nastepuje w formie elektronicznej podpisane kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym Ilub podpisem osobistym przez osobe/osoby
upowazniong/upowaznione.

Oferty, oswiadczenia, o ktérych mowa w art. 125 ust.1 ustawy Pzp, oswiadczenie, o ktérym mowa
wart. 117 ust. 4 ustawy Pzp, oraz zobowigzanie podmiotu udostepniajagcego zasoby,
o ktorym mowa w art. 118 ust. 3 ustawy Pzp, zwane dalej ,zobowigzaniem podmiotu
udostepniajgcego zasoby”, podmiotowe i przedmiotowe srodki dowodowe, petnomocnictwo,
sporzadza sie w postaci elektronicznej, w formatach danych okreslonych w przepisach wydanych
na podstawie art.18 ustawy z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (t.j. Dz. U. z 2021 r. poz. 670 ze zm.). W przypadku dokonywania
czynnosci zwigzanych ze ztozeniem wymaganych dokumentdéw przez osobe(y) niewymieniong(e)
w dokumencie rejestracyjnym (ewidencyjnym) Wykonawcy, do oferty nalezy dotaczyé stosowne
petnomocnictwo w postaci elektronicznej. W przypadku, gdy zostato ono wystawione przez
upowaznione podmioty jako dokument papierowy, przekazuje sie cyfrowe odwzorowanie tego
dokumentu opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem osobistym. Poswiadczenie zgodnosci cyfrowego odwzorowania petnomocnictwa
w postaci papierowej dokonuje mocodawca lub notariusz. Kazdy zatgczany plik zawierajacy
dokumenty, oswiadczenia lub petnomocnictwa musi by¢ uprzednio podpisany podpisami
elektronicznymi przez upowaznione osoby reprezentujgce odpowiednio Wykonawce,
wspotkonsorcjanta, podmiot trzeci uzyczajacy osoby lub podwykonawcéw.

Oferta powinna by¢:



8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

1) sporzadzona na podstawie zatacznikdw niniejszej SWZ w jezyku polskim;

2) ztozona przy uzyciu Srodkéow komunikacji elektronicznej tzn. za posrednictwem
https://gif.ezamawiajacy.pl w zaktadce ,,OFERTY”;

3) podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym za pomocg dowodu osobistego przez osobe/osoby upowazniong/upowaznione.

Wykonawca sktada Oferte poprzez:

1) Wypetnienie Formularza Oferty (informacje zawarte w SWZ),

2) Dodanie w zaktadce ,OFERTY" dokumentdw (zatgcznikow) okreslonych w niniejszej SWZ,
podpisanych podpisem elektronicznym, profilem zaufanym lub podpisem osobistym za
pomocg dowodu osobistego przez osoby umocowane. Czynnosci dodawania dokumentow
realizowane sg poprzez wybranie polecenia ,Dodaj dokument" i wybranie docelowego pliku,
ktory ma zostaé wczytany.

3) Wykonawca winien opisac zatgcznik nazwg umozliwiajgca jego identyfikacje.

4) Wykonawca zatgczajagc dokument oznacza czy jest on: ,Tajny” — dokument zawiera
informacje stanowigce ,tajemnice przedsiebiorstwa” lub opcje ,Jawny” — zawierajacy
informacje niestanowigce tajemnicy przedsiebiorstwa w rozumieniu przepiséw ustawy z dnia
16 kwietnia 1993 roku o zwalczaniu nieuczciwej konkurencji.

5) Ztozenie oferty wraz z zatgcznikami nastepuje poprzez polecenie ,Zt6z oferte".

6) Potwierdzeniem prawidtowo ztozonej Oferty jest komunikat systemowy ,Oferta zostata
ztozona” oraz wygenerowany raport ofert z zaktadki , Oferty”.

7) Oterminie ztozenia Oferty decyduje czas petnego przeprocesowania transakcji na Platformie.

8) Po zapisaniu, plik jest w Systemie zaszyfrowany. Jesli Wykonawca zamiescit niewtasciwy plik,
moze go usungé zaznaczajac plik i klikajgc polecenie ,,Usuni".

9) Wykonawca sktada oferte w formie zaszyfrowanej, dlatego tez Oferty nie sg widoczne do
momentu odszyfrowania ich przez Zamawiajgcego. Ich tres¢ jest dostepna w raporcie oferty
generowanym z zaktadki ,Oferty”

Do uptywu terminu skfadania ofert Wykonawca moze samodzielnie wycofac ztozong przez siebie

oferte. W tym celu w zaktadce ,OFERTY" nalezy zaznaczy¢ oferte, a nastepnie wybraé polecenie

»Wycofaj oferte”.

Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych tajemnice
przedsiebiorstwa, w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (Dz.U. z 2020 r. poz. 1913 ze zm.), jezeli Wykonawca, wraz z przekazaniem
takich informacji, w sposéb niebudzgcy watpliwosci zastrzegt, ze nie mogg by¢ one udostepniane
oraz wykazat, ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Na platformie
w formularzu skfadania oferty znajduje sie miejsce wyznaczone do dofgczenia czesci oferty
stanowigcej tajemnice przedsiebiorstwa.

Zgodnie z art. 18 ust. 3 w zwigzku z art. 222 ust. 5 ustawy Pzp Wykonawca nie moze zastrzec
informacji dotyczgcych nazwy albo imion i nazwisk oraz siedziby lub miejsca prowadzenia
dziatalnosci gospodarczej albo miejsca zamieszkania Wykonawcow oraz cen i kosztéw zawartych
w ofertach.

Wykonawca, za posrednictwem Platformy moze przed uptywem terminu do sktadania ofert
zmienié lub wycofaé oferte.

Kazdy z Wykonawcow moze ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert lub oferty
zawierajgce] propozycje wariantowe podlegaé bedzie odrzuceniu.

Dokumenty i oswiadczenia sktadane przez Wykonawce powinny byé w jezyku polskim.

W _przypadku zatgczenia dokumentédw sporzadzonych w innym jezyku niz dopuszczony,

Wykonawca zobowigzany jest zatagczy¢ ttumaczenie na jezyk polski.



https://gif.ezamawiajacy.pl/

8.15.

8.16.

8.17.

8.18.

8.19.

9.1.
9.2.
9.3.

9.4.

9.5.
9.6.

9.7.
9.8.
9.9.

9.10.

9.11.

Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz fatwiejszg weryfikacje podpisu,
Zamawiajacy zaleca, w miare mozliwosci, przekonwertowanie plikow sktadajacych sie na oferte
na format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.

Dopuszcza sie podpisywanie dokumentéw w formacie innym niz .pdf, wtedy bedzie wymagany
oddzielny plik z podpisem. W zwigzku z tym Wykonawca bedzie zobowigzany zatgczy¢ proécz
podpisanego dokumentu oddzielny plik z podpisem.

Zamawiajgcy zaleca, aby w przypadku podpisywania pliku przez kilka oséb, stosowaé podpisy tego
samego rodzaju. Podpisywanie réznymi rodzajami podpiséw np. osobistym i kwalifikowanym
moze doprowadzi¢ do probleméw w weryfikacji plikdw.

Zamawiajgcy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowat mozliwos$¢
prawidtowego wykorzystania wybranej metody podpisania plikdw oferty.

Osobg sktadajgcy oferte powinna by¢ osoba kontaktowa podawana w dokumentacji.

Sposob oraz termin sktadania i otwarcia ofert

Termin sktadania ofert jest terminem nieprzekraczalnym.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
Zamawiajgcy nie przewiduje zwrotu kosztéw w postepowaniu.

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na Platformie pod adresem
https://gif.ezamawiajacy.pl w zaktadce ,,OFERTY” do dnia 29.10.2021 r. do godziny 11:00.

Do oferty nalezy dotaczy¢ wszystkie wymagane w SWZ dokumenty.

Oferta sktadana elektronicznie musi zosta¢ podpisana elektronicznym podpisem kwalifikowanym,
podpisem zaufanym lub podpisem osobistym za pomocy dowodu osobistego. W procesie
sktadania oferty za posrednictwem Platformy. Wykonawca powinien ztozy¢ podpis bezposrednio
na dokumentach przestanych za posrednictwem Platformy. Zamawiajgcy zaleca stosowanie
podpisu na kazdym zatgczonym pliku osobno, w szczegdlnosci wskazanych w art. 63 ust 1 oraz
ust.2 ustawy Pzp, gdzie zaznaczono, ze oferty, wnioski o dopuszczenie do udziatu w postepowaniu
oraz oswiadczenie, o ktéorym mowa w art. 125 ust.1 sporzadza sie, pod rygorem niewaznosci,
w postaci lub formie elektronicznej i opatruje sie odpowiednio w odniesieniu do wartosci
postepowania kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym.

Za date ztozenia oferty przyjmuje sie date jej przekazania w Platformie.
Otwarcie ofert nastgpi poprzez wczytanie na Platformie Ofert w dniu 29.10.2021r. o godz. 12:00.

Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii tego
systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez
Zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po usunieciu awarii.

Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej
prowadzonego postepowania.

Zamawiajgcy, najpdzniej przed otwarciem ofert, udostepnia na stronie internetowej
prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczyé na sfinansowanie
zamowienia.
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9.12.

9.13.

10.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Zamawiajacy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania Wykonawcéw, ktérych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

Zgodnie z Ustawg Prawo Zamoéwien Publicznych Zamawiajgcy nie ma obowigzku przeprowadzania
sesji otwarcia ofert w sposdb jawny z udziatem Wykonawcow lub transmitowania sesji otwarcia
za posrednictwem elektronicznych narzedzi do przekazu wideo on-line, a ma jedynie takie
uprawnienie.

Opis sposobu udzielania wyjasnien dotyczacych tresci SWZ

Wykonawca moze zwrdcic¢ sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ. Wniosek
nalezy przesta¢ za posrednictwem Platformy Zakupowej przez opcje ,Zadaj pytanie” lub przy
uzyciu zaktadki ,Korespondencja”: w celu zadania pytania Zamawiajagcemu, Wykonawca klika
lewym przyciskiem myszy klawisz ZADAJ PYTANIE. Powoduje to otwarcie okna, w ktérym nalezy
uzupetni¢ dane Wykonawcy, temat i tresé/przedmiot pytania, po wypetnieniu wskazanych pol
wraz z wymaganym kodem weryfikujgcym z obrazka Wykonawca klika klawisz POTWIERDZ,
wykonawca uzyskuje potwierdzenie wystania pytania poprzez komunikat systemowy "Pytanie
wystane".

Zamawiajgcy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz na 2 dni
przed uptywem terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SWZ
wptynat do Zamawiajgcego nie pdzniej niz na 4 dni przed uptywem terminu skfadania ofert.

Jezeli Zamawiajacy nie udzieli wyjasnien w terminie, o ktorym mowa w pkt 10.2, przedtuza termin
sktadania ofert o czas niezbedny do zapoznania sie wszystkich zainteresowanych Wykonawcow
z wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia ofert. W przypadku, gdy
whiosek o wyjasnienie tresci SWZ nie wptyngt w terminie, o ktérym mowa w pkt 10.2,
Zamawiajgcy nie ma obowigzku udzielania wyjasnien SWZ oraz obowigzku przedtuzenia terminu
sktadania ofert.

Przedtuzenie terminu sktadania ofert, o ktérych mowa w pkt 10.3., nie wptywa na bieg terminu
sktadania wniosku o wyjasnienie tresci SWZ.

Zmiany SWZ mogg wynikaé¢ zaréwno z wnioskéw Wykonawcéw o wyjasnienie tresci SWZ, jak
i z wiasnej inicjatywy Zamawiajgcego.

Tres$¢ pytan (bez ujawniania zrodta zapytania) wraz z wyjasnieniami badz informacje o dokonaniu
modyfikacji SWZ, zamawiajgcy przekaze Wykonawcom za posrednictwem Platformy.

Jezeli zmiana tresci SWZ bedzie prowadzita do zmiany tresci ogtoszenia o zamdwieniu,
Zamawiajacy zamiesci ogtoszenie o zmianie ogtoszenia w Biuletynie Zamdwien Publicznych.

Dokonana przez Zamawiajgcego zmiana tresci SWZ, a takze pisemne odpowiedzi na wnioski
Wykonawcdw o wyjasnienie tresci SWZ stang sie integralng czescig SWZ.
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11. Termin, do ktérego Wykonawca bedzie zwigzany ztozong oferta.

11.1. Wykonawca bedzie zwigzany ofertg do dnia 27.11.2021r. Bieg terminu zwigzania ofertg
rozpoczyna sie wraz z uptywem terminu skfadania ofert.

11.2. W przypadku, gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu zwigzania
ofertg wskazanego w pkt. 11.1., Zamawiajgcy przed uptywem terminu zwigzania ofertg zwraca sie
jednokrotnie do Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o wskazywany
przez niego okres, nie dtuzszy niz 30 dni. Przedtuzenie terminu zwigzania ofertg wymaga ztozenia
przez Wykonawce pisemnego o$wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania
oferta.

Cczesc 1l

Warunki udziatu w postepowaniu oraz wymagane dokumenty

A. Warunki udziatu w postepowaniu

1. O udzielenie zamowienia mogg ubiegaé sie Wykonawcy, ktérzy nie podlegajg wykluczeniu na
zasadach okreslonych w punkcie B czesci Il SWZ, oraz spetniajg okreslone przez Zamawiajgcego
warunki udziatu w postepowaniu.

2. O udzielenie zamdéwienia mogg ubiegad sie Wykonawcy, ktdrzy spetniajg warunki dotyczgce:
2.1. zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajgcy nie stawia warunkdéw w powyzszym zakresie

2.2. uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika
to z odrebnych przepisow:

Zamawiajgcy nie stawia warunkéw w powyzszym zakresie.
2.3. sytuacji ekonomicznej lub finansowej:

Zamawiajacy nie stawia warunkéw w powyzszym zakresie.
2.4, zdolnosci technicznej lub zawodowej:

Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca:

1) wykaze, ze w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krétszy — w
tym okresie, wykonat, a w przypadku $wiadczen powtarzajacych sie lub ciggtych réwniez
wykonuje, minimum dwa zamdwienia na modernizacje lub dostawe urzadzen brzegowych
wraz z wdrozeniem (podtgczeniem i ich konfiguracjg) o wartosci nie nizszej niz 100 000 zt.
brutto kazde;

2) przedstawi oswiadczenie producenta lub autoryzowanego dystrybutora $wiadczacego
rozszerzone wsparcie techniczne o gotowosci swiadczenia na rzecz Zamawiajacego
wymaganego serwisu;

3) przedstawi oswiadczenie producenta lub autoryzowanego dystrybutora producenta, ie
posiada autoryzacje producenta na terenie Polski w zakresie sprzedazy oferowanych
rozwigzan;
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4) wykaze, ze dysponuje lub bedzie dysponowat nastepujacymi osobami, ktére beda

uczestniczy¢ w wykonywaniu zamowienia: dwoma osobami wykonujgcymi czynnosci w

zakresie realizacji umowy posiadajgcymi certyfikaty wydane przez producenta lub

autoryzowanego partnera producenta w zakresie konfiguracji i obstugi zaoferowanych

rozwigzan.

Jako certyfikat réwnowaziny Zamawiajgcy rozumie certyfikat analogiczny, co do zakresu,

obejmujacy:

a) analogiczng dziedzine merytoryczng wynikajaca z roli, ktérej dotyczy certyfikat;

b) analogiczny stopien poziomu kompetencji;

c) analogiczny poziom doswiadczenia zawodowego wymagany do otrzymania danego

certyfikatu.

W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia warunek musi spetnia¢

w catosci co najmniej jeden z Wykonawcow lub podmiot trzeci na zasoby ktérego powotujg sie

Wykonawcy.

B. Podstawy wykluczenia z postepowania

1. Z postepowania o udzielenie zamdwienia wyklucza sie, z zastrzezeniem art. 110 ust. 2 ustawy Pzp,

Wykonawce w stosunku do ktérego zachodzi ktérakolwiek z okolicznosci wskazanych w art. 108

ust. 1 ustawy Pzp oraz w art. 109 ust. 1 pkt 1 i 4 ustawy Pzp:

1) bedacego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

a)

b)

c)

d)

f)

g)

h)

udziatu w zorganizowanej grupie przestepczej albo zwigzku z majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego;

handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego;

o ktérym mowa w art. 228-230a Kodeksu karnego, art. 250a Kodeksu karnego lub
w art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie;

finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a
Kodeksu karnego lub przestepstwo udaremniania lub utrudniania stwierdzenia
przestepnego pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa
w art. 299 Kodeksu karnego;

o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub
majace na celu popetnienie tego przestepstwa;

powierzania wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa
w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012r. o skutkach powierzania wykonywania pracy
cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczpospolitej Polskiej;

przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktéorym mowa w art. 286 Kodeksu karnego, przestepstwo
przeciwko wiarygodnosci dokumentdw, o ktérych mowa w art. 270-277d Kodeksu karnego
lub przestepstwo skarbowe;

o ktérych mowa w art. 9 ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca 2012r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na
terytorium Rzeczpospolitej Polskiej;

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

13


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytimjwheytkltqmfyc4njqhe3tcmzygy
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytgojvgm2tqltqmfyc4njqgezteobwgy
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytgojvgm2tqltqmfyc4njqgezteobxgi

2)

3)

4)
5)

6)

7)

8)

jezeli urzedujgcego cztonka jego organu zarzgdzajgcego lub nadzorczego, wspdlnika spotki
w spofce jawnej lub partnerskiej albo komplementariusza w spoétce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktérym
mowa w pkt 1);

wobec ktorego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng
o zaleganiu z uiszczaniem podatkdw, optat lub sktadek na ubezpieczenie spoteczne lub
zdrowotne, chyba ze Wykonawca odpowiednio przed uptywem terminu do sktadania
whnioskow o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu sktadania
ofert dokonat ptatnosci naleznych podatkdw, optat lub sktadek na ubezpieczenie spoteczne
lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie
sptaty tych naleznosci;

wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamoéwienia publiczne;

jezeli Zamawiajacy moze stwierdzié, na podstawie wiarygodnych przestanek, ze Wykonawca
zawart z innymi Wykonawcami porozumienie majgce na celu zaktécenie konkurencji,
w szczegdblnosci jezeli nalezgc do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16
lutego 2007r. o ochronie konkurencji i konsumentow, ztozyli odrebne oferty, oferty czesciowe
lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze wykazg, ze przygotowali te
oferty lub wnioski niezaleznie od siebie;

jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy Pzp, doszto do zaktécenia
konkurencji wynikajgcego z wczesniejszego zaangazowania tego Wykonawcy lub podmiotu,
ktory nalezy z Wykonawca do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16
lutego 2007r. o ochronie konkurencji i konsumentéw, chyba ze spowodowane tym zaktdcenie
konkurencji moze by¢ wyeliminowane w inny sposdb niz przez wykluczenie Wykonawcy
z udziatu w postepowaniu o udzielenie zamédwienia;

ktéry naruszyt obowigzki dotyczace ptatnosci podatkéw, optat lub sktadek na ubezpieczenia
spoteczne lub zdrowotne, z wyjatkiem przypadku, o ktéorym mowa w art. 108 ust. 1 pkt 3
ustawy Pzp, chyba, ze Wykonawca odpowiednio przed uptywem terminu do skfadania
whnioskow o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu sktadania
ofert dokonat ptatnosci naleznych podatkéw, optat lub sktadek na ubezpieczenia spoteczne
lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie
sptaty tych naleznosci;

w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami zarzadza
likwidator lub sad, zawart uktad z wierzycielami, ktdrego dziatalnosé¢ gospodarcza jest
zawieszona albo znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej
procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

Wykonawca moze zosta¢ wykluczony przez Zamawiajgcego na kazdym etapie postepowania

o udzielenie zamdwienia.

Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy Pzp.

Wykaz oswiadczen i dokumentdéw, jakie majg ztozy¢ Wykonawcy w celu potwierdzenia

spetniania warunkéw udziatu w postepowaniu oraz wykazaniu braku podstaw wykluczenia.

Wszyscy Wykonawcy sg zobowigzani ztozy¢ do oferty:

1.1. oswiadczenie o braku podstaw wykluczenia z postepowania w zakresie okreslonymi w pkt 1
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2.1

2.2

2.3

2.4

2.5

lit. B Czesci Il SWZ (Zatacznik nr 2 do SWZ);

1.2. oswiadczenie o spetnieniu warunkdow udziatu w postepowaniu w zakresie okreslonym w pkt 2
lit. A Czesci Il SWZ (Zatacznik nr 3 do SWZ);

1.3. Oswiadczenie sktadajg odrebnie:

1) Wykonawca/kazdy sposrod Wykonawcdw wspdlnie ubiegajgcych sie o udzielenie
zamowienia. W takim przypadku oswiadczenie potwierdza brak podstaw wykluczenia
Wykonawcy oraz spetnianie warunkéw udziatu w postepowaniu w zakresie, w jakim
kazdy z Wykonawcdéw wykazuje spetnianie warunkéw udziatu w postepowaniu;

2) podmiot trzeci, na ktérego potencjat powotuje sie Wykonawca celem potwierdzenia
spetnienia warunkéw udziatu w postepowaniu. W takim przypadku oswiadczenie
potwierdza brak podstaw wykluczenia podmiotu oraz spetnianie warunkéw udziatu
w postepowaniu w zakresie, w jakim podmiot udostepnia swoje zasoby Wykonawcy;

1.4.Informacje zawarte w oswiadczeniu, o ktéorym mowa w pkt 1.1 i 1.2 stanowig wstepne
potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu
W postepowaniu.

Zamawiajacy wezwie Wykonawce, ktérego oferta zostata najwyiej oceniona, do zfozenia
W wyznaczonym terminie, nie krétszym niz 5 dni od dnia wezwania, podmiotowych srodkéw
dowodowych. Podmiotowe srodki dowodowe wymagane od Wykonawcy obejmuja:

Oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci do tej
samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentéw (Dz. U. z 2021 r. poz. 275), z innym Wykonawcg, ktory ztozyt odrebng oferte, albo
oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub
informacjami potwierdzajagcymi przygotowanie oferty, niezaleznie od innego Wykonawcy
nalezgcego do tej samej grupy kapitatowej (Zatgcznik Nr 4 do SWZ);
wykaz ustug wykonywanych w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest
krotszy — w tym okresie wraz z podaniem przedmiotu zamdwienia, dat wykonania, ich wartosci i
podmiotéw, na rzecz ktdrych ustugi zostaty wykonane oraz zatgczeniem dowoddw okreslajgcych,
czy te ustugi zostaty wykonane nalezycie, przy czym dowodami, o ktdrych mowa s3 referencje
badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego ustugi byty wykonywane, a
jezeli Wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac¢ tych dokumentéw —
oswiadczenie Wykonawcy — na potwierdzenie spetnienia warunku okreslonego w pkt 2.4.1) a) lit.
A. Cze$¢ Il SWZ. Wzér wykazu ustug stanowi zatacznik nr 4a do SWz;
wykaz oséb skierowanych przez Wykonawce do realizacji zamdwienia publicznego wraz
z informacjami na temat posiadanych przez nich certyfikatéw — na potwierdzenie spetnienia
warunku okreslonego w pkt 2.4.4) lit A Czes¢ Il SWZ, a takze na temat zakresu wykonywanych
przez te osoby czynnosci wraz z informacjg o podstawie do dysponowania tymi osobami - Wzér
wykazu osdb stanowi zatacznik nr 4b do SWZ.
oswiadczenie producenta lub autoryzowanego dystrybutora s$wiadczacego rozszerzone
wsparcie techniczne o gotowosci $wiadczenia na rzecz Zamawiajacego wymaganego serwisu —
na potwierdzenie spetnienia warunku okreslonego w pkt 2.4.2) lit A Cze$¢ Il SWZ.
oswiadczenie producenta lub autoryzowanego dystrybutora producenta, iz posiada autoryzacje
producenta na terenie Polski w zakresie sprzedazy oferowanych rozwigzan — na potwierdzenie
spetnienia warunku okreslonego w pkt 2.4.3) lit A Cze$¢ Il SWZ.
Zamawiajgcy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli:
1) moze je uzyskaé za pomocg bezptatnych i ogdlnodostepnych baz danych, w szczegdlnosci
rejestréw publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne, o ile wykonawca wskazat w o$wiadczeniu, o
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ktorym mowa w art. 125 ust. 1 ustawy Pzp, dane umozliwiajgce dostep do tych srodkow;
2) podmiotowym srodkiem dowodowym jest oswiadczenie, ktorego tres¢ odpowiada zakresowi
oswiadczenia, o ktérym mowa w art. 125 ust. 1.
Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych, ktére
Zamawiajacy posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich prawidtowosc
i aktualnosc.

W zakresie nieuregulowanym ustawg Pzp lub niniejsza SWZ do oswiadczen i dokumentéw
sktadanych przez Wykonawce w postepowaniu zastosowanie majg w szczegdlnosci przepisy
rozporzadzenia Ministra Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych srodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze
zgdaé¢ Zamawiajgcy od Wykonawcy oraz rozporzgdzenia Prezesa Rady Ministrow z dnia 30grudnia
2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych
dla dokumentéw elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu
o udzielenie zamowienia publicznego lub konkursie.

Zgodnie z rozporzadzeniem Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r.
w sprawie podmiotowych srodkéw dowodowych oraz innych dokumentéw lub oswiadczen,
jakich moze zgda¢ Zamawiajgcy od Wykonawcy podmiotowe $rodki dowodowe oraz inne
dokumenty lub oswiadczenia, o ktérych mowa w rozporzadzeniu skfada sie w formie
elektronicznej, w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym.

Podmiotowe $rodki dowodowe, w tym oswiadczenie, o ktdrym mowa w art. 117 ust. 4 ustawy,
oraz zobowigzanie podmiotu udostepniajgcego zasoby, przedmiotowe s$rodki dowodowe,
dokumenty, o ktéorych mowa w art. 94 ust. 2 ustawy, niewystawione przez upowaznione
podmioty, oraz petnomocnictwo przekazuje sie w postaci elektronicznej i opatruje sie
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym za
pomocg dowodu osobistego.

Poleganie na zasobach innych podmiotow

Wykonawca moze w celu potwierdzenia spetniania warunkdéw udziatu w postepowaniu polegac
na zdolnosciach technicznych lub zawodowych podmiotow udostepniajgcych zasoby, niezaleznie
od charakteru prawnego tgczgcych go z nimi stosunkéw prawnych.

W odniesieniu do warunkéw dotyczgcych doswiadczenia, Wykonawcy mogg polega¢ na
zdolnosciach podmiotéw udostepniajgcych zasoby, jesli podmioty te wykonajg swiadczenie do
realizacji ktdrego te zdolnosci s3 wymagane.

Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby,
sktada, wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do
dyspozycji niezbednych zasobdw na potrzeby realizacji danego zamdwienia lub inny podmiotowy
srodek dowodowy potwierdzajacy, ze Wykonawca realizujgc zamdwienie, bedzie dysponowat
niezbednymi zasobami tych podmiotdw. Oswiadczenie musi zawiera¢ informacje zawarte w art.
118 ust. 4 ustawy Pzp. Wzér oswiadczenia stanowi Zatacznik nr 5 do SWZ.

Zamawiajacy ocenia, czy udostepniane Wykonawcy przez podmioty udostepniajace zasoby
zdolnosci techniczne lub zawodowe, pozwalajg na wykazanie przez Wykonawce spetniania
warunkdw udziatu w postepowaniu, a takze bada, czy nie zachodzg wobec tego podmiotu
podstawy wykluczenia, ktére zostaty przewidziane wzgledem Wykonawcy.
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Jezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajgcego zasoby nie potwierdzajg
spetniania przez Wykonawce warunkow udziatu w postepowaniu lub zachodzg wobec tego
podmiotu podstawy wykluczenia, Zamawiajacy zada, aby Wykonawca w terminie okreslonym
przez Zamawiajacego zastgpit ten podmiot innym podmiotem lub podmiotami albo wykazat, ze
samodzielnie spetnia warunki udziatu w postepowaniu.

UWAGA: Wykonawca nie moze, po uptywie terminu skfadania ofert, powotywac sie na zdolnosci
lub sytuacje podmiotéw udostepniajacych zasoby, jezeli na etapie sktadania ofert nie polegat on
w danym zakresie na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby.

Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajgcych
zasoby, przedstawia, wraz z oswiadczeniami, o ktérych mowa w pkt 2i 3lit. F czesci Il SWZ, takze
oswiadczenie podmiotu udostepniajgcego zasoby, potwierdzajgce brak podstaw wykluczenia
tego podmiotu oraz odpowiednio spetnianie warunkdw udziatu w postepowaniu, w zakresie,
w jakim Wykonawca powotuje sie na jego zasoby, zgodnie z katalogiem dokumentéw okreslonych
w lit. C Czesci Il SWZ.

Informacja dla Wykonawcoéw wspdlnie ubiegajacych sie o udzielenie zamdéwienia (spotki
cywilne/konsorcja).

Wykonawcy moga wspdlnie ubiegac sie o udzielenie zamodwienia. W takim przypadku Wykonawcy
ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania
i zawarcia umowy w sprawie zamowienia publicznego. Petnomocnictwo winno by¢ zatgczone do
oferty.

W przypadku Wykonawcéw wspélnie ubiegajacych sie o udzielenie zaméwienia, o$wiadczenia,
o ktérych mowa w pkt2 lit. F Czesci Il SWZ, sktada kazdy z Wykonawcéw. Oswiadczenia te
potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkdw udziatu w zakresie, w jakim
kazdy z Wykonawcdéw wykazuje spetnianie warunkéw udziatu w postepowaniu.

Oswiadczenia i dokumenty potwierdzajgce brak podstaw do wykluczenia z postepowania sktada
kazdy z Wykonawcdéw wspdlnie ubiegajacych sie o zamdwienie.

Dokumenty i oswiadczenia, jakie musi zawiera¢ oferta:
prawidtowo wypetniony i podpisany Formularz ofertowy (Zatacznik Nr 6 do SWZ);

oSwiadczenie o braku podstaw wykluczenia z postepowania w zakresie okreslonym w pkt 1
lit. B Czesci Il SWZ (Zatacznik Nr 2 do SWZ);

oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu w zakresie okreslonym w pkt 2 lit.
A Czesci Il SWZ (Zatacznik nr 3 do SWZ);

zobowigzania innego podmiotu, o ktérym mowa w czesci Il lit. D SWZ (jezeli dotyczy) — (Zatacznik
Nr 5 do SW2);

oswiadczenia Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zaméwienia, o ktérym mowa
w czesci Il lit. E SWZ (jezeli dotyczy);

oryginat petnomocnictwa do ztozenia oferty lub kopia petnomocnictwa potwierdzona przez

mocodawce lub notariusza, o ile prawo do podpisania oferty nie wynika z innych dokumentéw
ztozonych wraz z oferta. Przyjmuje sie, ze petnomocnictwo do ztozenia oferty upowaznia réwniez
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1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

do poswiadczenia za zgodnos¢ z oryginatem kopii wszystkich dokumentéw sktadanych wraz
z ofertg, chyba ze z tresci petnomocnictwa wynika co innego;

osSwiadczenie, czy wybér oferty Wykonawcy bedzie prowadzit do powstania u Zamawiajgcego
obowigzku podatkowego — Wykonawca moze zamiesci¢ niniejsze oswiadczenie w formularzu
ofertowym lub tez w odrebnym dokumencie.

Oferty niepodpisane, niezgodne z ustawa lub takie, ktorych tres¢ nie odpowiada tresci SWZ
zostang odrzucone bez dalszego rozpatrywania.

czesc
Procedura postepowania dotyczaca wyboru oferty najkorzystniejszej
Opis sposobu obliczenia ceny

Przez pojecie ,,cena” w rozumieniu art. 3 ust. 1 pkt 1 i ust. 2 ustawy z dnia 9 maja 2014 r.
o informowaniu o cenach towaroéw i ustug (t.j. Dz. U. z 2019 r. poz. 178) nalezy rozumie¢ wartosc¢
wyrazong w jednostkach pienieznych, ktérg kupujacy jest obowigzany zaptaci¢ przedsiebiorcy za
towar lub ustuge. W cenie uwzglednia sie podatek od towaréw i ustug oraz podatek akcyzowy,
jezeli na podstawie odrebnych przepisow sprzedaz towaru (ustugi) podlega obcigzeniu podatkiem
od towaréw i ustug lub podatkiem akcyzowym. Przez cene rozumie sie réwniez stawke taryfowa.

Cena oferty obejmuje wszystkie koszty zwigzane z realizacjg przedmiotu zamdwienia.

Cena oferty musi by¢ podana cyfrowo i stownie w ztotych polskich z doktadnoscig do dwdch miejsc
po przecinku.

Rozliczenia miedzy Zamawiajgcym a Wykonawcg bedg prowadzone w ztotych polskich.
Nie dopuszcza sie rozliczerh w walutach obcych.

Wykonawca w Formularzu ofertowym (Zatacznik Nr 6 do SWZ) podaje Cene ryczattowq za
wykonanie przedmiotu zamdwienia.

Wykonawca w przedstawionej ofercie winien zaoferowa¢ ceny kompletne, jednoznaczne
i ostateczne. Ewentualne upusty oferowane przez Wykonawce winny by¢ uwzglednione
w cenach jednostkowych, ktére winny obejmowac wszystkie koszty zwigzane z realizacja
przedmiotu zamdwienia.

Wykonawca, dokonujac kalkulacji warunkéw cenowych swoich ofert jest zobowigzany do
przestrzegania zasad uczciwej konkurencji z zastrzezeniem, ze cena oferty nie moze byc¢ razgco
niska. Konsekwencjg ztozenia oferty z razgco niskg ceng jest jej odrzucenie — zgodnie z art. 226
ust. 1 pkt 8 w zwigzku z art. 224 ust. 6 ustawy Pzp.

Wykonawca ztozy wszelkie oswiadczenia dotyczace realizacji przedmiotowego zamédwienia
okreslone w Formularzu ofertowym, stanowigcym Zatacznik Nr 6 do SWZ.

Jezeli ztozono oferte, ktérej wybdr prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towardw i ustug, Zamawiajgcy w celu oceny
takiej oferty dolicza do przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca sktadajgc oferte informuje
Zamawiajgcego (sktadajgc oswiadczenie w Formularzu ofertowym lub w innym oswiadczeniu), czy
wybdr oferty bedzie prowadzi¢c do powstania u Zamawiajacego obowigzku podatkowego,
wskazujgc nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub swiadczenie bedzie prowadzic¢
do jego powstania, oraz wskazujac ich wartosé bez podatku VAT.
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2. Opis kryterium wyboru najkorzystniejszej oferty wraz z podaniem znaczenia tych kryteriow oraz
sposobu oceny ofert.

2.1. Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajgcy stosowac bedzie nastepujace
kryteria:

- Cena oferty (C) - 60% (waga kryterium),
- Liczba warsztatow produktowych (W) — 10% (waga kryterium),
- Czas realizacji zamoéwienia (T) — 30% (waga kryterium)

Punkty za kryterium ,,.Cena oferty” (C):

Liczba punktéw uzyskanych przez Wykonawce w kryterium cena (maks. 60 pkt) zostanie
przeliczona z wykorzystaniem nastepujgcego wzoru i zaokraglona do dwdch miejsc po przecinku:

Punkty bedj liczone wedtug wzoru:
Cn

C = X 60 (waga kryterium)
Cb

gdzie:

C - liczba punktéw w ramach kryterium cena oferty (obliczana do dwdch miejsc po przecinku)
Cn — najnizsza cena ofertowa brutto sposrdd ocenianych ofert

Cb — cena brutto oferty ocenianej

Punkty za kryterium , Liczba warsztatéw produktowych (W)”

W ramach kryterium ,Liczba warsztatow produktowych (W)” punkty bedg przyznawane wedtug
ponizszego schematu:

Ocena w tym kryterium jest dokonywana na podstawie oswiadczenia Wykonawcy ztozonego
w Formularzu ofertowym, stanowigcym Zatacznik Nr 6 do SWZ.

Za przeprowadzenie warsztatu produktowego:

min. 1 warsztatu: 0 pkt

2 warsztatow: 5 pkt

3 warsztatow: 10 pkt
Wskazanie liczby warsztatéw produktowych ponizej minimalnej ilosci skutkowac bedzie uznaniem
oferty za niezgodng z SWZ i jej odrzuceniem na podstawie art. 226 ust. 1 pkt 5 ustawy.

Maksymalnie w tym kryterium Wykonawca moze otrzymac 10 punktow.

Punkty za kryterium ,,Czas realizacji zamowienia” (T):

W ramach kryterium ,Czas realizacji zamowienia (T)” punkty bedg przyznawane wedtug
ponizszego schematu:

do 25 dni od dnia podpisania umowy: 30 punktéw;

od 26 do 30 dni od dnia podpisania umowy: 15 punktow;

od 31 do 35 dni od dnia podpisania umowy: 0 punktow.

Wskazanie czasu realizacji zamdowienia powyzej maksymalnego terminu skutkowaé bedzie uznaniem
oferty za niezgodng z SWZ i jej odrzuceniem na podstawie art. 226 ust. 1 pkt 5 ustawy.

Ocena w tym kryterium jest dokonywana na podstawie oswiadczenia Wykonawcy ztozonego
w Formularzu ofertowym, stanowigcym Zatacznik Nr 6 do SWZ.
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Maksymalnie w tym kryterium Wykonawca moze otrzymac 30 punktow.

Za najkorzystniejszg Zamawiajgcy uzna oferte, ktdra uzyska najwiekszg liczbe punktow:
S=C+W+T
gdzie:

S —taczna liczba punktdw uzyskanych przez oferte

C - liczba punktow uzyskana w kryterium ,Cena oferty”

W —liczba punktow uzyskana w kryterium , Liczba przeprowadzonych warsztatéw produktowych”
T — liczba punktow w kryterium ,,Czas realizacji zamodwienia”

2.2. Przyjmuje sie, ze 1% = 1 pkt.

Wykonawca, ktéry uzyska najwyzszg taczng liczbe punktéw i bedzie spetniat wszystkie warunki okreslone

w SWZ oraz ustawie Pzp zostanie wybrany do realizacji zamdwienia.

2.3. Zamawiajacy udzieli zamowienia Wykonawcy, ktérego oferta odpowiadaé bedzie wszystkim

wymaganiom przedstawionym w ustawie oraz w SWZ i zostanie oceniona jako najkorzystniejsza

w oparciu o podane kryteria wyboru.

1.1.

1.2.

1.3.

1.4.

1.5.

CZESC IV
Postanowienia koricowe
Zabezpieczenie nalezytego wykonania umowy

Wykonawca, ktdrego oferta zostanie uznana za najkorzystniejszg, zobowigzany bedzie do
whiesienia zabezpieczenia nalezytego wykonania umowy w wysokosci 5% ceny brutto oferty, w
jednej lub w kilku formach okreslonych w art. 450 ust. 1 ustawy.

Zabezpieczenie w formach innych niz pienigdz zostanie uznane za wniesione skutecznie po
zaakceptowaniu jego tresci przez Zamawiajgcego. Zabezpieczenie musi by¢ wystawione na
Zamawiajgcego.

Zabezpieczenie wnoszone w pienigdzu nalezy wptaci¢ przelewem na rachunek bankowy
Zamawiajacego:

Nr 19 1010 1010 0056 2713 9120 0000
z dopiskiem: ,zabezpieczenie nalezytego wykonania umowy
na Modernizacje urzadzen brzegowych”
Zabezpieczenie wnoszone w formach innych niz pienigdz musi byé wystawione z terminem
waznosci obejmujacym okres minimum 30 dni po uptywie terminu wykonania umowy.

Za zabezpieczenie wniesione w terminie uwaza sie:

a) dla zabezpieczenia wnoszonego w poreczeniach bankowych, poreczeniach spétdzielczej
kasy oszczednosciowo-kredytowej, gwarancjach bankowych, gwarancjach ubezpieczeniowych
i poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 PARP —
ztozenie w kancelarii Zamawiajgcego przed wyznaczonym terminem podpisania umowy;

b) dla zabezpieczenia wnoszonego w pienigdzu - date uznania rachunku bankowego przez bank
Zamawiajgcego przed wyznaczonym terminem podpisania umowy.
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1.6.

1.7.

1.8.

3.1.

3.2.

3.3.

Zabezpieczenie w formie innej niz pienigdz nalezy sktadaé¢ w siedzibie Zamawiajacego (adres
wskazany w Czesci | SWZ) w Kancelarii, od poniedziatku do pigtku w godz. 08.15 do 16.15.

Poreczenie bankowe, poreczenie spoétdzielczej kasy oszczednosciowo-kredytowej, gwarancja
bankowa, gwarancja ubezpieczeniowa oraz poreczenia udzielane przez podmioty, o ktérych
mowa w art. 6b ust. 5 pkt 2 PARP powinny zawieraé stwierdzenie, ze gwarant/poreczyciel

zobowigzuje sie nieodwotalnie i bezwarunkowo pokry¢é wszelkie zobowigzania Wykonawcy

wobec Zamawiajgcego wynikajgce z zapisow podpisanej przez nich umowy do wysokosci

gwarantowanej kwoty, na pierwsze zadanie Zamawiajgcego przedstawione

gwarantowi/poreczycielowi w formie pisemne;j.

Zabezpieczenie nalezytego wykonania umowy zostanie zwrdcone w sposob nastepujgcy:

a) 70% zabezpieczenia Zamawiajacy zwraca w terminie 30 dni od dnia podpisania przez obie
strony Protokotu w ktédrym Zamawiajgcy potwierdza nalezyte wykonanie umowy bez uwag;

b) 30% zabezpieczenia zostanie zwrdcona nie pdzniej niz w 15 dniu po uptywie okresu gwarancji,
o ktérym mowa w § 14 ust. 2 umowy.

Zabezpieczenie wniesione w pienigdzu zwraca sie w wysokosci i w terminach okreslonych w pkt.
1.8, za$ wniesione w postaci niepienieznej wygasa w wysokosci i w terminach okreslonych w pkt.
1.8.

Zabezpieczenie nalezytego wykonania umowy wniesione w formie pienieznej podlega zwrotowi
wraz z odsetkami wynikajagcymi z podstawowej stopy procentowej posiadanego przez
Zamawiajgcego rachunku bankowego, na ktérym byto ono przechowywane, pomniejszone o
koszty prowadzenia rachunku bankowego oraz prowizji bankowej za przelew pieniedzy na
rachunek Wykonawcy.

Uniewaznienie postepowania

Zamawiajgcy uniewazni postepowanie, jezeli wypetniona zostanie jedna z przestanek okreslonych
w art. 255 pkt 1-7 ustawy Prawo zaméwien publicznych.

Udzielenie zamdwienia

Zamawiajgcy udzieli zamdwienia Wykonawcy, ktdry spetnia warunki udziatu w postepowaniu oraz
ktorego oferta odpowiada wymaganiom okreslonym w przepisach ustawy Prawo zamdwien
publicznych, majgcych zastosowanie w niniejszej SWZ, oraz zostata uznana za najkorzystniejsza.

Zamawiajgcy dokona wyboru najkorzystniejszej oferty zgodnie z art. 239 ustawy Pzp.

Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajacy przekaze Wykonawcom, ktdrzy

ztozyli oferty, zawiadomienie o wyborze najkorzystniejszej oferty, ktére bedzie zawieraé co

najmniej:

a) nazwe i imie nazwisko, siedzibe albo miejsce zamieszkania i adres, jezeli jest miejscem
wykonywania dziatalnosci Wykonawcy, ktdrego oferte wybrano, oraz nazwy albo imiona
i nazwiska, siedziby albo miejsca zamieszkania i adresy, jezeli s3 miejscami wykonywania
dziatalnosci Wykonawcow, ktdrzy ztozyli oferty, a takie punktacje przyznang ofertom
w kazdym kryterium oceny ofert i tgczng punktacje;

b) informacje o Wykonawcach, ktorych oferty zostaty odrzucone oraz powodach odrzucenia
oferty;

- podajac uzasadnienie faktyczne i prawne.
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3.3.

3.4.

3.5.

3.6.

6.2.

6.3.

6.4.

7.1

7.2

7.3

Zamawiajgcy zawiera umowe w sprawie zamowienia publicznego w terminie nie krétszym niz 5
dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty.

Zamawiajgcy moze zawrze¢ umowe w sprawie zamowienia publicznego przed uptywem terminu,
o ktédrym mowa w pkt 3.3., jezeli w postepowaniu o udzielenie zamodwienia prowadzonym w trybie
podstawowym ztozono tylko jedng oferte.

W przypadku wyboru oferty ztozonej przez Wykonawcédw wspdlnie ubiegajacych sie
o udzielenie zamoéwienia Zamawiajgcy zastrzega sobie prawo zadania przed zawarciem umowy
w sprawie zamoéwienia publicznego umowy regulujgcej wspotprace tych Wykonawcow.

Wykonawca bedzie zobowigzany do podpisania umowy w miejscu i terminie wskazanym przez
Zamawiajacego.

Projektowane postanowienia umowy

Postanowienia umowy oraz zasady wspodtpracy pomiedzy wybranym do realizacji zamdwienia
Wykonawcg a Zamawiajgcym okreslajg Projektowane postanowienia umowy stanowigce
Zatacznik Nr 7 do SWZ.

Obowigzujace przepisy

W kwestiach, ktére nie zostaty wyjasnione w niniejszej SWZ zastosowanie majg odpowiednio
stosowane przepisy ustawy Prawo zamdwien publicznych oraz Kodeksu cywilnego.

Informacje o tresci zawieranej umowy oraz mozliwosci jej zmiany

Wybrany Wykonawca jest zobowigzany do zawarcia umowy w sprawie zamodwienia publicznego
na warunkach okreslonych w Projektowanych postanowieniach umowy stanowigcych Zatgcznik
Nr 7 do SWZ.

Zakres Swiadczenia Wykonawcy wynikajgcy z umowy jest tozsamy z jego zobowigzaniem
zawartym w ofercie.

Zamawiajgcy przewiduje mozliwos¢ zmiany zawartej umowy w stosunku do tresci wybranej oferty
w zakresie wskazanym w Projektowanych postanowieniach umowy, stanowigcych Zatgcznik Nr 7
do SWZ.

Zmiana umowy wymaga dla swej waznosci, pod rygorem niewaznosci, zachowania formy
pisemnej.
Ochrona danych osobowych

Na podstawie art. 19 ust. 1 PZP w zwigzku z art. art. 13 ust. 1-3 rozporzqdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), dalej ,RODO”,
Zamawiajacy informuje, ze:

administratorem Panstwa danych osobowych jest Gtéwny Inspektorat Farmaceutyczny
z siedzibg w Warszawie,00-082 Warszawa, ul. Senatorska 12;

administrator wyznaczyt Inspektora Danych Osobowych, adres e-mail: iod@gif.gov.pl.
Panstwa dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu

zwigzanym z niniejszym postepowaniem o udzielenie zamdwienia publicznego, ktére jest
prowadzone w trybie przetargu nieograniczonego;
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7.4

7.5

7.6

7.7

7.8

7.9

odbiorcami Parstwa danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 74 PZP;

Panstwa dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 PZP przez okres 4 lat od
dnia zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza
4 lata, okres przechowywania obejmuje caty czas trwania umowy (art. 78 ust. 4 PZP);

obowigzek podania przez Panstwa danych osobowych bezposrednio dotyczacych Panistwa jest
wymogiem okreslonym w przepisach PZP, zwigzanym z udziatem w niniejszym postepowaniu;

w odniesieniu do Panistwa danych osobowych decyzje nie bedy podejmowane w sposdb
zautomatyzowany, stosownie do postanowien art. 22 RODO;

posiadajg Panstwo:

7.8.1

7.8.2

7.8.3

7.8.4

zgodnie z art. 15 RODO - prawo dostepu do danych osobowych Paristwa dotyczacych (z
zastrzezeniem, ze w sytuacji, gdy skorzystanie z tego prawa wymagatoby po stronie
administratora niewspdétmiernie duzego wysitku, mogg Panstwo zosta¢ zobowigzani do
wskazania dodatkowych informacji majacych na celu sprecyzowanie zgdania, w
szczegblnosci podania nazwy lub daty postepowania o udzielenie zamodwienia
publicznego albo sprecyzowania nazwy lub daty zakoriczonego postepowania o
udzielenie zamoéwienia);

zgodnie z art. 16 RODO - prawo do sprostowania Pafstwa danych osobowych (z tym,
ze skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku
postepowania o udzielenie zamdwienia publicznego ani zmiang postanowiert umowy w
zakresie niezgodnym z PZP oraz nie moze narusza¢ integralnosci protokotu z
postepowania oraz zatgcznikow do niego);

zgodnie z art. 18 RODO - prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem okresu trwania postepowania o udzielenie
zamoéwienia publicznego lub konkursu oraz przypadkéw, o ktérych mowa w art. 18 ust.
2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkédw ochrony prawnej lub w
celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego);

prawo do whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uznajg
Panstwo, ze przetwarzanie Paristwa danych osobowych narusza przepisy RODO;

nie przystuguje Panstwu:

7.9.1

7.9.2

7.9.3

7.9.4

zgodnie z art. 17 ust. 3 lit. b, d lub e RODO - prawo do usuniecia danych osobowych;
prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

zgodnie z art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawq prawng przetwarzania Paristwa danych osobowych jest art. 6 ust. 1 lit.
c RODO;

przystuguje Panstwu prawo wniesienia skargi do organu nadzorczego na niezgodne z
RODO przetwarzanie Panstwa danych osobowych przez administratora. Organem
wtasciwym dla przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki
2, 00-193 Warszawa.
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7.10 Informacja o ograniczeniach w realizacji praw okreslonych w art. 16 i 18 RODO

Zamawiajacy informuje, iz w zwigzku z art. 19 ust. 2 i 3 ustawy z dnia 11 wrzeénia 2019 r. Prawo
zamoéwien publicznych:

*skorzystanie przez osobe, ktorej dane osobowe dotyczg, z uprawnienia do sprostowania lub
uzupetnienia, o ktéorym mowa w art. 16 rozporzadzenia 2016/679, nie moze skutkowaé zmiang wyniku
postepowania o udzielenie zamdwienia ani zmiang postanowien umowy w sprawie zamodwienia
publicznego w zakresie niezgodnym z ustawg;

**w postepowaniu o udzielenie zamdwienia zgtoszenie zgdania ograniczenia przetwarzania, o ktérym
mowa w art. 18 ust. 1 rozporzadzenia 2016/679, nie ogranicza przetwarzania danych osobowych do czasu
zakonczenia tego postepowania.

CZESCV
Pouczenie o srodkach ochrony prawnej przystugujacych podczas postepowania
o udzielenie zamoéwienia publicznego

1. Srodki ochrony prawnej okre$lone w niniejszym dziale przystugujg Wykonawcy, uczestnikowi
konkursu oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamoéwienia lub
nagrody w konkursie oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez
Zamawiajgcego przepiséw ustawy Pzp.

2. Srodki ochrony prawnej wobec ogloszenia wszczynajgcego postepowanie o udzielenie
zamowienia lub ogtoszenia o konkursie oraz dokumentéow zamowienia przystugujg réwniez
organizacjom wpisanym na liste, o ktérej mowa w art. 469 pkt 15 oraz Rzecznikowi Matych
i Srednich Przedsiebiorcéw.

3. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$¢ Zamawiajgcego, podjetg w postepowaniu
o udzielenie zamdwienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnosSci w postepowaniu o udzielenie zamoéwienia do ktérej Zamawiajgcy byt
obowigzany na podstawie ustawy;

4, Odwotanie wnosi sie do Prezesa Izby. Odwotujacy przekazuje kopie odwotania Zamawiajgcemu
przed uptywem terminu do wniesienia odwotania w taki sposdb, aby mdégt on zapoznac sie z jego
trescig przed uptywem tego terminu.

5. Odwotanie wobec tresci ogtoszenia lub tresci SWZ wnosi sie w terminie 5 dni od dnia
zamieszczenia ogtoszenia w Biuletynie Zamdwien Publicznych lub tre$ci SWZ na stronie
internetowej.

6. Odwotanie wnosi sie w terminie:

1) 5 dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej podstawe jego
whniesienia, jezeli informacja zostata przekazana przy uzyciu s$rodkow komunikacji
elektronicznej,

2) 10 dni od dnia przekazania informacji o czynnos$ci Zamawiajgcego stanowigcej podstawe jego
whniesienia, jezeli informacja zostata przekazana w sposéb inny niz okreslony
w pkt 1).

7. Odwotanie w przypadkach innych niz okreslone w pkt 5 i 6 wnosi sie w terminie 5 dni od dnia,
w ktérym powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzig¢ wiadomos¢
o okolicznosciach stanowigcych podstawe jego wniesienia
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10.

11.

12.

Na orzeczenie Izby oraz postanowienie Prezesa lzby, o ktérym mowa w art. 519 ust. 1 ustawy Pzp,
stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do sgdu.

W postepowaniu toczacym sie wskutek wniesienia skargi stosuje sie odpowiednio przepisy ustawy
z dnia 17.11.1964 r. - Kodeks postepowania cywilnego o apelacji, jezeli przepisy niniejszego
rozdziatu nie stanowig inaczej.

Skarge wnosi sie do Sadu Okregowego w Warszawie - sgdu zamdwien publicznych, zwanego dalej
"sgdem zamowien publicznych".

Skarge wnosi sie za posrednictwem Prezesa Izby, w terminie 14 dni od dnia doreczenia orzeczenia
Izby lub postanowienia Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy Pzp, przesytajac
jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi w placéwce pocztowe] operatora
wyznaczonego w rozumieniu ustawy z dnia 23.11.2012 r. - Prawo pocztowe jest rownoznaczne
zZ jej wniesieniem.

Prezes lIzby przekazuje skarge wraz z aktami postepowania odwotawczego do sgdu zaméwien
publicznych w terminie 7 dni od dnia jej otrzymania.

CZESC VI

Zataczniki
Zatacznik Nr 1 — Opis przedmiotu zamoéwienia
Zatgcznik Nr 2 — Oswiadczenie o braku podstaw do wykluczenia z postepowania
Zatgcznik Nr 3 — Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu
Zatgcznik Nr 4 — Oswiadczenie o przynaleznosci lub braku przynaleznosci do grupy kapitatowe;j
Zatgcznik Nr 4a - Wykaz ustug wykonywanych w okresie ostatnich 3 lat
Zatgcznik Nr 4b - Wykaz oséb skierowanych przez Wykonawce do realizacji zamdwienia publicznego
Zatacznik Nr 5 - Zobowigzania innego podmiotu, o ktérym mowa w czesci Il lit. D SWZ (jezeli dotyczy)
Zatgcznik Nr 6 — Formularz oferty

Zatgcznik Nr 7 — Projektowane postanowienia umowy
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Zatacznik Nr 1 do SWz
OPIS PRZEDMIOTU ZAMOWIENIA

I.  Nazwa Zamoéwienia:
Modernizacja urzgdzen brzegowych
Il.  Przedmiot zamdwienia:
Modernizacja urzadzen brzegowych, polegajgca na:

a) dostawie przedmiotu zamowienia (urzadzer/oprogramowanie) do siedziby Zamawiajgcego,
b) wdrozeniu (urzadzen/oprogramowanie) wraz z konfiguracja,
c) wsparciu powdrozeniowym.

1l. Kody CPV:
48000000-8 Pakiety oprogramowania i systemy informatyczne.
32420000-3 Urzadzenia sieciowe.
35120000-1 Systemy i urzadzenia nadzoru i bezpieczeristwa.
72250000-2 Ustugi w zakresie konserwacji i wsparcia systemow.

V. Czas realizacji zaméwienia:

e  maksymalnie do 35 dni od dnia podpisania umowy - ostateczny termin zgodnie z ofertg
Wykonawcy

V.  Wymagania ogdlne:
Zamawiajacy wymaga, by dostarczone rozwijzanie bylo nowe oraz nieuzywane.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem zamoéwienia (tzw.
produkty podwdjnego zastosowania), Wykonawca winien przed zawarciem umowy przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczeristwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (t.j. Dz. U. z 2020, poz. 509)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdélnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

Rozwigzanie musi by¢ objete serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajagcym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent
musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
Wykonawca musi dostarczyé wszystkie niezbedne platformy, adekwatne subskrypcje lub licencje
umozliwiajgce i upowazniajgce do korzystania z aktualnych baz i serwisow producenta dla funkcji
zaoferowanego rozwigzania przez okres 12 miesiecy dla catego rozwigzania.

Minimalne wymagania:

Zapora Sieciowa (Firewall) — 2 szt.

Musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe oraz bezpieczeristwa, niezaleznie od
dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzace w jej sktad byty zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji. W przypadku
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implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z systemem
operacyjnym.

Zaoferowane rozwigzanie powinno posiada¢ certyfikacje ICSA lub EAL4.
W ramach postepowania zapora sieciowa musi zosta¢ dostarczona w postaci klastra urzadzen.

Zapora Sieciowa (Firewall) musi mie¢ mozliwos$¢ pracy w jednym z trzech trybow:
e routera z funkcjg NAT,
e transparentnym,
e monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwosé budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie:
e Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

Powinna posiadaé mozliwos¢ ustanowienia co najmniej 4 administratorow do poszczegdlnych instancji
systemu.
Musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall,

e ochrony w warstwie aplikacji,

e protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii:

1. W przypadku zapory sieciowej petnigcej funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istniec¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive.
W obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych zabezpieczen oraz
taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokét LACP.
Musi istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.

Parametry fizyczne:

1. Interfejsy/porty:
e 18 portow Gigabit Ethernet RJ-45,
e 8 portéw SFP 1 Gbps,
e 4 porty SFP+ 10 Gbps,
e mozliwosé zdefiniowania co najmniej 200 interfejséw wirtualnych (VLAN) w oparciu o standard

802.1Q.

2. Whbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce podtgczenie modemu
(3G/4G) oraz instalacji oprogramowania (np. poprzez klucz USB).

3. Montaz w szafie RACK.

4. Posiada redundantne zasilacze AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 3 mIn jednoczesnych potgczen oraz 260 tys. nowych
potgczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 26 Gbps.

Przepustowosc Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 13 Gbps.

Wydajnosé szyfrowania IPSec VPN: nie mniej niz 12 Gbps.

Ilos¢ jednoczesnych potgczen SSL VPN: nie mniej niz 300.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (po stronie klienta jak i serwera w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 5 Gbps.

o v ks wnN
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Wydajnos¢é skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 3 Gbps.

Wydajnos$é systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 4
Gbps.

Realizowane Funkcje:

W ramach oferowanego rozwigzania muszg by¢ realizowane wszystkie ponizsze funkcje. Zamawiajgcy
dopuszcza aby byly zrealizowane w postaci osobnych, komercyjnych platform sprzetowych Ilub
programowych:

1.

L oo N R~ WN

[EEN
o

11.

12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Kontrola stron WWW.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Poufnos$¢ transmisji danych — potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony DLP.

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. W

ramach postepowania powinny zosta¢ dostarczone co najmniej 2 takie tokeny sprzetowe lub
programowe, ktére bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub
w ramach potfaczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem:

e SSlL, takze dla protokotu HTTP/2,

e SSH.
Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z
mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu przechodzacym przez
system.

Zarzadzanie Politykami bezpieczenstwa:

1.

Polityki Firewall muszg uwzglednia¢ obiekty typu: adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub grupy aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen. Powinna réwniez
istnie¢ mozliwos¢ faczenia w grupy ww. obiektdw np. grupa uzytkownikéw, protokotéw.

Musi by¢ zapewniona translacja adresow:

e NAT - Zzrédtowego i docelowego,

e translacje PAT,

e translacje jeden do jeden oraz jeden do wielu,

e dedykowany ALG (Application Level Gateway) dla protokotu SIP.

Musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.
Mozliwos¢ wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoridw zawierajgcych:

e kategorie url,

e adresy P,

e nazwy domenowe,

e hash'e ztosliwych plikow.

Mozliwos¢  integracji z rozwigzaniami SDN w celu dynamicznego pobierania informacji
o zainstalowanych maszynach wirtualnych aby uzy¢ ich przy budowaniu polityk kontroli dostepu dla
CO najmniej:

o  VMware NSX,

e  Microsoft Azure,

Google Cloud Platform (GCP),

e  Amazon Web Services (AWS).
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Potaczenia typu VPN:
1. Musi byé zapewniona mozliwos$¢ konfiguracji potaczen typu IPSec VPN w zakresie:
e wsparcie dla IKE v1 oraz v2,
e  obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter
Mode(GCM),
e  obstuga protokotu Diffie-Hellman grup 19 20,
e wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE,
e tworzenie potgczen typu Site-to-Site oraz Client-to-Site,
e monitorowanie stanu potgczen VPN i statego utrzymywania ich aktywnosci,
e  mozliwos¢ wyboru tunelu przez protokoty routingu dynamicznego lub statycznego,
e  obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth,
e mechanizm dzielonego tunelowania dla potgczen klienckich.
e  obstuga minimum 300 jednoczesnych potgczen vpn client to side
2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewniaé:
e  prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewniac strone komunikacyjng dziatajgcg w oparciu
o HTML 5.0.
e prace w trybie Tunnel z mozliwosciag witgczenia funkcji dzielonego tunelowania przy
zastosowaniu dedykowanego klienta.
e producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen typu IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:
e routingu statycznego,
e  Policy Based Routingu,
e  protokotdw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

1. Mozliwos¢ wykorzystania protokotdw dynamicznego routingu przy konfiguracji réwnowazenia
obcigzenia do tgczy WAN.

2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania ruchu.

Zarzadzanie pasmem

1. Zarzadzanie pasmem poprzez okre$lenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3. Mozliwosc¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Mozliwos¢ skanowania ruchu w obu kierunkach komunikacji dla protokotow dziatajgcych na
niestandardowych portach.

2. Mozliwos¢ skanowania archiwéw co najmniej: zip, RAR.

3. Zapora musi dysponowac sygnaturami do ochrony urzadzen mobilnych co najmniej dla systemu
operacyjnego Android.

4. Realizacja wspotpracy z dedykowang platforma lub ustugg typu Sandbox lokalnie lub w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al rozwijanego przez producenta.
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Ochrona przed atakami

1.

7.

Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

Ochrona przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakéw powinna zawiera¢ co najmniej 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Mozliwos¢ definiowania wtasnych wyjgtkow oraz wiasnych sygnatur.

Wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym samym podstawowg ochrone
przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

5.

Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysyfanie plikdw.

Baza powinna zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

Mozliwos¢ definiowania wyjatkdw oraz wiasnych sygnatur.

Kontrola WWW

1.

Kontrola WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéow adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
lub inne bedace Zrédtem ztosliwego oprogramowania

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$é nadpisywania kategorii oraz tworzenia wyjatkdéw — biate/czarne
listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google, oraz Yahoo.

Mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia wytgczen, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow

1.

Mozliwos¢ weryfikacji tozsamosci uzytkownikéw za pomoca haset statycznych lub dynamicznych i
definicji uzytkownikéw:

e przechowywanych w lokalnej bazie systemu,

e bazach zgodnych z LDAP,

e W oparciu o zewnetrzne bazy danych (RADIUS, RSA SecurlD),

e mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu sktadnikowego.

Mozliwos¢ wykorzystania uwierzytelniania typu Single Sign On przy integracji ze $rodowiskiem
Active Directory oraz zastosowanie innych mechanizméw typu RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

30



Zarzadzanie

1. Mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinna
istnie¢ mozliwos¢ wspodtpracy z dedykowanymi platformami centralnego zarzadzania i
monitorowania:
e komunikacja z platformami centralnego zarzadzania musi by¢ realizowana z wykorzystaniem

szyfrowanych protokotéw.

2. Powinna istnie¢ mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

3. Wspodtpraca z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia¢ przekazywanie statystyk ruchu za pomocga protokotéw netflow lub sflow.

4. Mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

5. Whbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, podglad pakietéw,
monitorowanie procesowania sesji oraz stanu sesji firewall.

6. Mozliwos¢ dokonania zmian poprzez CLI lub GUI dl funkcji, ktére nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

Logowanie

1. Logowanie do komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej platformy sprzetowej lub programowej. System logowania realizujgcy te funkcje
jest réwniez przedmiotem postepowania.

2. W ramach logowania zapora sieciowa musi zapewniaé przekazywanie danych o ruchu
zaakceptowanym/blokowanym, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu serweréw
logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego rozwigzania.

4. Musiistnie¢ mozliwosé logowania do serwera SYSLOG.

Urzadzenie typu AccesPoint — 10 szt.

Urzadzenie ma realizowaé funkcje punktu dostepowego zarzgdzanego z poziomu kontrolera sieci
bezprzewodowej. Kontrolerem tym powinny by¢ urzadzenia firewall bedgce przedmiotem postepowania.
Jezeli zaoferowane rozwigzanie firewall nie realizuje takiej funkcji nalezy dostarczyé dodatkowo dwa
redundantne kontrolery sprzetowe obstugujace co najmniej 16 urzadzenia AP wraz z gwarancja.

1. Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub scianie wewnatrz budynku i zapewniac
prawidtowg prace urzadzenia w nastepujgcych warunkach klimatycznych:
e temperatura 0-45°C,
e wilgotnos$é 5-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi byé fabrycznie
przystosowana do zastosowania linki zabezpieczajacej przed kradziezg i byé wyposazone w ztgcze
typu Kensington.

3. Urzadzenie musi by¢ wyposazone w dwa niezalezne moduty radiowe pracujgce w podanych ponizej
pasmach i obstugiwac nastepujace standardy:

e 2.4 GHz802.11b/g/n,
e 5GHz802.11a/n/ac,
4. Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej:
e 16SSID.
5. Urzadzenie musi by¢ wyposazone w minimum dwa interfejsy Ethernet:
e 10/100/1000 Base-TX,

6. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3at lub zewnetrzny

zasilacz.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Urzadzenie powinno posiada¢ modut BLE.
Punkt dostepowy musi umozliwiaé nastepujace tryby przesytania danych:

e Tunnel,
e Bridge,
e Mesh.

Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS na uzytkownika lub aplikacje.
Wsparcie dla ponizszych metod uwierzytelnienia:

e WEP,

e WPA-PSK, WPA-TKIP,
e WPA2-AES,

e WPA3,

e Web Captive Portal,
e MAC blacklist & whitelist,
e 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).
Interfejs radiowy urzadzenia powinien wspieraé nastepujace funkcje:
o MIMO —4x4.
Maksymalna przepustowo$¢ dla poszczegdlnych modutéw radiowych:
e 600 Mbps,
e 3466 Mbps.
Wymagana moc nadawania:
e min. 28 dBm dla pasma 2.4GHz,
e min. 26 dBm dla pasma 5GHz,
e mozliwosé zmiany mocy co 1dBm.
Wsparcie dla:
e 802.11n 20/40Mhz HT,
e kanatow 80i 160 MHz.
Anteny:
e 8 zewnetrznych dla nadajnikéw standardu 802.11 o zysku min 3 dBi.

Nieuzywany modut radiowy moze zosta¢ wytgczony programowo w celu obnizenia poboru mocy.

Maksymalna deklarowana liczba klientéw na modut radiowy:
o 256.
Funkcje dodatkowe:
e 802.11.ac MU-MIMO Wave 2
e Low-Density Parity Check (LDPC) Encoding,
e Maximum Likelihood Demodulation (MLD),
e Maximum Ratio Combining (MRC),
e A-MPDU and A-MSDU Packet Aggregation,
e Transmit Beam Forming

System Logowania/Analizy ruchu sieciowego — 1 szt.
Oferowane rozwigzanie musi wspoétpracowa¢ i by¢ kompatybilne z oferowang zaporg sieciowg
umozliwiajgc odbidr, analize oraz przechowywanie zbieranych zdarzen oraz by¢ zgodne z:
Parametry fizyczne:

e wyposazony w minimum 4 porty Gigabit Ethernet RJ-45,
e zasoby dyskowe co najmniej 8 TB,
e zasilacz AC.
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Parametry wydajnosciowe:

zdolnos$é odbioru - minimum 80 GB zdarzen dziennie,

zdolnos¢ analizy ruchu - minimum 2000 logéw na sekunde,

zdolnos¢ kolekcjonowania logéw z co najmniej 20 systemow,

mozliwosé zastosowania mechanizmu zabezpieczajacego przed utratg danych w przypadku awarii
nosnika: minimalnie RAID 0,1.

Logowanie

podglad zdarzen w czasie rzeczywistym,
mozliwosé przegladania i filtrowania logéw historycznych,
wbudowane lub edytowalne raporty graficzne lub tekstowe wizualizujgce stan pracy urzadzenia
oraz informacje dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one
obejmowad co najmniej listy oraz informacje:
o najczesciej wykrywanych atakow,
najczesciej wykorzystywanych aplikacji,
najczesciej odwiedzanych stron www,
najbardziej aktywnych uzytkownikow,
krajow , do ktérych nawigzywane sg potgczenia,
najczesciej wykorzystywanych polityk Firewall,
o realizowanych potgczeniach IPSec.
mozliwosé przesytania kopii logéw z do innych systemow logowania i przetwarzania danych. Musi
w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych danych.
komunikacja systemow bezpieczenstwa (z ktérych przesytane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

O O O O O O

System musi realizowacd cykliczny eksport logéw do zewnetrznego systemu w celu ich dtugo czasowego
sktadowania. Eksport logdw musi by¢é mozliwy za pomocg protokotu SFTP lub na zewnetrzny zaséb
sieciowy.

Raportowanie

generowanie raportdw co najmniej w formatach: PDF, CSV,

predefiniowane lub edytowalne zestawy raportéw, dla ktérych mozna modyfikowaé parametry
prezentowania wynikéw,

funkcje definiowania wtasnych raportéw.,

mozliwos$¢ spolszczenia raportéw jezeli zaoferowane rozwigzanie nie jest polskojezyczne,
generowanie raportéw w sposob cykliczny lub na Zzadanie, z mozliwoscig automatycznego
przestania wynikdw na okreslony adres lub adresy email.

Korelacja logow

korelowanie logdw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany,
konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenistwa,
wybdr kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne w tym co najmniej:
o malware,
aplikacje sieciowe,
email,
IPS,
ruch sieciowy,
systemowe tj. utracone potgczenie VPN, sieciowe.

O O O O O

Zarzadzanie

System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotow:
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o HTTPS,
o SSH,
o lub producent rozwigzania musi dostarcza¢ dedykowang konsoli zarzadzania, ktéra
komunikuje sie z rozwigzaniem wykorzystujgc szyfrowane protokoty.
e Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o:
lokalng baze,
Radius,
LDAP,
PKI.
e System musi umozliwia¢ utworzenie co najmniej 4 administratoréw z mozliwoscig okreslenia
praw dostepu do logowanych informacji i raportédw z perspektywy poszczegdlnych systemoéw, z
ktorych dostarczane sg zdarzenia.

o O O O

Dodatkowo

System logowania musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy najpozniej w Nastepnym Dniu Roboczym od
momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres 12 miesiecy.

Producent lub Autoryzowany Dystrybutor Swiadczacy rozszerzone wsparcie techniczne na rzecz
Zamawiajgcego musi posiada¢ Certyfikat ISO 9001.

Wdrozenie

W ramach postepowania wymagane jest aby zaoferowane rozwigzanie zostato wdrozone w siedzibie
Zamawiajgcego. Tym samym zwiekszajgc poziom bezpieczenstwa i usprawniajac procesy zarzadzania.

Zamawiajgcy wymaga rowniez aby proces wdrozeniowy odbywat sie z w sposdb niewptywajacy na
dostepnos¢ pozostatych ustug lub wptyw ten byt ograniczony do minimum, tym samym umozliwiajgc
Zamawiajgcemu dostosowanie reszty powigzanych zasobdw oraz poinstruowanie pracownikéw
w przypadku koniecznosci zastosowania innego oprogramowania do potgczen VPN niz wykorzystuje.

Aktualna infrastruktura Zamawiajgcego, ktéra ma zosta¢ zmodernizowana dostarczonym rozwigzaniem
sktada sie z:
e zapory sieciowej
o SonicWall TZ600 (HA)
e bramki WWW
o Barracuda Web Security Gateway 300
e bramki VPN
o SonicWall Mobile Acces 400
e bramki e-mail
o Barracuda Email Security Gateway 400
e systemu sieci bezprzewodowej
o Ubiquiti unifi
Urzadzenia te podtgczone sg bezposrednio do Klastra przetgcznikéw szkieletowych:
e Extreme Networks X620-16x-Base

W ramach wdrozenia Wykonawca wykona prace w zakresie:
e dostawy rozwigzania wraz z niezbednymi serwisami subskrypcjami lub licencjami oraz

oprogramowaniem.
¢ instalacji oraz konfiguracji rozwigzania w serwerowni Zamawiajgcego.
¢ modernizacji Srodowiska zamawiajgcego dostarczonym rozwigzaniem.
e migracji zasobéw/konfiguracji jezeli bedzie mozliwa lub wymagana.
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e integracji dostarczonego rozwigzania z pozostatymi zasobami Zamawiajgcego, np. Active
Directory

e wykonania dokumentacji powdrozeniowej dla dostarczonego rozwigzania w tym
z wykonanych prac.

e przeprowadzenia minimum 1 warsztatu produktowego dla Administratoréw
Zamawiajgcego dotyczacego implementowanego rozwigzania w zakresie wdrozenia i
utrzymania — ostatecznie w ilosci zgodnej z ofertg Wykonawcy.

Kazdy z zaproponowanych warsztatéw produktowych powinien trwaé minimum 2h oraz by¢
przeprowadzony dla minimum 2 administratoréw Zamawiajgcego w formie zdalnej lub
stacjonarne;j.

Przedmiot warsztatow powinien obejmowaé zakres konfiguracji oraz obstugi urzadzen
zgodnych z przedmiotem zamdwienia.

Gwarancja oraz wsparcie powdrozeniowe

W trakcie trwania okresu gwarancyjnego wykonawca musi zapewni¢ pierwszg linie wsparcia:
e w jezyku polskim,
e wdnirobocze w godzinach 8:00 — 16:00.
e wymagane jest posiadanie co najmniej dwdch oséb wyznaczonych do realizacji zaméwienia z
aktualnym certyfikatem producenta oferowanego rozwiazania

Od momentu realizacji catosci zamdéwienia potwierdzonej protokotem, Wykonawca ma swiadczy¢ na rzecz
Zamawiajgcego powdrozeniowe wsparcie techniczne do oferowanego rozwigzania przez okres 12
miesiecy. W tym celu wykonawca musi posiada¢ co najmniej dwdch inzynieréw posiadajgcych aktualny
certyfikat techniczny lub certyfikaty wystawione przez producenta oferowanego rozwigzania
potwierdzajgce wiedze i obstuge z ich zakresu.

W ramach wsparcia powdrozeniowego Wykonawca na prosbe Zamawiajgcego bedzie dokonywat prac
dotyczacych dostarczonego rozwigzania w zakresie:
¢ konfiguracji,
* rozwigzywania problemdéw dotyczgcych funkcjonowania,
e wsparcia Zamawiajgcego w zakresie konfiguracji i obstugi,
e udzielania konsultacji dotyczgcych:
o konfiguracji,
o obstugi,
o funkcji.

Wsparcie te bedzie realizowane:
¢ wdnirobocze w godzinach 8:00 — 16:00
e poprzez zgtoszenie:
o email,
o telefoniczne,
o portal www (jezeli wykonawca taki posiada).

Zamawiajgcy zapewni dostep zdalny dla Wykonawcy w celu dokonywania prac serwisowych.
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Zatacznik Nr 2 do SWZ

Zamawiajacy:
Gtowny Inspektorat Farmaceutyczny

Wykonawca:

(petna nazwa/firma, adres,
w zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko,
stanowisko/podstawa do
reprezentacji)

Oswiadczenie Wykonawcy
o braku podstaw do wykluczenia z postepowania

Na potrzeby postepowania o udzielenie zamdwienia publicznego, prowadzonego w trybie art. 275 pkt 1
ustawy Prawo zamodwien publicznych Modernizacja urzadzen brzegowych (sprawa nr
BAG.261.16.2021.ICl)

prowadzonego przez Gtéwny Inspektorat Farmaceutyczny, oswiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ustawy z dnia 11
wrzes$nia 2019 r. Prawo zamdwien publicznych (t.j. Dz. U. z 2021 r., poz. 1129 ze zm.)*.

2. Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postepowania na podstawie
art. ............. Pzp (podac majgcq zastosowanie podstawe wykluczenia sposrod wymienionych w art. 108
lub art. 109 ust. 1 pkt 4, jesli dotyczy). Jednoczesnie oswiadczam, ze w zwigzku z ww. okolicznoscia, na
podstawie art. 110 ustawy Pzp podjatem nastepujace srodki naprawcze*:

*niepotrzebne skresli¢

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne
z prawdg oraz zostaty przedstawione z petng swiadomoscia konsekwencji wprowadzenia Zamawiajgcego
w btad przy przedstawianiu informacji.

Dokument musi byc¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy
kwalifikowanym podpisem elektronicznym, profilem zaufanym lub podpisem osobistym za pomocgq
dowodu osobistego i przekazany Zamawiajgcemu wraz z dokumentami potwierdzajgcymi prawo do
reprezentacji Wykonawcy przez osobe podpisujgcq oferte.

36



Zatacznik Nr 3 do SWZ

Zamawiajacy:
Gtowny Inspektorat Farmaceutyczny
Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko,
stanowisko/podstawa do
reprezentacji)

Oswiadczenie Wykonawcy
DOTYCZACE SPEENIANIA WARUNKOW UDZIALtU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamdwienia publicznego, prowadzonego w trybie art. 275 pkt 1
ustawy Prawo zamoéwien publicznych Modernizacja urzadzen brzegowych (sprawa nr
BAG.261.16.2021.ICl), prowadzonego przez Gtowny Inspektorat Farmaceutyczny, oswiadczam, co
nastepuje:

INFORMACIJA DOTYCZACA WYKONAWCY:

Oswiadczam, ze spetniam warunki udzialu w postepowaniu okreslone przez Zamawiajgcego
w pkt2.1.-2.4. lit. A Czesci Il SWZ dotyczace:
1) zdolnosci do wystepowania w obrocie gospodarczym
2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika
to z odrebnych przepiséow
3) sytuacji ekonomicznej lub finansowej
4) zdolnosci technicznej lub zawodowej

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW:

Oswiadczam, ze w celu wykazania spetniania warunkéw udziatu w postepowaniu, okreslonych przez
ZAMAWIQJCEEO Wi ueieerereiriieeienreienesseeseestesuesseessessessessssssssessassaenns (wskazac dokument i wtasciwg jednostke
redakcyjng dokumentu, w ktorej okreslono warunki udziatu w postepowaniu), polegam na zasobach
nastepujgcego/ych podmiotu/ow:

W NASEEPUJICYM ZAKIESIE: ittt ettt et et st st et e es et ee e et ese st st seesessensassesens (wskazac
podmiot i okresli¢ odpowiedni zakres dla wskazanego podmiotu).

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z
prawdg oraz zostaty przedstawione z petng Swiadomoscig konsekwencji wprowadzenia Zamawiajgcego w
btad przy przedstawianiu informacji.

Dokument musi byc¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy
kwalifikowanym podpisem elektronicznym, profilem zaufanym lub podpisem osobistym i przekazany
Zamawiajgcemu wraz z dokumentami potwierdzajgcymi prawo do reprezentacji Wykonawcy przez osobe

podpisujgcq oferte.
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Zatacznik Nr 4 do SWz
Zamawiajacy:
Gtowny Inspektorat Farmaceutyczny
Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko,
stanowisko/podstawa do
reprezentacji)

Oswiadczenie Wykonawcy
(sktadane na wezwanie Zamawiajacego)
o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej w rozumieniu ustawy
z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentoéw (t.j. Dz. U. z 2021 r. poz. 275),
z innym Wykonawcg, ktory ztozyt odrebng oferte

Na potrzeby postepowania o udzielenie zamdwienia publicznego, prowadzonego w trybie art. 275 pkt 1
ustawy Prawo zamoéwien publicznych pn. Modernizacja urzadzen brzegowych (sprawa nr
BAG.261.16.2021.ICl), prowadzonego przez Gtowny Inspektorat Farmaceutyczny, oswiadczam, co
nastepuje:

e nie naleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentow (t.j. Dz. U. z 2021 r. poz. 275), z innym Wykonawcg, ktéry ztozyt odrebng
oferte w niniejszym postepowaniu®*),

e naleie do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (t.j. Dz. U. z 2021 r. poz. 275), do ktorej nalezg nastepujgcy Wykonawcy,
ktorzy ztozyli odrebng oferte w tym postepowaniu*):

W zwigzku z powyiszym do oswiadczenia zataczam dokumenty lub informacje potwierdzajace
przygotowanie oferty, oferty czesciowej w postepowaniu niezaleznie od innego Wykonawcy,
nalezgcego do tej samej grupy kapitatowe;j.

*) przekresli¢ nieodpowiednie

Oswiadczam, Ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne
z prawdg oraz zostaty przedstawione z petng swiadomoscia konsekwencji wprowadzenia Zamawiajgcego
w btad przy przedstawianiu informacji.

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy
kwalifikowanym podpisem elektronicznym, profilem zaufanym lub podpisem osobistym i przekazany
Zamawiajgcemu wraz z dokumentami potwierdzajgcymi prawo do reprezentacji Wykonawcy przez osobe
podpisujgcq oferte

38



Zatacznik Nr 4a do SWZ

Wykonawca:

(petna nazwa/firma, adres,
w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG)

Wykaz ustug
potwierdzajacy spetnianie wymagan okreslonych w pkt 2.4.1. lit. A Czesci Il SWZ

(sprawa nr BAG.261.16.2021.ICl)

Lp.

; A Sposodb
Terminy wykonania Podmiot na rzecz ktorego P

Przedmiot zamdwienia Wartos¢ dostaw brutto w zt wykonano zamdwienie(nazwa,

dysponowania
(od-do) ysP

adres, telefon) zasobami

witasne / podmiotu
trzeciego*

witasne / podmiotu
trzeciego*

wiasne / podmiotu
trzeciego*

Uwaga:
Do formularza nalezy zatqczy¢ dokumenty potwierdzajgce, ze zamowienia te zostaty wykonane nalezycie.
* niepotrzebne skresli¢

Do wykazu zataczono ............ egzemplarz(e/y) dokumentéw potwierdzajgcych, ze zamdwienia te zostaty wykonane nalezycie.

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy kwalifikowanym podpisem elektronicznym, profilem zaufanym lub
podpisem osobistym i przekazany Zamawiajgcemu wraz z dokumentami potwierdzajgcymi prawo do reprezentacji Wykonawcy przez osobe podpisujgcq oferte
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Wykonawca:

(petna nazwa/firma, adres, w zaleznosci

od podmiotu: NIP/PESEL, KRS/CEiDG)

Zatacznik Nr 4b do SWZ

Wykaz oséb, ktore zostang skierowane do realizacji zamdwienia
potwierdzajacy spetnianie wymagan okreslonych w pkt 2.4.2. lit. A Czesci Il SWZ

(sprawa nr BAG.261.16.2021.ICl)

Lp.

Osoby, ktore

Zakres
wykonywanych
czynnosci w

umowy

Podstawa do

zostang przedmiotowym .
skierowane do Posiadane certyfikaty postepowaniu / dysponowania
o L . tymi osobami®*
realizacji czynnosci w "
zamodwienia zakresie realizacji

Posiada certyfikat

- posiada certyfikat

- posiada certyfikat

- posiada certyfikat

(Imie i nazwisko)

* nalezy podac imie i nazwisko danej osoby

** nalezy podac podstawe do dysponowania osobami wskazanymi w wykazie, np. umowa o prace, umowa zlecenie,
itp.

W przypadku, gdy wykonawca polega na zdolnosciach innych podmiotéow zobowigzany jest udowodnic
Zamawiajagcemu, ze realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw, w
szczegoblnosci przedstawiajgc zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezbednych zasobéw na
potrzeby realizacji zamdwienia.

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy kwalifikowanym
podpisem elektronicznym, profilem zaufanym lub podpisem osobistym i przekazany Zamawiajgcemu wraz z
dokumentami potwierdzajgcymi prawo do reprezentacji Wykonawcy przez osobe podpisujgcq oferte

Zatacznik Nr 5 do SWZ
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Zobowigzanie do oddania Wykonawcy do dyspozycji
niezbednych zasobow na potrzeby realizacji zamdwienia

Oswiadczam, ze na podstawie art. 118 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.), oddaje do dyspozycji Wykonawcy:

(petna nazwa i adres Wykonawcy)

niezbedne, nizej wymienione, zasoby na potrzeby wykonania zamdwienia publicznego pn. Modernizacja
urzadzen brzegowych (sprawa nr BAG.261.16.2021.ICl)

1. zdolnos$¢ techniczna lub zawodowa *

W celu oceny przez Zamawiajgcego, czy Wykonawca bedzie dysponowat moimi, wyzej wymienionymi
zasobami na potrzeby realizacji ww. zamowienia, informuje ze:

1. zakres dostepnych Wykonawcy moich zasobdw to:

na **:

* niepotrzebne skresli¢
** np. konsultacje, doradztwo, podwykonawstwo.

Kwestie udostepniania zasobdw przez inne podmioty reguluje szczegétowo Oddziat 3 w Dziale Il Rozdziat 2
ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamoéwien publicznych (Dz. U. z 2021 r. poz. 1129, ze zm.)

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy (podmiotu
udostepniajgcego zasoby) kwalifikowanym podpisem elektronicznym.

Zatacznik Nr 6 do SWZ
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Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od podmiotu:
NIP/PESEL, KRS/CEIDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

Gtowny Inspektorat Farmaceutyczny

FORMULARZ OFERTOWY
(sprawa nr BAG.261.16.2021.ICl)

W odpowiedzi na publiczne ogtoszenie o zamdwieniu publicznym prowadzonym w trybie art. 275 pkt 1
ustawy Prawo zamowien publicznych na

Modernizacje urzadzen brzegowych

Oferuje/emy wykonanie przedmiotu zamowienia w zakresie okreslonym w Specyfikacji Warunkow
Zamowienia, na Modernizacje urzagdzen brzegowych

zgodnie z opisem przedmiotu zamdwienia na nastepujacych warunkach:

1) Cena ryczattowa za wykonanie catosci przedmiotu zamdwienia:

................................................ zt netto

(£ (3N AT T=3 4 o1 4ol s PPNt netto)
Fje coerreecerrnnree e s s e eenns e seesnennes zt brutto

(stownie ZIOtYCh: ....cccciiiiiiiiiccc s s s s s s s brutto)

2) Liczba warsztatéw produktowych (*zaznaczyé jedno wtasciwe okienko)

[ min. 1 warsztat
[ 2 warsztaty
O 3 warsztaty

Wskazanie liczby warsztatéw produktowych ponizej minimalnej ilosci skutkowac¢ bedzie uznaniem oferty
za niezgodng z SWZ i jej odrzuceniem na podstawie art. 226 ust. 1 pkt 5 ustawy.

3) Czas realizacji zamdwienia (*zaznaczy¢ jedno wtasciwe okienko)

[ do 25 dni od dnia podpisania umowy
[J od 26 do 30 dni od dnia podpisania umowy
[J od 31 do 35 dni od dnia podpisania umowy

Wskazanie czasu realizacji zamoéwienia powyzej maksymalnego terminu skutkowac bedzie uznaniem oferty
za niezgodng z SWZ i jej odrzuceniem na podstawie art. 226 ust. 1 pkt 5 ustawy.
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Oswiadczam/y, ze powyzsze ceny zawierajg wszystkie koszty, jakie ponosi Zamawiajgcy w przypadku wyboru
niniejszej oferty, W tym KoSzty ......ccccceeceeeeeecericenrennees nalezne podatki od towardéw i ustug.

Oswiadczam/y, ze zapoznalismy sie ze Specyfikacjg Warunkdéw Zamdwienia i nie wnosimy do niej zastrzezen
oraz uzyskaliSmy niezbedne informacje do przygotowania oferty.

Zobowiagzuje/emy sie do realizacji zamdwienia na warunkach i w terminie okreslonych w SWZ.

Oswiadczam/y, ze Projektowane postanowienia umowy, stanowigce Zatgcznik Nr 7 do niniejszej SWZ,
zostaty przez nas zaakceptowane i zobowigzujemy sie w przypadku wyboru naszej oferty do zawarcia umowy
na podanych warunkach w miejscu i terminie wyznaczonym przez Zamawiajgcego.

Akceptuje/emy warunki ptatnosci okres$lone przez Zamawiajgcego w Projektowanych postanowieniach
umowy(Zatacznik nr 7 do SW2).

Oswiadczam/y, ze uwazamy sie za zwigzanych niniejszg ofertg na czas wskazany w SWZ.

Oswiadczam/y, ze wypetniliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, zwanego RODO wobec oséb fizycznych, od ktérych dane osobowe
bezposrednio lub pozyskaliémy w celu ubiegania sie o udzielenie zamdwienia publicznego w niniejszym
postepowaniu.

W trybie art. 225 ust. 2ustawy Prawo zamowien publicznych oswiadczam/y, iz wybdr naszej oferty nie
bedzie/bedzie**prowadzit do powstaniu u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami
ustawy o podatku od towardw i ustug.

W przypadku, gdy wybdr oferty Wykonawcy bedzie prowadzit do powstania u Zamawiajgcego obowigzku
podatkowego Wykonawca zobowigzany jest wskaza¢ nazwe (rodzaj) towaru lub ustug, wartos¢ tego towaru
lub ustug bez kwoty podatku VAT.

Nazwa towaru lub ustug prowadzqcych do powstania u Zamawiajgcego obowigzku podatkowego
............................................................................................................... oraz wartos¢ tych towardw i ustug bez
podatku od towardow i ustug: ..........ccccevvevennn. zt

UWAGA! Powyzsze pola zaznaczone kursywg wypetniajg wytgcznie Wykonawcy, ktérych wybér oferty
prowadzitby u Zamawiajgcego do powstania obowigzku podatkowego tzn. kiedy zgodnie z przepisami ustawy
o podatku od towardw i ustug to nabywca (Zamawiajgcy) bedzie zobowigzany do rozliczenia (odprowadzenia)
podatku VAT

Oswiadczam/y, ze naszym petnomocnikiem dla potrzeb niniejszego  zamodwienia  jest:

(Wypetniaja jedynie przedsiebiorcy sktadajgcy wspdlng oferte)
Zaméwienia zrealizuje/emy sami/przy udziale Podwykonawcow**
**niepotrzebne skresli¢
Podwykonawcom zostang powierzone do wykonania nastepujgce zakresy zamodwienia:
ZAKIES: ettt sttt sttt st et e bt et s bbb s et et e
Nazwa podwykonawecy (jezeli jest znany) ....cccceeeeeeieieeccecce e

Rodzaj Wykonawcy (* zaznaczyé wtasciwe):
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Cmikroprzedsiebiorstwo*

CImate przedsiebiorstwo*

[I$rednie przedsiebiorstwo*

[ljednoosobowa dziatalnos$¢ gospodarcza*

[losoba fizyczna nieprowadzgca dziatalnosci gospodarczej*
Cinny rodzaj*

(*Mikroprzedsiebiorstwo: przedsiebiorstwo, ktdre zatrudnia mniej niz 10 osob i ktorego roczny obrét lub
roczna suma bilansowa nie przekracza 2 milionow EUR.

Mate przedsiebiorstwo: przedsiebiorstwo, ktore zatrudnia mniej niz 50 osob i ktérego roczny obrét lub
roczna suma bilansowa nie przekracza 10 milionéw EUR.

Srednie przedsiebiorstwa: przedsiebiorstwa, ktdre nie sq mikroprzedsiebiorstwami ani matymi
przedsiebiorstwami ktore zatrudniajq mniej niz 250 osob i ktorych roczny obrot nie przekracza 50 milionéw
EUR lub roczna suma bilansowa nie przekracza 43 milionéw EUR.)

Dane kontaktowe Wykonawcy:

Niniejszym informujemy, ze nizej wymienione dokumenty sktadajgce sie na oferte, stanowig tajemnice
przedsiebiorstwa w rozumieniu przepiséw ustawy o zwalczaniu nieuczciwej

Formularz ofertowy oraz zatgczniki do niniejszego formularza muszq by¢ opatrzone przez osobe lub osoby
uprawnione do reprezentowania firmy kwalifikowanym podpisem elektronicznym, profilem zaufanym lub
podpisem osobistym.
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Zatacznik nr 7 do SWz

Projektowane postanowienia umowy
Umowa

zawarta pomiedzy:

SKARBEM PANSTWA - GLOWNYM INSPEKTORATEM FARMACEUTYCZNYM, ul. Senatorska 12, 00-
082Warszawa,NIP 525-21-47-260, REGON 016182425, reprezentowanym przez:

Dyrektora Generalnego Gtéwnego Inspektoratu Farmaceutycznego — Marcina Waéjtowicza

zwanym dalej Zamawiajgcym,

a

NAZWA WYKONAWCY,

ADRES,

NIP:,

REGON:,

UJAWNIONG W eeereereceerecsenrecssnsssssnsssnsnsasnes ,

reprezentowang przez:

................................................................................. , zwanym dalej Wykonawcag,

Wykonawca zostat wybrany w trybie podstawowym na podstawie art. 275. pkt 1. ustawy z dnia 11 wrzesnia
2019 r. Prawo zamdwien publicznych (t.j. Dz. U. z 2021 r. poz. 1129 ze zm.)

SEtOWNICZEK

1) Awaria — utrata zdolnosci do pracy zgodnej ze specyfikacjg urzadzenia. Termin moze by¢ stosowany
w odniesieniu do ustug informatycznych, proceséw, czynnosci, elementéw konfiguracji (ang. Cl-s),
itp. Awaria czesto wywotuje incydent;

2) Dokumentacja — dokumentacja dostarczana przez Wykonawce w ramach realizacji Umowy: techniczna,
instrukcja obstugi, karty gwarancyjne Urzadzenia;

3) Incydent — nieplanowana przerwa w ustudze informatycznej lub obnizenie jakosci ustugi informatycznej.
Awaria elementu konfiguracji (ang. Cl), ktéry nie wptynat jeszcze negatywnie na ustuge réwniez jest
incydentem, np. awaria jednego z dyskédw dublowanych w klastrze;

4) NBD (Next Bussines Day) — ustuga gwarancyjna lub serwisowa polegajaca na wykonaniu reakcji
na zgtoszenie Zamawiajgcego oraz realizacji tego zgtoszenia w terminie okreslonym zgodnie
z wycenionym w Umowie przez Wykonawce planem $wiadczenia tej ustugi;

5) On-Site — ustuga wykonywana w siedzibie Zamawiajgcego;

6) Urzadzenie —rozwigzanie teleinformatyczne spetniajgce warunki opisane w niniejszym opisie przedmiotu
zamdwienia.

§1
PRZEDMIOT UMOWY
Przedmiotem umowy jest Modernizacja urzadzen brzegowych polegajgca na dostawie urzadzen i
oprogramowania wraz z wdrozeniem w siedzibie Zamawiajgcego oraz $wiadczeniu ustug wsparcia
powdrozeniowego, zgodnie z parametrami wyszczegdlnionymi w Opisie Przedmiotu Zamowienia (Zatgcznik
nr 1 do Umowy).
§2
TERMIN | WARUNKI REALIZACII
1. Wykonawca zrealizuje przedmiot umowy w nieprzekraczalnym terminie do ... dni od daty podpisania
Umowy. (zgodnie z ofertq)
2. Przedmiot zamdwienia zostanie dostarczony i wdrozony, na koszt i ryzyko Wykonawcy, do siedziby
Zamawiajgcego — do wskazanego pomieszczenia w Gtownym Inspektoracie Farmaceutycznym,
ul. Senatorska 12, Warszawa.
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10.

11.

=

Wykonawca dostarczy Urzadzenia fabrycznie nowe i kompletne, sprawne technicznie wraz
ze sterownikami. Urzadzenia bedg spetnia¢ wymogi techniczno-jakosciowe okreslone w OPZ oraz przez
producenta danego wyrobu. Catos¢ dostawy bedzie posiadata wymagany certyfikat CE lub deklaracje
zgodnosci oraz instrukcje obstugi w jezyku polskim dostarczong w dowolnej formie najpdzniej w dniu
podpisania protokotu odbioru.

Wykonawca wraz z urzgdzeniami dostarczy oswiadczenia Producenta sprzetu lub Wykonawcy (tj. numery
seryjne), ze sprzet objety jest gwarancjg oraz serwisem i wsparciem producenta na terenie Polski.
Wykonawca zobowigzuje sie do udzielenia gwarancji na dostarczone urzadzenia na warunkach
nie gorszych niz standardowo oferowane przez producenta danego urzadzenia. Okres gwarancji liczony
jest od dnia podpisania protokotu odbioru.

Na dwa dni wczesniej, Wykonawca zawiadomi Zamawiajgcego w formie elektronicznej, telefonicznie lub
faksem o planowanym terminie dostarczenia urzadzen. Zamawiajacy moze odmodwié przyjecia urzagdzenia
dostarczonego w dni uznane przez Zamawiajgcego za wolne od pracy oraz w dni powszednie poza
godzinami 9.00 - 15.00. Dostawa bedzie realizowana w dni robocze, w godzinach 9.00 — 15.00. Przez dni
robocze nalezy rozumie¢ dni od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy
w Rzeczypospolitej Polskiej, okreslonych w odrebnych przepisach.

Wykonawca zobowigzuje sie do wtasciwego opakowania urzgdzen oraz zabezpieczenia na czas przewozu,
aby wydaé je Zamawiajgcemu w nalezytym stanie. Odpowiedzialno$¢ za ewentualne szkody powstate w
trakcie dostawy ponosi Wykonawca.

Odbidr przedmiotu umowy, o ktérym mowa w § 1 nastgpi w formie Protokotu Odbioru, podpisanego
przez obie Strony umowy.

Osoba petnigca nadzér nad umowag ma prawo skontrolowaé przedmiot umowy pod wzgledem jego
zgodnosci z umowg oraz ewentualnych usterek lub wad.

Przyjmowanie zgtoszen serwisowych przez dziat serwisowy Wykonawcy odbywaé sie bedzie
w dni robocze w godzinach 8.00 — 16.00 telefonicznie, za posrednictwem wiadomosci e-mail lub przez
dedykowany portal.

Whnoszenie na teren Zamawiajgcego urzadzen stuzgcych przetwarzaniu informacji zwigzanych z realizacjg
umowy wymaga zgody osoby sprawujacej nadzor nad jej realizacja.

§3
WYNAGRODZENIE | WARUNKI PLATNOSCI
taczne wynagrodzenie za nalezycie wykonany przedmiot umowy, tj. zgodnie ze ztozong ofertg wynosi:
.............................. zt brutto, w tym 23 % VAT (stownie brutto: .......cccoeeuenneeennnzt).

2. Zamawiajacy dokona zaptaty za prawidtowo wykonany przedmiot umowy przelewem na rachunek

s w

bankowy Wykonawcy wskazany na fakturze, w terminie do 21 dni kalendarzowych od dnia doreczenia
prawidtowo wystawionej faktury VAT.
Podstawa do wystawienia faktury bedzie podpisany przez obie Strony Protokét odbioru bez zastrzezen.

. Za dzien zaptaty przyjmuje sie date obcigzenia rachunku bankowego Zamawiajgcego.

Wykonawca nie moze dokona¢ cesji wierzytelnosci wynikajgcej z umowy bez uprzedniej pisemnej zgody
Zamawiajgcego, jak tez dokonywac innych czynnosci prawnych skutkujgcych zmiang wierzyciela.
Wykonawca o$wiadcza, ze rachunek bankowy, na ktéry Zamawiajacy uisci wynagrodzenie bedzie zgodny
z ,biatg listg podatnikow VAT”, o ktérej mowa w art. 96b ustawy z dnia 11 marca 2004 r.
o podatku od towaréw i ustug (t.j. Dz. U. z 2021 r., poz. 685 ze zm.).
Wykonawca oswiadcza, ze doreczy fakture:
1) w formie papierowej na adres siedziby Zamawiajacego, lub
2) w formie ustrukturyzowanych faktur elektronicznych pod warunkiem przestania poprzez PEF *
*Strony przed zawarciem umowy ustalq sposéb dostarczenia faktur do Zamawiajgcego
W przypadku korzystania przez wykonawce z PEF, Wykonawca jest zobowigzany do zawierania w
ustrukturyzowanej fakturze elektronicznej elementéw wymaganych ustawa z dnia 11 marca 2004 r. o
podatku od towaréw i ustug oraz dodatkowo podaé informacje dotyczacg odbiorcy ptatnosci oraz
wskazaé¢ umowe zamodwienia publicznego, ktérego faktura dotyczy.
Wykonawca os$wiadcza, ze posiada status mikroprzedsiebiorcy/ matego przedsiebiorcy/ $redniego
przedsiebiorcy/ duzego przedsiebiorcy* w rozumieniu ustawy z dnia 8 marca 2013 r. o przeciwdziataniu
nadmiernym opdznieniom w transakcjach handlowych (t.j. Dz. U. z 2021 r., poz. 424).
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§4
ODBIOR PRZEDMIOTU UMOWY
W terminie do 5 dni od dnia Wykonania przedmiotu zamowienia Strony sporzadza Protokdt odbioru,
zwany dalej protokotem. Wzér Protokotu odbioru stanowi zatgcznik nr 3.
Zastrzezenia w zakresie realizacji umowy, Zamawiajacy zgtosi w Protokole, jezeli stwierdzi,
ze zamoOwienie nie odpowiada warunkom uzgodnionym przez Strony, wskazanym w szczegdlnosci
w zatgcznikach do umowy i obcigzy Wykonawce karg umowng w wysokosci 5% tgcznego wynagrodzenia
brutto, okreslonego w § 3 ust. 1 umowy.
W razie zgtoszenia zastrzezen w Protokole, Zamawiajgcy pisemnie wyznaczy Wykonawcy stosowny
termin, nie dtuzszy jednak niz 2 dni robocze w celu:
1) usuniecia stwierdzonych Protokotem wad przedmiotu umowy, lub
2) dostarczenia przedmiotu umowy, ktérego Wykonawca nie dostarczyt Zamawiajgcemu w terminie
okreslonym w umowie.
W takim przypadku, Wykonawca zobowigzuje sie usung¢ wady (w tym poprzez dostarczenie sprzetu
wolnego od wad w miejsce wadliwego) w wyznaczonym przez Zamawiajgcego terminie, bez osobnego
wynagrodzenia z tego tytutu.
Wraz z bezskutecznym uptywem terminu wyznaczonego na podstawie ust. 4, Zamawiajgcy moze od
umowy odstgpic i obcigzy Wykonawce karg umowng okreélong w § 7 ust. 4 umowy.
W przypadku, o ktérym mowa w ust. 3, przedmiot umowy lub jego czes¢ podlega ponownej procedurze
odbioru, okreslonej w niniejszym paragrafie.

§5
WDROZENIE
W ramach wynagrodzenia za przedmiot umowy Wykonawca wykona wdrozenie w zakresie
nastepujgcych prac:
1) dostarczenie przedmiotu umowy do siedziby Gtéwnego Inspektoratu Farmaceutycznego;
2) montaz w wyznaczonym przez Zamawiajgcego miejscu, w siedzibie Gtéwnego Inspektoratu
Farmaceutycznego;
3) konfiguracja;
4) testy konfiguracji;
5) przeprowadzenia warsztatow produktowych w ilosci ... (zgodnie z ofertqg), w czasie i miejscu
uzgodnionym pomiedzy Wykonawca a Zamawiajgcym.
6) dostarczenie dokumentacji powdrozeniowej.
Szczegoty wdrozenia zostaty okreslone w Opisie Przedmiotu Zamoéwienia (zatgcznik nr 1 do Umowy).

§6

WSPARCIE POWDROZENIOWE
W ramach wynagrodzenia za przedmiot umowy Wykonawca bedzie $wiadczyt wsparcie powdrozeniowe
w zakresie nastepujgcych prac przez okres 12 miesiecy od daty podpisania protokotu odbioru bez
zastrzezen:
1) konfiguracji;
2) rozwigzywania problemow;
3) udzielania konsultacji;
Szczegobty wsparcia powdrozeniowego zostaty okreslone w Opisie Przedmiotu Zamdwienia (zatacznik nr
1 do Umowy).

§7
KARY UMOWNE
Wykonawca ponosi petng odpowiedzialnos¢ za niewykonanie i nienalezyte wykonanie umowy oraz za
szkody wyrzadzone Zamawiajgcemu w zwigzku z wykonywaniem umowy, w tym za szkody wyrzgdzone
przez osoby ktédrym wykonanie umowy lub jej czesci powierzyt lub przy pomocy ktérych bedzie umowe
wykonywat.
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2.  Zamawiajacy naliczy Wykonawcy kare umowng w przypadku niedotrzymania terminu wykonania
umowy, okreslonego w § 2 ust. 1 — w wysokosci 1% wartosci brutto umowy, okreslonego
w § 3 ust. 1 umowy, za kazdy dzien kalendarzowy zwtoki, ptatng z wynagrodzenia Wykonawcy.

3. Zamawiajacy naliczy Wykonawcy kare umowng w przypadku niewykonania warsztatéw produktowych,
okreslonych w § 5 ust. 1 pkt 5) — w wysokosci 1% wartosci brutto umowy, okreslonego
w § 3 ust. 1 umowy, za kazdy niewykonany warsztat, ptatng z wynagrodzenia Wykonawcy.

4. W przypadku odstgpienia od umowy z przyczyn zawinionych przez Wykonawce, Wykonawca zaptaci kare
umowng w wysokosci 10% wynagrodzenia umownego brutto umowy, okreslonego w § 3 ust. 1 umowy.

5. Jezeli kara umowna nie pokrywa poniesionej szkody, Zamawiajagcy moze dochodzi¢ odszkodowania
uzupetniajgcego do wysokosci rzeczywiscie poniesionej szkody oraz utraconych korzysci.

6. Kary umowne, o ktérych mowa w par. 4 ust 2 oraz w par.7 beda ptatne w ciggu 7 dni od daty otrzymania
noty obcigzeniowej wystawionej przez Zamawiajgcego.

7.  Wykonawca wyraza zgode na potrgcanie kar umownych z przystugujacego mu wynagrodzenia.

8. Kary umowne podlegajg sumowaniu co oznacza, ze naliczenie kary z jednego tytutu nie wyltacza
mozliwosci naliczenia kary umownej z innego tytutu, jezeli istniejg ku temu podstawy.

9. Suma kar umownych nie moze przekroczyé 25% wartosci Umowy brutto.

10. Za niedotrzymanie terminu pfatnosci faktury Wykonawca moze naliczy¢ odsetki ustawowe
za opodznienie.

§8
POUFNOSC
1. Wykonawca niniejszym zobowigzuje sie:

1) zachowa¢ w tajemnicy wszelkie informacje techniczne, technologiczne, ekonomiczne, finansowe,
handlowe, prawne i organizacyjne dotyczgce Zamawiajgcego otrzymane od Zamawiajgcego w trakcie
wspotpracy, niezaleznie od formy przekazania tych informacji i ich zrédta;

2) wykorzystywac informacje jedynie w celach okreslonych w niniejszej umowie;

3) ujawni¢ informacje jedynie pracownikom, w zakresie niezbednym dla wykonania niniejszej umowy,
zapewniajgc przy tym, aby podmioty te nie ujawniaty informacji osobom trzecim;

4) nie powielaé¢ ani w jakikolwiek sposdb rozpowszechnia¢ okreslonych wyzej informacji, z wyjatkiem
uzasadnionej potrzeby do celéw okreslonych w pkt. 2.

2. Wymogi zawarte w ust. 1 nie bedg miaty zastosowania do tych informacji, ktore:
1) sg opublikowane, powszechnie znane lub urzedowo podane do publicznej wiadomosci;
2) zostaty przekazane przez Zamawiajgcego.
3. Zachowanie poufnosci ma charakter bezwzgledny i nie jest ograniczone w czasie.
4. Osoby fizyczne wykonujgce w imieniu Wykonawcy przedmiot umowy sg obowigzane do podpisania

Oswiadczenia o zobowigzaniu do zachowania poufnosci. O$wiadczenie stanowi zatgcznik nr 4 do umowy.

5. Z tytutu naruszenia obowigzku zachowania poufnosci Wykonawca ponosi petng odpowiedzialno$é za
szkody wyrzgdzone Zamawiajgcemu oraz podmiotom trzecim.

§o9.
OCHRONA DANYCH OSOBOWYCH
W celu realizacji niniejszej umowy Zamawiajgcy powierzy Wykonawcy dane osobowe. Warunki powierzenia
oraz jego zakres okresli odrebna umowa. Wzér umowy powierzenia okresla Zatgcznik nr 6 do umowy.

§10
ZMIANY W UMOWIE
1. Wszelkie zmiany postanowien niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci
z wytaczeniem § 14 ust. 1.
2. Zamawiajacy dopuszcza mozliwos¢é zmiany zawartej umowy, w zakresie:
1) zmiany powszechnie obowigzujacych przepisow;
2) zmiany: adresu, statusu, zmian organizacyjnych Zamawiajgcego lub Wykonawcy;
3) koniecznos$¢ dostarczenia innych, niz okreslone w umowie urzadzen, niepowodujacych zwiekszenia
ceny, spowodowana zakonczeniem produkcji okreslonych w umowie urzadzen, oprogramowania lub
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wycofaniem ich z produkcji lub obrotu na terytorium Rzeczypospolitej Polskiej, posiadajgcych
parametry nie gorsze od zaproponowanych przez Wykonawce w ofercie;

4) pojawienie sie na rynku urzadzen producenta sprzetu nowszej generacji, o lepszych parametrach
i pozwalajgcych na zaoszczedzenie kosztéw eksploatacji pod warunkiem, ze takie zmiany nie
spowodujg zwiekszenia ceny.

. Nie stanowi zmiany umowy w rozumieniu art. 454 i 455 ustawy Prawo zamowien publicznych

w szczegoblnosci zmiana danych zwigzanych z obstugg administracyjno-organizacyjng umowy.

. Zamawiajacy moze rozwigza¢é umowe w trybie natychmiastowym w przypadku niewykonania

lub nienalezytego wykonania przez Wykonawce umowy po uprzednim zawiadomieniu Wykonawcy

0 naruszeniu i nieusunieciu naruszenia w terminie 3 dni.

. Zamawiajgcy moze réwniez od umowy odstgpi¢ w razie wystgpienia istotnej zmiany okolicznosci

powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w

chwili zawarcia umowy. Termin odstgpienia od umowy wynosi 30 dni od dnia powziecia przez

Zamawiajgcego wiadomosci o tych okolicznosciach.

. Wszystkie powyzsze postanowienia stanowig katalog zmian, na ktére Zamawiajgcy moze wyrazi¢ zgode

lub nie, bez podawania uzasadnienia odmowy. Nie stanowig jednoczesnie zobowigzania do wyrazenia

takiej zgody zaréwno przez Zamawiajacego jak i przez Wykonawce.

§11
SILA WYZSZA
. Zadna ze Stron nie bedzie odpowiedzialna za niedotrzymanie zobowigzahi umownych, jezeli takie
niedotrzymanie bedzie skutkiem dziatania sity wyzsze;.
. Sita wyzsza oznacza zdarzenie zewnetrzne, nagte, nieprzewidywalne i niezalezne od woli Stron,
uniemozliwiajgce wykonanie umowy w catosci lub czesci, na state lub przez pewien czas, ktéremu nie
mozna zapobiec, ani przeciwdziataé przy zachowaniu nalezytej starannosci Stron. Za site wyzszg Strony nie
uznajg w szczegolnosci przerwy w dostepie do Internetu lub braku takiego dostepu, chyba ze jest to
wynikiem wystgpienia sity wyzszej.
. Sita wyzsza obejmuje w szczegélnosci:
1) kleski zywiotowe, w tym: pozar, powddz, susza, trzesienie ziemi, huragan;
2) dziatania wojenne, akty sabotazu, akty terrorystyczne.
. Obowigzkiem kazdej ze Stron jest pisemne, bezzwioczne, najpdiniej w ciggu 24 godzin od chwili,
w ktdrej stato sie mozliwe - zawiadomienie drugiej strony o wystgpieniu sity wyzszej.
. W zawiadomieniu nalezy wskazaé na rodzaj sity wyzszej oraz na sposéb, w jaki wptyneta ona na
niemozno$¢ dotrzymania przez Strone zobowigzan umownych, ze wszystkimi konsekwencjami dla Strony,
ktéra nie dokona zawiadomienia.
. Po stwierdzeniu zaistnienia przypadku sity wyzszej Wykonawca i Zamawiajacy podejmujg wspdlnie
wszystkie kroki w rozsgdnych granicach w celu zapobiezenia lub zmniejszenia skutkéw oddziatywania sity
wyzszej na przedmiot umowy.
. Jezeli Strony w dobrej wierze nie uzgodnig zaistnienia sity wyzszej, ciezar dowodu zaistnienia sity wyzszej
spoczywa na Stronie powotujacej sie na jej zaistnienie.

§12

GWARANCIA | SERWIS

. Wykonawca gwarantuje, ze dostarczy Urzadzenie fabrycznie nowe, nieuzywane, kompletne,
wprowadzone do obrotu na terytorium Rzeczypospolitej Polskiej, sprawne technicznie — w oryginalnym
nienaruszonym opakowaniu i takie, ktére nie zostato wytworzone wczesniej niz pét roku przed planowang
dostawg. Dostarczane Urzadzenie bedzie posiadato wymagang deklaracje CE oraz instrukcje obstugi w
jezyku polskim dostepne przez caty okres realizacji umowy on-line na stronie producenta lub Wykonawcy
lub na ptycie CD/DVD.

. Wykonawca w ramach wynagrodzenia musi zapewni¢ udzielenie 12 miesiecznej gwarancji na dostarczone
Urzadzenia i standardowe oprogramowanie do Urzadzenia, liczgc od dnia podpisania Protokotu Odbioru
przez obie Strony, w tym przez Zamawiajacego bez zastrzezen.
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3.

4.

5.

Naprawy Urzadzenia beda realizowane przy wykorzystaniu nowych, dedykowanych, oryginalnych

nieregenerowanych, nieuzywanych czesci i podzespotow.

Wykonawca zobowigzany jest do $wiadczenia ustug gwarancyjnych na ponizszych zasadach:

1) Ustuga gwarancyjna bedzie Swiadczona przez producenta Urzadzenia lub autoryzowanego partnera
serwisowego producenta.

2) Zgtoszenia bedg przyjmowane przez Wykonawce telefonicznie pod numerem ....................... lub droga
elektroniczng pod adresem e-mail: ....cccoceeereinriennnen. @i, w dni robocze w godzinach
od 8:00 do 16:00.

3) Przedmiot umowy musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniaé réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

4) Dodatkowo System logowania musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy najpozniej w Nastepnym Dniu
Roboczym (NBD) od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora.

5) Naprawy bedg realizowane zgodnie z wymaganiami normy ISO 9001 lub réwnowazne;j.

Wykonawca zobowigzuje sie do dokonania dostawy sprawnego urzadzenia w sposéb umozliwiajgcy

bezpieczng i ciggta prace Zamawiajgcego.

6. W przypadku, gdy konieczne bedzie usuniecie Awarii poza siedzibg Zamawiajgcego, Wykonawca odbierze

uszkodzony sprzet (bez nosnikéw, jezeli istnieje taka mozliwosé) z siedziby Zamawiajgcego i dostarczy po
naprawie do siedziby Zamawiajgcego na wtasny koszt i ryzyko.

7. Wykonawca dokona odbioru, naprawy oraz zwrotu urzgdzenia na wtasny koszt i ryzyko. Wykonawca ponosi

5.

petng odpowiedzialno$¢ za ewentualng utrate lub zniszczenie urzadzenia po odebraniu go do naprawy z
siedziby Zamawiajgcego.

. W przypadku awarii dysku twardego, jezeli istnieje taka mozliwos¢ bedzie on wymieniony przez

Wykonawce na nowy bez koniecznosci zwrotu uszkodzonego i dokonywania ekspertyzy poza siedzibg
Zamawiajacego.

§13
LICENCJA
Wykonawca, w ramach niniejszej umowy i za wynagrodzeniem okreslonym w § 3 ust. 1, udziela
Zamawiajagcemu z dniem podpisania protokotu odbioru - licencji/sublicencji na korzystanie z

oprogramowania i dokumentacji oprogramowania.

Wykonawca o$wiadcza, ze posiada uprawnienia niezbedne do korzystania z utworéw (oprogramowania)

wykorzystywanych do realizacji przedmiotu umowy a przekazanych Zamawiajacemu.

Wykonawca oswiadcza i gwarantuje, ze licencje/sublicencje oraz inne utwory przekazane

Zamawiajgcemu w trakcie realizacji umowy, ani korzystanie z nich przez Zamawiajgcego lub inne osoby

zgodnie z umowa nie bedg narusza¢ praw witasnosci intelektualnej oséb trzecich, w tym praw autorskich,

patentéw ani praw do baz danych.

Wykonawca oswiadcza i gwarantuje, ze w ramach wynagrodzenia umownego, z chwilg podpisania przez

Strony protokotu odbioru udzielone zostajg przez producenta danego oprogramowania lub podmiot

przez niego upowazniony bezterminowe, niewylaczne, rozciggajace sie na terytorium RP

licencje/sublicencje na nastepujgcych polach eksploatacji:

1) zainstalowanie, uruchamianie, wyswietlanie i przechowywanie na komputerach i serwerach
znajdujacych sie u Zamawiajgcego niezaleznie od formatu, systemu lub standardu;

2) korzystanie z oprogramowania na komputerach i serwerach znajdujgcych sie uZamawiajgcego
w sposOb opisany w umowie oraz zgodny z warunkami producenta oprogramowania (zgodnie
z warunkami licencji opisanymi przez producenta);

3) prawo do aktualizacji oprogramowania w sposéb opisany przez producenta oprogramowania;

4) przechowywanie, odtwarzanie, przystosowywanie, korzystanie na wszystkich polach funkcjonalnosci

Wykonawca zapewni, ze utwory oprogramowania, na ktdére udzielana jest licencja beda posiadaé numery

identyfikacyjne licencjodawcy uprawnionego do udzielenia licencji.
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10.

11.

Wykonawca przekaze Zamawiajgcemu certyfikaty licencyjne do utworéw oprogramowania lub umowe
licencyjng - (o ile takie bedg istniaty) stanowigce przedmiot udzielenia licencji oraz nosniki, na ktérych
zapisane bedg te utwory, nie pdzniej niz w dniu dostarczenia przedmiotu umowy.

W odniesieniu do utworéw innych producentéow sktadajgcych sie na oprogramowanie, jezeli producent
takich utworéw standardowo udziela licencji na warunkach korzystniejszych od wskazanych w umowie,
Wykonawca dostarczy stosowng licencje od producenta na warunkach korzystniejszych.

Wykonawca ponosi odpowiedzialno$¢ za roszczenia osdb trzecich zwigzane z naruszeniem autorskich
praw majatkowych do przedmiotu umowy.

Wykonawca dostarcza licencje/sublicencje oprogramowania wraz z dokumentacjg producenta
niezbedng do korzystania z oprogramowania.

Dostarczone przez Wykonawce licencje/sublicencje musza zapewniac petng i prawidtowg realizacje celu
umowy zamierzonego przez Zamawiajacego.

Wykonawca oswiadcza i gwarantuje, ze licencje/sublicencje na Oprogramowanie nie zostang
wypowiedziane, za wyjatkiem istotnego naruszenia przez Zamawiajgcego warunkow licencji/sublicencji.
W przypadku wypowiedzenia licencji/sublicencji na oprogramowanie pomimo braku istotnego
naruszenia warunkow licencji/sublicencji przez Zamawiajacego, Wykonawca odpowiadaé bedzie za
wynikfa z tego tytutu szkode.

§14
ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Wykonawca ztozyt Zamawiajagcemu zabezpieczenie nalezytego wykonania umowy w wysokosci
.......................... zt (stownie: ...ccocvevceieieeeennnn), tj. 5% wynagrodzenia umownego brutto, o ktérym
mowa w § 3 ust. 1 za wykonany przedmiot umowy, w formie.............ccccueeenneee. , tytutem nieusuniecia lub
nienalezytego usuniecia wad lub usterek powstatych w przedmiocie umowy. W przypadku, gdy jest to
forma pieniezna, wptaty nalezy dokonaé¢ na nr konta: 19 1010 1010 0056 2713 9120 0000 z dopiskiem:
,Zabezpieczenie nalezytego wykonania umowy na Modernizacje urzadzen brzegowych”.
Zabezpieczenie nalezytego wykonania umowy zostanie zwrdcone w sposob nastepujgcy:

1) 70% zabezpieczenia Zamawiajacy zwraca w terminie 30 dni od dnia podpisania przez obie strony

Protokotu, w ktérym Zamawiajacy potwierdza nalezyte wykonanie umowy bez uwag;

2) 30% zabezpieczenia zostanie zwrécona nie pdzniej niz w 15 dniu po uptywie okresu gwarancji,

o ktérym mowa w § 12 ust. 2.
Zabezpieczenie wniesione w pienigdzu zwraca sie w wysokosci i w terminach okreslonych w ust. 2, za$s
wniesione w postaci niepienieznej wygasa w wysokosci i w terminach okreslonych w ust. 2.

§15
POSTANOWIENIA KONCOWE
Po podpisaniu umowy nadzdér nad jej realizacjg i odbiorem sprawuje:
ze strony Zamawiajgcego:

.............................. ytel e, €-mail L. @gif.gov . pl;
.............................. ytel e, €-mail s @gif.gov.ppl

ze strony Wykonawcy:

.............................. Stel i, €M e @ e,
.............................. stele ey, € MA@ e,

. Strony wzajemnie os$wiadczajg, ze posiadajg zgode oséb, o ktérych mowa w niniejszej umowie

do przetwarzania ich danych osobowych, tj. imienia, nazwiska, stanowiska stuzbowego, numeru telefonu
oraz adresu e-mail oraz ze dane te przetwarzane beda przez kazdg z nich wytgcznie dla potrzeb
wykonywania niniejszej umowy, przez okres jej trwania z uwzglednieniem ustawowych termindéw
przechowywania dokumentacji dla celéw podatkowych — w trybie inazasadach okreslonych
Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) nr 2016/679 w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE opublikowane w Dzienniku Urzedowym z 2016 r. nr 119, str. 1.

51



3. Wszelkie spory wynikte w trakcie realizacji niniejszej umowy strony zobowigzujg sie zatatwié polubownie,
a w przypadku braku takiej mozliwosci poddajg rozstrzygnieciu sadu witasciwego dla siedziby
Zamawiajacego.

4. W razie powstania sporu na tle wykonania niniejszej umowy wtasciwym do rozpoznania sporow wyniktych
na tle realizacji niniejszej umowy jest Sad Powszechny wtasciwy dla siedziby Zamawiajgcego.

5. W sprawach nieuregulowanych niniejszg umowa stosuje sie przepisy ustawy z dnia 11 wrzesnia 2019 r. -
Prawo zamoéwien publicznych (tj. Dz. U. z 2021 r., poz. 1129 ze zm.), oraz przepisy ustawy
z dnia 23 kwietnia 1964 r. - Kodeks cywilny (t.j. Dz. U. z 2020 r., poz. 1740 ze zm.).

6. Umowa zawarta zostata w formie elektronicznej, podpisanej kwalifikowanym podpisem elektronicznym.

ZAMAWIAJACY WYKONAWCA

Zataczniki:

Zatgcznik nr 1 - Opis przedmiotu zamodwienia

Zatgcznik nr 2 - Formularz oferty

Zatgcznik nr 3 - Wzér protokotu odbioru

Zatgcznik nr 4 - Oswiadczenie o zachowaniu poufnosci
Zatgcznik nr 5 — Wniosek o uzyskanie dostepu zdalnego
Zatgcznik nr 6 — Umowa o przetwarzanie danych
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Zatacznik nr 3 do Umowy

Warszawa, dnia ....c.ceueveeenenne
WZOR PROTOKOLU ODBIORU
(dot. Umowy nr........ccccueuvneee. yAKo | o1 - RO )
Wykonawca Zamawiajgcy

Gtowny Inspektorat Farmaceutyczny
ul. Senatorska 12, 00-082 Warszawa

1. Protokét sporzadzono w dniu .......ceeeeeeeeeeen.

2. Protokot dotyczy potwierdzenia zrealizowania zamdwienia pn. ,,Modernizacja urzadzen brzegowych.”

3. Zamawiajacy dokonuje potwierdzenia zrealizowania przedmiotu umowy: bez uwag i stwierdza,
ze powyzsze zostato zrealizowane zgodnie umowg /z nastepujgcymi uwagami®:

Lp |Nazwa artykutu llos¢ Jedn. Data wykonania
1| Zapora sieciowa: 2 szt.
2 | Urzadzenie Acces Point: 10 szt.
3 | System Logowania: 1 szt.
4 | Wdrozenie. - -
Wykonawca Zamawiajacy
data, podpis i pieczec strony wykonujgcej data, podpis i pieczec¢ strony zamawiajgcej
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Zatacznik nr 4 do Umowy

(miejsce zatrudnienia)

OSWIADCZENIE O ZOBOWIAZANIU DO ZACHOWANIA POUFNOSCI

Ja nizej podpisany zobowigzuje sie, dziatajgc Na rzecz .......eveeevecievevececeieienene , do zachowania
w Scistej tajemnicy wszystkich informacji technicznych, organizacyjnych i handlowych udostepnionych mi
w zwigzku z wykonywaniem umowy z dnia ........cccveininienn. 2021 r., Zobowiazuje sie do zachowania w

tajemnicy wszystkich informacji w zakresie stosowanej technologii, lokalizacji urzadzen, przebiegéw
sieciowych, wyposazenia sprzetowego i danych osobowych. Jednoczesnie zobowigzuje sie do korzystania z
sieci teleinformatycznej GIF w sposéb nienaruszajgcy bezpieczenstwa systeméw informatycznych GIF.

Zobowigzuje sie do zachowania w $cistej tajemnicy informacji zawartych w udostepnianych w celach
serwisowych bazach danych, kodach Zrdodtowych oprogramowania, oraz dokumentacji zwigzanej z
oprogramowaniem, do niewykorzystywania ich w jakimkolwiek innym celu niz do wykonania wskazane;j
powyzej Umowy, a takze do zachowania w tajemnicy informacji, ktérych ujawnienie osobom trzecim lub
wykorzystanie w innym celu mogtoby narazi¢ interesy Gtdwnego Inspektoratu Farmaceutycznego, w czasie
obowigzywania lub po rozwigzaniu wskazanej powyzej Umowy, niezaleznie od formy przekazania tych
informacji oraz ich zrédta.

Zobowigzuje sie do wykorzystania uzyskanych informacji jedynie w celu realizacji wskazanej powyzej
Umowy.

Zobowigzuje sie nie kopiowac, nie powielac ani w jakikolwiek sposéb rozpowszechniac jakichkolwiek
informacji z wyjatkiem przypadkow, w ktérych jest to konieczne w celach realizacji Umowy.

Ztamanie przez mnie powyzszych zobowigzan skutkowa¢ bedzie odpowiedzialnoscig cywilng stuzbowa
i karna.

(Czytelny podpis)
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Zatacznik nr 5 do Umowy

WNIOSEK O UZYSKANIE DOSTEPU ZDALNEGO

(dot. Umowy nr........ccccueuvneee. ZdANI3 e, )

Wykonawca Zamawiajacy

............................................. Skarb Panstwa - Gtéwny Inspektorat

Farmaceutyczny
ul. Senatorska 12, 00-082 Warszawa

1. Whiosek sporzgdzono w dniu .......cccccevevennene.
2. Whiosek dotyczy dostepu zdalnego w celu realizacji przedmiotu zamdéwienia pn. Modernizacja
urzadzen brzegowych.
3. Wykonawca o$wiadcza, ze dotozy wszelkich staran o bezpieczenstwo informacji podczas pracy w
systemach Gtédwnego Inspektoratu Farmaceutycznego zg. z Umowa.
4,
5. Uwagi
6. Lista pracownikow Wykonawcy $wiadczacych ustugi na rzecz Zamawiajgcego:
Lp Imie Nazwisko Zakres prac/okres dostepu
1
2
3
Wykonawca Zamawiajacy
data, podpis i pieczec strony wykonujqcej data, podpis i pieczec¢ strony zamawiajgcej
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Zatacznik nr 6 do Umowy

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta W dniu ....oeeececveiveneeceee r. w Warszawie, pomiedzy:

SKARBEM PANSTWA - GROWNYM INSPEKTORATEM FARMACEUTYCZNYM z siedzibg przy ul. Senatorskie]
12, 00-082 Warszawa, NIP 525-21-47-260, REGON 016182425,

reprezentowanym przez:

Dyrektora Generalnego Gtéwnego Inspektoratu Farmaceutycznego — Marcina Wéjtowicza

zwanym dalej Administratorem,

................... , Z siedzibg W ......cccecueueneee.., Wpisang do Krajowego Rejestru Sadowego pod numerem:
.................. (oznaczenie sadu rejestrowego: ......................), Nr NIP: ..........,

reprezentowang przez:

zwanym dalej Procesorem,
(dalej tacznie jako Strony)

Majac na uwadze, ze :

1.

Strony zawarty umowe z dnia ................ 2021 r. w przedmiocie ,,Modernizacja urzadzen brzegowych”
polegajgca na dostawie urzadzen i oprogramowania wraz z wdrozeniem w siedzibie zamawiajgcego oraz
Swiadczeniu  wsparcia technicznego powdrozeniowego(Umowa Podstawowa), w  zwigzku
z wykonywaniem ktérej Administrator powierzy Procesorowi przetwarzanie danych osobowych
w zakresie okreslonym Umowg w zwigzku z wykonaniem Umowy Podstawowe;.

. Celem Umowy jest ustalenie warunkéw na jakich procesor wykonuje operacje przetwarzania danych

osobowych w imieniu Administratora wytgcznie w celu realizacji Umowy Podstawowe;.

. Strony zawierajgc umowe dazg do takiego uregulowania zasad przetwarzania danych osobowych, aby

odpowiadaty one w petni postanowieniom Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (zwanego w dalszej czesci rozporzadzeniem).
Administrator oswiadcza, ze jest uprawniony do przetwarzania danych, ktére powierza Procesorowi w
celu realizacji Umowy Podstawowe].

Strony postanowity zawrze¢ umowe o nastepujgcej tresci:

§1
Na warunkach okreslonych niniejszg Umowg oraz Umowg Podstawowg Administrator powierza
Procesorowi przetwarzanie (w rozumieniu rozporzadzenia) danych osobowych w postaci
loginéw/imion/nazwisk aktywnosci pracownikéw w sieci.
Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowe].

. Charakter i cel przetwarzania wynika z Umowy Podstawowej i dotyczy realizowanej przez Procesora na

rzecz Administratora ustugi przedmiotu Umowy Podstawowe].
Przetwarzanie obejmowaé bedzie kategorie danych osobowych zgromadzonych w systemach
Administratora.

§2

Procesor nie moze powierzyé operacji przetwarzania danych osobowych.
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10.

11.

12.

§3
Procesor zobowigzany jest przetwarzaé powierzone dane wytgcznie zgodnie z charakterem okreslonym w
niniejszej Umowie oraz Umowie Podstawowej. Przetwarzanie przez Procesora powierzonych danych
osobowych wykraczajgce poza ramy polecenia zawartego w Umowie wymaga dodatkowego polecenia
Administratora wyrazonego w formie pisemnej. Procesor zapewnia przestrzeganie tego obowigzku takze
przez wszystkie osoby, ktére sg przez niego upowaznione do przetwarzania danych osobowych, ktérych
przetwarzanie zostato powierzone Zleceniobiorcy (Wykonawcy) na podstawie niniejszej Umowy i
jednoczesnie Procesor zobowigzuje sie zapewni¢ przetwarzanie tych danych wytgcznie przez osoby,
ktérym nadat upowaznienia do ich przetwarzania.
Procesor oswiadcza, ze nie przekazuje danych do panistwa trzeciego lub organizacji miedzynarodowe;j.
Jezeli Procesor ma zamiar lub obowigzek przekazywac dane osobowe do panistw trzecich lub organizacji
miedzynarodowych, informuje o tym Administratora, w celu umozliwienia Administratorowi podjecia
decyzji i dziatan niezbednych do zapewnienia zgodnosci przetwarzania z prawem lub zakornczenia
powierzenia przetwarzania.
Procesor zobowigzuje sie do ograniczenia dostepu do danych wytgcznie do osdb, ktérych dostep do
danych jest niezbedny do realizacji umowy.
Procesor zapewnia, ze kazda osoba upowazniona przez niego do przetwarzania danych osobowych,
ktorych przetwarzanie zostato powierzone Procesorowi na podstawie umowy, przed przystgpieniem do
pierwszej czynnosci przetwarzania powyzszych danych, zobowigze sie do zachowania w tajemnicy
wszelkich danych osobowych, materiatdw oraz informacji uzyskanych od Administratora w zwigzku z
realizacjag umowy lub bedzie podlegata odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy.
Procesor zobowigzuje sie stale podejmowac przez czas obowigzywania umowy wszelkie srodki wymagane
na podstawie przepisow art. 32 RODO. W szczegdlnosci Procesor o$wiadcza, ze wdrozyt odpowiednie
srodki techniczne iorganizacyjne, aby zapewnié¢ odpowiedni stopienn bezpieczeristwa odpowiadajgcy
ryzyku, uwzgledniajgc przy tym stan wiedzy technicznej, koszty wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania danych osobowych, a takze ryzyko naruszenia praw lub wolnosci oséb fizycznych o
réoznym prawdopodobieristwie wystgpienia i wadze zagrozenia danych osobowych przetwarzanych na
podstawie umowy.
Procesor zobowigzuje sie w razie potrzeby udzieli¢ pomocy Administratorowi w wywigzaniu sie
z obowigzku udzielenia odpowiedzi na zadanie oséb, ktérych dane osobowe s3 przetwarzane na
podstawie umowy, w zakresie wykonania ich praw okreslonych w rozdziale Il (art. 12-23) RODO oraz
obowigzkéw okreslonych w art. 32-36 RODO.
Procesor zobowigzuje sie do niezwtocznego informowania Administratora o wszelkich postepowaniach
administracyjnych lub sgdowych, decyzjach administracyjnych, orzeczeniach, zapowiedzianych oraz
niezapowiedzianych kontrolach i inspekcjach, jesli dotycza one danych osobowych powierzonych
Procesorowi przez Administratora, zwtaszcza kontrolach prowadzonych przez organ nadzorczy.
Planujac dokonanie zmian w sposobie przetwarzania danych Procesor ma obowigzek zastosowac sie do
wymogu projektowania prywatnosci, o ktérym mowa w rozporzadzeniu, i ma obowigzek z wyprzedzeniem
informowac Administratora o planowanych zmianach w taki sposéb i w takich terminach, aby zapewni¢
Administratorowi realng mozliwo$¢ reagowania, jezeli planowane przez Procesora zmiany w opinii
Administratora grozg uzgodnionemu poziomowi bezpieczenstwa danych lub zwiekszajg ryzyko naruszenia
praw i wolnosci oséb, wskutek przetwarzania danych przez Procesora.
Procesor zobowigzuje sie do prowadzenia dokumentacji opisujgcej sposob przetwarzania danych, w tym
rejestru czynnosci przetwarzania danych osobowych, wskazanego w rozporzgdzeniu. Procesor udostepnia
na zgdanie Administratora prowadzony rejestr czynnosci przetwarzania danych osobowych.
Procesor zobowigzuje sie do udzielenia na zgdanie Administratora wszelkich informacji niezbednych do
wykazania wypetnienia obowigzkéw okreslonych w Umowie, a ponadto Procesor zobowigzuje sie
umozliwi¢ Administratorowi przeprowadzenie audytéw bezpieczenstwa powierzonych danych oraz
przyczyniac sie do ich przeprowadzenia.
Procesor powiadamia Administratora danych o kazdym podejrzeniu naruszenia danych osobowych nie
pdzZniej w ciggu 24 godzin liczone od pierwszego zgtoszenia, umozliwia Administratorowi uczestnictwo w
czynnos$ciach wyjasniajacych i informuje Administratora o ustaleniach z chwilg ich dokonania, w
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szczegblnosci o stwierdzeniu naruszenia lub jego braku. Procesor przekazuje Administratorowi zgtoszenie
o stwierdzeniu naruszenia wraz z wszelkg niezbedng dokumentacjg dotyczgcg naruszenia, aby umozliwié
Administratorowi spetnienie obowigzku powiadomienia organu nadzorczego. Zgtoszenie, powinno
zawierac co najmnie;j:

a. opis charakteru naruszenia ochrony danych osobowych, w tym kategorie i przyblizong liczbe osdb,
ktorych dane dotycza, a takze kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych
dotyczy naruszenie,

b. imie i nazwisko wraz z danymi kontaktowymi osoby wyznaczonej przez Procesora do kontaktéw z
Administratorem w celu uzyskania informacji na temat naruszenia,

c. opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

d. opis zastosowanych lub proponowanych przez Procesora $rodkéw w celu zaradzenia naruszeniu
ochrony danych osobowych i zminimalizowania ewentualnych negatywnych skutkéw tego
naruszenia,

e. W razie niedotrzymania terminu, opis przyczyn opdznienia.

§4

. Administrator kontroluje sposdb przetwarzania powierzonych danych po uprzednim poinformowaniu
Procesora o planowanej kontroli. Administrator jest uprawniony do wstepu do pomieszczen, w ktérym sg
przetwarzane dane oraz wglagdu do dokumentacji zwigzanej z przetwarzaniem danych. Administrator
uprawniony jest do zgdania od Procesora udzielania informacji dotyczgcych przebiegu przetwarzania
danych oraz udostepnienia rejestréw przetwarzania.

. Procesor wspdtpracuje z organem nadzorczym w zakresie wykonywania przez niego zadan.

. Procesor udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci dziatania
Administratora z przepisami rozporzadzenia.

§5
. Umowa zostata zawarta na czas obowigzywania Umowy Podstawowej, z zastrzezeniem terminu karencji
usuniecia danych.

§6
. W przypadku sprzecznosci miedzy postanowieniami umowy a Umowy Podstawowej pierwszenstwo majg
postanowienia umowy. Oznacza to, ze kwestie dotyczace przetwarzania danych osobowych miedzy
Administratorem a Procesorem nalezy regulowac przez zmiany umowy.
. Procesor odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem
obowigzkdéw, ktére rozporzadzenie naktada bezposrednio na Procesora, lub gdy dziatat poza zgodnymi z
prawem instrukcjami Administratora lub wbrew tym instrukcjom.
. Procesor odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem wtasciwym $Srodkdow
bezpieczenstwa.
. Wszelkie zmiany umowy powinny by¢ dokonane w formie pisemnej pod rygorem niewaznosci.
. W sprawach nieuregulowanych Umowa, zastosowanie znajdujg przepisy prawa obowigzujgcego na
terytorium Rzeczpospolitej Polskiej, w tym w szczegdlnosci rozporzadzenia, przepisy Ustawy o ochronie
danych osobowych oraz przepisy Kodeksu Cywilnego.
. Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron

Administrator Procesor
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