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REKOMENDACJA!

Rekomenduje podmiotom krajowego systemu cyberbezpieczenstwa? bezzwtoczng aktualizacje
produktéow Fortinet do najnowszych dostepnych wersji dla danej linii FortiOS/FortiProxy oraz
FortiClientEMS. Na dzient wydania niniejszej rekomendacji najnowsze wersje to:

e  FortiOS/FortiProxy — 7.4.3;
e FortiOS/FortiProxy — 7.2.8;
e  FortiOS/FortiProxy — 7.0.14;
e FortiOS/FortiProxy — 6.4.15;
e  FortiClientEMS - 7.2.3;

e FortiClientEMS —7.0.11;

Ponadto rekomenduje w systemach informacyjnych?® dla wersji oprogramowania Fortinet, ktére
nie majg wsparcia (status End of Life), wytgczenie urzadzenia z eksploatacji, przeprowadzenie
procesu migracji do nowszych wersji lub dokonanie zmiany rozwigzania.

Petnomocnik przeprowadzit konsultacje w powyzszym zakresie z CSIRT MON, CSIRT NASK oraz
CSIRT GOV, na podstawie ktorej zostata potwierdzona mozliwos¢ wystgpienia incydentu
krytycznego w przypadku niezastosowania sie do powyzszej rekomendacji.

Kolegium* 26 marca 2024 r. wyrazito pozytywng opinie w zakresie powyzszej rekomendacji oraz w
zakresie wydawania podobnych rekomendacji w przypadku istnienia mozliwosci wystgpienia
incydentu krytycznego w stosunku do konkretnych wersji oprogramowania.

Podmiot krajowego systemu cyberbezpieczenstwa moze wnies¢ zastrzezenia do niniejszej
rekomendacji na zasadach okreslonych w ustawie o KSC>.
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1 Rekomendacja wydana na podstawie art. 33 ust. 4a ustawy dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. 2023 poz. 913 i 1703, zwana dalej ,,ustawa o KSC”).

2 Podmioty, o ktorych mowa w art. 4 ustawy o KSC.

3 System, o ktérym mowa w art. 2 pkt 14 ustawy o KSC.

4 Kolegium, o ktérym mowa w art. 64 ustawy o KSC.

5 Art. 33 ust. 5 ustawy o KSC.
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