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SCENARIUSZE RYZYKA FINANSOWANIA TERRORYZMU

1. Obszar — bankowos$¢

Tabelanr 1

Rodzaj wykorzystanych ustug,
produktéw finansowych

Ogolny opis ryzyka

Scenariusz wystgapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

rachunek bankowy

wykorzystanie rachunku bankowego do gromadzenia i transferowania pieniedzy
na cele dziatalnosci terrorystycznej

1.

Gromadzenie na rachunku bankowym $rodkéw pozyskiwanych w rozny
sposob (ze zrodet legalnych, jak i nielegalnych), celem dalszej ich wyplaty
w gotdwce (czesto w krajach graniczacych z krajami, w ktorych dziataja
organizacje terrorystyczne) lub transferowania, najczesciej na rachunki w
instytucjach kredytowych, ulokowanych w jurysdykcjach
nieprzestrzegajacych migdzynarodowych standardow i rekomendacji z
zakresu przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu
(PPP/PFT).

Wyprowadzanie aktywow z kontrolowanej przez sympatykow organizacji
terrorystycznej spotki, ktora nastepnie oglasza bankructwo. Aktywa, w tym
przypadku $rodki pieni¢zne, sa transferowane poprzez tancuch rachunkow
bankowych nalezacych do powiazanych podmiotéw, celem ich wyptaty w
gotowce.

Korzystanie z rachunkéw bankowych o0s6b fizycznych powigzanych z
terrorystami (rodzina oraz inne bliskie osoby) w celu dokonania wptat
gotowkowych, a nastgpnie przelewow transgranicznych.

Otwieranie rachunkéw bankowych na potrzeby zagranicznej osoby prawne;j
(zarejestrowanej w szczego6lnosci w raju podatkowym), a nastgpnie
wykorzystanie tych rachunkéw do przekazywania s$rodkow na rzecz
podmiotoéw gospodarczych znajdujgcych sie na obszarze o duzej aktywno$ci
organizacji terrorystycznych.

Otwieranie rachunkow bankowych przez osoby fizyczne na podstawie
fatszywego dowodu tozsamosci. Wykorzystanie rachunku do przekazywania
srodkow osobom powigzanym z dziatalnoscia terrorystyczna.
Samofinansowanie si¢ terrorystow (zwt. "samotnych wilkow") z wiasnych
srodkow, zgromadzonych na rachunku bankowym (czgsto z legalnych
zrodet - zarobki, kredyty/pozyczki, stypendia, datki od rodziny).

Transfer $rodkow przeznaczonych na cele dziatalno$ci terrorystycznej z
banku umiejscowionego w Azji na rachunek w instytucji kredytowej w
Europie. Rachunek nalezy do czlonka lub zwolennika organizacji
terrorystycznej, lub tez podmiotu przez niego kontrolowanego, a transfer
srodkow odbywa si¢ za poSrednictwem bankow-korespondentow
umiejscowionych w Ameryce Pid., co utrudnia identyfikacje 1 weryfikacje
danych zleceniodawcy transferu.

Wykorzystywanie  rachunku bankowego przez podmiot, ktorego
beneficjentem  rzeczywistym  jest osoba  znajdujaca si¢ na
mi¢dzynarodowych listach sankcyjnych badz powiazana z organizacja
terrorystyczng lub tez z nig sympatyzujaca.
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Otwarcie rachunku bankowego, jak i dokonywanie transakcji - roéwniez o
miedzynarodowym charakterze - za jego posrednictwem jest stosunkowo tatwe.
Istotny jest dostep do rachunku za posrednictwem elektronicznych kanatéw
facznosci (w szczegodlnosci przez Internet), ktory umozliwia ukrycie danych
rzeczywistych zleceniodawcow transakcji - przy wykorzystywaniu tzw. stupéw
czy przedsiebiorstw symulujgcych do otwarcia rachunku.
Zgodnie z opracowaniem Narodowego Banku Polski (NBP) p.t. Poréwnanie
wybranych elementow polskiego systemu platniczego z systemami innych krajow
Unii Europejskiej za 2017 r., liczba rachunkéw bankowych w Polsce wcigz
ro$nie (w 2017 r. wzrosta w stosunku do danych za 2016 r. o ponad o 6,6%, czyli
0 4,5 min rachunkéw)." Laczna ich liczba na 1 mieszkafhca wynosi 1,9 i jest
wyzsza niz dla calej Unii Europejskiej (UE)?. Takze laczna liczba transakcji
zrealizowanych za pomocg kart platniczych, czekow, polecen zaplaty i
przelewow wyniosta ponad 6,51 mld w 2017 .3 Przy czym w przypadku liczby
polecen przelewow na 1 mieszkanca Polska plasuje si¢ powyzej sredniej w UE, a
w przypadku liczby polecen zaplaty na 1 mieszkanca znacznie ponizej §redniej w
Uzasadnienie dla poziomu UE.

podatnosci Wszystkie podmioty oferujace ww. produkty/ustugi sa instytucjami
obowigzanymi (IO). Te podmioty stosuja $rodki bezpieczenstwa finansowego,
cho¢ wcigz ujawniane sg podczas kontroli braki w tym obszarze. Posiadaja
$wiadomo$é swoich obowiazkéw z zakresu PPP/PFT.* Efektywnie analizuja
transakcje — najwiecej STRY/SAR®, przekazywanych do Generalnego Inspektora
Informacji Finansowej (GIIF), pochodzi od bankoéw/oddzialow instytucji
kredytowych/oddziatéw bankow zagranicznych (w 2017 r. byto to ok. 94,9%
SAR-6w od 10 i ok. 97,8% STR-6w).
Organy administracji publicznej posiadajg wiedz¢ nt. ryzyka prania pieniedzy
oraz finansowania terroryzmu (PP/FT) w tym zakresie. GIIF ma mozliwos$¢
gromadzenia i analizowania informacji. Istnieje duze prawdopodobienstwo, ze
przypadek FT w zakresie analizowanych scenariuszy zostanie wykryty, a
nastepnie w wyniku dochodzenia/§ledztwa nastapi oskarzenie i skazanie
sprawcow. Krajowa i migdzynarodowa wspolpraca organdéw administracji
publicznej jest na relatywnie dobrym poziomie.
Istniejgce przepisy prawne odpowiadaja w duzej mierze zakresowi
analizowanego ryzyka.
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! Porownanie wybranych elementow polskiego systemu platniczego z systemami innych krajow Unii Europejskiej za 2017 r., NBP,
grudzien 2018 r, s. 7, na: https://www.nbp.pl/home.aspx?f=/systemplatniczy/obrot_bezgotowkowy/obrot_bezgotowkowy.html.

2 Tamze, s. 8.

% Tamze, s. 32.

4 Jakkolwiek podczas wszystkich przeprowadzonych w 2018 r. przez Urzad Komisji Nadzoru Finansowego (UKNF) kontroli (m. in.
w 12 bankach komercyjnych i 3 bankach spotdzielczych) ujawniono nieprawidtowosci i uchybienia w badanych obszarach (glownie
w zakresie oceny ryzyka i stosowania §rodkow bezpieczefistwa finansowego, a takze organizacji procesu przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu i przekazywaniu informacji do GIIF). Natomiast GIIF podczas 4 na 5 kontroli bankéw
przeprowadzonych w latach 2017-2018 ujawnit nieprawidlowos$ci w wypetnianiu obowiazkéw dot. przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu.

> Skrot od angielskiego pojecia suspicious transaction report (tj. raport o podejrzanej transakcji).

® Skrot od angielskiego pojecia suspicious activity report (tj. raport o podejrzanej aktywnosci).



https://www.nbp.pl/home.aspx?f=/systemplatniczy/obrot_bezgotowkowy/obrot_bezgotowkowy.html

Finansowanie terroryzmu poprzez zalozone rachunki bankowe, zaréwno
rachunki firmowe, jak i rachunki oséb fizycznych, jest jedna z najprostszych w
wykorzystaniu metod. Rachunki moga by¢ zasilane zaréwno legalnymi
srodkami, jak i pochodzacymi ze zrédet nielegalnych. Sposob ten ze wzgledu na
dobrze rozwinigty system bankowy jest szeroko dostepny i jego zastosowanie
niewiele kosztuje. Samo dokonywanie transakcji na rachunkach bankowych nie
wymaga specjalistycznej wiedzy ani umiej¢tnoscei.
Wykorzystanie systemu bankowego, a przede wszystkim rachunkéw
bankowych, ze wzgledu na mozliwosci dokonywania za ich posrednictwem
szybkich transakcji uznaniowych i obcigzeniowych, jest tatwe, nie wymaga
Uzasadnienie dla poziomu skomplikowanego planowania. Je$li organizacja terrorystyczna stworzy system
zagrozenia fikcyjnych podmiotow posiadajacych rachunki bankowe w kraju i za granica,
moze dokonywaé przelewow i ptatnosci pomigdzy tymi podmiotami, ktore to
transakcje z punktu widzenia uzasadnienia ekonomicznego nie beda podejrzane i
bardzo trudne do zakwestionowania. W duzej ilosci legalnych transakcji
relatywnie tatwo jest ukry¢ prawdziwe przeznaczenie srodkow, zwlaszcza w
przypadku transakcji o relatywnie niskich wartosciach.
GIIF dysponuje informacjami, ze ten modus operandi moze by¢
wykorzystywany do finansowania terroryzmu.
WNIOSEK: Woykorzystanie rachunku bankowego do gromadzenia i
transferowania pienigdzy na rzecz terrorystow stwarza bardzo wysokie
zagrozenie finansowaniem terroryzmu.

Tabela nr 2

Rodzaj wykorzystanych ustug,

produktow finansowych pozyczki i kredyty

zacigganie pozyczek lub kredytow w instytucjach finansowych bez zamiaru

Ogélny opis ryzyka splaty powstatych zobowiagzan

Zaciaganie przez osoby fizyczne pozyczek krotko- lub dlugoterminowych,
pozwalajacych na finansowe wsparcie terrorystow, w szczegolnosci na wyjazd
do strefy konfliktu w celu walki w szeregach zagranicznych bojownikow
terrorystycznych.

Scenariusz wystgapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)
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Dostep do kredytow i pozyczek udzielanych przez banki jest prosty, jakkolwiek
istniejg pewne ograniczenia zwigzane przede wszystkim z posiadaniem przez
klienta zdolnosci kredytowej i odpowiednich zabezpieczen. Z ich powodéw
mozliwo$¢ wykorzystania shupéw lub przedsigbiorstw symulujacych do
zaciggania kredytéw i pozyczek jest utrudniona. Splaty kredytéw i pozyczek
mozna dokonywa¢ réwniez poprzez realizacje transakcji o charakterze
miedzynarodowym, rowniez przy wykorzystaniu oséb lub podmiotéw trzecich.
Zgodnie z informacjami ze strony Biura Informacji Kredytowej (BIK) w 2018 r.
stwierdzono wzrost udzielonych kredytéw zaréwno w ujeciu liczbowym, jak i w
wartosciowym. W 2018 r. banki oraz spoéldzielcze kasy oszczednosciowo-
kredytowe udzielity tacznie 7,5 min szt. kredytow konsumpcyjnych, tj. o 2,8%
wiecej niz W 2017 r. (w ujeciu warto§ciowym — Wzrost wyniost 6,7% w stosunku
do roku poprzedniego).” Wzrost odnotowano takze w liczbie i wartosci
udzielonych kredytow mieszkaniowych (odpowiednio o 10,3% i 20,1% wigcej
niz w 2017 r.). Niewielki spadek odnotowano jedynie w liczbie wydawanych
kart kredytowych (o ok. 0,6% w stosunku do 2017 r.), jednak warto$¢ ich
limitow byla o ok. 2,2% wigksza od warto$ci limitow kart kredytowych
w2017 1.8

Wszystkie podmioty oferujace ww. produkty/ustugi sa 10. Te podmioty stosuja
srodki bezpieczenstwa finansowego, cho¢ wcigz ujawniane sa podczas kontroli
braki w tym obszarze. Posiadaja $§wiadomo$é swoich obowigzkéw z zakresu
PPP/PFT.” Efektywnie analizuja transakcje — najwiccej STR/SAR,
przekazywanych do GIIF, pochodzi od bankow/oddziatéw instytucji
kredytowych/oddziatéw bankow zagranicznych (w 2017 r. byto to ok. 94,9%
SAR-6w od 10 i ok. 97,8% STR-6w).

Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobiefstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpniec w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organdw administracji publiczne;j jest na relatywnie dobrym poziomie.

Istniejgce przepisy prawne odpowiadaja w duzej mierze zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 3

Zaciaganie pozyczek lub kredytow w instytucjach finansowych bez zamiaru
splaty powstatych zobowigzan moze by¢ postrzegane w Polsce jako dosy¢
atrakcyjna metoda sfinansowania przestgpstwa o charakterze terrorystycznym.
Dotyczy to zwlaszcza kredytow i pozyczek konsumpceyjnych, a zdecydowanie
mniej kredytow hipotecznych. Uproszczone procedury otrzymywania takich
kredytow czy pozyczek, duza gama bankéw i firm pozyczkowych wptywa na
atrakcyjnos¢ tego modus operandi. Nie wymaga to od czlonkéw organizacji
terrorystycznej lub osob ich wspierajacych specjalistycznej wiedzy, planowania
czy unikalnych umiejetnosci. W niektorych przypadkach konieczne moze jednak
by¢ sfatszowanie dokumentacji.

Informacje o wykorzystaniu tego modus operandi do finansowania terroryzmu
pochodza przede wszystkim z zagranicy.

WNIOSEK: Zacigganie pozyczek lub kredytow w instytucjach finansowych bez
zamiaru splaty powstaltych zobowigzan stanowi wysokie zagrozenie
finansowaniem terroryzmu.

Uzasadnienie dla poziomu
zagrozenia

" https://media.bik.pl/informacje-prasowe/420017/perspektywy-rynku-kredytowo-pozyczkowego-na-rok-2019,  data  odczytu

14.06.2019 .

8 https://media.bik.pl/publikacje/read/42007 2/newsletter-kredytowy-bik-grudzien-2018-r-i-podsumowanie-roku-kredytowe, data
odczytu 14.06.2019 .

® Jakkolwiek podczas wszystkich przeprowadzonych w 2018 r. przez UKNF kontroli (m. in. w 12 bankach komercyjnych i 3 bankach
spotdzielczych) ujawniono nieprawidtowosci i uchybienia w badanych obszarach (glownie w zakresie oceny ryzyka i stosowania
srodkow bezpieczenstwa finansowego, a takze organizacji procesu przeciwdzialania praniu pienigdzy oraz finansowaniu terroryzmu i
przekazywaniu informacji do GIIF). Natomiast GIIF podczas 4 na 5 kontroli bankéw przeprowadzonych w latach 2017-2018 ujawnit
nieprawidlowos$ci w wypelnianiu obowigzkéw dot. przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu.



https://media.bik.pl/informacje-prasowe/420017/perspektywy-rynku-kredytowo-pozyczkowego-na-rok-2019
https://media.bik.pl/publikacje/read/420072/newsletter-kredytowy-bik-grudzien-2018-r-i-podsumowanie-roku-kredytowe

Tabelanr 3

anonimowe karty przedptacone — no$niki pieniadza elektronicznego wydawane
przez podmioty zagraniczne — instytucje pienigdza elektronicznego oferujace
swoje produkty w Polsce na podstawie paszportu europejskiego

Rodzaj wykorzystanych ustug,
produktow finansowych

korzystanie z anonimowych kart przedptaconych w celu utrudnienia
Ogolny opis ryzyka identyfikacji os6b dokonujacych transakcji zwiazanych z finansowaniem
terroryzmu

1. Srodki przeznaczone na finansowanie terroryzmu sa przekazywane
pomiedzy osobami fizycznymi z wykorzystaniem kart przedptaconych
zapewniajacych anonimowos$¢ zardwno nabywcy karty, jak i beneficjentom
srodkow na niej zgromadzonych.

2. Sponsorowanie dzialalno$ci 0 charakterze terrorystycznym poprzez kupno
anonimowych kart przedptaconych o migdzynarodowym zasiegu (takze kart
do miedzynarodowych potaczen telefonicznych, do gier w Internecie) i
przekazywanie numeru karty osobom powigzanym z terrorystami. Karta
(doktadnie jej opis i numery) jest sprzedawana przez ww. osoby, a uzyskane
srodki zostaja wykorzystane do finansowania dziatalnosci przestepcze;j.

3. Srodki, ktorymi anonimowe karty przedplacone sa zasilane przez rdzne
osoby, sa nastgpnie transferowane na rézne rachunki posiadane lub
kontrolowane przez terrorystow lub wyptacane w gotowce.

4. Wykorzystanie przez terrorystow portfeli pieniadza elektronicznego do
gromadzenia $rodkow pienigznych pod réznymi tytutami, w tym na cele
charytatywne, a nastgpnie zasilanie nimi kart platniczych (w tym
anonimowych kart przedptaconych), z ktorych pienigdze sa pobierane w
gotowce.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci 2

Dostep do kart przedptaconych bedacych nosnikiem pienigdza elektronicznego
jest stosunkowo tatwy (poprzez Internet). Glownym zroédlem ryzyka
finansowania terroryzmu s3 anonimowe karty przedptacone oferowane w Polsce,
ale wydawane przez emitentoéw z innych krajow UE. Istnieje mozliwo$¢
wydawania zgodnie z prawem pienigdza elektronicznego (zapisanego na karcie
przedplaconej lub na serwerze), bez identyfikowania i weryfikowania klienta,
jakkolwiek w tym zakresie istnieja limity kwot przechowywanych na
instrumencie platniczym, a takze limity kwot transakcji okreslone w dyrektywie
2018/843". Pieniadz elektroniczny i karty przedplacone moga byé uzywane do
realizacji transakcji o charakterze migdzynarodowym. Z uwagi na sprawowanie
nadzoru nad zagranicznymi instytucjami pienigdza elektronicznego oferujacymi
swoje produkty i ustugi w Polsce przez wladze kraju macierzystego nalezacego
do UE nalezy zaktadaé, ze posiadaja one i stosujg si¢ do obowigzujacych
procedur w zakresie przeciwdzialania praniu pieniedzy oraz finansowania
terroryzmu (warto jednak pamigtac, ze nie s one instytucjami obowiazanymi w
mysl polskich przepisow, o ile nie dziataja one poprzez oddzial ustanowiony w
Polsce).

Organy administracji publicznej posiadajg wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia® i analizowania informacji, jednak w
duzej mierze jest w tym zakresie uzalezniony od informacji uzyskanych od
zagranicznych jednostek analityki finansowej. Istnieje prawdopodobienstwo, ze
przypadek FT w zakresie analizowanych scenariuszy zostanie wykryty, a
nastepnie w wyniku dochodzenia/$ledztwa nastapi oskarzenie i skazanie
sprawcoOw. Krajowa 1 miedzynarodowa wspotpraca organdéw administracji
publicznej jest na relatywnie dobrym poziomie.

Istniejace  przepisy prawne odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

YT, dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmieniajgcq dyrektywe (UE) 2015/849 w
sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pienigdzy lub finansowania terroryzmu oraz zmieniajgcq
dyrektywy 2009/138/WE i 2013/36/UE (Dz. Urz. UE L 156 z 19.06.2018 ., str. 43).

1 Zgodnie z artykutem 53 ust. 1 dyrektywy 2015/849, w przypadku gdy dana jednostka analityki finansowej otrzyma raport o
transakcji podejrzanej, dotyczacy innego panstwa cztonkowskiego UE (np. Polski), niezwlocznie go przekazuje jednostce analityKi
finansowej tego panstwa czlonkowskiego.
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Banki krajowe wydaja jedynie karty przedptacone bedace rodzajem Kkart
debetowych.  Anonimowe karty przedplacone - nosniki pieniadza
elektronicznego sa wydawane przez instytucje pieniagdza elektronicznego z
innych krajow UE i oferowane klientom w Polsce. Nalezy zaklada¢, ze ryzyko
finansowania terroryzmu moze dotyczy¢ przede wszystkim tych kart, ktore sa
nabywane przez osoby fizyczne. Wymaga to od sprawcow wiedzy na temat
oferty zagranicznych instytucji pienigdza elektronicznego.

Sa informacje pochodzace gtownie z zagranicy o wykorzystywaniu tego modus
operandi do FT.

WNIOSEK: Woykorzystanie anonimowych kart przedptaconych w celu
utrudnienia identyfikacji oso6b dokonujacych transakcji zwigzanych z
finansowaniem terroryzmu jest aktualnie w Polsce na niskim poziomie
zagrozenia.

Uzasadnienie dla poziomu
zagrozenia

Tabelanr 4

Rodzaj wykorzystanych ushug,

g e transfery srodkoéw pieni¢znych

Ogolny opis ryzyka wykorzystanie transferow do przekazywania srodkéw do innych jurysdykcji

1. Wykorzystanie transferow srodkow pienieznych do przekazywania srodkéw
pod fikcyjnym tytulem (m.in. na rzecz pomocy rodzinie). Srodki
przekazywane sa do bankéw ulokowanych w krajach graniczacych z
miejscem dziatalno$ci organizacji terrorystycznych.

Pracownik banku, wspotpracujacy z terrorystami, przyjmuje od nich lub ich
zwolennikdw $rodki pieni¢zne, ktére nastgpnic za posrednictwem
bezgotowkowych transferéw przekazuje na wskazane przez nich rachunki
bankowe, ukrywajac ich zrédlo oraz przeznaczenie.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia 2
ryzyka) '

Poziom podatnosci 2




Zlecanie transferow $rodkéw pienieznych za posrednictwem bankoéw jest
stosunkowo tatwe. Czg$¢ bankdéw $wiadczy rowniez ushugi przekazow
pieni¢znych w imieniu zagranicznych instytucji platniczych.
Istnieje ograniczona ilo$¢ produktéw utatwiajacych dokonywanie anonimowych
transakcji (ewentualnie jest to mozliwe w przypadku dokonywania
sporadycznych transakcji ponizej progu réwnowartosci 1 tys. EUR lub w
przypadku postuzenia si¢ shupem albo przedsigbiorstwem symulujacym).
Transfery $rodkdéw pienigznych maja czesto charakter migdzynarodowy.
Zgodnie z opracowaniem NBP p.t. Poréwnanie wybranych elementow polskiego
systemu platniczego z systemami innych krajow Unii Europejskiej za 2017 r.,
laczna liczba przelewow wyniosta w 2017 r. ok. 2,62 mld.* Przy czym w
przypadku liczby polecen przelewdéw na 1 mieszkanca Polska plasuje si¢
powyzej sredniej w UE.
Uzasadnienie dla poziomu Wszystkie podmioty oferujace ww. produkty/ustugi sg 10. Te podmioty stosuja
podatnosci srodki bezpieczenstwa finansowego, cho¢ wciaz ujawniane sa podczas kontroli
braki w tym obszarze. Posiadaja $wiadomo$¢ swoich obowiazkéw z zakresu
PPP/PFT."® Efektywnie analizuja transakcje — najwiccej STR/SAR,
przekazywanych do GIIF, pochodzi od bankow/oddzialow instytucji
kredytowych/oddziatow bankéw zagranicznych (w 2017 r. bylo to ok. 94,9%
SAR-6w od 10 i ok. 97,8% STR-6w).
Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnic w wyniku dochodzenia/$§ledztwa
nastgpi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organdéw administracji publiczne;j jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej mierze zakresowi
analizowanego ryzyka.

Poziom zagrozenia 3

Finansowanie terroryzmu poprzez wykorzystanie transferéw do przekazywania
srodkow finansowych do innych jurysdykcji jest jedna z najczesciej spotykanych
metod. Sposob ten ze wzgledu na dobrze rozwinigty §wiatowy system bankowy
jest szeroko dostgpny i jego zastosowanie Stosunkowo niewiele kosztuje.
Zlecanie transferow nie wymaga wiedzy o systemie bankowym ani
specjalistycznych umiejetnosci, jednakze realizacja tego modus operandi jest
wtedy stosunkowo bezpieczna, gdy bank ze wzgledu na charakter transakcji badz
miejsce transakcji nie jest zobowigzany do stosowania wzmozonych $rodkéw
badania klienta. Ominigciem tego niebezpieczenstwa jest np. pozyskanie do
wspotpracy pracownika banku.

Jesli organizacja terrorystyczna stworzy system fikcyjnych podmiotow
posiadajacych rachunki bankowe w kraju i za granica, moze dokonywac
przelewow i platnosci pomigdzy tymi podmiotami, ktore to transakcje z punktu
widzenia uzasadnienia ekonomicznego nie bgda podejrzane i bardzo trudne do
zakwestionowania. Wykorzystanie transferow do przekazywania $rodkow
finansowych do innych jurysdykcji w systemie bankowym jest tatwe, nie
wymaga skomplikowanego planowania ani specjalistycznej wiedzy ani
umiejetnosci.

WNIOSEK: Wykorzystanie transferow do przekazywania srodkow finansowych
do innych jurysdykcji na cele dziatalno$ci terrorystycznej stwarza wysokie
zagrozenie finansowaniem terroryzmu.

Uzasadnienie dla poziomu
zagrozenia

12 Poréwnanie wybranych elementow polskiego systemu platniczego z systemami innych krajéw Unii Europejskiej za 2017 r., NBP,
grudzien 2018 r, s. 32, na: https://www.nbp.pl/home.aspx?f=/systemplatniczy/obrot_bezgotowkowy/obrot_bezgotowkowy.html.

13 Jakkolwiek podczas wszystkich przeprowadzonych w 2018 r. przez UKNF kontroli (m. in. w 12 bankach komercyjnych i 3
bankach spétdzielczych) ujawniono nieprawidtowos$ci i uchybienia w badanych obszarach (gtéwnie w zakresie oceny ryzyka i
stosowania §rodkow bezpieczenstwa finansowego, a takze organizacji procesu przeciwdziatania praniu pieni¢dzy oraz finansowaniu
terroryzmu i przekazywaniu informacji do GIIF). Natomiast GIIF podczas 4 na 5 kontroli bankow przeprowadzonych w latach 2017-
2018 ujawnil nieprawidtowosci w wypetnianiu obowigzkdow dot. przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu.



https://www.nbp.pl/home.aspx?f=/systemplatniczy/obrot_bezgotowkowy/obrot_bezgotowkowy.html

2. Obszar — ushugi platnicze (oferowane przez inne podmioty niz banki)

Tabelanr 5

Rodzaj wykorzystanych ustug,

produktéw finansowych przekazy pienigzne

wykorzystanie dostawcow ustug z zakresu transferu $rodkow pieni¢znych do
Ogolny opis ryzyka przekazywania warto$§ci majatkowych przeznaczonych na finansowanie
terroryzmu

1. Wykorzystanie przez osoby powigzane =z terrorystami mozliwosci
stosowania przez dostawcow ustug z zakresu transferu srodkow pieni¢znych
uproszczonych §rodkow bezpieczenstwa finansowego przy niskich kwotach
transakcji. Umozliwia to transfer $rodkéw w sposob utrudniajacy
identyfikacj¢ zleceniodawcy i beneficjenta. Wplata $rodkéw pienieznych

Scenariusz wystapienia ryzyka (tj. zostanie dokonana w Polsce a wyptata w krajach charakteryzujacych sig

mozliwy przyklad wystapienia duza aktywnoScia organizacji terrorystycznych.
ryzyka) 2. Wykorzystanie przekazow pieni¢znych do finansowego wsparcia
zagranicznych  bojownikow  terrorystycznych  przebywajacych albo
podrézujacych do strefy konfliktu.

3. Korzystanie przez osoby finansujgce terroryzm z ustug dostawcow
dziatajacych na terenie Polski, lecz nie przekazujacych informacji o
transakcjach podejrzanych do polskiej jednostki analityki finansowej.

Poziom podatnoSci 2

Uslugi przekazéw pienigznych sg stosunkowo tatwo dostgpne. Istnieje
ograniczona mozliwo$¢ ukrycia danych identyfikacyjnych zleceniodawcow i
beneficjentow  przekazéw  pienigznych w  przypadku  dokonywania
sporadycznych transakcji ponizej progu réwnowartosci 1 tys. EUR lub w
przypadku postuzenia si¢ shupem albo przedsigbiorstwem symulujacym.
Transfery srodkow pienigznych majg czgsto charakter migdzynarodowy.

Prawie wszystkie podmioty oferujace te uslugi sa 10 za wyjatkiem instytucji
ptatniczych z innych krajow UE $wiadczacych ustugi platnicze na terytorium
Polski za posrednictwem agentow. 10 z obszaru ustug platniczych Te podmioty
posiadaja pewng $wiadomo$¢é swoich obowigzkow z zakresu PPP/PFT, choé¢
wciaz ujawniane sa braki w ich wypetnianiu.** Przekazuja one relatywnie
niewiele SAR-6w i STR-6w (w 2017 r. - 0,58% wszystkich otrzymanych SAR-
ow od 10 1 0,034% wszystkich otrzymanych STR-6w).

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organdéw administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace  przepisy prawne odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 3

Przy transakcjach niskokwotowych dostawcy wustug transferu $rodkow
pienieznych moga stoSowaé uproszczone $rodki bezpieczenstwa finansowego.
Przekazywane mogg by¢ $rodki pochodzace z zupenie legalnych Zzrodet.
Uzasadnienie dla poziomu Aktualnie dziatalno$¢ terrorystyczna jest niskonaktadowa (przyktadowo koszt

zagrozenia zamachu na przystanku autobusowym w Izraelu wynosi okoto 200 USD, a koszt
zamachu w Madrycie w 2004 r. wyniost nie wiecej niz 10 000 USD). Wystepuje
coraz czegSciej zjawisko samofinansowania si¢ terrorystow. Otrzymanie jednego
badz kilku niskokwotowych przekazow pienigznych jest jedna z czgsto

4 Podczas wszystkich przeprowadzonych w 2018 r. przez UKNF kontroli (m. in. w 16 krajowych instytucjach platniczych)
ujawniono nieprawidlowos$ci i uchybienia w badanych obszarach (glownie w zakresie oceny ryzyka i stosowania $rodkow
bezpieczenstwa finansowego, a takze organizacji procesu przeciwdzialania praniu pieniedzy oraz finansowaniu terroryzmu i
przekazywaniu informacji do GIIF). Natomiast GIIF podczas wszystkich 3 kontroli instytucji ptatniczych, przeprowadzonych w
latach 2017-2018, ujawnit nieprawidtowosci w wypetianiu obowiazkow dot. przeciwdziatania praniu pienigdzy oraz finansowaniu
terroryzmu.



Tabelanr 6

Rodzaj wykorzystanych ushug,
produktéw finansowych

Ogolny opis ryzyka

Scenariusz wystgapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

uzywanych, znanych metod finansowania terroryzmu. Jest to sposdb szeroko
dostepny, jego zastosowanie niewiele kosztuje 1 jest postrzegany przez
sprawcow jako atrakcyjny. Do realizacji tego typu transferu pieniagdza nie jest
potrzebne posiadanie przez ptatnika rachunku platniczego. W celu ukrycia
beneficjenta rzeczywistego czgstokro¢ wykorzystywane sa stupy badz rodzina.
Wykorzystanie dostawcow ushug z zakresu transferu $rodkéw pienigznych do
przesytania pieniedzy pochodzacych z legalnych badz nielegalnych zrodet
wymaga minimalnej specjalistycznej wiedzy o systemie transferu srodkow, jest
relatywnie niezbyt drogie pod katem optat i stosunkowo bezpieczne.

WNIOSEK: Powyzsze informacje oraz fakt przebywania w Polsce o0sob z
panstw 1 regionow podwyzszonego ryzyka powoduje, ze wykorzystanie
schematu z dostawcami ustug z zakresu transferu $srodkow pieni¢znych do
transferowania pienigdzy — w formie przekazu pieni¢znego — przeznaczonych na
cele finansowania terroryzmu stwarza wysokie zagrozenie finansowaniem
terroryzmu.

internetowe ustugi ptatnicze

korzystanie z internetowych ustug platniczych przez podmioty uczestniczace w
procesie finansowania terroryzmu, w szczegdlnosci przez potencjalnych
zagranicznych bojownikow terrorystycznych

1.

Wykorzystanie internetowych ustug platniczych przez zagranicznych
bojownikow terrorystycznych do dokonywania zakupow w  sklepach
internetowych ekwipunku niezbednego do przebywania w strefie konfliktu.
Korzystanie z omawianych ushug przez osoby wptacajace $rodki na rzecz
organizacji charytatywnych, uczestniczacych w procesie finansowania
terroryzmu.

Transferowanie srodkdbw  pomigdzy  poszczegdlnymi  osobami
zaangazowanymi w dziatalnos¢ terrorystycznag.

Wykorzystanie bezgotowkowych transferow $rodkdéw pienigznych (ponizej
progu, od ktérego wymagana jest identyfikacja klienta) do przekazywania
srodkéw pod fikcyjnym tytulem (m.in. na rzecz pomocy rodzinie). Srodki
przekazywane sa do agencji instytucji ptatniczych ulokowanych w krajach
graniczacych z miejscem dziatalno$ci organizacji terrorystycznych.

Agent instytucji platniczej (wzglednie pracownik instytucji platniczej),
wspolpracujacy z terrorystami, przyjmuje od nich lub ich zwolennikdéw
srodki pieniezne, ktdre nastgpnie za posrednictwem bezgotowkowych
transferow przekazuje na wskazane przez nich rachunki bankowe,
ukrywajac ich zrodlo oraz przeznaczenie.

3




Internetowe ustugi przekazow sa stosunkowo tatwo dostgpne - wystarczy mie¢
dostep do Internetu. Istniejg mozliwosci ukrycia danych identyfikacyjnych osoby
korzystajacego z tego typu ushug ptatniczych (np. jeden z portali daje mozliwos¢
realizowania transakcji do okreSlonej kwoty bez weryfikacji danych
identyfikacyjnych, a sama weryfikacja danych identyfikacyjnych jest
uproszczona - opiera si¢ na przekazanym przez klienta skanie paszportu lub
prawa jazdy, zdjeciu z kamery internetowej i danych geolokalizacyjnych
klienta). Transfery srodkéw pienigznych maja czesto charakter miedzynarodowy.
Tylko cze$¢ podmiotow oferujace te ustugi jest I0. Nie sg nimi instytucje
platnicze $wiadczace ustugi platnicze za pomoca internetowych platform,
zarejestrowane w innych krajach. 10 z obszaru ustug ptlatniczych posiadaja
pewna $wiadomo$¢ swoich obowigzkéw z zakresu PPP/PFT, cho¢ wciaz
ujawniane sa braki w ich wypelnianiu.”® Przekazuja one relatywnie niewiele
SAR-6w i STR-6w (w 2017 1. - 0,58% wszystkich otrzymanych SAR-6w od 10 i
0,034% wszystkich otrzymanych STR-6w).

Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpniec w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspolpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 3

Wykorzystywanie internetowych ustug ptatniczych, ktore umozliwiajg platnosci
online i transfer pieniedzy przez Internet, bedacych elektroniczng alternatywa dla
tradycyjnych papierowych metod, takich jak czeki i polecenia zapfaty, jest w
miar¢  atrakcyjng metoda finansowania terroryzmu. Przedsigwzigcia
terrorystyczne naleza do wzglednie tanich inwestycji, w stosunku do
wywolanych strat oraz wzbudzonej paniki. Aktualnie w Polsce przebywaja
Uzasadnienie dla poziomu osoby z panstw i regionow podwyzszonego ryzyka, dla ktérych oferowane ustugi
zagrozenia ptatnicze umozliwiajace przedsigbiorcom i konsumentom posiadajacym adres e-
mail wysylanie oraz odbieranie platnosci przez Internet sa atrakcyjne. Ze
wzgledu na wzglgdnie niskie kwotowo przeptywy pieni¢zne moga one nie zosta¢
odnotowane jako podejrzane, a ponadto sa tatwe do =zastosowania, choé
wymagaja planowania i wiedzy.
WNIOSEK: Wykorzystywanie internetowych ustug ptatniczych stwarza wysokie
zagrozenie finansowaniem terroryzmu.

Tabelanr 7

Rodzaj wykorzystanych ushug,

o Tl i e systemy transferow typu Hawala

Wykorzystanie sieci Hawala lub innych nieformalnych systemow transferu
wartosci majatkowych do finansowania terroryzmu

Ogélny opis ryzyka

% Podczas wszystkich przeprowadzonych w 2018 r. przez UKNF kontroli (m. in. w 16 krajowych instytucjach platniczych)
ujawniono nieprawidlowos$ci i uchybienia w badanych obszarach (glownie w zakresie oceny ryzyka i stosowania $rodkow
bezpieczenstwa finansowego, a takze organizacji procesu przeciwdziatania praniu pienigdzy oraz finansowaniu terroryzmu i
przekazywaniu informacji do GIIF). Natomiast GIIF podczas wszystkich 3 kontroli instytucji ptatniczych, przeprowadzonych w
latach 2017-2018, ujawnit nieprawidtowosci w wypetianiu obowiazkow dot. przeciwdziatania praniu pienigdzy oraz finansowaniu
terroryzmu.
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Scenariusz wystapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

1. Wplata Srodkéow pienieznych w kraju X, charakteryzujagcym si¢ wysokim
zagrozeniem terrorystycznym, polaczona z wyptata na terenie Polski w celu
sfinansowania dzialalno$ci o charakterze terrorystycznym. Wykorzystanie
nieformalnej sieci transferu §rodkdéw o charakterze przestgpczym w celu
uniemozliwienia wykrycia przeptywu §rodkow.

2. Srodki przekazane na finansowanie terroryzmu podlegaja wymieszaniu z
innymi przekazami pienie¢znymi w ramach sieci Hawala w celu zatarcia
$ladu po dokonanych transakcjach.

3. Wykorzystanie podmiotow oferujacych nielegalnie ustugi platnicze do
transferu gotoéwki na rzecz terrorystow. M.in. osoba oferujaca takie ushugi
wykorzystuje rachunki bankowe, na ktére wptaca pieniadze pochodzace od
swoich klientow. Srodki sg transferowane nastepnie na rachunki podmiotow
prowadzacych legalne ustugi ptatnicze.

W ramach tych systemow stosowane jest m.in. ztoto do clearingu rozrachunkow.

Jest ono latwe do uplynnienia, zwht w niektérych krajach azjatyckich i

afrykanskich, gdzie sa rozbudowane rynki obrotu tym metalem.

4

Ushugi systemow typu Hawala znacznie ulatwiaja dokonywanie szybkich i
anonimowych transakcji, o migdzynarodowym charakterze. Z uwagi na fakt, ze
$wiadcza je podmioty pozostajace poza kontrolg panstwa - brak jest danych na
temat iloci i wartosci transakcji realizowanych w ramach tego systemu w
Polsce.

Podmioty oferujace te ustugi nie sg IO.

Organy administracji publicznej posiadajg wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF nie ma mozliwo$ci gromadzenia i analizowania informacji od
tego typu podmiotdéw. Istnieje prawdopodobienstwo, ze przypadek FT w zakresie
analizowanego ryzyka nie zostaniec wykryty. Krajowa i mig¢dzynarodowa
wspotpraca organéw administracji publicznej jest na relatywnie dobrym
poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czegsci zakresowi
analizowanego ryzyka.

2

System transferow typu Hawala jest rodzajem nieformalnego systemu
bankowego. Wykorzystywana jest w handlu mig¢dzynarodowym, czesto do
transferowania $rodkéw na duze odlegtosci. Waznym elementem tego systemu
nieformalnej bankowosci jest mozliwos$¢ zachowania pelnej anonimowosci oraz
wykorzystania kilku posrednikéw przy zlecaniu przekazu. Osoba wptacajaca
gotowke nie jest proszona o zaden dokument tozsamosci i z reguly jest nieznana
lub stabo znana danemu posrednikowi. Podobnie wyptacajacy, ktory moze
odebra¢ przestane srodki finansowe podajac jedynie ustalone hasto. W ten
sposob podmiot oferujacy ustugi w zakresie systemu typu Hawala z reguty nie
wie, od kogo, za co, i komu dokonuje transakcji. Najwazniejsze jest zaufanie
pomigdzy posrednikami, ktdrzy najczesciej stanowia grono czlonkéw jednej
rodziny, przyjaciot lub osoby polecone i dziataja w kilku lub kilkunastu krajach.
Wazne jest rowniez t0, ze wplacajacy 1 wyplacajacy pieniadze nie musza wcale
posiada¢ rachunku ptatniczego w danym kraju (czgsto, z uwagi na restrykcyjne,
lokalne przepisy bankowe, nie moga tego konta otworzy¢ w tym kraju). Nie jest
znany rozmiar (wolumen) ptatno$ci poprzez ten nieformalny system. W Polsce
nie mamy duzych liczebnie mniejszos$ci etnicznych, w ktorych system typu
Hawala jest rozpowszechniony (jakkolwiek zauwazono rosnaca liczbe
cudzoziemcow z panstw podwyzszonego ryzyka, przebywajacych w RP).
Polskie stuzby odnotowaty przypadki wykorzystania tej metody do transferu
srodkow przeznaczonych na dziatalno$¢ terrorystyczng.

WNIOSEK: Poziom zagrozenia z uzyciem nieformalnego systemu bankowego
Hawala do transferowania wartosci majatkowych na cele dziatalnosci
terrorystycznej stwarza $rednie zagrozenie finansowaniem terroryzmu.
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3. Obszar - ubezpieczenia

Tabelanr 8

Rodzaj wykorzystanych ushug,
produktéw finansowych
Ogolny opis ryzyka
Scenariusz wystgpienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Tabelanr 9

Rodzaj wykorzystanych ustug,
produktow finansowych
Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci

ubezpieczenia komunikacyjne

wyludzanie odszkodowan z ubezpieczen w celu finansowania terroryzmu

Celowe wywotanie kolizji drogowej w celu uzyskania odszkodowania, ktore
zostanie przeznaczone na finansowanie terroryzmu.

4

Uzyskanie ubezpieczenia komunikacyjnego jest stosunkowo tatwe. Trudno jest
ukrycie danych identyfikacyjnych ubezpieczonego czy uposazonego. Istnieje
mozliwo$¢ realizacji transakcji o charakterze migdzynarodowym w przypadku,
gdy klient polskiego towarzystwa ubezpieczeniowego jest rezydentem innego
kraju lub dokonuje transakcji finansowej za posrednictwem rachunku
zagranicznego.

Podmioty oferujace te ustugi nie sg IO.

Organy administracji publicznej posiadajg podstawowa wiedze¢ nt. ryzyka PP/FT
w tym zakresie. GIIF nie ma mozliwosci gromadzenia i analizowania informacji
dot. tego typu ustug. Istnieje prawdopodobienstwo, ze przypadek FT w zakresie
analizowanych scenariuszy nie zostanie wykryty. Krajowa i miedzynarodowa
wspolpraca organéw administracji publicznej jest na relatywnie dobrym
poziomie.

Istniejace przepisy prawne nie odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.

1

Wykorzystanie mechanizmu wyludzenia odszkodowania z ubezpieczen moze
by¢ jedng z form finansowania terroryzmu. Jednakze stopien skomplikowania
procedury  uzyskiwania  odszkodowania, przygotowanie  odpowiedniej
dokumentacji oraz ryzyko kontaktu 2z organami S$cigania powoduje
nieatrakcyjno$¢ tej formy finansowania dzialalnosci terrorystycznej. W
warunkach polskich brak jest jednoznacznej informacji o wykorzystywaniu tego
modus operandi dla finansowania terroryzmu. Jest on trudny do zastosowania z
uwagi na konieczno$¢ posiadania wiedzy specjalistycznej, a istnieja tansze i
fatwiejsze sposoby finansowania dziatalnosci terrorystyczne;j.

WNIOSEK: Wykorzystanie mechanizmu wyludzenia odszkodowania z
ubezpieczen w celu gromadzenia S$rodkéw na finansowanie dziatalno$ci
terrorystycznej stwarza niskie zagrozenie finansowaniem terroryzmu.

ubezpieczenia na zycie

przeznaczenie pieniedzy z polisy na finansowanie terroryzmu

Likwidacja polisy ubezpieczenia na zycie w celu uzyskania pieniedzy z
wplaconych wczesniej sktadek przed podrézg zagranicznych bojownikow
terrorystycznych do strefy konfliktu.

1
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Uzyskanie ubezpieczenia na zycie/dozycie jest stosunkowo tatwe. Trudno jest
ukry¢ dane identyfikacyjne ubezpieczonego czy uposazonego. Istnieje
mozliwo$¢ realizacji transakcji o charakterze migdzynarodowym w przypadku,
gdy klient polskiego towarzystwa ubezpieczeniowego jest rezydentem innego
kraju lub dokonuje transakcji finansowej za posrednictwem rachunku
zagranicznego.
Wszystkie podmioty oferujace te ustugi sa 10. Posiadajg one swiadomos¢ swoich
obowiazkéw z zakresu PPP/PFT, cho¢ relatywnie niewiele informacji 0
Uzasadnienie dla poziomu podejrzanych transakcjach/podejrzanej dziatalnoéci jest przekazywanych przez
podatnosci towarzystwa ubezpieczen na zycie (w 2017 r. byto to 0,12% wszystkich SAR-6w
od 10 i 0,16% wszystkich STR-6w).
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspolpraca
organdéw administracji publiczne;j jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadajg zakresowi analizowanego ryzyka.

Poziom zagrozenia 1

Wykorzystanie $rodkow finansowych pochodzacych z likwidowanej polisy na
zycie moze by¢ jedng z form finansowania terroryzmu. Jednakze ten modus
operandi moze by¢ stosunkowo kosztowny z uwagi na mozliwos$¢ utraty czesci
srodkéw (zwigzang z warunkami umowy ubezpieczenia), a przez to stopien
atrakcyjnosci tej formy finansowania dziatalnosci terrorystycznej jest dosyc
niski. W Polsce, gdzie nie odnotowano wielu przypadkéw podrézy bojownikow
terrorystycznych do strefy konfliktu, brak jest jednoznacznej informacji o
wykorzystywaniu tego modus operandi dla finansowania terroryzmu. Istniejg
tansze i tatwiejsze sposoby finansowania dziatalnosci terrorystyczne;j.
WNIOSEK: Wykorzystanie srodkow finansowych ze zlikwidowanej polisy na
zycie W celu sfinansowania dziatalnosci terrorystycznej, zwtaszcza na podrdz
bojownikow do strefy konfliktu, stwarza niskie zagrozenie finansowaniem
terroryzmu.

Uzasadnienie dla poziomu
zagrozenia

4. Obszar — inne instytucje finansowe

Tabela nr 10

Rodzaj wykorzystanych ustug,

T G ustugi na rynku walutowym FOREX

wykorzystanie firmy brokerskiej dziatajacej na rynku FOREX do oszustwa w
celu pozyskania srodkow na dziatalno$¢ terrorystyczna

Ogolny opis ryzyka
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1. Sprawcy rejestruja spotke, ktora rozpoczyna dziatalno§¢ jako firma
brokerska na rynku FOREX bez uzyskania odpowiedniego zezwolenia na
prowadzenie dzialalno$ci inwestycyjnej/maklerskiej. Oferta firmy jest
dostepna w kilku jezykach i zacheca wysokimi zyskami. Dzigki temu oraz
wykorzystaniu technik agresywnego marketingu budowana jest baza
klientow, ktorzy dokonuja wptat na rachunek podmiotu z zamiarem zasilenia
swojego konta maklerskiego. Inwestorzy nie zdaja sobie sprawy, ze
transakcje, ktorych dokonuja sa fikcyjne, a $rodki zostang w pewnym
momencie przywlaszczone przez niclegalnie dziatajaca firme inwestycyjna.

Scenariusz wystapienia ryzyka (tj. W przypadku firm bedacych tzw. market makerami®®, istnicje takze

mozliwy przyklad wystapienia mozliwos¢, ze oferowane im bgda gorsze warunki niz rynkowe, tak aby
ryzyka) poniesli straty, a pozyskane w ten sposob S$rodki zasilg organizacje
terrorystyczne.

2. Sprawcy rejestruja spotke, ktora rozpoczyna dziatalnos¢ jako firma
brokerska na rynku FOREX bez uzyskania odpowiedniego zezwolenia na
prowadzenie dzialalnoéci inwestycyjnej/maklerskiej. Sympatycy organizacji
terrorystycznych, ktorzy przelewali $rodki zawieraja niekorzystne dla siebie
transakcje (zwlaszcza w sytuacji, gdy firma dziata jako market maker) lub
godza si¢ na wygorowang prowizj¢ lub tez przepadek srodkéw w momencie
zakonczenia dzialalno$ci tego podmiotu. Pozyskane w ten sposob $rodki
transferowane sg do organizacji terrorystycznych.

Poziom podatnosci 2

Uslugi na rynku FOREX sg dostepne za posrednictwem brokerow. Raczej trudno
jest ukry¢ dane identyfikacyjne zlecajacego transakcje na tym rynku za
posrednictwem licencjonowanego brokera. Moga wystgpowaé transakcje o
charakterze migdzynarodowym jedynie w przypadku, gdy klient jest rezydentem
innego kraju lub dokonuje transakcji finansowej za posrednictwem rachunku
zagranicznego albo korzystka z ustug podmiotu zagranicznego.
Wszystkie podmioty oferujace te ustugi sa 10 (domy maklerskie badz banki
posiadajace w swoich strukturach biura maklerskie) - jakkolwiek klienci moga
korzysta¢ z ustug oferowanych przez Internet przez podmioty zagraniczne. 10 z
tego obszaru posiadaja pewng $wiadomo$¢ swoich obowiazkow z zakresu
Uzasadnienie dla poziomu PPP/PFT, choé¢ wcigZz ujawniane s braki w ich wypeknianiu."’ Relatywnie
podatnosci niewiele informacji o podejrzanych transakcjach/podejrzanej dziatalnosci jest
przekazywanych przez domy maklerskie (w 2017 r. bylo to 0,49% wszystkich
SAR-6w od 10 i 0,42% wszystkich STR-0w).
Organy administracji publicznej posiadajg wiedze¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnic w wyniku dochodzenia/§ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organdéw administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czegsci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 1

FOREX to migdzynarodowy rynek wymiany walut, o charakterze hurtowym, w
ramach ktorego banki, wielkie korporacje migdzynarodowe oraz inwestorzy
instytucjonalni z catego $wiata przeprowadzaja operacje wymiany walut 24
godziny na dobg przy wykorzystaniu sieci telefonicznych, laczy
informatycznych oraz systeméw informacyjnych. Wykorzystanie legalnej — cho¢
nieposiadajacej odpowiedniego zezwolenia na prowadzenie dziatalnosci
inwestycyjnej/maklerskiej i kontrolowanej przez przestepcow — firmy dzialajacej

Uzasadnienie dla poziomu
zagrozenia

16 Podmiot, ktéry wystawia i kwotuje instrumenty finansowe, jednocze$nie wystepuje jako druga strong transakcji zawieranych przez
klienta.

7 podczas wszystkich przeprowadzonych w 2018 r. przez UKNF kontroli (m. in. w 6 domach/biurach maklerskich) ujawniono
nieprawidlowosci i uchybienia w badanych obszarach (gléwnie w zakresie oceny ryzyka i stosowania $rodkéw bezpieczenstwa
finansowego, a takze organizacji procesu przeciwdziatania praniu pienigdzy oraz finansowaniu terroryzmu i przekazywaniu
informacji do GIIF). Natomiast GIIF podczas 1 kontroli domu maklerskiego, przeprowadzonej w 2017 r., ujawnit nieprawidtowosci
w wypetianiu obowiazkow dot. przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu.
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Tabela nr 11

Rodzaj wykorzystanych ustug,
produktow finansowych
Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

na rynku FOREX jako brokera w modelu market maker jest mato atrakcyjna
metoda pozyskania i przeznaczenia §rodkoéw na dziatalno$¢ terrorystyczna.

Ten modus operandi wymaga specjalistycznej wiedzy o rynku walutowym,
umiejetnosci i planowania. W modelu market maker wykazywane przez
inwestorow straty z udziatlu w rynku FOREX (w wyniku oszustwa czy
$wiadomej dziatalno$ci) sg zyskiem brokera i moga by¢ transferowane do
organizacji terrorystycznych.

GIIF nie posiada informacji o zamiarze wykorzystania tego modus operandi.
WNIOSEK: Wykorzystanie firmy brokerskiej dziatajacej na rynku FOREX jako
market maker do oszustwa w celu pozyskania $rodkow na dziatalno$é
terrorystyczng stwarza niskie zagrozenie finansowaniem terroryzmu.

jednostki funduszy inwestycyjnych (FI)

obrét jednostkami uczestnictwa w funduszach inwestycyjnych w celu
gromadzenia $rodkow na dziatalno$¢ terrorystyczna

Sprawcy regularnie kupuja jednostki uczestnictwa w funduszach inwestycyjnych
za niewielkie kwoty, aby nastepnie po ich skumulowaniu je odsprzeda¢, a srodki
wytransferowac poza granice kraju.

2

Dostep do jednostek uczestnictwa w funduszach inwestycyjnych jest relatywnie
fatwy. Trudno jest ukry¢é dane identyfikacyjne klientow funduszy
inwestycyjnych. Moga wystepowac transakcje o charakterze miedzynarodowym
zwigzane z kupnem i sprzedaza jednostek uczestnictwa jedynie w przypadku,
gdy Klient polskiego FI jest rezydentem innego kraju lub dokonuje transakcji
finansowej za posrednictwem rachunku zagranicznego albo jednostki
uczestnictwa sa kupowane od zagranicznego FI.

Wszystkie podmioty oferujace te ustugi sa I0 — jakkolwiek klienci moga
korzysta¢ z ustug oferowanych przez podmioty zagraniczne. IO z tego obszaru
posiadaja pewna $wiadomo$¢ swoich obowiazkéow z zakresu PPP/PFT, cho¢
wcigz ujawniane sg braki w ich wypetnianiu.'® Relatywnie niewiele informacji o
podejrzanych transakcjach/podejrzanej dziatalnosci jest przekazywanych przez
towarzystwa funduszy inwestycyjnych i FI (w 2017 r. bylo to 0% wszystkich
SAR-6w od 10 1 0,09% wszystkich STR-0w).

Organy administracji publicznej posiadajg wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnic w wyniku dochodzenia/$§ledztwa
nastgpi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.

1

Zakup i obrot jednostkami uczestnictwa w funduszach inwestycyjnych w celu
gromadzenia $rodkow na dziatalno$¢ terrorystyczng moze by¢ jednym z modus
operandi dla finansowania terroryzmu. GIIF nie mial jednak informacji o
inwestowaniu nielegalnych badz legalnych $rodkéow finansowych w fundusze
inwestycyjne w tym celu.

Obroét jednostkami uczestnictwa w funduszach inwestycyjnych jest trudng do
zastosowania formg dziatania z uwagi na konieczno$¢ posiadania wiedzy
specjalistycznej o rynku kapitalowym, a istnieja tansze i latwiejsze sposoby
finansowania dziatalnosci terrorystyczne;.

WNIOSEK: Woykorzystanie zakupu i obrotu jednostkami uczestnictwa w
funduszach inwestycyjnych w celu gromadzenia $rodkdéw na dziatalno$é¢

18 podczas wszystkich 3 przeprowadzonych przez GIIF kontroli towarzystw funduszy inwestycyjnych, przeprowadzonych w latach
2017-2018, ujawnit nieprawidlowosci w wypetnianiu obowiazkow dot. przeciwdziatania praniu pieniedzy oraz finansowaniu

terroryzmu.
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_ terrorystyczng stwarza niskie zagrozenie finansowaniem terroryzmu.

Tabela nr 12

Rodzaj wykorzystanych ustug,
produktéw finansowych

Ogolny opis ryzyka

Scenariusz wystapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

rachunki papierow wartosciowych i rachunki pieni¢zne shuzace do ich obstugi

wykorzystanie rachunkéw papierow warto§ciowych i rachunkéw pienieznych
stuzacych do ich obslugi w celu gromadzenia $rodkéw na dziatalnosé
terrorystyczng

1. Sprawcy, za posrednictwem firm utworzonych w szczegdlnosci w rajach
podatkowych, lokuja $rodki pozyskane z nielegalnych lub legalnych zrédet
na rynku kapitalowym. Zakupione papiery wartoSciowe s3 nastgpnie
sprzedawane, a uzyskane s$rodki stuzg do finansowania dziatalnosci
terrorystycznej.

2. Na rachunek pieni¢zny stuzacy do obstugi rachunku papierow
warto$ciowych, nalezacy do spotki zagranicznej, kontrolowanej przez
zwolennikdw organizacji terrorystycznej, sa przelewane $rodki z rachunku
bankowego prowadzonego w innym kraju na rzecz osoby fizycznej pod
fikeyjnym tytutem inwestycji w akcje spotki publicznej. Srodki s3 nastepnie
— w krotkim odstepie czasu — przekazywane na rachunek bankowy
prowadzony w kraju trzecim, nalezacy do ww. spotki pod tytulem zysku z
obrotu papierami warto$ciowymi.

2

Otwarcie tego typu rachunkow jest stosunkowo latwe. Raczej trudno jest ukry¢
dane identyfikacyjne klientow. Wystepuja transakcje o charakterze
mi¢dzynarodowym.

Wszystkie podmioty oferujace te ustugi sg IO. Posiadaja one pewna §wiadomos$é
swoich obowiazkow z zakresu PPP/PFT, cho¢ wcigz ujawniane sa braki w ich
wypelnianiu.’®  Relatywnie  niewiele  informacji o  podejrzanych
transakcjach/podejrzanej dziatalnoéci jest przekazywanych przez domy
maklerskie (w 2017 r. byto to 0,49% wszystkich SAR-6w od 10 i 0,42%
wszystkich STR-6w).

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnie w wyniku dochodzenia/$ledztwa
nastgpi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace  przepisy prawne odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.

1

Wykorzystanie rachunkéw papierdw wartosciowych i rachunkow pienieznych
stuzacych do ich obstugi w celu gromadzenia $rodkéw na dziatalnosé
terrorystyczng moze by¢ jedng z form finansowania terroryzmu. Jednakze
stopien  skomplikowania rynku papierow  wartoSciowych  powoduje
nieatrakcyjno$¢ tej formy finansowania dziatalnosci terrorystyczne;j.

Brak jest jednoznacznej informacji o wykorzystywaniu tego modus operandi dla
finansowania terroryzmu. Jest on trudny do zastosowania z uwagi na
konieczno$¢ posiadania wiedzy specjalistycznej o rynku kapitalowym, a istniejg
tafsze i tatwiejsze sposoby finansowania dziatalnosci terrorystyczne;.
WNIOSEK: Wykorzystanie rachunkdéw papierow wartosciowych i rachunkow
pienieznych stuzacych do ich obstugi w celu gromadzenia $rodkéw na
dziatalno$¢ terrorystyczng stwarza niskie zagrozenie finansowaniem terroryzmu.

19 podczas wszystkich przeprowadzonych w 2018 r. przez UKNF kontroli (m. in. w 6 domach/biurach maklerskich) ujawniono
nieprawidlowosci i uchybienia w badanych obszarach (gléwnie w zakresie oceny ryzyka i stosowania $rodkow bezpieczenstwa
finansowego, a takze organizacji procesu przeciwdzialania praniu pienigdzy oraz finansowaniu terroryzmu i przekazywaniu
informacji do GIIF). Natomiast GIIF podczas 1 kontroli domu maklerskiego, przeprowadzonej w 2017 r., ujawnit nieprawidtowosci
w wypetianiu obowiazkow dot. przeciwdziatania praniu pienigdzy oraz finansowaniu terroryzmu.
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5. Obszar — wymiana walut

Tabela nr 13

Rodzaj wykorzystanych ustug,

T e gotowkowa wymiana walut

wymiana waluty w celu utrudnienia identyfikacji przestgpstwa finansowania

Ogolny opis ryzyka terroryzmu

1. Korzystanie przez osoby powigzane z organizacjami terrorystycznymi z
wymiany walut w kantorach w celu utrudnienia organom S$cigania
odtworzenia $ciezki transferu wartosci majatkowych. Korzystanie z

Scenariusz wystapienia ryzyka (tj. "zaufanych" kantoréw, nieraportujacych transakcji podejrzanych do

mozliwy przyklad wystapienia wilasciwej jednostki analityki finansowe;.
ryzyka) 2. Wymiana zgromadzonych pienigdzy (np. zebranych od zwolennikow) na
wysokie nominaty w innych walutach (powszechnie wymienianych na
calym $wiecie, np. EUR) w kantorach, celem tatwiejszego ich
transportowania przez granice panstwowe.

Poziom podatnoSci 2

Dostep do ustug wymiany walut jest bardzo tatwy. Latwe jest ukrycie danych
identyfikacyjnych dokonujacego transakcji, zwlaszcza je$li poszczegodlne
transakcje sa przeprowadzane w relatywnie niewielkich kwotach. Istnieje
mozliwo$¢é realizacji transakcji o charakterze migdzynarodowym w przypadku
realizacji takich transakcji przynajmniej czesciowo w formie bezgotowkowe;.
Wszystkie podmioty oferujace te ustugi sa 10. Posiadaja one §wiadomo$¢ swoich
obowiazkéw z zakresu PPP/PFT.? Relatywnie mato informacji o podejrzanych
transakcjach/podejrzanej dziatalnosci przekazywanych jest przez podmioty
zajmujace si¢ wymiang walut® (w 2017 r. bylo to ok. 0,03% wszystkich SAR-
ow od 10 i ok. 0,0064% wszystkich STR-6w, co oznacza spadek w stosunku do
danych za 2016 r., kiedy byto to ok. 0,64% wszystkich SAR-6w i ok. 7,66%
wszystkich STR-6w).

Organy administracji publicznej posiadaja wiedzg nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnie w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organdw administracji publiczne;j jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja zakresowi analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 2

Wykorzystanie mechanizmu wymiany waluty w celu utrudnienia identyfikacji
przestepstwa finansowania terroryzmu jest sposobem stosunkowo latwym do
realizacji i szeroko dostgpnym. Jego zastosowanie niewiele kosztuje i jest
postrzegany przez sprawcOw raczej jako atrakcyjny, zwlaszcza ze $rodki moga
pochodzi¢ z zupetnie legalnych zrodet. Transakcje wymiany walut ponizej progu
rejestracji z reguly nie wzbudzaja podejrzen. Wysoki wolumen obrotow kantoru
pozwala ukry¢ wymiane¢ nielegalnych badz legalnych srodkow wsrdd zupetnie
legalnych jednostkowych transakcji.

GIIF otrzymywat bardzo nieliczne informacje o mozliwosci wykorzystania tej
metody do finansowania dziatalnosci terrorystycznej.

WNIOSEK: Wykorzystanie mechanizmu wymiany waluty w celu utrudnienia
identyfikacji przestepstwa finansowania terroryzmu stwarza $rednie zagrozenie
finansowaniem terroryzmu.

Uzasadnienie dla poziomu
zagrozenia

2 W kontroli prowadzonych przez NBP udzial przedsicbiorcéw prowadzacych dzialalnosci kantorowa, u ktorych wykryto
nieprawidlowosci w zakresie realizacji obowigzkoéw dotyczacych PPP/PFT, w stosunku do wszystkich skontrolowanych
przedsigbiorcow prowadzacych dziatalnos¢ kantorowa byt relatywnie niewielki, w 2018 r. wyniost on 4,87%, w 2017 r. — 4,14%.
Natomiast w przypadku wszystkich 3 kontroli przeprowadzonych przez GIIF w 2017 r. w IO zajmujacych si¢ wymiang walut,
wykryto pewne nieprawidtlowosci.

21 Abstrahujac od ustug $wiadczonych przez banki.
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Tabela nr 14

Rodzaj wykorzystanych ustug,
produktéw finansowych
Ogolny opis ryzyka
Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Tabela nr 15

Rodzaj wykorzystanych ushug,
produktéow finansowych

Ogolny opis ryzyka

wymiana pienigdzy w ramach jednej waluty

Wymiana pieniedzy o niskich nominatach na banknoty o wyzszej warto$ci

Wymiana banknotéw EUR o niskich nominatach na banknoty o nominale 500
EUR w celu zmniejszenia obj¢tosci przenoszonych srodkow pieni¢znych.

2

Dostep do ustug wymiany walut jest bardzo tatwy. Latwe jest ukrycie danych
identyfikacyjnych dokonujacego transakcji, zwlaszcza jesli poszczegdlne
transakcje sa przeprowadzane w relatywnie niewielkich kwotach. Istnieje
mozliwo$¢ realizacji transakcji o charakterze migdzynarodowym w przypadku
realizacji takich transakcji przynajmniej cze§ciowo w formie bezgotowkowe;.
Wszystkie podmioty oferujace te ustugi sg 10. Posiadajg one $wiadomo$¢ swoich
obowiazkoéw z zakresu PPP/PFT.? Relatywnie mato informacji o podejrzanych
transakcjach/podejrzanej dziatalnosci przekazywanych jest przez podmioty
zajmujace si¢ wymiang walut®® (w 2017 r. bylo to ok. 0,03% wszystkich SAR-
ow od IO i ok. 0,0064% wszystkich STR-6w, co oznacza spadek w stosunku do
danych za 2016 r., kiedy byto to ok. 0,64% wszystkich SAR-6w i ok. 7,66%
wszystkich STR-6w).

Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpniec w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspolpraca
organ6éw administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadajg zakresowi analizowanego ryzyka.

2

Wykorzystanie mechanizmu wymiany pieniedzy o niskich nominatach na
banknoty o wyzszej wartosci w celu finansowania terroryzmu jest sposobem
szeroko dostepnym, a jego zastosowanie niewiele kosztuje. Moze by¢ on
postrzegany przez sprawcow jako atrakcyjny. Fizyczne przenoszenie banknotow
przeznaczonych na cele finansowania terroryzmu nie powinno zwraca¢ uwagi, a
zmniejszenie objetosci przewozonej gotowki zmniejsza zagrozenie jej wykrycia
badz przypadkowej utraty. Jednakze bezpieczenstwo tej metody wymaga
zaplanowania, przestrzegania reguly dokonywania niskich kwotowo operacji.
Bowiem wymiana pogniecionych, czgsto brudnych banknotéw o niskich
nominatach moze tatwo zwréci¢é uwage. Najczesciej metoda ta wymaga
wspotpracy pracownikoéw zatrudnionych w instytucjach typu bank badz kantor.
GIIF otrzymywatl bardzo nieliczne informacje o mozliwosci wykorzystania tej
metody do finansowania dziatalnosci terrorystycznej.

WNIOSEK: Woykorzystanie mechanizmu wymiany pienigdzy o niskich
nominatach na banknoty o wyzszej warto$ci stwarza S$rednie zagrozenie
finansowaniem terroryzmu.

ustugi podmiotéw oferujacych bezgotdéwkowa wymiane walut

bezgotowkowa wymiana waluty potaczona z transferem Srodkow

2 W kontroli prowadzonych przez NBP udzial przedsicbiorcow prowadzacych dzialalno$ci kantorowa, u ktorych wykryto
nieprawidlowosci w zakresie realizacji obowigzkow dotyczacych PPP/PFT, w stosunku do wszystkich skontrolowanych
przedsigbiorcow prowadzacych dziatalnos¢ kantorowa byt relatywnie niewielki, w 2018 r. wyniost on 4,87%, w 2017 r. — 4,14%.
Natomiast w przypadku wszystkich 3 kontroli przeprowadzonych przez GIIF w 2017 r. w 10 zajmujacych si¢ wymiang walut,

wykryto pewne nieprawidlowosci.

2 Abstrahujac od ustug $wiadczonych przez banki.
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Korzystanie przez osoby powiazane z organizacjami terrorystycznymi z
bezgotowkowej wymiany walut w tzw. kantorach internetowych w celu
utrudnienia organom S$cigania odtworzenia S$ciezki transferu warto$ci
majatkowych. Przyktadowo - $rodki w PLN sa transferowane na rzecz tzw.
kantoru internetowego z rachunku bankowego prowadzonego w jednej instytucji
ze zleceniem ich wymiany na USD i przekazania na rachunek prowadzony w
innym banku, nalezacego w rzeczywistosci do innego podmiotu niz
zleceniodawca.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnoSci 2

Dostep do ustug wymiany walut jest bardzo latwy. Latwe jest ukrycie danych
identyfikacyjnych dokonujacego transakcji, zwlaszcza jesli poszczegdlne
transakcje sa przeprowadzane w relatywnie niewielkich kwotach. Istnieje
mozliwo$¢ realizacji transakcji o charakterze migdzynarodowym w przypadku
realizacji takich transakcji przynajmniej czg$ciowo w formie bezgotowkowe;.
Wszystkie podmioty oferujace te ustugi sg 10. Posiadaja one pewna §wiadomos¢
swoich obowigzkéw z zakresu PPP/PFT.** Relatywnie malo informacji o
podejrzanych transakcjach/podejrzanej dziatalnosci przekazywanych jest przez
podmioty zajmujace sic wymiang walut® (w 2017 r. bylo to ok. 0,03%
Uzasadnienie dla poziomu wszystkich SAR-6w od IO i ok. 0,0064% wszystkich STR-6w, co oznacza
podatnosci spadek w stosunku do danych za 2016 r., kiedy bylo to ok. 0,64% wszystkich
SAR-6w i ok. 7,66% wszystkich STR-6w).
Organy administracji publicznej posiadajg wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnic w wyniku dochodzenia/$ledztwa
nastgpi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organdéw administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w czeSci zakresowi analizowanego
ryzyka.”®

Poziom zagrozenia 2

Wykorzystanie mechanizmu bezgotowkowej wymiany walut w tzw. kantorach
internetowych polaczonej z transferem $rodkow dla utrudnienia organom
Scigania  odtworzenia  $ciezki  transferu  warto$ci  majatkowych  jest
zidentyfikowang metoda umozliwiajacg finansowanie terroryzmu. Obecnie
kantory internetowe nie sg regulowane prawnie. Nie podlegaja zadnej ustawie
ani jednemu organowi, ktore by ustanowity ich zakres dziatania.
Wedtug szacunkow dostgpnych w Internecie, w 2017 r. ok. 35% transakcji
wymiany walut odbywato si¢ w sieci.”’” Dynamicznie wzrasta wolumen obrotow
kantorow internetowych, a pojedyncze transakcje si¢gaja juz nawet kilku
Uzasadnienie dla poziomu milionéw ztotych. Bezgotowkowa wymiana waluty polaczona z transferem
zagrozenia srodkow stosunkowo niewiele kosztuje i jako modus operandi moze by¢
postrzegana przez sprawcoOw jako atrakcyjny i szeroko dostgpny sposob dla
finansowania terroryzmu. W warunkach dynamicznego wzrostu obrotu
gospodarczego prowadzonego przez przedsigbiorstwa, zajmujace si¢ eksportem
badz importem, transakcje wymiany bezgotowkowej w kantorach internetowych
moga by¢ relatywnie niewidoczne dla nadzoru (zwlaszcza przy braku jasnych
uregulowan prawnych). GIIF otrzymywal bardzo nieliczne informacje o
mozliwosci  wykorzystania tej metody do finansowania dzialalnosci
terrorystycznej.
WNIOSEK: Wykorzystanie mechanizmu bezgotdwkowej wymiany walut w tzw.

2 W przypadku wszystkich 3 kontroli przeprowadzonych przez GIIF w 2017 r. w IO zajmujacych si¢ wymiang walut, wykryto
pewne nieprawidtowosci.

5 Abstrahujac od ustug éwiadczonych przez banki.

% Trwajg prace nad projektem ustawy o zmianie ustawy - Prawo dewizowe oraz niektorych innych ustaw, w zakresie objecia
nadzorem podmioty wymieniajace waluty bezgotowkowo. Zgodnie z jego zatozeniami ,.transakcje bezgotowkowej wymiany walut,
dokonywane przez kantory internetowe oraz transakcje gotowkowo-bezgotowkowej wymiany walut” maja podlega¢ przepisom
ustawy z dnia 19 sierpnia 2011 r. o uslugach platniczych. Jednak juz teraz czg$§¢ podmiotdw oferujacych jednoczesnie
bezgotowkowa wymiang walut i ustugi ptatnicze podlega nadzorowi KNF.

2 Polacy wymieniaja waluty w Internecie. Raport - trendy w wymianie walut pierwsze potrocze 2017 1., Xchanger i Fintek.pl, 2017
r., S. 2, na: https://fintek.pl/najnowszy-raport-kantorach-internetowych-polsce/.
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kantorach internetowych polaczonej z transferem S$rodkoéw stwarza S$rednie
zagrozenie finansowaniem terroryzmu.

6. Obszar - waluty wirtualne

Tabela nr 16

Rodzaj wykorzystanych ustug,
produktéw finansowych

zdecentralizowane i wymienialne waluty wirtualne (tzw. kryptowaluty)

wykorzystanie kryptowalut do transferowania warto$ci majatkowych na cele

LT D) 5 dzialalno$ci terrorystycznej

1. Upowszechnianie informacji o adresach kryptowalut, na ktore zwolennicy
organizacji  terrorystycznych  transferuja  warto$ci  majatkowe w
zdecentralizowanych i wymienialnych walutach wirtualnych.

SV BT Bl o e sl el (i 2. Gromadzenie srodkow od sympatykow organizacji terrorystycznych lub

mozliwy przyklad wystapienia nie§wiadomych inwestorow pod pretekstem finansowania przygotowan

ryzyka) emisji nowej kryptowaluty, ktora to emisja albo nie nastgpuje, albo konczy

si¢ deprecjacja wyemitowanej waluty. Zgromadzone $rodki przekazywane

sa organizacji terrorystycznej. Dodatkowo moze funkcjonowaé system
polecen majacy stuzy¢ skutecznej rekrutacji nowych jej cztonkow.

Poziom podatnosci 3

Dostep do tego typu ustug jest relatywnie tatwy. Istniejg mozliwosci ukrycia
danych identyfikacyjnych klientow (podmioty oferujace tego typu ustugi
dokonujg identyfikacji klientow na odlegto$é). Wystepuja transakcje o
charakterze migdzynarodowym.
Podmioty oferujace ustugi w zakresie wymiany walut wirtualnych (w tym
kryptowalut) czy udostepniania tzw. ,hot wallets” sg 10. Jakkolwiek w
Internecie sg dostepne oferty podmiotdw zarejestrowanych poza granicami kraju,
a takze UE, ktore nie podlegaja obowigzkom w zakresie przeciwdziatania PP/FT.
Ponadto transakcje przy uzyciu kryptowalut moga by¢ dokonywane bez
Uzasadnienie dla poziomu posrednictwa podmiotow trzecich.

podatnosci Organy administracji publicznej posiadaja podstawowa wiedz¢ nt. ryzyka PP/FT
w tym zakresie. GIIF ma mozliwosci gromadzenia i analizowania informacji dot.
tego typu ustug, jednak pochodzacych od podmiotow bedacych 10 albo
udostepnionych przez zagraniczng jednostke analityki finansowej. Istnieje
prawdopodobienstwo, ze przypadek FT w zakresie analizowanych scenariuszy
nie zostanie wykryty.
Krajowa i miedzynarodowa wspolpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja czg$ciowo zakresowi analizowanego
ryzyka.

Poziom zagrozenia 2
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Wykorzystanie walut wirtualnych do transferowania warto$ci majatkowych na
cele dziatalno$ci terrorystycznej z uwagi na ich cechy sprzyjajace anonimizacji
stron transakcji 1 utrudniajagce zaréwno S$ledzenie transferow, jak ich
zatrzymanie, moze by¢ jedna z metod finansowego wspierania terroryzmu.
Jednakze zgodnie z analiza EUROPOL-u z dnia 19 wrze$nia 2017 r. (Risk
Analysis on the use of Virtual Currencies for Terrorism Financing purposes),
chociaz waluty wirtualne zyskaly na popularno$ci ze wzgledu na kluczowe
cechy, takie jak dostepnos¢ globalna, tatwos$¢ dostepu, rzetelne i nieodwracalne
transakcje, niski koszt i szybko$¢ miedzynarodowego transferu, rozwoj ich
popularnosci wsrod organizacji terrorystycznych wydaje si¢ by¢ stosunkowo
staby w stosunku do rozwoju ich popularno$ci w ponadnarodowych grupach
przestgpczosci zorganizowanej, zwlaszcza  tych zwigzanych  z
cyberprzestepczoscia.

Zostaly zidentyfikowane przez zagraniczne stuzby przypadki wykorzystania
walut wirtualnych do realizacji transakcji majacych zwigzek z finansowaniem
terroryzmu, jakkolwiek ich liczba pozostaje relatywnie niewielka.?®

Uzycie walut wirtualnych jest trudne do zastosowania, wymaga specjalistyczne;j
wiedzy.

WNIOSEK: Wykorzystanie walut wirtualnych do transferowania warto$ci
majatkowych na cele dzialalno$ci terrorystycznej stwarza srednie zagrozenie
finansowaniem terroryzmu.

Uzasadnienie dla poziomu

zagrozenia

7. Obszar - ustugi telekomunikacyjne powiazane z platnosciami mobilnymi

Tabela nr 17

Rodzaj wykorzystanych ustug,

Il i platnosci dokonywane za pomoca telefonu komorkowego

Ogolny opis ryzyka nabywanie lub dotadowanie kart SIM w celu przekazywania $rodkow

Korzystanie z mobilnych ptatnosci, niestosujacych w odpowiednim zakresie

srodkow bezpieczenstwa finansowego, w celu finansowania terroryzmu w

SIS B U AR ) (B ER s A 'CHTTEY sposOb utrudniajacy identyfikacje zleceniodawcy i beneficjenta transakcji, np.:

1A e D adie eI RO (9 B zwolennicy organizacji terrorystycznej przekazuja platnosci mobilne (w debet

ryzyka) swoich rachunkow telefonicznych) na rzecz jednej osoby, ktéra nastgpnie

wyptaca otrzymane pienigdze w gotdwce w bankomacie, aby przekazaé je na
cele organizacji terrorystyczne;j.

Poziom podatnosci 4

Mozliwo$¢ $wiadczenia tego typu ushug, a takze dostgp do nich jest relatywnie
fatwy. Istnieje mozliwo$¢ ukrycia danych identyfikacyjnych klientow (przy
wykorzystaniu stupéw lub ewentualnie zagranicznych numerow tel.). Moga
wystepowac transakcje o charakterze migdzynarodowym.

Podmioty oferujace te ustugi nie sg IO.

Organy administracji publicznej posiadaja podstawowa wiedz¢ nt. ryzyka PP/FT
w tym zakresie. GIIF nie ma mozliwo$¢ gromadzenia i analizowania informacji
dot. tego typu ustug. Istnieje prawdopodobienstwo, ze przypadek FT w zakresie
analizowanych scenariuszy nie zostanie wykryty. Krajowa i miedzynarodowa
wspélpraca organéw administracji publicznej jest na relatywnie dobrym
poziomie.

Istniejace przepisy prawne nie odpowiadaja w duzej czesci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

1

Poziom zagroZenia

2 | akoniczng informacje na ten temat mozna znalez¢ w: ,,European Union Terrorism Situation and Trend Report 2019”. s. 17-18
(na: https://www.europol.europa.eu/activities-services/main-reports/terrorism-situation-and-trend-report-2019-te-sat).

Niektore przypadki wykorzystania walut wirtualnych w celu finansowania terroryzmu zostaly przedstawione w krajowej ocenie
ryzyka finansowania terroryzmu USA: ,National Terrorist Financing Risk Assessment 20187, s. 26-27 (na:
https://home.treasury.gov/system/files/136/2018ntfra_12182018.pdf). Jakkolwiek zaznaczono w niej, ze waluty wirtualne nie
stanowig istotnego ryzyka finansowania terroryzmu.
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Nabywanie lub dotadowanie kart SIM w celu przekazywania $rodkow jest
jednym z bezpieczniejszych i szybkich sposobdéw finansowania dziatan o
charakterze terrorystycznym. Korzystanie z mobilnych systeméw ptatnosci, w
ktérych nie stosuje si¢ w odpowiednim zakresie S$rodkow bezpieczenstwa
finansowego, jest tanie i atrakcyjne. Wystarczy w aplikacji mobilnej uruchomic
opcje transferow na numer telefonu lub przekaza¢ $rodki beneficjentowi do
Uzasadnienie dla poziomu wyplaty w bankomacie. W Polsce jednak brak jest jednoznacznej informacji o
zagrozenia wykorzystywaniu tego modus operandi dla celow finansowania dziatalno$ci
terrorystycznej. Ograniczeniem anonimowos$ci jest wprowadzony w 2017 r.
obowiazek rejestracji numeréw prepaid tak, aby kazdy numer telefonu miat
swojego jasno okreslonego uzytkownika.
WNIOSEK: Wykorzystanie nabywania lub dotadowania kart SIM w celu
przekazywania/gromadzenia $rodkow na dziatalno$¢ terrorystyczng stwarza
niskie zagrozenie finansowaniem terroryzmu.

Tabela nr 18

Rodzaj wykorzystanych ushug,

o T i s ustugi telekomunikacyjne dot. numerow o podwyzszonej ptatnosci

wykorzystanie ustug telekomunikacyjnych w zakresie numeréw o podwyzszonej

Ogélny opis ryzyka ptatnosci do gromadzenia §rodkoéw na dziatalno$¢ terrorystyczng

Zawarcie umowy na $wiadczenie ustug telekomunikacyjnych dot.

rejestrowanych numeréw o podwyzszonej platnosci (typu Premium) na rzecz

SIS B A AR ) ) (B ER g A G HTTEY 0sob podstawionych (tzw. stupow) celem zapewnienia anonimowosci sprawcow.

I ANAA DAL EG R ETO T 1B Nastepnie za pomoca odpowiednich kodow wykonywanie sa okreslone

ryzyka) polaczenia przez zwolennikéw organizacji terrorystycznej, za ktore pobierane sg

wysokie optaty. Cze$¢é uzyskanego zysku stanowi zaptata dla "stupa", a
pozostata wigkszo$¢ jest przekazywana na cele dziatalnosci terrorystycznej.

Poziom podatnosci 4

Mozliwos¢ $wiadczenia tego typu ustug, a takze dostgp do nich jest relatywnie
fatwy. Istnieje mozliwo$¢ ukrycia danych identyfikacyjnych klientow (przy
wykorzystaniu stupéw lub ewentualnie zagranicznych numeréw tel.). Moga
wystepowac transakcje o charakterze migdzynarodowym.

Podmioty oferujace te ustugi nie sg IO.

Organy administracji publicznej posiadaja podstawowg wiedze nt. ryzyka PP/FT
w tym zakresie. GIIF nie ma mozliwo$¢ gromadzenia i analizowania informacji
dot. tego typu ustug. Istnieje prawdopodobienstwo, ze przypadek FT w zakresie
analizowanych scenariuszy nie zostanie wykryty. Krajowa i migdzynarodowa
wspotpraca organow administracji publicznej jest na relatywnie dobrym
poziomie.

Istniejace przepisy prawne nie odpowiadaja w duzej czeSci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnoSci

Poziom zagrozenia 2
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Wykorzystanie ushug telekomunikacyjnych w zakresie numerdéw o podwyzszone;j
ptatnosci (ustugi typu PREMIUM) do gromadzenia srodkéow na dziatalnosé
terrorystyczng jest jedng ze zidentyfikowanych metod finansowania terroryzmu.
Chociaz w Polsce brak jest jednoznacznej informacji o wykorzystywaniu tego
modus operandi, to ABW odnotowata w przeszto$ci przypadki angazowania si¢
cudzoziemcow z panstw podwyzszonego ryzyka w oszustwa telekomunikacyjne
z uzyciem numeréw typu PREMIUM, z ktorych dochody najprawdopodobnie;j
przeznaczane byly na dzialalno$¢ ugrupowan terrorystycznych. Dla celow
finansowania dzialalnoSci terrorystycznej sposob jest postrzegany jako
stosunkowo atrakcyjny, rozproszone grono zwolennikéw lub os6b popierajacych
dzialania terrorystyczne moze w tatwy sposob wspomagac/zasila¢ niskokwotowo
podmiot prowadzacy ustugi telekomunikacyjne w zakresie numeréw o
podwyzszonej platnosci. Zyski z takiej dziatalno$ci przeznaczane s3 na
dzialalno$¢ terrorystyczng. Potrzebne jest planowanie, wiedza i umiejg¢tnosci do
zastosowania tego modus operandi. Nie jest to jednak sposob tani.

WNIOSEK: Wykorzystanie ustug telekomunikacyjnych w zakresie numeréw o
podwyzszonej ptatnosci (ustugi typu PREMIUM) do gromadzenia $rodkow na
dziatalno$¢ terrorystyczng stwarza $rednie  zagrozenie finansowaniem
terroryzmu.

Uzasadnienie dla poziomu

zagrozenia

8. Obszar - fizyczny przewo6z warto$ci majatkowych

Tabela nr 19

Rodzaj wykorzystanych ushug,

I e kurierzy warto$ci majatkowych (tzw. z ang. cash couriers)

wykorzystanie o0so6b fizycznych do przewozu pieniedzy poprzez granice

Ogélny opis ryzyka panstwowe

1. Osoby fizyczne (czasami wynajmowane jedynie w celu jednorazowego
przewozu warto$ci majatkowych) transportuja te wartosci przez granice w
roézny sposob:

e przewozac jednorazowo $rodki pieni¢zne ponizej progu wymagajacego
ich deklaraciji,

o deklarujgc przywoz/wywodz $rodki pienigzne o wartosci powyzej ww.
progu i wskazujac fikcyjny cel ich przeznaczenia,

e transportujac/przemycajac $rodki pieni¢zne 0 warto$ci znacznie powyzej
progu wymagajacego ich deklaracjg, ukryte w bagazu, w S$rodku
transportu, pod ubraniem.

2. Oprocz gotéwki przewozowi moga podlegac takie wartosci majatkowe, jak
kamienie i metale szlachetne, dzieta sztuki, karty ptatnicze, karty prepaid,
czeki itd.

3. Przewéz znacznych sum pienigdzy przez granice z jednoczesnym
zgtoszeniem do deklaracji przywozu/wywozu kwoty pieniedzy troche
powyzej progu wymaganego przy deklaracjach dewizowych, ktora nie
wzbudzi podejrzen. Sprawcy licza, ze funkcjonariusze stuzby celnej lub
strazy granicznej poprzestang na dopetnieniu obowigzku z przyjeciem
deklaracji i nie bedg szuka¢ innych $rodkoéw pienigznych, przewozonych
przez sprawcOw w o wiele wiekszej kwocie.

Scenariusz wystgapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 4
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Dostep do ustug przewozu warto$ci majatkowych jest bardzo tatwy - kazdy
moze by¢ takim kurierem. Podczas kontroli na granicach zewngtrznych UE nie
jest mozliwe ukrycie danych identyfikacyjnych kuriera. Jakkolwiek sam przewdz
warto$ci majatkowych, a tym samym dane identyfikacyjne kuriera mogg nie
zosta¢ rozpoznane przez organy administracji publicznej na granicy.
Podmioty oferujace te ustugi nie sg IO.

Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji (informacje
przekazywane przez KAS i SG). Istnieje duze prawdopodobienstwo, ze
przypadek FT w zakresie analizowanych scenariuszy zostanie wykryty, a
nastgpnic w wyniku dochodzenia/Sledztwa nastapi oskarzenie i1 skazanie
sprawcOw. Krajowa i miedzynarodowa wspotpraca organow administracji
publicznej jest na relatywnie dobrym poziomie.

Istniejace  przepisy prawne odpowiadaja w duzej czgSci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia 3

Wykorzystanie o0sob fizycznych do przewozu pienigdzy poprzez granice
panstwowe jest jedna z najczgsciej spotykanych metod finansowania dziatalno$ci
terrorystycznej. Przewoz pieniedzy albo innych wartosci majatkowych poprzez
granice panstwowe jest sposobem szeroko dostepnym, a jego zastosowanie
relatywnie niewiele kosztuje i jest postrzegane przez sprawcow jako atrakcyjne i
stosunkowo bezpieczne. Zwlaszcza gdy przewozone sumy sa ponizej progu
obowigzkowej deklaracji przywozu. Wykorzystanie osob fizycznych do
przewozu pienigdzy poprzez granice panstwowe nie wymaga posiadania
specjalistycznej wiedzy o systemie bankowym ani specjalistycznych
umiegje¢tnoscei, a zapewnia anonimowos$¢ dla grupy/organizacji, ktora organizuje
proceder.

GIIF otrzymywat nieliczne informacje o mozliwos$ci wykorzystania tej metody
do finansowania dziatalnosci terrorystycznej. Polskie stuzby odnotowaty
przypadki wykorzystania tej metody do transferu srodkéw przeznaczonych na
dziatalnos$¢ terrorystyczna.

WNIOSEK: Wykorzystanie oséb fizycznych do przewozu pienigdzy poprzez
granice panstwowe stwarza Wysokie zagrozenie finansowaniem terroryzmu.

Uzasadnienie dla poziomu
zagrozenia

Tabela nr 20

Rodzaj wykorzystanych ustug,

T D paczki kurierskie, pocztowe; przewozy cargo

Ogolny opis ryzyka wykorzystanie ustug kurierskich i pocztowych

Zwolennik organizacji terrorystycznej przekazuje zgromadzone na jej cele srodki
SIENETITEAL AR 0 BN 7AY SR (A B pienigzne w paczkach nadawanych na poczcie do osoby fizycznej, zamieszkatej
ANAS DA EGRASPTOEOTER W jednym  z  krajow sasiadujacych z rejonem dziatalnosci organizacji
ryzyka) terrorystycznych, ktora nastgpnie przekazuje otrzymane s$rodki czlonkom tej

organizacji.

Poziom podatnosci 3

Dostep do ustug kurierskich i pocztowych oraz przewozow cargo jest relatywnie
fatwy. Istnieja mozliwosci ukrycia danych identyfikacyjnych zlecajacych i
odbierajacych przesytki. Paczki kurierskie, pocztowe oraz towary w ramach
ustug cargo sg przekazywane pomigdzy osobami i podmiotami z réznych krajow.
Tylko cze$¢ podmiotow oferujacych te ustugi jest 10. Nie sg nimi przewoznicy
oraz firmy spedycyjne.
Uzasadnienie dla poziomu Organy administracji publicznej posiadajg ograniczong wiedz¢ nt. ryzyka PP/FT
podatnosci w tym zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji
(jedynie w ograniczonym zakresie. Istnieje duze prawdopodobienstwo, ze
przypadek FT w zakresie analizowanych scenariuszy nie zostanie wykryty.
Krajowa i migdzynarodowa wspotpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.
Istniejace przepisy prawne tylko czesciowo odpowiadajg zakresowi
analizowanego ryzyka.

Poziom zagrozenia 2
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Wykorzystanie ustug kurierskich i pocztowych do przekazywania organizacjom
terrorystycznym pienigdzy na cele dziatalnosci terrorystycznej jest jednag ze
zidentyfikowanych metod finansowania terroryzmu. Jest to sposoéb stosunkowo
tatwy, szeroko dostepny, jego zastosowanie niewiele kosztuje i jest postrzegany
przez sprawcow raczej jako atrakcyjny. Wykorzystanie ushug kurierskich badz
pocztowych z reguty nie wzbudza podejrzen. Wysoki wolumen obrotow - jesli
chodzi o przesylki migdzynarodowe - pozwala ukry¢ wykorzystanie tych ushug
do przekazywania pieniedzy na cele dziatalno$ci terrorystycznej. Zwtaszcza gdy
nic s3 to jednorazowo sumy zbyt wysokie. W celu ukrycia beneficjenta
rzeczywistego czestokro¢ wykorzystywane sg ,,stupy”. Zastosowanie tego modus
operandi wymaga jednak zaplanowania, wiedzy o systemie przesytek i
umiejetnosci logistycznych.

GIIF otrzymywal bardzo nieliczne informacje o mozliwosci wykorzystania tej
metody do finansowania dziatalnosci terrorystycznej.

WNIOSEK: Wykorzystanie mechanizmu bezgotowkowej wymiany walut w tzw.
kantorach internetowych polaczonej z transferem $rodkdéw stwarza S$rednie
zagrozenie finansowaniem terroryzmu.

Uzasadnienie dla poziomu

zagrozenia

9. Obszar — gry hazardowe

Tabela nr 21

Rodzaj wykorzystanych ushug,

10 e T internetowe gry hazardowe

srodki pozyskane nielegalnie na cele promowania terroryzmu byly prane przy

Ogdlny opis ryzyka pomocy internetowych gier hazardowych

1. Przestepcy "hakowali" karty kredytowe, a nastepnie $rodki ukradzione z
rachunkow tych kart prali przy pomocy gier hazardowych dostepnych on-
line w celu przeznaczenia ich potem na platnosci za strony internetowe, na
ktorych promowali walke 1 "mgczenstwo" terrorystow, a ktore byly tez
wykorzystywane do kontaktow pomiedzy terrorystami oraz przekazywania

Scenariusz wystapienia ryzyka (tj. informacji o sposobie produkcji bomb.

AR DAL EGRAEETO BRI 2. Wykorzystanie internetowych platform hazardowych do prania pienigdzy

ryzyka) pochodzacych z czyndéw zabronionych, takich jak oszustwa. Osoba

wspierajaca ugrupowania o charakterze terrorystycznym wplaca $rodki na

odpowiedni rachunek powiazany =z platforma hazardowa. Srodki

przekazywane sa z powrotem do omawianego klienta platformy pod

postacig "wygranej", a nastgpnie wykorzystane w procederze finansowania
terroryzmu.

Poziom podatnosci 2

Dostgp do internetowych gier hazardowych jest stosunkowo tatwy, bo wciaz
pojawiaja si¢ w sieci nowe domeny z grami hazardowymi. W przypadku
zagranicznych kasyn online fatwe jest ukrycie danych identyfikacyjnych gracza.
Istnieje mozliwos¢ realizacji transakcji o charakterze migdzynarodowym,
zwlaszcza w przypadku dokonywania transakcji finansowych, w przypadku gdy
rachunki podmiotu prowadzacego internetowe gry hazardowe sa ulokowane za
granica. Tym niemniej Krajowa Administracja Skarbowa (KAS) we wspotpracy
Uzasadnienie dla poziomu z Komisja Nadzoru Finansowego (KNF) opracowat =zasady dotyczace
podatnosci ograniczenia wykorzystywania instrumentéw badz ustug platniczych
oferowanych przez dostawcoéw ushug ptlatniczych w Polsce do dokonywania
transakcji zwigzanych z nielegalng gra hazardowa. Hostingodawcy natomiast
usuwaja/blokuja dostgp do zabronionych tresci zwiazanych z nielegalnymi grami
online. W grudniu 2018 r. powstato w Polsce pierwsze (legalne) kasyno online.
Platnosci w nim mozna dokonywac jedynie poprzez przelewy online lub
BLIKIEM.
Wszystkie podmioty oferujace legalnie gry hazardowe sg 10. Posiadaja pewna
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$wiadomos¢ swoich obowigzkow z zakresu PPP/PFT, cho¢ wcigz ujawniane sg
braki w ich wypelnianiu.” Relatywnie niewiele — w poréwnaniu z innymi 10 —
informacji 0 podejrzanych transakcjach/podejrzanej dziatalno$ci
przekazywanych jest przez podmioty prowadzgce dziatalno$¢ w zakresie gier
hazardowych (w 2017 r. byto to 0,00% wszystkich SAR-6w od 10 i 0,008%
wszystkich STR-6w).

Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastepnic w wyniku dochodzenia/$ledztwa
nastgpi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.

Istniejgce przepisy prawne odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 1

Wykorzystanie internetowych gier hazardowych moze by¢ jedna z metod uzycia
nielegalnie pozyskanych $rodkéw na cele finansowania terroryzmu. Zgodnie
jednak z polskimi przepisami urzadzanie gier hazardowych przez Internet, z
wyjatkiem zaktadow wzajemnych i loterii promocyjnych jest objete monopolem
panstwa. Przepisy prawne zakazuja zarowno urzadzania gier hazardowych przez
sie¢ przez podmioty nieuprawnione, jak i uczestniczenie w takich grach.
Dziatalno§¢ kontrolna KAS, utworzenie Rejestru domen stuzacych do
oferowania gier hazardowych niezgodnie z ustawg oraz blokowanie dostepu do
zabronionych domen internetowych moze negatywnie wplywaé na mozliwos¢
uzycia nielegalnie pozyskanych $rodkéw na cele finansowania terroryzmu. GIIF
nie otrzymywatl informacji o mozliwosci wykorzystywania w Polsce modus
operandi polegajacego na wykorzystaniu internetowych gier hazardowych dla
finansowania terroryzmu. Sposob ten, z uwagi na uwarunkowania prawne, zdaje
si¢ by¢ postrzegany przez sprawcow jako malo atrakcyjny i1 stosunkowo
ryzykowny, by legitymizowa¢ $rodki finansowe pochodzace z czynow
zabronionych. Ponadto potrzebne jest planowanie, wiedza i umiej¢tnosci do
zastosowania tego modus operandi.

WNIOSEK: Wykorzystanie internetowych gier hazardowych stwarza niskie
zagrozenie finansowaniem terroryzmu.

Uzasadnienie dla poziomu
zagrozenia

10. Obszar — organizacje typu non-profit

Tabela nr 22

Rodzaj wykorzystanych ushug,

o Tl i e dziatalno$¢ charytatywna

wykorzystanie funduszy gromadzonych na cele charytatywne na finansowanie
organizacji terrorystycznych

Ogolny opis ryzyka

2 \W latach 2017-2018 w 6 na 10 kontrolach przeprowadzonych przez GIIF w podmiotach oferujacych gry hazardowe stwierdzono
nieprawidlowosci w zakresie wypetniania obowiazkow w obszarze przeciwdzialania praniu pieni¢dzy oraz finansowaniu terroryzmu.
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1. Wykorzystanie = kontrolowanych  przez  terrorystbw  organizacji
charytatywnych (zarejestrowanych i niezarejestrowanych) do gromadzenia i
przekazywania pienigdzy na cele organizacji terrorystycznych.

2. Przeznaczenie $rodkow na finansowanie terroryzmu przez osoby dziatajace
w ramach NPO - na etapie zbierania, tj. przed wptaceniem $rodkéw na
rachunek organizacji.

3. Zwolennik grupy terrorystycznej, majacy dostep do pienigdzy
gromadzonych przez legalng organizacj¢ charytatywna jako jej pracownik,
odpowiedzialny za ich ksiggowanie lub nadzoér nad tym obszarem, ulatwia
ich przekazanie na cele tejze grupy terrorystycznej.

4. Podszywanie si¢ przez zwolennikow grup terrorystycznych pod legalnie
dzialajace organizacje charytatywne 1 gromadzenie pieniedzy pod

Scenariusz wystapienia ryzyka (tj. fikcyjnymi tytutami celem przekazania ich na cele tych grup.

GG e D ag el R O (9 EREE 5. W organizacji  charytatywnej, kontrolowanej przez zwolennikow grup

ryzyka) terrorystycznych, fundusze gromadzone na potrzeby pomocy humanitarnej

sa mieszane ze srodkami gromadzonymi na cele terrorystyczne, celem ich
ukrycia i fatwiejszego transferowania na rzecz tych grup terrorystycznych.

6. Fundusze gromadzone na legalne cele charytatywne - po ich przestaniu do
miejsc docelowych w obszarach konfliktu lub w ich sgsiedztwie - sa
przejmowane przez organizacje terrorystyczne dla swoich celow.

7. Pobieranie przez dostawcoéw z zakresu ustug transferu srodkow pienigznych
"podatku" za przekazywanie Srodkow pochodzacych od tych organizacji w
rejon docelowy. "Podatek" jest nastgpnie przekazywany organizacji
terrorystycznej prowadzacej dziatalno$¢ na danym terytorium.

8. Przesylanie przez NPO $rodkow od darczyncéw do zagranicznego NPO,
ktéry przeznaczyl otrzymane wartosci majatkowe na finansowanie
terroryzmu.

Poziom podatnosci 3

Zatozenie fundacji lub stowarzyszenia jest utrudnione (wymagane jest spelnienie
konkretnych obowigzkow, m.in. sporzadzenie statutu, rejestracja w KRS,
ponadto nalezy liczy¢ si¢ z nadzorem organéw administracji publicznej). Latwe
jest ukrycie danych identyfikacyjnych prawdziwych darczyncow i
beneficjentow, zwlaszcza w przypadku gdy fundacja lub stowarzyszenie jest
kontrolowane przez sprawcow. Istnieje mozliwos¢ realizacji transakcji o
charakterze migdzynarodowym.

Fundacje i stowarzyszenia posiadajace osobowo$¢ prawng sa 1O jedynie w
zakresie, w jakim przyjmuja lub dokonuja platnosci w gotowce o wartosci
réwnej lub przekraczajacej rownowartos¢ 10 tys. EUR, bez wzgledu na to, czy
ptatnos$¢ jest przeprowadzana jako pojedyncza operacja, czy kilka operacji, ktore
wydaja si¢ ze sobg powigzane.

Ww. podmioty posiadajag pewng $wiadomo$¢ swoich obowigzkow z zakresu
PPP/PFT, cho¢ wciaz ujawniane sa braki w ich wypetnianiu.** Nie przekazuja
lub  przekazuja  relatywnie = mato  informacji 0  podejrzanych
transakcjach/podejrzanej dziatalnosci do GIIF (w 2017 r.*! nie bylo zadnych
STR-6w lub SAR-6w od nich).

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpniec w wyniku dochodzenia/Sledztwa
nastapi oskarzenie i skazanie sprawcoéw. Krajowa i migdzynarodowa wspotpraca
organdéw administracji publicznej jest na relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czgéci zakresowi
analizowanego ryzyka.

Uzasadnienie dla poziomu
podatnoSci

Poziom zagrozenia 2

% W latach 2017-2018 w 3 na 3 kontrole przeprowadzone przez GIIF w fundacjach stwierdzono nieprawidlowosci w zakresie
wypelniania obowiazkéw w obszarze przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu.

31'W tamtym czasie IO byly wszystkie fundacje, bez wzgledu na przyjmowanie lub dokonywanie platnosci w gotowcee, a takze
stowarzyszenia, posiadajace osobowo$¢ prawna, przyjmujace platnosci w gotowce o wartosci rownej lub przekraczajacej
réwnowarto$¢ 15 tys. EUR, rowniez w drodze wigcej niz jednej operacji.
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Uzasadnienie dla poziomu

zagrozenia

Organizacje charytatywne moga by¢ wykorzystywane przez ugrupowania

terrorystyczne do ich finansowania na rézne sposoby.

Moze to polegaé na

bezposrednim przekazywaniu czesci pozyskiwanych przez NPO $rodkéw na cele

dziatalnosSci

terrorystycznej albo na przekazywaniu cato$ci  $rodkow

pozyskiwanych przez NPO, gdy organizacja ta jest tylko kamuflazem dla
dzialalnosci terrorystycznej. Organizacja charytatywna moze rowniez prowadzic¢
rzeczywistg dziatalno$¢ charytatywna, jednak pomoc udzielana jest przez
komorki tej organizacji, ktére sa kontrolowane przez cztonkéw zwigzanych z
ugrupowaniami terrorystycznymi. Prowadzi to do sytuacji, w ktorej beneficjenci

pomocy

sa przeswiadczeni, Ze otrzymuja wsparcie od organizacji

terrorystycznej. Takie dziatanie przynosi spore korzysci propagandowe. NPO sa
wykorzystywane przez organizacje terrorystyczne, gdyz poprzez dziatalnosé
charytatywng ciesza si¢ one duzym zaufaniem spolecznym. Przekazywane za
posrednictwem NPO treSci maja duzy wplyw na postawy ludzi, a ewentualne
przeciwdziatanie organéw panstwowych moze si¢ spotka¢ z zarzutami o
przesladowania, rasizm, tamanie praw cztowieka. Samo stosowanie tego modus
operandi jest postrzegane z ww. powodéw za dosy¢ atrakcyjne i bezpieczne.
Przygotowanie logistyki dla takich operacji to $redni poziom przygotowania.
GIIF otrzymywal nieliczne informacje o mozliwo$ci wykorzystania tej metody
do finansowania dziatalnosci terrorystyczne;j.

WNIOSEK: Woykorzystanie organizacji

charytatywnych dla finansowania

terroryzmu w Polsce stwarza $rednie zagrozenie finansowaniem terroryzmu.

11. Obszar — finansowanie spolecznosciowe

Tabela nr 23

Rodzaj wykorzystanych ushug,
produktow finansowych

Ogolny opis ryzyka

Scenariusz wystgapienia ryzyka (tj.

mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci

Uzasadnienie dla poziomu
podatnosci

Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

finansowanie spotecznosciowe

pozyskiwanie darczyncow $rodkéw na rzecz organizacji terrorystycznych przy
wykorzystaniu nowoczesnych sieci komunikacyjnych

1.

Organizowanie akcji poprzez platforme crowdfundigowg w celu zbidrki
srodkdow na potrzeby dziatalnosci o charakterze terrorystycznym.
Rzeczywisty cel zbiorki funduszy nie bedzie bezposrednio wskazywat na
zamiar wykorzystania zgromadzonych $rodkéw do finansowania
terroryzmu.

Zwolennicy organizacji terrorystycznej rozsyltaja apele o fundusze poprzez
media spoleczno$ciowe. Darczyncy przekazuja inicjatorom akcji datki w
gotowce lub kupuja migdzynarodowe karty przedptacone, ktérych numery
nastepnie im udostgpniaja.

4

Relatywnie

fatwe jest rozpoczgcie akcji crowdfundingowej, np. za

posrednictwem mediow spotecznosciowych. Latwe jest ukrycie danych
identyfikacyjnych darczyncow i beneficjentow. Istnieje mozliwos¢ realizacji
transakcji o charakterze migdzynarodowym.

Teoretycznie kazdy moze prowadzié akcje crowdfundingowqg. Podmioty
prowadzace takie akcje nie sa 10.

Organy administracji publicznej posiadaja podstawowa wiedze nt. ryzyka PP/FT
w tym zakresie. GIIF ma ograniczone mozliwoéci gromadzenia i analizowania
informacji dot. tego typu akcji. Istnieje prawdopodobienstwo, ze przypadek FT
w zakresie analizowanych scenariuszy nie zostanie wykryty. Krajowa i

migdzynarodowa wspétpraca organow administracji

publicznej jest na

relatywnie dobrym poziomie.
Istniejace przepisy prawne nie odpowiadaja zakresowi analizowanego ryzyka.

2

Finansowanie spofecznosciowe stanowi alternatywne zrodla finansowania,
rowniez dla dzialalno$ci terrorystycznej. Jest forma finansowania roéznego
rodzaju projektow przez spoleczno$é, ktora jest lub zostanie wokodt tych
projektéw zorganizowana. Dzialalno$¢ terrorystyczna jako pewnego rodzaju
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przedsigwzigcie jest w takim przypadku finansowane poprzez duza liczbe
drobnych, jednorazowych wptat dokonywanych przez osoby zainteresowane
wspieraniem dzialalnosci terrorystycznej. Zazwyczaj jednak cel zbiorki
pieniedzy nie jest przedstawiany wprost. Crowdfunding s$rodkéw niewiele
kosztuje i jako modus operandi moze by¢ postrzegany przez sprawcow jako w
miar¢ atrakcyjny i szeroko dostepny sposob dla finansowania terroryzmu,
jednakze okupione jest to sporym ryzykiem. Z reguly akcja zbierania $rodkéw
trwa jaki$ czas, wigc crowdfunding jest stosunkowo tatwy do namierzenia i moze
nie przynie$¢ spodziewanych rezultatdéw, co wplywa na postrzeganie tej metody
jako stosunkowo mato atrakcyjnej. GIIF otrzymywat bardzo nieliczne informacje
o mozliwosci wykorzystania tej metody do finansowania dziatalnos$ci
terrorystyczne;j.

WNIOSEK: Woykorzystanie mechanizmu crowdfundingu stwarza S$rednie
zagrozenie finansowaniem terroryzmu.

12. Obszar - handel dobrami o wysokiej wartosci

Tabela nr 24

Rodzaj wykorzystanych ustug,

x kamienie i metale szlachetne
produktéw finansowych

kamienie i metale szlachetne zagrabione przez terrorystow sa przemycane do

Ogdlny opis ryzyka innych krajow w celu ich sprzedazy

1. Na rachunek bankowy spotki C wptywaly relatywnie duze kwoty pieniedzy
od podmiotow zajmujacych si¢ obrotem diamentami. Pienigdze byly
nastepnie transferowane na Srodkowy Wschod na korzys¢ obywatela
jednego z krajow europejskich - osoby A, pochodzacego z Afryki. Czgsc¢
srodkow byta transferowana przez rachunek jednego z dyrektorow spoiki C.
Pieniadze byly wymieniane na EUR, a nastgpnie przekazywane na rzecz
pana B. Pan A i B skupowali diamenty od rebeliantow dziatajacych w 1. z
krajow afrykanskich, a nastgpnie przemycali je do Europy.

2. Zakup przez polska spotke metali szlachetnych, takich jak zltoto, od spotki
zagranicznej, posredniczacej w obrocie kruszcem. Metale szlachetne mogg
pochodzié¢ z terenu objetego dziatalnoscia grup terrorystycznych a fundusze
uzyskane z ich sprzedazy moga zosta¢ przeznaczone na ich finansowanie.

Scenariusz wystapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 3
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O ile kupno i sprzedaz relatywnie niewielkich iloéci tego typu towardow nie
nastrecza wigkszej trudnosci (np. w sklepach jubilerskich), to kupno/sprzedaz ich
duzych/hurtowych juz tak. Latwo jest jednak unikna¢ identyfikacji, zwlaszcza
przy zakupie/sprzedazy towardw o wartosci ponizej rownowartosci 15 tys. EUR.
Istnieje mozliwo$¢ kupowania/sprzedawania przez Internet, a tym samym
realizowania transakcji o charakterze mie¢dzynarodowym (np. przy zakupie
kamieni lub metali od podmiotu zagranicznego).
Obecnie podmioty prowadzace dzialalno$¢ w zakresie obrotu metalami lub
kamieniami szlachetnymi i potszlachetnymi nie sg 10, 0 ile nie przyjmujg lub
dokonuja ptatnosci za towary w gotowce o warto$ci rownej lub przekraczajacej
rownowartos¢ 10tys. EUR, bez wzgledu na to, czy transakcja jest
przeprowadzana jako pojedyncza operacja, czy kilka operacji, ktoére wydaja sie
Uzasadnienie dla poziomu ze sobg powigzane.

podatnosci W Polsce istnieje mozliwos¢ zakupu zlota w formie sztabek, a takze ztotych
monet — tzw. monet bulionowych (bez wartosci numizmatycznych). Oprdcz tego
monety bulionowe traktowane sa jako legalny $rodek ptlatniczy, co zapewnia
mozliwo$¢ przewiezienia monet z kraju do kraju. Ponadto import, przetwarzanie
oraz obrot diamentami nie jest w Polsce dziatalno$cia reglamentowang prawnie.
Organy administracji publicznej posiadaja wiedze nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpnic w wyniku dochodzenia/$§ledztwa
nastgpi oskarzenie i skazanie sprawcow. Krajowa i migdzynarodowa wspotpraca
organow administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace  przepisy prawne odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 1

Wykorzystanie handlu kamieniami i metalami szlachetnymi zagrabionymi przez
terrorystow jest jedna ze zidentyfikowanych metod finansowania terroryzmu.
Kamienie badz metale szlachetne sa przemycane przez organizacje
terrorystyczne ze stref wojny, gdzie dzialaja te organizacje do innych krajow w
celu ich sprzedazy na cele dziatalnosci terrorystycznej. Jest to jednak sposob
finansowania czgstokro¢ wymagajacy sporzadzenia fatszywych certyfikatow
Uzasadnienie dla poziomu pochodzenia dla sprzedawanych towaroéw. Nie jest calkiem bezpieczny,

zagrozenia poniewaz moze wzbudzi¢ zainteresowanie stuzb kraju sprzedazy. Zastosowanie
tego modus operandi wymaga znajomosci lokalnego rynku, zaplanowania i
specjalistycznej wiedzy na $rednim poziomie. Brak jest informacji o mozliwosci
wykorzystania tej metody do finansowania dziatalnosci terrorystycznej w Polsce.
WNIOSEK: Wykorzystanie mechanizmu zakupu kamieni i metali szlachetnych
od o0sob zwigzanych z dziatalno$cia o charakterze terrorystycznym do
finansowania terroryzmu stwarza w Polsce niskie zagrozenie.

Tabela nr 25

Rodzaj wykorzystanych ushug,

produktéw finansowych antyki oraz dzieta sztuki

zakup skradzionych antykow i dziet sztuki od osob zwigzanych z dziatalnoscia o

Dpding Oyl charakterze terrorystycznym

Zakup przez polskich kolekcjoneréw dziet sztuki oraz antykéw pochodzacych z
obszaro6w objetych aktywno$ciag organizacji terrorystycznych (np. Bliski
Wschod). Zakupiony towar mogh zosta¢ bezprawnie odebrany wilascicielom
przez organizacje terrorystyczng w celu sfinansowania jej dziatalnosci.

Scenariusz wystgapienia ryzyka (tj.
mozliwy przyklad wystapienia
ryzyka)

Poziom podatnosci 3
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Kupno/sprzedaz antykow czy dziet sztuki jest relatywnie latwa. Istnieje wiele
firm handlujacych tego typu towarami, na podstawie przepiséw ustawy z dnia 6
marca 2018 r. — Prawo przedsigbiorcow (domy aukcyjne, antykwariaty). Latwo
jest unikna¢ identyfikacji, zwlaszcza przy zakupie/sprzedazy towaréw o wartosci
ponizej rownowartosci 15 tys. EUR. Istnieje mozliwo$¢
kupowania/sprzedawania przez Internet, a tym samym realizowania transakcji o
charakterze migdzynarodowym.
Obecnie domy aukcyjne czy antykwariaty nie sg 10, o ile nie przyjmuja lub
dokonuja ptatnosci za towary w gotowce o wartosci rownej lub przekraczajacej
Uzasadnienie dla poziomu rownowarto$¢ 10tys. EUR, bez wzgledu na to, czy transakcja jest
podatnosci przeprowadzana jako pojedyncza operacja, czy kilka operacji, ktoére wydaja sie
ze sobg powigzane.
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma mozliwo$¢ gromadzenia i analizowania informacji. Istnieje
duze prawdopodobienstwo, ze przypadek FT w =zakresie analizowanych
scenariuszy zostanie wykryty, a nastgpniec w wyniku dochodzenia/$ledztwa
nastapi oskarzenie i skazanie sprawcoéw. Krajowa i migdzynarodowa wspolpraca
organdéw administracji publicznej jest na relatywnie dobrym poziomie.
Istniejace przepisy prawne odpowiadaja w duzej czegsci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 1

Wykorzystanie mechanizmu zakupu skradzionych antykow i dziet sztuki od osob
zwigzanych z dzialalno$cia o charakterze terrorystycznym jest jednym ze
sposobow finansowania dziatalno$ci o charakterze terrorystycznym. W Polsce
apogeum narazenia na tego typu mechanizm wystapit w czasie udzialu polskich
wojsk w operacji w Iraku. Jest to jednak metoda finansowania terroryzmu trudna
do zastosowania. Wymaga sporych naktadow logistycznych, specjalistycznych
ekspertyz, znajomosci rynku dziet sztuki, znajomosci klientoéw gotowych
zakupi¢ towar na czarnym rynku, a kazda operacja handlowa powinna
pozostawa¢ dyskrecjonalna. Czegstokro¢ wymaga sporzadzenia fatszywych
certyfikatow pochodzenia dla sprzedawanych antykow 1 dziet sztuki.
Przeprowadzane operacje finansowe zawsze moga wzbudzi¢ podejrzenia co do
ich legalno$ci. Zastosowanie tego modus operandi wymaga zaplanowania i
wysokospecjalistycznej  wiedzy. Brak jest informacji o mozliwosci
wykorzystania tej metody do finansowania dziatalnosci terrorystycznej w Polsce.
WNIOSEK: Wykorzystanie mechanizmu zakupu skradzionych antykow i dziet
sztuki od o0s6b zwiazanych z dziatalnoscia o charakterze terrorystycznym do
finansowania terroryzmu stwarza w Polsce niskie zagrozenie.

Uzasadnienie dla poziomu
zagrozenia

13. Obszar — dzialalno$¢é gospodarcza (ogolnie)

Tabela nr 26

Rodzaj wykorzystanych ushug,

R Ao e legalna dziatalno$¢ podmiotow gospodarczych

wykorzystanie funkcjonujacych podmiotow gospodarczych do finansowania

Ogolny opis ryzyka terroryzmu

1. Firma X dziatajaca na rynku samochodow uzywanych finansuje terroryzm z
przychodow uzyskanych z tytulu sprzedanych pojazdow.

2. Finansowanie dziatalnosci organizacji terrorystycznej z dochodow
Scenariusz wystapienia ryzyka (tj. osiggnigtych przez firm¢ zajmujaca si¢ leasingiem i obrotem
mozliwy przyklad wystapienia nieruchomosciami.

ryzyka) 3. Celowe tlaczenie $rodkéw uzyskanych od sponsoréw organizacji
terrorystycznej z legalnymi przychodami podmiotu gospodarczego
zajmujacego si¢ handlem miedzynarodowym w celu utrudnienia
identyfikacji procederu finansowania terroryzmu.

Poziom podatnoSci 2

Uzasadnienie dla poziomu Zatozenie spotki prawa handlowego czy tez rozpoczgcie dzialalnosci jako osoba
podatnosci fizyczna prowadzaca dzialalno§¢ gospodarcza jest w pewnymi zakresie
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Poziom zagrozenia

Uzasadnienie dla poziomu
zagrozenia

Tabela nr 27

Rodzaj wykorzystanych ushug,
produktow finansowych

Ogélny opis ryzyka

ograniczona przepisami prawa, wymagajacymi ich rejestracji i1 spehienia
pewnych warunkéw (np. w przypadku spotek kapitalowych 1 spotki
komandytowo-akcyjnej posiadaniem Kkapitalu zaktadowego w okreSlonej
wysokos$ci). Istnieja mozliwosci ukrycia danych beneficjenta rzeczywistego
postuzeniem si¢ stupami lub przedsigbiorstwami symulujacymi. Wniesienie
kapitatu zatozycielskiego lub tez kupno/nabycie juz istniejacego podmiotu moze
by¢ dokonane za posrednictwem transakcji finansowej o mig¢dzynarodowym
charakterze lub tez przy udziale oséb/podmiotéw zagranicznych.

Tylko cz¢$¢ podmiotow gospodarczych nalezy do 10.

Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma ograniczone mozliwo$¢ gromadzenia i analizowania
informacji. Istnieje duze prawdopodobienstwo, ze przypadek FT w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i1 skazanie sprawcow. Krajowa i
migdzynarodowa wspétpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.

Istniejace przepisy prawne odpowiadaja w duzej czegsci zakresowi
analizowanego ryzyka.

2

Wykorzystanie funkcjonujacych podmiotéw gospodarczych do finansowania
terroryzmu jest jednym z podstawowych sposobow finansowania dziatalnos$ci
terrorystycznej. Legalnie funkcjonujace firmy dziataja na rzecz organizacji
terrorystycznych, a czgs¢ badz cato$é zyskoéw tych firm jest przekazywana na
dzialalno$¢ zwigzang z terroryzmem. Firmy te zazwyczaj sa ulokowane w
branzach zwigzanych z handlem nieruchomosciami, handlem elektronika,
uzywanymi samochodami, metalami szlachetnymi, tekstyliami, eksportem i
importem zywnos$ci oraz gastronomig. Legalnie dzialajace firmy moga zostaé
wykorzystane  zarowno do  bezposredniego  pozyskiwania  funduszy
wspierajacych dzialania terrorystyczne, jak i jako pasy transmisyjne do
przekazywania $rodkoéw zwiazanych z finansowaniem takiej dziatalnosci. Czgsto
legalne srodki podmiotu gospodarczego mieszane s ze sSrodkami uzyskanymi ze
zrodet finansujacych terroryzm i przekazywane dalej, by utrudni¢ identyfikacje
srodkow jako wspierajacych terroryzm. Czgstokro¢ legalnie dziatajace firmy
zajmujace sie¢ przeptywem $rodkow zwigzanych z finansowaniem terroryzmu sg
prowadzone przez cztonkdéw jednej grupy etnicznej, co wpltywa na trudnosci w
rozpoznaniu tego procederu. Jest to sposob stosunkowo latwy i szeroko
dostepny, jego zastosowanie niewiele kosztuje i moze by¢ postrzegany przez
sprawcOw raczej jako w miar¢ atrakcyjny. Wykorzystanie funkcjonujacych
podmiotéw gospodarczych do finansowania terroryzmu z reguly nie wzbudza
podejrzen. Wysoki wolumen obrotow przedmiotowych firm pozwala ukry¢
wykorzystanie tych firm do przekazywania pieniedzy na cele dziatalnosci
terrorystycznej. Zwlaszcza gdy nie sa to jednorazowo sumy zbyt wysokie. W
celu ukrycia beneficjenta rzeczywistego czgstokro¢ wykorzystuje sig
sfalszowana dokumentacje¢ transakcji. Zastosowanie teg0 modus operandi
wymaga jednak zaplanowania, wiedzy o rachunkowosci i umiejetnosci
logistycznych. GIIF otrzymywat nieliczne informacje o mozliwosci
wykorzystania tej metody do finansowania dziatalno$ci terrorystyczne;j.
WNIOSEK: Woykorzystanie funkcjonujacych podmiotoéw gospodarczych do
finansowania terroryzmu stwarza w Polsce $rednie zagrozenie.

przedsigbiorstwa symulujace

wykorzystanie spotek nieprowadzacych w praktyce dziatalno$ci gospodarczej do
finansowania terroryzmu
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1. Zakup spotek, ktore wezesniej prowadzity dziatalno$¢ gospodarczg, w celu
wykorzystania ich do utrudnienia identyfikacji transferu wartoéci
majatkowych majacych za cel finansowanie terroryzmu.

2. Prowadzenie na rzecz spotki z o.0. nalezacej do cudzoziemca ustug z
zakresu ksiggowosci i administracji przez polski podmiot gospodarczy
specjalizujacy si¢ w obstudze przedsigbiorstw. Wykorzystanie omawianej
spotki z o. 0. do finansowania terroryzmu.

SIVS I R i en s ead el (RS 3. Sprawcy tworza skomplikowane i dlugie tancuchy powiazan organizacyjno-

mozliwy przyklad wystapienia wiasnos$ciowych pomigdzy podmiotami gospodarczymi, stowarzyszeniami,
ryzyka) organizacjami charytatywnymi, trustami (przy zaangazowaniu podmiotow
zarejestrowanych w réznych jurysdykcjach, w tym w rajach podatkowych)
w celu utrudnienia identyfikacji rzeczywistych wiascicieli podmiotow
wykorzystywanych do finansowania terroryzmu.

4. Transferowanie warto$ci majatkowych za posrednictwem ww. podmiotow
pod fikcyjnymi tytutami (np. kupna/sprzedazy  towardéw/ustug,
udziatéw/akceji, udzielenia/sptaty pozyczek) w celu sfinansowania potrzeb
terrorystow.

Poziom podatnoSci 2

Zatozenie sp6iki prawa handlowego czy tez rozpoczgcie dziatalnosci jako osoba
fizyczna prowadzaca dziatalno§¢ gospodarcza jest w pewnym zakresie
ograniczona przepisami prawa, wymagajacymi ich rejestracji i spelnienia
pewnych warunkéw (np. w przypadku spoétek kapitalowych 1 spotki
komandytowo-akcyjnej posiadaniem kapitatu zaktadowego w okreSlonej
wysokosci). Istnieja mozliwosci ukrycia danych beneficjenta rzeczywistego
postuzeniem si¢ stupami lub przedsigbiorstwami symulujacymi. Wniesienie
kapitatu zatozycielskiego lub tez kupno/nabycie juz istniejagcego podmiotu moze
by¢ dokonane za posrednictwem transakcji finansowej o migdzynarodowym
Uzasadnienie dla poziomu charakterze lub tez przy udziale osob/podmiotdéw zagranicznych.

podatnosci Tylko cz¢$¢ podmiotow gospodarczych nalezy do IO.
Organy administracji publicznej posiadaja wiedz¢ nt. ryzyka PP/FT w tym
zakresie. GIIF ma ograniczone mozliwo$¢ gromadzenia i analizowania
informacji. Istnieje duze prawdopodobienstwo, ze przypadek FT w zakresie
analizowanych scenariuszy zostanie wykryty, a nastgpnie w wyniku
dochodzenia/Sledztwa nastapi oskarzenie i skazanie sprawcow. Krajowa i
miedzynarodowa wspolpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.
Istniejgce  przepisy prawne odpowiadaja w duzej czesci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 2
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Wykorzystanie spotek nieprowadzacych w praktyce dziatalnosci gospodarczej
jest jednym z podstawowych sposobow dla przesylu srodkoéw zwigzanych z
finansowaniem dziatalno$ci terrorystycznej. Legalnie zalozone, ale nie
funkcjonujace w praktyce dzialalnosci gospodarczej firmy, posluguja si¢
kilkoma rachunkami, ktére funkcjonuja tylko jako pasy transmisyjne dla
przesylu $rodkéw finansowych na rzecz organizacji terrorystycznych.
Dokonywane na rzecz firmy wplaty gotowkowe badz przelewy maja stuzy¢
zaciemnieniu pochodzenia $rodkéw, ktore sa przekazywane dalej, czesto na
rachunki innych podmiotéw ulokowanych juz w rejonach wrazliwych z punktu
widzenia zwalczania terroryzmu. Czgstokro¢ te pozornie tylko dziatajace firmy
zajmujace si¢ przeplywem srodkow zwigzanych z finansowaniem terroryzmu sa
prowadzone przez cztonkdéw jednej grupy etnicznej, co wpltywa na trudnosci w
Uzasadnienie dla poziomu rozpoznaniu tego procederu. Wykorzystanie spotek nieprowadzacych w praktyce
zagrozenia dziatalno$ci gospodarczej dla przesylu $rodkéw zwigzanych z finansowaniem
dzialalno$ci terrorystycznej jest sposobem stosunkowo latwym i szeroko
dostepnym, a jego zastosowanie niewiele kosztuje i moze by¢ postrzegany przez
sprawcOw raczej jako w miar¢ atrakcyjne. Wykorzystanie funkcjonujacych
podmiotéw gospodarczych do finansowania terroryzmu z reguly nie wzbudza
podejrzen, cho¢ zagrozeniem jest czasem widoczna niestandardowo$¢ tych firm
w podejsciu biznesowym. W celu ukrycia beneficjenta rzeczywistego czestokroé
wykorzystuje si¢ sfatszowang dokumentacje transakcji. Zastosowanie tego
modus operandi wymaga jednak zaplanowania, wiedzy o rachunkowosci i
umigjetnosei logistycznych. GIIF otrzymywal nieliczne informacje o mozliwosci
wykorzystania tej metody do finansowania dziatalnosci terrorystycznej.
WNIOSEK: Wykorzystanie spotek nieprowadzacych w praktyce dziatalno$ci
gospodarczej do finansowania terroryzmu stwarza w Polsce $rednie zagrozenie.

14. Obszar — $wiadczenia socjalne

Tabela nr 28

Rodzaj wykorzystanych ustug,

produktow finansowych renty, zasitki i emerytury

wykorzystywanie $wiadczen socjalnych przez zagranicznych bojownikdéw

Ogélny opis ryzyka terrorystycznych

SIS Bl UM S ) B ER s A CH TR Wykorzystanie swiadczen socjalnych (otrzymanych legalnie lub wyludzonych)
1A e D ag e G REET ) (9 EEEE do optacenia podrozy 1 pobytu zagranicznych bojownikow terrorystycznych w
ryzyka) strefie konfliktu.

Poziom podatnosci 3

Otrzymanie tego typu $wiadczen wymaga spelnienia pewnych warunkow,
okreslonych przepisami prawa. Trudne jest ukrycie danych identyfikacyjnych
beneficjentow. Istnieje mozliwos¢ realizacji transakcji o charakterze
mi¢dzynarodowym (tj. przekazywanie rent, emerytur, zasitkow na rzecz osob
uprawnionych, posiadajagcych ~ rachunki  poza  granicami  kraju).
Organy przyznajace renty/ emerytury/ zasitki sg jednostkami wspolpracujacymi.
Jednak ich poziom $wiadomosci obowigzkow w zakresie PPP/PFT moze nie by¢
Uzasadnienie dla poziomu wystarczajacy.

podatnosci Organy administracji publicznej posiadaja podstawowa wiedze nt. ryzyka PP/FT
w tym zakresie. GIIF ma ograniczone mozliwosci gromadzenia i analizowania
informacji przyznania emerytur/zasitkow/rent. Istnieje prawdopodobienstwo, ze
przypadek FT w zakresie analizowanych scenariuszy nie zostanie wykryty.
Krajowa i migdzynarodowa wspotpraca organéw administracji publicznej jest na
relatywnie dobrym poziomie.
Istniejace  przepisy prawne odpowiadaja w duzej czgsci zakresowi
analizowanego ryzyka.

Poziom zagrozenia 1
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Wykorzystywanie $wiadczen socjalnych przez zagranicznych bojownikow
terrorystycznych w Polsce (np. do optacenia podrdézy i pobytu zagranicznych
bojownikéw w strefie konfliktu) jest dosy¢ trudnym do zastosowania sposobem
finansowania dziatalnosci o charakterze terrorystycznym. Wysoko$¢ swiadczen
dla cudzoziemca w Polsce na pokrycie we wlasnym zakresie kosztow pobytu na
terytorium RP wynosi najwigcej 750 zt/os na miesigc przy zatozeniu, ze jest to
pojedyncza osoba, natomiast na cztonka czteroosobowej rodziny przypada juz
tylko 375 zt na miesigc.”> W oérodkach dla imigrantéw $§wiadczenia pieni¢zne sa
wielokrotnie nizsze. Jak z powyzszego wynika §wiadczenia socjalne w Polsce,
ze wzgledu na swoja wysoko$¢, sg raczej trudne do wykorzystania w celu
finansowania terroryzmu. Wielokrotnie wyzsze $wiadczenia socjalne dla
uchodzcoéw czy imigrantdéw oferuja bogatsze kraje Europy Zachodniej. Ww.
metoda finansowania terroryzmu w postaci oplacenia podrdézy i1 pobytu
zagranicznych bojownikéw w strefie konfliktu jest w warunkach polskich nie do
zastosowania, a przez identyfikacje przez organ udzielajacy $wiadczenia i
kontrole wykorzystania $wiadczenia rowniez ryzykowna dla sprawcow. Brak jest
informacji o mozliwosci wykorzystania tej metody do finansowania dziatalnosci
terrorystycznej w Polsce.

WNIOSEK: Woykorzystanie $§wiadczen socjalnych przez zagranicznych
bojownikow terrorystycznych w Polsce do finansowania terroryzmu stwarza w
Polsce niskie zagrozenie.

Uzasadnienie dla poziomu

zagrozenia

% 7rodlo -  https://udsc.gov.pl/uchodzcy-2/pomoc-socjalna/system-pomocy-socjalnej/rodzaje-przyznawanej-pomocy/,  dostep
21.06.2019.
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