Olsztyn, 8 lutego 2021 r.

WOJEWODA
WARMINSKO-MAZURSKI
Artur Chojecki

FK-1V.431.19.2020

Szanowny Pan

Adam Szczepkowski
Wéjt Gminy Grunwald
Gierzwald 33

14-107 Gierzwald

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej
(Dz.U. 2020 poz. 224). przekazuj¢ Panu tres¢ wystapienia pokontrolnego.

Wystapienie pokontrolne

Kontrole przeprowadzono w Urzedzie Gminy Grunwald', Gierzwald 33, 14-107 Gierzwatd,
NIP: 741-209-03-87, Regon: 510743232.

W okresie objetym kontrolg oraz w czasie prowadzonych czynnosci kontrolnych
kierownikiem kontrolowanej jednostki byt:

— Pan Henryk Kacprzyk — Woéjt Gminy, wybrany na stanowisko w wyniku wyboréw
bezposrednich — pelnil swojg funkcje do 22 listopada 2018 roku (nadzorujgcy
bezposrednio pracownika realizujgcego zadania objete kontrolg).

— Pan Adam Szczepkowski — Wojt Gminy, wybrany na stanowisko w wyniku wyborow
bezposrednich w dniu 7 listopada 2018 roku (nadzorujacy bezposrednio pracownika
realizujgcego zadania obje¢te kontrola).

Odpowiedzialnymi za realizacj¢ zadania objetego kontrolg w Urzedzie byli:

— Pan _ - pracownik Urzedu Gminy Grunwald (informatyk), Inspektor
Ochrony Danych w Urzedzie Gminy Grunwald od dnia 24.05.2018 r. Zatrudniony do
dnia 31 maja 2020 r.

— Pan _ — pracownik biurowy — zatrudniony na podstawie umowy
o pracg od 21.02.2020 r.

[akta kontroli str. 70, 74-76, 456-471, 499]

Kontrole przeprowadzili pracownicy Wydzialu Finansow i Kontroli Warminsko-
Mazurskiego Urzedu Wojewddzkiego w Olsztynie:

I Zwanym dalej: Urzedem



Radoslaw Gazda — St. inspektor wojewodzki; przewodniczacy zespolu kontrolnego,
legitymacja stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko -
Mazurskiego Urzedu Wojewodzkiego w Olsztynie — na podstawie pisemnego imiennego
upowaznienia do kontroli nr FK-1V.0030.393.2020 z 9 grudnia 2020 r., wydanego przez
Wojewode Warminsko-Mazurskiego.
Michal Wasilewski — St. inspektor wojewodzki; cztonek zespolu kontrolnego, legitymacja
stuzbowa nr 23/2020, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego
Urzedu Wojewodzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienia do
kontroli nr FK-1V.0030.394.2020 z 9 grudnia 2020 r., wydanego przez Wojewode
Warminsko-Mazurskiego.

[akta kontroli str. 41-42]

Kontrolg przeprowadzono w dniach 17 grudnia 2020 r. — 15 stycznia 2021 r., co zostalo
odnotowane w ksigzce kontroli Urzedu pod pozycjg OR.1714.18/2020, Nr 3/2020.

Kontrola prowadzona byla w trybie zdalnym, tj. bez osobistej obecnosci kontrolerow,
z wykorzystaniem narzgdzi informatycznych do zgromadzenia materialu dowodowego,
w celu ustalenia stanu faktycznego, a nastgpnie dokonania oceny dziatalnosci jednostki
kontrolowanej, a takze sformulowanie ewentualnych zalecen pokontrolnych. Rozpoczgcie
kontroli nastapito podczas wideokonferencji, w trakcie ktorej okazano legitymacje stuzbowe
kontrolerow, poinformowano o zasadach kontroli w trybie zdalnym, wymaganych
dokumentach do kontroli oraz formach i terminie ich przekazywania. Upowaznienia
kontroleréw do kontroli zostaly przekazane do kontrolowanej jednostki za posrednictwem
platformy e-PUAP.

Przedmiotem kontroli byla ocena dziatania systemow teleinformatycznych uzywanych przez
jednostki samorzadu terytorialnego do realizacji zadan zleconych z zakresu administracji
rzadowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (Dz.U. z 2020 r.,
poz. 346 ze zm.). Okres objety kontrolg: od dnia 1 stycznia 2018 r. do dnia 17 grudnia 2020 r.
(dzien rozpoczecia czynnosci kontrolnych).

[akta kontroli str. 1-2, 25, 68]

Kontrola zostala przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt
2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej w wojewddztwie
(Dz. U. z 2019 r., poz. 1464), w zwigzku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego
2005 r. o informatyzacji dzialalno$ci podmiotéw realizujacych zadania publiczne (Dz.U.
z 2017 r. poz. 570 ze zm. - akt prawny obowigzujacy do 02.04.2019 r., Dz.U. z 2019 r. poz.
700 ze zm. - akt prawny obowigzujgcy do 04.03.2020 r. oraz Dz.U. z 2020 r., poz. 346 ze
zm.)’, rozdziatu III i IV Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
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w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemOw teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)*, jak réwniez Wytycznych
dla kontroli dzialania systemow teleinformatycznych uzywanych do realizacji zadan
publicznych, zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1-2, 25, 53-63]

Wojt Gminy Grunwald upowaznil pracownika biurowego (odpowiedzialnego za realizacje
zadania) do udzielania informacji w okresie trwania czynnosci kontrolnych.

[akta kontroli str. 416]

Na podstawie ustalen kontroli, realizacje zadan =z zakresu dzialania systemow
teleinformatycznych  uzywanych przez Urzad do realizacji zadan zleconych
z zakresu administracji rzadowej ocenia si¢ pozytywnie z nieprawidlowosciami.

Ocena dzialalnosci jednostki kontrolowanej wynika z ustalen i ocen dokonanych
w poszczegblnych obszarach (zagadnieniach) objetych kontrola.

Z informacji przekazanych przez Urzad przed rozpoczgciem czynnosci kontrolnych oraz
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urzgdzie do realizacji zadan
zleconych z zakresu administracji rzadowej wykorzystywane sa 3 systemy teleinformatyczne:

1. Zrédlo (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr Dowodow Osobistych),

2. PUMA (ewidencja ludnosci, rejestr wyborcow),

3. CEIDG {(dzialalnos¢ gospodarcza).

Svystemy teleinformatyczne wykorzystywane w Urzedzie:

1) ZRODLO - (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr dowodoéw osobistych)
bezplatna aplikacja, ktéra obstuguje wszystkie wymagane polskim prawem dzialania
w zakresie rejestru PESEL, dowodow osobistych. Dodatkowo umozliwia réwniez realizacj¢
zadan Systemu Odznaczen Panstwowych oraz Centralnego Rejestru Sprzeciwow. W efekcie
ZRODLO to uniwersalne narzedzie obstugujace m.in.: Rejestr PESEL, Rejestr Bazy Ustug
Stanu Cywilnego (BUSC), Rejestr Dowodow Osobistych (RDO), System Odznaczen
Panstwowych (SOP), Centralny Rejestr Sprzeciwéw (CRS).

2) PUMA - Modul Ewidencja Ludnosci (rejestr mieszkancéw) posiada homologacje
Ministerstwa Spraw Wewnetrznych, a jego zadaniem jest kompleksowa obstuga komorki
ewidencji ludnosci. Aplikacja umozliwia miedzy innymi: gromadzenie, wyszukiwanie,
uzupelnianie oraz zmiang w bazie danych wszystkich informacji znajdujacych sie na Karcie
Osobowej Mieszkanca. Program automatyzuje prace i drukuje zawiadomienia w zakresie:

3 Zwanego dalej: rozporzadzeniem KRI
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meldowania, wymeldowania, rejestracji urodzen, zgondéw, zmian stanu cywilnego -
gromadzenia i dostgpu do danych historycznych mieszkancow.

Modul Wyborey - kompleksowa obsluga wyborow. Modul Wyborcy umozliwia
prowadzenie i aktualizacj¢ rejestru wyborcow, sporzadzanie spiséw wyborcéw uprawnionych
do udzialu w wyborach i referendum, pozwala na generowanie kwartalnych meldunkéw dla
KBW (Krajowego Biura Wyborczego) o stanie wyborcow miescie na podstawie bazy danych
ewidencyjnych.

3) CEIDG jest to elektroniczny rejestr przedsiebiorcow dziatajacych na terenie kraju. Portal

ulatwia podatnikom prowadzenie dziatalnosci gospodarczej. Umozliwia on zalozenie firmy,
aktualizacje danych, jak rowniez zamknigcie czy zawieszenie dzialalnosci gospodarcze;.
Stuzy rowniez do przekazywania informacji o wydanych zezwoleniach, koncesjach oraz
wpisach do rejestrow.

Rejestry publiczne i ewidencje prowadzone w Urzedzie:

— Rejestr dzialalnosci regulowanej w zakresie odbierania odpadéw komunalnych od
wlascicieli nieruchomosci (podstawa prawna - art. 9b ust. 2-3 ustawy z dnia 13 wrze$nia
1996 r. o utrzymaniu czystosci i porzadku w gminach, Dz. U. z 2020 r., poz. 1439).

— Ewidencja udzielonych i cofnigtych zezwolen na oproznianiem zbiornikow
bezodptywowych 1 transport nieczystosci cieklych na terenie Gminy (podstawa prawna -
art. 7 ust. 6b ustawy z dnia 13 wrzesnia 1996 r. o utrzymaniu czystosci i porzadku
w gminach, Dz. U. z 2020 r., poz. 1439).

— Rejestr uméw Gminy Grunwald dot. zamdéwien publicznych o wartosci powyzej 30 000
euro zgodnie z ustawg p.z.p.

— Rejestr instytucji kultury, dla ktoérych organizatorem jest Gmina.

[akta kontroli str. 36-40, 53-63, 438-441]

I. Wymiana informacji w postaci elektronicznej, w tym wspélpraca z innymi

systemami/rejestrami informatycznymi i wspomaganie S$wiadczenia uslug droga
elektroniczny.

Uslugi elektroniczne

Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udostepnia elektroniczng skrzynke

podawczg, spelniajgcq standardy okreslone i opublikowane na ePUAP przez ministra

wlasciwego do spraw informatyzacji, oraz zapewnia jej obsluge.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzgdzenia KRI interoperacyjnos¢ na poziomie

organizacyjnym osiggana jest przez:

a) informowanie przez podmioty realizujgce zadania publiczne, w sposob umozliwiajgcy
skuteczne zapoznanie sig, o sposobie dostepu oraz zakresie uzytkowym serwisow dla
ustug realizowanych przez te podmioty;

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot
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realizujqcy zadania publiczne opisow procedur obowigzujgcych przy zalatwianiu spraw
z zakresu jego wlasciwosci drogq elektroniczng.

Urzad posiada aktywng Elektroniczng Skrzynke Podawcza /2815032/SkrytkaESP,
znajdujacy sie na Elektronicznej Platformie Uslug Administracji Publicznej, umozliwiajaca
doreczanie i odbieranie pism w formie dokumentow elektronicznych. Mozliwos¢
bezposredniego przejscia na gldwna strong e-PUAP, zawarto na gléwnej stronie internetowe;j
BIP Urzedu. Formaty danych przyjmowane za posrednictwem Elektronicznej Skrzynki
Podawezej to m.in.: ODF, ODS, DOC, RTF, XLS, CSV, TXT, PNG, GIF, TIF, BMP, JPG,
PDF, ZIP, RAR, 7zip.

W zakresie publikacji procedur zalatwiania spraw realizowanych przez Urzad nalezy
stwierdzi¢, iz na stronie BIP w zakladce prawo lokalne - tryb i sposob zalatwiania spraw,
opublikowanych jest czes¢ procedur niezbednych do realizacji przy zatatwianiu danej sprawy.
Jednoczesnie nalezy zaznaczy¢, ze Urzad nie $wiadczyl ustug zwigzanych z zatatwianiem
spraw od poczatku do konca w formie elektronicznej, za pomocg systemow
teleinformatycznych. Ponadto na stronie BIP opublikowane sa wzory wnioskow i formularzy,
bedacych w zakresie poszczegolnych referatow w Urzedzie.

Urzad udostepniat oraz $wiadczyl rowniez ustugi elektroniczne, z wykorzystaniem ePUAP, tj.
,,Pismo ogdlne do urzedu” oraz ,,Udostepnianie informacji publicznej na wniosek”. Ustugi te
umozliwiajg ztozenie do wybranego organu administracji publicznej pisma (podania)
W sprawie.

W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 442-447]

Centralne repozytorium wzoréw dokumentow elektronicznych (CRWDE)

Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujq do
centralnego repozytorium oraz udostgpniajq w Biuletynie Informacji Publicznej wzory
dokumentow elektronicznych. Przy sporzgdzaniu wzoréw dokumentow  elektronicznych
stosuje si¢ miedzynarodowe standardy dotyczgce sporzqdzania dokumentow elektronicznych
przez organy administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich
kwalifikowanym podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur uslug $wiadczonych przez urzgdy droga
elektroniczna, w tym ujednolicenia wzoréw dokumentéw elektronicznych w CRWDE
przechowywane sg wzory dokumentéw, jakie zostaly juz opracowane i sg uzywane.
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktora
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzysta¢
z procedury obstugi tej uslugi oraz zastosowa¢ wzory dokumentéw elektronicznych
dotyczace tej procedury znajdujgce si¢ w CRWDE (nie dotyczy to sytuacji gdy ustuga jest
ustugg centralng, tzn. jest udostepniania przez jeden podmiot, np. wlasciwego ministra, ale
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stuzy do $wiadczenia ustug przez inne podmioty niz udostgpniajacy, np. wszystkie gminy).
W przypadku uruchamiania ustugi, dla ktérej nie ma wzorow dokumentéw w CRWDE,
podmiot publiczny jest zobowigzany przekaza¢ do CRWDE procedure¢ obstugi ustugi i wzory
dokumentow elektronicznych z nig zwigzanych.

W trakcie kontroli ustalono, ze Urzad w badanym okresie nie przekazywal wzoréw
dokumentow elektronicznych do centralnego repozytorium wzoréw dokumentéw
prowadzonego przez Ministerstwo Cyfryzacji, ze wzgledu na fakt, iz nie uruchamial nowej
ushugi, dla ktorej nie ma wzoréw dokumentow w CRWDE.

Jednoczesnie nalezy zaznaczy¢, iz na stronie BIP  Urzedu, opublikowano
w wersji ,,do pobrania” formularze wzoréw dokumentow niezbgdnych do zalatwienia
poszczegdlnych spraw w Urzedzie.

W zwiazku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 27-35, 456-460]
Model ustugowy
— Z § 15 ust. 2 rozporzadzenia KRI wynika, ze zarzgdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie
dostepnosci i odbywa si¢ w oparciu o udokumentowane procedury.

Strona internetowa Urz¢du dziala pod adresem http://www.gminagrunwald.pl/, a strona
internetowa BIP Urzedu — pod adresem http://gminagrunwald.biuletyn.net/.

Na stronie internetowej Urzedu zamieszczono bezposredni link do strony BIP Urzedu oraz
platformy ePUAP, w prawej goérnej czgsci panelu strony. Na stronie glownej BIP Urzedu
zamieszczono link do skrzynki podawczej ESP na platformie ePUAP. Na stronie BIP w
zakladce e-Urzad - Wnoszenie dokumentow za posrednictwem Elektronicznej Skrzynki
Podawczej na ePUAP, znajduje si¢ szczegélowa instrukcja postepowania w przypadku
przekazywania dokumentu w formie elektroniczne;.

W Urzedzie brak jest formalnych procedur opisujacych obstuge oraz monitorowanie ustug
elektronicznych realizowanych przez systemy teleinformatyczne wykorzystywane do
realizacji zadan zleconych z zakresu administracji rzadowej ze wzgledu na fakt, iz jednostka
nie $wiadczyla ustug elektronicznych na zewngtrz za pomocg tych systemow. Majac
powyzsze na uwadze przedmiotowe czgstkowe zagadnienie nie podlegalo ocenie.

Wspolpraca systemow teleinformatycznych z innymi systemami

Stosownie do:

— § 5 ust. 3 pkt 3 rozporzadzenia KRI interoperacyjnos¢ na poziomie semantycznym
osiggana jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne
odwolan do rejestrow zawierajgcych dane referencyjne w zakresie niezbednym do
realizacji zadan;

— § 16 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez podmioty
realizujgce zadania publiczne wyposaza si¢ w skladniki sprzetowe lub oprogramowanie
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umozliwiajgce wymiang danych z innymi systemami teleinformatycznymi za pomocq
protokoléw komunikacyjnych i szyfrujgcych okreslonych w obowigzujgcych przepisach,
normach, standardach Ilub rekomendacjach ustanowionych przez krajowq jednostke
normalizacyjng lub jednostk¢ normalizacyjng Unii Europejskiej.

Wiele rejestrow w urzedach administracji publicznej przechowuje i przetwarza identyczne
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
Ulatwieniem w zalatwieniu spraw dla obywatela lub podmiotu bedzie sytuacja, gdy podmiot
publiczny nie bedzie zadal od obywatela lub podmiotu informacji bedacych juz w posiadaniu
urzedow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktérym
prowadzony jest dany rejestr odwolywal sie bezposrednio do danych gromadzonych
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezbednym do
realizacji zadan.

Z informacji uzyskanych z Urzedu wynika, Ze, cyt.: , Kontrolowane systemy wspolpracujq
z innymi publicznymi systemami teleinformatycznymi. Wymiana informacji odbywa si¢
pomigdzy systemem PUMA i ZRODLO. Mozliwa jest ona dzieki wyposazeniu w odpowiedni
sprzet do transmisji danych po lgczu dedykowanym. Wymiana informacji miedzy systemem
PUMA, a ZRODLEM odbywa si¢ poprzez odizolowang sie¢ wewnetrzng zgodnie
z zaleceniami Mswid. (...) NG
RN A I e S G
_ Logowanie uzytkownikow do systemu ZRODLO odbywa si¢ za pomocq
kart kryptograficznych z dedykowanymi certyfikatami.”

[akta kontroli str. 27-35, 456-460]
W zwiazku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Obieg dokumentéw w podmiocie publicznym

Z § 20 ust. 2 pkt 9 rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegélnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkow umozliwiajgcych realizacje i egzekwowanie, m.in. zabezpieczenia
informacji w sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie.

Zgodnie wyjasnieniem przekazanym z Urzedu, cyt.: ,, W Urzedzie Gminy Grunwald
podstawowym sposobem zalatwiania wszelkich spraw w urzedzie opiera si¢ na systemie
tradycyjnym. Zarzqdzanie bezpieczenstwem informacji realizowane jest przez zapewnienie
warunkéw umozliwiajgcych realizacje i egzekwowanie m.in. zabezpieczenie informacji w
sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie lub
zniknigcie. W Urzedzie przyjeto Zarzgdzenie nr 1/2017 Wojta Gminy Grunwald z dnia
2.01.2017 r. w sprawie wprowadzenia Polityki Bezpieczenstwa i Instrukcji Zarzgdzania
Systemem Informatycznym w oparciu o ustawg o ochronie danych osobowych z dnia 29
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sierpnia 1997 r., oraz Rozporzgdzenia Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r., w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadal urzqdzenia i systemy
informatyczne stuzqce do przetwarzania danych osobowych, w sklad ktorej weszla Polityka
Bezpieczenstwa oraz Instrukcja Zarzqdzania Systemem Informatycznym (... ).

(...) Opracowane dokumenty zapewnialy zabezpieczenie informacji w  sposob
uniemezliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie lub zniknigcie
Niemniej jednak w zwigzku z planowanym wdrozeniem projektu ,, Nowoczesne ustugi cyfrowe
w Gminie Grunwald” zostanie w biezgcym roku wdrozony system w Urzedzie umozliwiajgcy
sprawniejsze  zalatwianie — wszelkich — spraw, poprzez — zarzqdzanie — dokumentami,
korespondencjq, poszczegolnymi sprawami i posiadajgcy wiele innych funkcjonalnosci.”

Z powyzszego wyjasnienia oraz z przedstawionej do kontroli dokumentacji wynika, ze w
Urzgdzie nie zostal opracowany odrebny dokument regulujacy procedury w zakresie
wykonywania czynnosci kancelaryjnych, w ktorych okreslone bylyby szczegélowe zasady
obiegu dokumentéw w tym wplywajacych droga elektroniczng oraz zakres stosowania
elektronicznego obiegu dokumentow (skrzynka podawcza na platformie ePUAP). Brak
przedmiotowych procedur stanowi uchybienie naruszajace § 20 ust. 2 pkt 9 rozporzadzenia
KRI. Osoba odpowiedzialng jest Kierownik kontrolowanej jednostki

Przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie z uchybieniami.
[akta kontroli str. 356-368, 456-460]

Formaty danych udost¢pniane przez systemy teleinformatyczne

Stosownie do:

— § 17 ust. 1 rozporzadzenia KRI kodowanie znakow w dokumentach wysylanych z systemow
teleinformatycznych podmiotow realizujgcych zadania publiczne lub odbieranych przez
takie systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakow,
odbywa si¢ wedlug standardu Unicode UTF-8 okreslonego przez norme ISO/IEC 10646
wraz ze zmianami lub norme jq zastepujgcg;

— § 18 ust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotow realizujgcych
zadania publiczne udost¢pniajq zasoby informacyjne co najmniej w jednym z formatow
danych okreslonych w zalgczniku nr 2 do rozporzgdzenia,

— § 18 ust. 2 rozporzadzenia KRI jezeli z przepisow szczegolowych albo opublikowanych
w repozytorium interoperacyjnosci schematéow XML lub innych wzoréw nie wynika
inaczej, podmioty realizujgce zadania publiczne umozliwiajg przyjmowanie dokumentow
elektronicznych stuzqcych do zalatwiania spraw nalezgcych do zakresu ich dzialania
w formatach danych okreslonych w zalgcznikach nr 2 i 3 do rozporzgdzenia.

Istotg wspoldzielenia informacji w urzedach jest stworzenie mozliwosci wymiany danych
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pomiedzy réznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego
dostepu do informacji poprzez wygenerowanie danych w powszechnie znanych i dost¢gpnych
formatach plikow.

Z informacji uzyskanych z Urzedu wynika, ze, cyt.: ,,

[akta kontroli str. 27-35]
Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
II. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informacji

Zgodnie z:

— § 20 ust. 1 rozporzadzenia KRI podmiot realizujqcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali
system zarzgdzania bezpieczenstwem informacji zapewniajgcy poufnosc, dostgpnosé
i integralnos¢ informacji z uwzglednieniem takich atrybutéw, jak autentycznosé,
rozliczalnos¢, niezaprzeczalnosé i niezawodnosé;

— § 20 ust. 2 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji realizowane jest
w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajgcych realizacje i egzekwowanie dzialan zwigzanych z bezpieczenstwem
informacji;

— § 20 ust. 2 pkt 1 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewngtrznych
w zakresie dotyczgcym zmieniajgeego si¢ otoczenia.

Realizacja ww. zadan wymaga od podmiotu publicznego opracowania dokumentacji SZBI
(system zarzadzania bezpieczenstwem informacji), w tym szeregu regulacji wewngtrznych
oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczacym zmieniajacego sig
otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezbednym, w celu
skutecznego zarzadzania bezpieczenstwem informacji w podmiocie.

Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Dokument ten
zazwyczaj zawiera wyrazong przez kierownictwo deklaracj¢ stosowania, opisuje organizacje
i ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacje
informacji, sposob postepowania z poszczegdlnymi rodzajami informacji.

Zarzadzeniem Nr 48/2008 Wojta Gminy Grunwald z dnia 31 grudnia 2008 r. wdrozono
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w Urzedzie Polityke bezpieczenstwa i instrukcje zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.
Zarzadzeniem Nr 1/2017 Wéjta Gminy Grunwald z dnia 2 stycznia 2017 r. wprowadzono (w
wyniku weryfikacji wczesniejszych aktow prawnych) Polityke bezpieczenstwa i instrukcje
zarzadzania systemem informatycznym.
Zarzadzenia wprowadzono zgodnie z ustawg z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (Dz.U. Nr 133, poz. 883 ze zm.), ustawg z dnia 22 stycznia 1999 r. o ochronie
informacji niejawnych (Dz.U. Nr 11 poz. 95 ze zm.) oraz rozporzadzeniem Ministra Spraw
Wewngtrznych 1 Administracji z 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).
Powyzsze stanowilo dokumentacj¢ przetwarzania danych osobowych w rozumieniu §1 pkt 1
rozporzadzenia MSWiA z 29 kwietnia 2004 r., w sprawie dokumentacji przetwarzania
danych osobowych (...). Stuzyla ona zapewnieniu poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych.

[akta kontroli str. 417-437, 472-498]

W zwiazku z wejsciem w zycie Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27.04.2016 roku, w sprawie ochrony osob fizycznych w zwiagzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119, s.1) — zwanego dalej ,,RODO”, w Urzedzie dokonano weryfikacji dokumentacji systemu
zarzadzania bezpieczenstwem informacji 1 opracowano zarzadzenie Nr 110/2019 Wojta
Gminy Grunwald z dnia 12 grudnia 2019 r. r. w sprawie wprowadzenia Polityki Ochrony
Danych.

Przedmiotowa dokumentacje sporzadzono na podstawie obowigzujgcych przepisow prawa, tj.
»RODO”, ustawy dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz.
1000), w brzmieniu obowigzujagcym w tym okresie oraz rozporzadzenia KRI. Dokumentacja
w zakresie ochrony danych dotyczyla danych przetwarzanych w Urzedzie i stuzyla
zapewnieniu poufnosci, integralnosci przetwarzania danych, jak rowniez monitorowania
zdarzen naruszajacych ochrone danych (w tym osobowych), zawierala takze opis
postepowania w przypadku naruszenia zasad bezpieczenstwa danych osobowych.
Przedmiotowa dokumentacja weszta w zycie w dniu 12 grudnia 2019 r.

W powyzszym zakresie kontrolujgcy stwierdzili uchybienie polegajace na przyjeciu
dokumentu stanowigcego Polityke Ochrony Danych wraz z Instrukcjg Zarzadzania Systemem
Informatycznym w Urzgdzie (opracowane na podstawie RODO) dopiero w dniu 12 grudnia
2019 r., natomiast obowigzek stosowania RODO — to dzien 25 maja 2018 r. Z uzyskanego z
Urzedu wyjasnienia wynika, ze cyt.: ,, Zarzgdzeniem Wojta Gminy Grunwald nr 68/2014 z
dnia 31 grudnia 2014 r. w sprawie wdrozenia kontroli zarzgdczej w Urzedzie Gminy oraz
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gminnych jednostkach organizacyjnych wprowadzono system kontroli zarzqdczej w Urzedzie
Gminy Grunwald. Wprowadzona Kontrola zarzgdcza regulowala m.in. ochrong zasobow, w
tym ochrone danych osobowych oraz ochrong danych w systemach informatycznych
stuzgeych do przetwarzania danveh osobowych. W Urzedzie funkcjonuje system informacji
prawnej z dostepem dla kazdego pracownika, w tym do informacji prawnej w zakresie
obowigzujgcego RODO wraz z jego aktualizacjq.
(...) Zarzqdzenie nr 11/2018 Wéjta Gminy Grunwald z dnia 21 lutego 2018 r. wprowadzono
zasady (polityki) rachunkowosci ktéra ma na celu przedstawienie obowigzujgcych zasad
m.in.:
— systemu stuzgcego ochronie danych w jednostce, w tym: dokumentéw stanowigcych
podstawe dokonywanych zapisow (zal. nr 4 do zarzqdzenia),
— opisu systemu przetwarzania danych - systemu informatycznego.
Zarzgdzeniem nr 1/2017 Wojta Gminy Grunwald z dnia 2.01.2017 r. w sprawie
wprowadzenia Polityki Bezpieczenstwa i Instrukcji Zarzqdzania Systemem Informatycznym w
Urzedzie. W ocenie Organu w/w wskazane uregulowania, w tym zarzgdzenia jak rowniez
. Polityka Prywatnosci” (modyfikowana w 2018 r., 2019 r., i 2020 r.) oraz stosowane
zabezpieczenia spelnialy podstawowy cel okreslony w RODO — ochrona 0sob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych umozliwiajgcych realizacje i egzekwowanie m.in. zabezpieczenie informacji w sposob
uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie lub zniknigcie.
Wprowadzona Polityka Ochrony Danych Osobowych w dniu 12 grudnia 2019 r. jest zbiorem
wydanych wezesniej dokumentéw w calos¢ z przewolaniem Rozporzqdzenia Parlamentu
Europejskiego Rady (UE) 2016/679, postanowienia okreslone w RODO na dzien 25 maja
2018 r. obowigzywaly w Urzedzie w wielu rozproszonych dokumentach.”

Odnoszac si¢ do powyzszych wyjasnien nalezy zaznaczy¢, ze (jak juz wspomniano na
wstepie) Polityka Bezpieczenstwa Informacji jest podstawowym dokumentem Systemu
Zarzadzania Bezpieczenstwem informacji w jednostce. Kompleksowa dokumentacja SZBI
jest warunkiem niezbednym. w celu skutecznego zarzadzania bezpieczenstwem informacji
w podmiocie i jako taka powinna by¢ na biezaco aktualizowana w trosce o zarzadzanie
bezpieczenstwem informacji zapewniajagcym poufnos¢, dostgpnosé i integralnos¢ informacji
z uwzglednieniem takich atrybutow, jak autentycznos$¢, rozliczalnos¢, niezaprzeczalnosé
i niezawodno$¢. Brak aktualizacji dokumentow wchodzacych w skilad SZBI stanowi
uchybienie.

Skutkiem uchybienia byl brak wymaganej aktualizacji Polityki zgodnie z § 20 ust. 1 i ust. 2
pkt 1 rozporzadzenia KRI, jak rowniez art. 24 ust. 1 i 2 RODO. Osoba odpowiedzialng jest
10D (pelnigcy funkeje w tym okresie) oraz Kierownik kontrolowanej jednostki.

[akta kontroli str. 317, 320-349, 456-460]

Od dnia 25 maja 2018 r. zaczety obowigzywac nowe przepisy, tj. art. 37 ust 1 RODO, ktory
przewidywal obowigzek wyznaczenia Inspektora Ochrony Danych dla administratorow
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2.2

1 podmiotéw przetwarzajacych dane osobowe wowczas, gdy przetwarzania dokonujg organ
lub podmiot publiczny. Majac powyzsze na uwadze Wojt Gminy Grunwald wyznaczyl w
jednostce Inspektora Ochrony Danych (I0OD).

[akta kontroli str. 393-411, 461]

W mysl § 20 ust. 1 rozporzadzenia KRI podmiot realizujacy zadania publiczne opracowuje
1 ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informac;ji.

Z wyjasnienia otrzymanego z Urzedu w przedmiotowej sprawie wynika, ze cyt.: (...)
Pracownik zatrudniony w Urzedzie 10D || KEGKGEGER cdnoczesnie informaryk w
Urzedzie) odpowiedzialny za realizacje zadania objetego kontrolg, przeprowadzal w
sprawdzal i wykonywal przeglgdy Infrastruktury IT Urzedu tj.: serwera, stacji roboczych i

urzqdzen sieciowych. W wyniku czynnosci nie wykryto istotnych nieprawidlowosci {(...)."”

Kontrolujacym oprécz wyjasnienia nie przedstawiono dowoddéw w postaci notatek lub
protokolow $wiadczacych o podjeciu i prowadzeniu dzialan w zakresie monitorowania i
dokonywania przegladow system zarzgdzania bezpieczenstwem informacji. Prowadzenie
powyzszych czynnosci powinno zosta¢ udokumentowane, co w sposob niepodwazalny
$wiadczyloby o spelnieniu ustawowego obowigzku. W zwigzku z brakiem dowoddow
$wiadczacych o realizacji i dokonywaniu przegladow system zarzadzania bezpieczenstwem
informacji, powyzsze ocenia si¢ jako nieprawidlowos¢, ktéra stanowi naruszenie § 20 ust. 1
rozporzadzenia KRI. Osoba odpowiedzialng za powstanie nieprawidlowosci jest 10D
pelnigcy funkcje w tym okresie.

[akta kontroli str. 456-460]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie
z nieprawidtowosciami.

Analiza zagrozen zwigzanych z przetwarzaniem informacji

Z § 20 ust. 2 pkt 3 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostgpnosci lub  poufnosci informacji  oraz podejmowania  dzialan
minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryvzyka utraty
integralnosci, dostepnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika
z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od
waznosci aktywow informatycznych danego podmiotu.

Zgodnie z wymogiem wynikajagcym z § 20 ust. 2 pkt 3 rozporzadzenia KRI analiza ryzyka
utraty integralnosci, dostgpnosci lub poufnosci informacji powinna by¢ przeprowadzana
okresowo, a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie,
powinny zosta¢ wprowadzone dziatania minimalizujgce to ryzyko.
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2.3.

7 dokumentacji przedstawionej kontrolujgcym wynika, ze wymog wynikajacy z § 20 ust. 2
pkt 3 rozporzgdzenia KRI, spelniony zostal w 2020 r. Brak jest dokumentacji stwierdzajacej
przeprowadzenie analizy ryzyka w 2018 12019 r.

Z wyjasnienia otrzymanego z Urzedu w przedmiotowej sprawie wynika, ze cyt.: ,, Pracownik
zatrudniony w Urzedzie 10D _ (jednoczesnie informatyk w Urzedzie)
odpowiedzialny za realizacj¢ zadania objetego kontrolg przeprowadzil w 2018 r. i 2019 r.
okresowq analize ryzyka utraty integralnosci, poufnosci dostgpnosci oraz podejmowal
dzialania minimalizujgce ryzyko. analizowal wyniki (kontrolowal zabezpieczenia serwerowni,
stacji roboczych, poczty elektronicznej). Opisane w pkt.3 firmy rowniez dokonywali analizy
utraty integralnosci, poufnosci informacji oraz opieka autorska podejmowata dzialania
minimalizujgce ryzyko stosownie do wynikow analizy.”

Kontrolujgcym  oprécz  wyjasnienia nie  przedstawiono dowodéw w  postaci
przeprowadzonych analiz ryzyka s$wiadczacych o podjeciu dziatan w tym zakresie.
Prowadzenie powyzszych czynnosci powinno zosta¢ udokumentowane, co w sposob
niepodwazalny $wiadczyloby o spelnieniu ustawowego obowiazku. W zwigzku z brakiem
dowodow w zakresie przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji, powyzsze ocenia si¢ jako nieprawidlowosé¢, ktora
stanowi naruszenie § 20 ust. 2 pkt 3 rozporzadzenia KRI. Osobg odpowiedzialng za
powstanie nieprawidlowosci jest IOD petnigcy funkcje w tym okresie.

[akta kontroli str. 261-289, 456-460]

Jednoczes$nie nalezy wskazac, iz w jednostce jest opracowany i prowadzony rejestr czynnosci
przetwarzania danych osobowych.
[akta kontroli str. 80-83]

Majgc powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie
z nieprawidlowosciami.

Inwentaryzacja sprze¢tu i oprogramowania informatycznego

Z § 20 ust. 2 pkt 2 rozporzagdzenia KRI wynika, ze zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzacji sprzetu
i oprogramowania sluzqcego do przetwarzania informacji obejmujqgcej ich rodzaj
i konfiguracje.

Kontrolujgcym  przedstawiono  aktualng inwentaryzacj¢  sprz¢tu  komputerowego
uzytkowanego w Urzedzie sporzadzong zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI.
Przedmiotowa inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowata migdzy innymi
rodzaj i konfiguracje sprzetu.
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2.

4.

Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.
[akta kontroli str. 185-247]

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Stosownie do:

— § 20 wust. 2 pkt 4 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: podejmowanie dzialan zapewniajgcych, ze osoby
zaangazowane w proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkéw majgcych na celu zapewnienie bezpieczenstwa informacji;

— § 20 ust. 2 pkt 5 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwlocznej zmiany uprawnien,
w przypadku zmiany zadan 0sob, o ktorych mowa w pkt 4.

Istotnym elementem polityki BI (bezpieczenstwa informacji) jest zarzadzanie dostgpem do
systemoOw teleinformatycznych przetwarzajacych informacje. Zarzadzanie dostepem ma
zapewni¢, ze osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkéw, a w przypadku zmiany zadan nast¢puje roOwniez zmiana ich
uprawnien.

Zasady nadawania i odbierania uprawnien do przetwarzania danych osobowych oraz do
pracy w okreslonym zbiorze danych (systemie informatycznym) okreslone zostaly
zarzadzeniem Nr 110/2019 Wojta Gminy Grunwald z dnia 12 grudnia 2019 r. r. w sprawie
wprowadzenia Polityki Ochrony Danych.

[akta kontroli str. 320-349]

Osoby posiadajgce dostep do danych osobowych posiadaly pisemne upowaznienie.
Prowadzona byla tez ewidencja osob upowaznionych do przetwarzania danych osobowych
oraz do pracy w okreslonym zbiorze danych (systemie informatycznym).

[akta kontroli str. 311-316, 369-371]
Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji
Z § 20 ust. 2 pkt 6 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez: zapewnienie szkolenia o0sob zaangazowanych

w proces przetwarzania informacji ze szczegolnym uwzglednieniem takich zagadnien, jak: a)
zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa informacyi,
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2.6.

w tym odpowiedzialnos¢ prawna, c) stosowanie srodkéw zapewniajgcych bezpieczenstwo
informacji, w tym urzqdzenia i oprogramowanie minimalizujgce ryzyko bledow ludzkich.

Z dokumentacji przedstawionej kontrolujgcym wynika, ze pracownicy Urzgdu zaangazowani
w proces przetwarzania informacji, uczestniczyli w okresie objetym kontrola w trzech
szkoleniach dotyczacym ochrony danych osobowych (25 luty 2019 — szkolenie prowadzit
radca prawny, 19 sierpnia 2019 — szkolenie prowadzil 10D powolany w jednostce, 11
stycznia 2021 - szkolenie prowadzit IOD - w formie wideokonferencji).

Nalezy zaznaczy¢, ze termin, rozpoczecia stosowania RODO to 25 maja 2018 r.,
a pracownicy uczestniczacy w procesie przetwarzania danych osobowych w Urzedzie
przeszkoleni zostali pierwszy raz z tematyki bezpieczenstwa danych osobowych dopiero
w dniu 25 lutego 2019 r. Z informacji przekazanej z Urzedu w powyzszej sprawie wynika, ze
cyt.: ,, Na mocy Zarzqdzenia Nr 30/2018 wydanego przez Wojta Gminy Grunwald z dniem 24
maja 2018 r. w Urzedzie Gminy Grunwald Pan || KCKGEGEKER zos:a! powolany na
Inspektora Danych Osobowych. W 2018 r. jak rowniez w 2019 r. zatrudniony 10D prowadzil
szkolenia na stanowiskach pracy przy jednostkach roboczych z kazdym pracownikiem
odrebnie z tematyki RODO udzielajgc instruktarzu stanowiskowego.”

Kontrolujgcym wraz z udzielonym wyjasnieniem nie przekazano dokumentacji swiadczacej
o prowadzonych innych szkoleniach. Tak pozne przeprowadzenie szkolen stanowi
uchybienie. Skutkiem uchybienia bylo niedoinformowanie oraz brak wiedzy pracownikow
uczestniczgcych w procesie przetwarzania danych osobowych w zakresie nowych przepisow
prawa regulujagcych powyzszg tematyke (do dnia szkolenia). Osoba odpowiedzialng jest
Inspektor Ochrony Danych Osobowych petniacy funkcje w tym okresie.

[akta kontroli str. 184, 456-460, 499]

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie
z uchybieniami.

Praca na odleglo$¢ i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez: ustanowienie podstawowych zasad gwarantujgcych
bezpieczng pracg przy przetwarzaniu mobilnym i pracy na odleglos¢.

W zarzadzeniu Nr 110/2019 Wojta Gminy Grunwald z dnia 12 grudnia 2019 r. r. w sprawie
wprowadzenia Polityki Ochrony Danych, opracowana zostala (rozdzial 11.9) Procedura
pracy na odleglosé¢ i mobilnego przetwarzania danych, ktorej stosowanie gwarantuje
zachowanie bezpieczenstwa mobilnego przetwarzania danych w Urzgdzie.

Z informacji uzyskanych z Urzedu wynika, ze z uwagi na stacjonarny charakter i tryb pracy
nie istniaty przypadki przetwarzania danych osobowych na odleglos¢.
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2.8.

[akta kontroli str. 320-349, 456-460]
Przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

Serwis sprz¢tu informatycznego i oprogramowania

Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa informacyi.

W przypadku systemoéw informatycznych niezbedne jest objecie tych systemow (w zakresie
oprogramowania uzytkowego i systemowego, sprzetu oraz rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujgcymi odpowiednio szybkie uruchomienie
pracy systemu w przypadku awarii oraz gwarantujagcymi bezpieczenstwo informacji (BI) dla
informacji uzyskanych przez wykonawcow w zwigzku z ich realizacja.

Procedura wykonywania przegladow i konserwacji sprzetu elektronicznego i nosnikow
danych ujeta zostata w zarzadzeniu Nr 110/2019 Wojta Gminy Grunwald z dnia 12 grudnia
2019 r. r. w sprawie wprowadzenia Polityki Ochrony Danych — rozdziat 13.2 str. 26

W Urzedzie uzytkowany jest jeden system teleinformatyczny przeznaczone do realizacji
zadan zleconych z zakresu administracji rzadowej zakupiony u zewngtrznego dostawcy, tj.:

_ umowa licencyjna umozliwiajaca prawidlowa eksploatacje i rozwdj
systemu poprzez mozliwos¢ zglaszania bledow pytan i roszczen dotyczacych uzytkowanege

systemu. Z _ zawarta zostala rowniez umowa
powierzenia danych gwarantujgca wiasciwe zabezpieczenie danych w przypadku awarii
systemu oraz gwarantujaca bezpieczenstwo informacji uzyskanych przez wykonawce
w zwiazku z realizacjag umowy.

[akta kontroli str. 297-307, 456-460]

Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

Procedury zglaszania incydentéw naruszenia Bl

Z § 20 ust. 2 pkt 13 rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: bezzwloczne zglaszanie incydentow naruszenia
bezpieczenstwa informacji w okreslony i z gory ustalony sposob, umozliwiajgcy szybkie
podjecie dzialan korygujgcych.

Instrukcja postepowania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony
danych osobowych oraz podejmowanych dzialan korygujacych zostala uregulowana
zarzadzeniem Nr 110/2019 Wéjta Gminy Grunwald z dnia 12 grudnia 2019 r. r. w sprawie
wprowadzenia Polityki Ochrony Danych — zal. Nr 16.
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2.9.

[akta kontroli str. 320-349, 381]
Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Audyt wewnetrzny z zakresu bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewnglrznego
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentacji kontrolujacy stwierdzili, iz w okresie objetym kontrola
tj. od 1 stycznia 2018 r. do dnia rozpoczecia czynnosci kontrolnych (17 grudnia 2020 r.),
w jednostce przeprowadzono 2 zadania audytowe w zakresie bezpieczenstwa informacji, tj.:
— w2019 . certyfikat AC/1548/2019,
— w2020 r. RAP/2020/KJ/10/51.
[akta kontroli str. 99-182]

Kontrolujgcy stwierdzili, ze w 2018 r. nie przeprowadzono audytu wewnetrznego
wynikajgcego z § 20 ust. 2 pkt 14 rozporzadzenia KRI ktory stanowi, ze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie
okresowego audytu wewngtrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz
na rok. Powyzsze stanowi nieprawidlowos¢.
Z wyjasnienia Wojta Gminy w powyzszej sprawie wynika, ze cyt.: ,, Pelny audyt wewngtrzny
w zakresie bezpieczenstwa informacji nie zostal przeprowadzony w 2018 r. z uwagi na
powolanie dopiero w maju 2018 r. Inspektora Danych Osobowych w tutejszej jednostce,
niemniej jednak Pan || ] jako powolany 10D na mocy Zarzqdzenia Nr 30/2018
wydanego przez Wojta Gminy Grunwald z dniem 24 maja 2018 r. w Urzedzie Gminy
Grunwald przeprowadzal dzialania wewngtrzne prowadzonego audytu:
Rok 2018:
- zabezpieczenia komputerow,
- audyt Strony BIP pod kqtem anonimizacji danych osobowych publikowanych na BIP.
- audyt zdalny strony internetowej Urzedu oraz strony BIP,
- audyt zabezpieczen serwera.
- audyt poczty elektronicznej wszystkich pracownikow. "

[akta kontroli str. 456-460]

Odnoszac si¢ do powyzszego wyjasnienia nalezy stwierdzi¢, ze przeprowadzone przez 10D
w Urzedzie ..czynnosci sprawdzajgce” moglyby jedynie w stopniu czgsciowym spelni¢
wymagania wynikajace z § 20 ust. 1 KRI, ktory stanowi, ze podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz
utrzymuje i doskonali system zarzgdzania bezpieczenstwem informacji (...). Warunkiem
spelnienia powyzszego jest udokumentowanie prowadzenia czynnosci w postaci protokotow
lub notatek stuzbowych. Kontrolujacym oprocz wyjasnienia nie przedstawiono dowodow
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2.10

$wiadczacych o realizacji opisanych dziatan.
Opisane w wyjasnieniach dzialania nie spelniaja jednak wymogoéow § 20 ust. 2 pkt 14
rozporzadzenia KRI, ktore stanowi, ze zarzqdzanie bezpieczenstwem informacji realizowane

Jest w szczegolnoSci przez: zapewnienie okresowego audytu wewngtrznego w zakresie

bezpieczenstwa informacji, nie rzadziej niz raz na rok. Brak przeprowadzenia audytu
wewnetrznego w zakresie bezpieczenstwa informacji skutkuje niedopelnieniem obowiazku
wynikajacego z § 20 ust. 2 pkt 14 rozporzadzenia KRI. Osobg odpowiedzialng za powstanie
nieprawidtowosci jest IOD pelnigcy funkcje w tym okresie.

Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie z nieprawidlowosciami.

Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informacji
w wyniku awarii.

Jednym z kluczowych sposobdw zapobiegania utracie informacji w wyniku awarii jest
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu cigglosci
dzialania. Celem tworzenia kopii zapasowych jest mozliwo$¢ odzyskania danych
i przywrocenia do pracy uzytkowe] systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system. np. w bazie danych. Wymog ten mozna osiagnac
wykonujgc regularnie kopie zapasowe calego Srodowiska pracy danego systemu
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym Kkonfiguracji
zabezpieczen), systemu informatycznego i informacji w nim przechowywanych.

Zasady tworzenia kopii zapasowych uregulowane zostaly zarzgdzeniem Nr 110/2019 Wojta
Gminy Grunwald z dnia 12 grudnia 2019 r. r. w sprawie wprowadzenia Polityki Ochrony
Danych — rozdzial 11.3.

[akta kontroli str. 320-349]

Ponadto z wyjasnienia przekazanego z Urzedu w powyzszej sprawie wynik, iz, cyt.:

-~
N

[akta kontroli str. 183, 248]
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12

W przypadku wykonywania testow w celu sprawdzenia poprawnos$ci wykonywania kopii

zapasowych oraz sprawdzenia przydatnosci utworzonych kopii podczas proby symulowanego
przywrécenia i uruchomienia oprogramowania dziedzinowego po przywroceniu Urzad
wyjasnil, ze cyt.:

[akta kontroli str. 183]

Nalezy wskaza¢, ze regularne testowanie jakosci kopii zapasowych jest kluczowym
dzialaniem w celu minimalizowania ryzyka utraty informacji w wyniku awarii. Wskazane
jest przechowywanie kopii zapasowych w innej lokalizacji niz miejsce ich tworzenia,
w odleglosci niezbednej do unikniecia uszkodzen spowodowanych przez katastrofe, ktora
dotknelaby podstawowy osrodek przetwarzania danych.

Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

Projektowanie, wdrazanie i eksploatacja systeméw teleinformatycznych

Stosownie do § 15 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje si¢, wdraza oraz eksploatuje
z  uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardow i metodyk.

Wykorzystywane w Urzedzie systemy teleinformatyczne wspomagajace realizacje zadan
z zakresu administracji rzadowej dzielily sie na systemy centralne tj. ZRODLO i CEiDG oraz
system wspierajacy zakupiony u dostawcy zewnetrznego — PUMA. Na obsluge aktualnie
zainstalowanego oprogramowania z firmg dostarczajaca dany system informatyczny zawarta
zostala stosowna umowa licencyjna (opieka autorska), gwarantujaca rozwdj systemu
i dostosowanie do obowigzujacych przepisow prawa. Zakupiony system teleinformatyczny,
w razie awarii podlega ekspertyzie technicznej zlecanej firmie dostarczajace;.

Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 302-304]

Zabezpieczenia techniczno-organizacyjne dost¢pu do informacji

Z § 20 ust. 2 rozporzadzenia KRI wynika, ze zarzgdzanie bezpieczenstwem informacji

realizowane jest w szczegolnosci przez:

— pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezq,
nieuprawnionym dostgpem, uszkodzeniami lub zakloceniami, przez: a) monitorowanie
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dostepu do informacji; b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dzialan
zwigzanych z przetwarzaniem informacji, ¢) zapewnienie srodkow uniemozliwiajgcych
nieautoryzowany dostegp na poziomie systemow operacyjnych, ustug sieciowych
i aplikacji;

— pkt 9 zabezpieczenie informacji w sposob uniemoZzZliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usunigcie lub zniszczenie;

— pkt 11 wustalenie zasad postgpowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informacji i srodkéw przetwarzania informacji, w tym
urzgdzen mobilnych.

W celu uzyskania odpowiedniego poziomu BI, przy jednoczesnym zapewnieniu wlasciwego
do nich dostepu przez uprawnionych uzytkownikow stosowany jest szereg zabezpieczen
informatycznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji
przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakléceniami, a takze np.
kradzieza srodkoéw przetwarzania informacji.

Zgodnie z wyjasnieniem uzyskanym w trakcie kontroli, zastosowano nastgpujace
zabezpieczenia:

[akta kontroli str. 467-471]

Majac na uwadze powyzsze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

o
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2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych

2.14

Stosownie do:

— § 20 ust. 2 pkt 12 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnoSci przez: zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajgcego w szczegolnosci na:
a) dbalosci o aktualizacje oprogramowania; b) minimalizowaniu ryzyka utraty
informacji w wyniku awarii; c) ochronie przed bledami, nieuprawniong modyfikacjq,
d) stosowaniu mechanizmow kryptograficznych w sposob adekwatny do zagrozen Ilub
wymogow przepisu prawa, e) zapewnieniu bezpieczenstwa plikéw systemowych;
/) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych; g) niezwlocznym podejmowaniu dzialan po dostrzezeniu
nieujawnionych podatnosci systemow teleinformatycznych na mozliwos¢ naruszenia
bezpieczenstwa; h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa,

— § 20 ust. 4 rozporzadzenia KRI niezaleznie od zapewnienia dzialan, o ktorych mowa
w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych
podmiotow realizujgcych zadania publiczne nalezy ustanowi¢ dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowala w celu

zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow

teleinformatycznych przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub

zakloceniami. Zapewniono rowniez srodki uniemozliwiajace nieautoryzowany dostep oraz

zapewniajace kontrole dostepu do systemow teleinformatycznych stuzacych do realizacji

zadan zleconych z zakresu administracji rzagdowej, poprzez:

— w systemie Zrédlo logowanie odbywa sie poprzez imienng karte dostepowa
1 indywidualne hasto dostepowe,

— w systemie: PUMA, logowanie odbywa si¢ za pomocg przyznanego loginu
1 hasta, ktore wymaga okresowej wymiany,

— w systemie CEIDG logowanie odbywa si¢ za pomoca certyfikatu kwalifikowanego i hasta.

Ponadto zgodnie z dokumentacja uzyskang w trakcie kontroli, na kazdej stacji roboczej

zainstalowane jest oprogramowanic |

[akta kontroli str. 249, 467-471]
Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

Rozliczalnos¢ dzialan w systemach informatycznych

Stosownie do:

— § 21 ust. 2 rozporzagdzenia KRI w dziennikach systemow odnotowuje si¢ obligatoryjnie
dzialania uzytkownikéw lub obiektow systemowych polegajgce na dostepie do: 1) systemu
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
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zabezpieczen, 3) przetwarzanych w systemach danych podlegajgcych prawnej ochronie
w zakresie wymaganym przepisami prawa,

§ 21 ust. 3 rozporzadzenia KRI poza informacjami wymienionymi w § 21 ust. 2
rozporzqdzenia KRI sq odnotowywane dzialania uzytkownikow lub obiektow systemowych,
a takze inne zdarzenia zwigzane z eksploatacjg systemu w postaci: 1) dzialan
uzytkownikoéw nieposiadajgcych uprawnien administracyjnych, 2) zdarzen systemowych
nieposiadajgcych  krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen
i parametrow Srodowiska, w ktorym eksploatowany jest system teleinformatyczny —
w zakresie wynikajgcym z analizy ryzyka;

§ 21 ust. 4 rozporzadzenia KRI informacje w dziennikach systemow przechowywane sq od
dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku
przepisow odrgbnych przez dwa lata.

Z wyjasnien uzyskanych z Urzedu w powyzszej sprawie wynika, ze cyt.: ,,

Majac na uwadze powyzsze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.
[akta kontroli str. 467-471]

III. Zapewnienie dost¢pnosci informacji zawartych na stronach internetowych urzedéw dla
0s6b niepelnosprawnych

Uwzgledniajgc potrzeby osob niepelnosprawnych podmiot publiczny powinien zastosowaé
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne umozliwiajace
osobom niedostyszacym, niedowidzagcym lub niewidomym zapoznanie si¢ z trescig
informacji, m.in. poprzez powigkszenie czcionki, obrazu, zmian¢ kontrastu. Zgodnie z § 19
rozporzadzenia KRI, w systemie teleinformatycznym podmiotu realizujacego zadania
publiczne sluzace prezentacji zasobow informacji nalezy zapewni¢ spelnienie przez ten
system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem
poziomu AA, okreslonych w zalgczniku nr 4 do rozporzadzenia KRI.

Systemy informatyczne wspomagajace realizacje zadan zleconych z zakresu administracji
rzagdowej w Urzedzie, ze wzgledu na brak interakcji z klientami zewnetrznymi za
posrednictwem publicznej sieci Internet nie sg objete wymogami WCAG 2.0.
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Kazda strona dostgpna w Internecie powinna zapewnia¢ maksymalne wsparcie wszystkim
grupom wiekowym jak i spolecznym. Warunkiem dostepnosci strony jest dobry kontrast
zapewniajacy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym
latwiej odrozni¢ obiekt, zdjecie czy tekst pierwszego planu od tla. Niski poziom kontrastu
utrudnia korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci
wzroku, a takze osobom niedowidzacym. Celem ulatwienia postrzegania tekstu
uzytkownikom niedowidzacym mozna rowniez umozliwi¢ zmiang wielkosci tekstu bez utraty
jego czytelnosci lub funkcjonalnosci serwisu internetowego. Zaréwno strona internetowa
BIP, jak i strona www. Urzedu zawierajg elementy umozliwiajagce zmiang wielkosci czcionki
oraz kontrastu w celu ufatwienia korzystania z tresci na niej zawartych przez osoby
niedowidzace. Zgodnie z zalgcznikiem nr 4 do rozporzadzenia KRI, strony BIP i www.
spelniajg ponizsze zasady:
~ postrzeganie — informacje oraz komponenty interfejsu strony byly przedstawione
uzytkownikom w sposéb dostepny dla jego zmystow,
— funkcjonalno$¢ — komponenty interfejsu stron umozliwialy korzystanie z nich,
— zrozumialo$¢ — informacje oraz obstuga interfejsu byly zrozumiale.

Walidacja za pomocg narzedzia http://wave.webaim.org tj. walidatora WAVE-WCAG 2.0 dla
strony BIP i strony www. Urzedu nie wykazala bledow.
[akta kontroli str. 448-451]

Powyzsze zagadnienie oceniono pozytywnie.

Do ustalen kontroli nie zostaly wniesione zastrzezenia.

IV. Zalecenia

Majac na uwadze powyzsze ustalenia i oceny wnoszg o:

1. Opracowanie wewnetrznych procedur dotyczacych wykonywania  czynnosci
kancelaryjnych, w ktérych okreslone bylyby réowniez zasady obiegu dokumentow
wplywajgcych i wyptywajacych z Urzgdu droga elektroniczna.

Kazdorazowa terminowg aktualizacj¢ dokumentacji SZBI zgodnie z § 20 ust. 1 i ust. 2

pkt 1 rozporzadzenia KRI, jak rowniez art. 24 ust. 1 1 2 RODO.

Zgodnie z § 20 ust. 1 rozporzadzenia KRI monitorowanie i dokonywanie cyklicznych

przegladow systemu zarzadzania bezpieczenstwem informacji, w celu jego doskonalenia

i utrzymywania go na odpowiednio wysokim poziomie.

4. Zgodnie z wymogiem wynikajacym z § 20 ust. 2 pkt 3 rozporzadzenia KRI
przeprowadzanie okresowej analiza ryzyka utraty integralnosci, dostgpnosci lub
poufnosci informacji, a w przypadku stwierdzenia podwyzszonego ryzyka w
przedmiotowym zakresie, wprowadzenie dzialan minimalizujacych to ryzyko.

b2
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5. W przypadku zmiany przepisow prawnych lub dokonywania aktualizacji dokumentacji
SZBI, przeprowadzanie szkolen osob zaangazowanych w proces przetwarzania
informacji, zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI bez zb¢dnej zwloki.

6. Zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji
zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

Prosz¢ Pana Wojta o podjecie dzialan majgcych na celu usunigcie stwierdzonych
uchybien oraz o poinformowanie Wojewody Warminsko — Mazurskiego w terminie 14 dni
od dnia otrzymania niniejszego wystapienia, o sposobie wykorzystania uwag i wnioskow
oraz wykonania zalecen, a takze o podjetych dzialaniach lub przyczynach niepodjgcia
dziatan.

Jednoczesnie informuje, ze stosownie do art. 48 ustawy o kontroli w administracji
rzgdowej od wystgpienia pokontrolnego nie przystuguja srodki odwolawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
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