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Opis Przedmiotu Zamoéwienia

Informacje ogélne dotyczace przedmiotu zaméwienia

Przedmiotem zamodwienia jest Swiadczenie ustugi polegajgcej na umozliwieniu sktadania,
przyjmowania i obstugi zgtoszen o naruszeniach prawa, dokonywanych przez
tzw. sygnalistdw, za posrednictwem systemu teleinformatycznego, ktory zapewni
Wykonawca, zwanego dalej ,Systemem”.

Przedmiot zamowienia dotyczy zgtoszen o naruszeniach prawa, o ktorych mowa

w przepisach dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia

23 pazdziernika 2019 r. w sprawie ochrony 0sob zgtaszajgcych naruszenia prawa Unii

(Dz. Urz. UE. L Nr 305, str. 17), zwanej dalej ,dyrektywa (UE) 2019/1937".

Okres swiadczenia ustugi przez Wykonawce wynosi 12 miesiecy. Szczegotowe terminy

dotyczace realizacji przedmiotu zamodwienia zostaty wskazane w Projektowanych

postanowieniach umowy (zwanych dalej ,Umow3a”) w sprawie zamowienia publicznego,
stanowigcych zatacznik nr 1 do Zapytania ofertowego.

System powinien spetnia¢ wymagania okre$lone w przepisach powszechnie

obowigzujgcego prawa unijnego i krajowego, w szczegolnosci dyrektywy (UE) 2019/1937.

W przypadku zmiany przepiséw prawa, w tym wejscia w zycie przepiséw prawa krajowego

implementujgcych dyrektywe do krajowego porzgdku prawnego, Wykonawca w ciggu

14 dni od dnia ich ogtoszenia dostosuje System do wymagan wynikajgcych z tych

przepisow.

Ochrona danych osobowych:

a) System powinien zapewnia¢ rozwigzania zgodne z rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych), (Dz. Urz. UE L 119 z 04.05.2016, str. 1),

b) dane osobowe przechowywane przez System nie mogg by¢ przetwarzane (w tym
przechowywane, kopiowane, przesytane) poza obszarem Europejskiego Obszaru
Gospodarczego,

c) w zwigzku z przetwarzaniem danych osobowych Zamawiajgcy powierzy Wykonawcy
przetwarzanie danych osobowych, ktérych Zamawiajgcy jest administratorem
(tj. danych osobowych zawartych w zgtoszeniach i niezbednych do obstugi zgtoszen,
wprowadzanych do Systemu).

W terminie uzgodnionym przez Strony, lecz nie pozniej niz w ciggu 3 dni roboczych

od rozpoczecia okresu wskazanego w § 2 ust. 1 Umowy, Wykonawca przeprowadzi

krotkie szkolenie instruktazowe (w formie on-line) dotyczgce obstugi Systemu i jego
poszczegolnych funkcjonalnosci.

Wymagania dotyczace funkcjonalnosci Systemu.

System powinien umozliwia¢ sktadanie przez sygnaliste zgtoszeh o naruszeniu prawa
drogg elektroniczng, poprzez uzupetnienie przez sygnaliste szablonu zgtoszenia
i wystanie go w sposéb umozliwiajgcy zapoznanie sie z trescig zgtoszenia przez osoby
wskazane przez Zamawiajgcego, o ktérych mowa w pkt. 6 lit. a.
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Zgtaszanie powinno nastepowaC za pomocg dedykowanej, indywidualnej strony dla
sygnalistéw z logo Zamawiajgcego oraz mozliwoscig podpiecia wiasnej domeny.
System powinien umozliwia¢ przyjmowanie zgtoszen przez caty rok — 7 dni w tygodniu,
24 godziny na dobe.
System powinien umozliwiaC dokonywanie zgtoszen zaréwno anonimowo jak
i z podaniem danych osobowych przez sygnaliste, przy czym Zamawiajgcy powinien mie¢
mozliwo$¢ wytgczenia mozliwosci przyjmowania zgtoszen anonimowych, albo
przynajmniej ich tatwego wyodrebnienia ,jednym kliknieciem” (tak, by — w zaleznosci
od przepiséw krajowych oraz wewnetrznych regulacji Zamawiajgcego — zgtoszenia
anonimowe mogty zosta¢ fatwo wyselekcjonowane i pozostawione bez rozpatrzenia,
usuniete z Systemu). W przypadku zgtoszen, ktére zostang podpisane przez sygnaliste
imieniem i nazwiskiem, przyjete rozwigzania powinny zapewnia¢ poufnos¢ danych
osobowych.

System powinien umozliwia¢ sygnaliscie dotgczanie do zgtoszenia zatgcznikow

(maksymalna objeto$¢ jednego pliku zatgcznika, jakg moze dotgczy¢ do wiadomosci

sygnalista, nie moze byé mniejsza niz 5 MB, tgczna maksymalna objeto$¢ plikéw

stanowigcych zatgczniki do jednego zgtoszenia nie moze by¢ mniejsza niz 20 MB).

Dostep do Systemu i obstuga zgtoszen:

a) ze strony Zamawiajgcego za obstuge zgtoszen sygnalistow przy pomocy Systemu
(. przyjmowanie, obstuge zgtoszen, korespondencje z sygnalistg) odpowiedzialne
bedg maksymalnie dwie osoby wskazane przez Zamawiajgcego, ktore bedg miaty
dostep do Systemu po zalogowaniu sie (indywidualny login i hasto dla kazdej z nich),

b) przyjety sposdb przekazywania dostepu do Systemu dla oséb, o ktérych mowa
w lit. a, powinien gwarantowaé¢ poufnos¢ tych informacji — nikt poza osobg wskazang
przez Zamawiajgcego nie powinien mie¢ dostepu do hasta przekazywanego danej
osobie (przekazanie powinno odbywaé sie bezposrednio pomiedzy Wykonawcag
a wskazang przez Zamawiajgcego osobg),

c) wskazana przez Zamawiajgcego osoba po otrzymaniu hasta powinna mie¢ takze
mozliwos¢ jego samodzielnej zmiany,

d) Zamawiajgcy powinien mie¢ swobode w decydowaniu o tym, kto ma dostep
do Systemu — tj. na wniosek Zamawiajgcego Wykonawca powinien niezwtocznie
(tj. nie pézniej niz po uptywie 8 h od zgtoszenia zgdania) odebra¢ uprawnienia danej
osobie, a takze przekazac¢ je innej, wskazanej przez Zamawiajgcego osobie,

e) kazda z os6b wskazanych przez Zamawiajgcego powinna mie¢ dostep do Systemu
(tresci zgtoszen, ich rejestru, korespondencji z sygnalistami) za pomocg panelu
zarzadzania zgtoszeniami,

f) Zamawiajgcy powinien mie¢ mozliwos¢é dostosowania tresci szablonu zgtoszenia
do swoich potrzeb (np. mozliwo$¢ okredlania jakie kategorie informacji powinno
zawierac zgtoszenie),

g) tworzenie szablonéw zgtoszeh powinno by¢é mozliwe z panelu administracyjnego
dostepnego dla osoby, o ktdrej mowa w lit. a. Powinno by¢ mozliwe tatwe tworzenie
pol formularzy oraz kategorii zgtoszen.

W sytuacji, w ktorej sygnalista wysle zgtoszenie, System powinien generowac

natychmiastowe powiadomienie o otrzymaniu zgtoszenia na adres e-mail obu

ze wskazanych przez Zamawiajgcego osob (opcjonalnie réwniez telefonicznie, ale nie jest
to wymaog obligatoryjny).

System powinien umozliwia¢ dalszg komunikacje sygnalisty z osobg, o ktorej mowa

w pkt 6 lit. a (mozliwo$¢ wysytania przez te osobe do sygnalisty wiadomosci, informaciji,



10.

11.

12.
13.

wnioskow o dowolnej tresci, wraz z zatgcznikami, mozliwos¢ odpowiadania na te
wiadomosci przez sygnaliste) — po uprzedniej weryfikacji przez System, ze osoba
korespondujgca z osobg, o ktérej mowa w pkt 6 lit. a, jest osobg, ktéra wczesniej wystata
dane zgtoszenie. System powinien w zwigzku z tym np. generowac¢ dla sygnalisty login i
hasto lub identyfikator zgtoszenia, ktory sygnalista powinien wpisa¢ do Systemu w celu
uwierzytelnienia tozsamosci (dzieki temu osoby, o ktérych mowa w pkt 6 lit. a, bedg miaty
pewnos¢, ze korespondujg z osobg, od ktorej pochodzito konkretne zgtoszenie).

System powinien umozliwia¢ monitorowanie obstugi poszczegdlnych wnioskow
(alarmowanie o wnioskach, na ktére nie udzielono odpowiedzi pomimo zblizajgcego sie
czasu na jej udzielenie; Zamawiajgcy powinien mie¢ mozliwos¢ ustawiania warunkow
monitow, tak by byly one dostosowane do termindw okreslonych w przepisach prawa oraz
wewnetrznym regulaminie rozpatrywania zgtoszenh przyjetym przez Zamawiajgcego).
Zgtoszenia, zatgczniki, dane osobowe i korespondencja sygnalisty z osobami, o ktorych
mowa w pkt 6 lit. a, powinny by¢ przechowywane na serwerach Wykonawcy znajdujgcych
sie na terenie panstw nalezgcych do Europejskiego Obszaru Gospodarczego. Poza
osobami, o ktérych mowa w pkt 6 lit. a, nikt z organizacji Zamawiajgcego nie bedzie miat
dostepu do danych osobowych sygnalisty i informacji wprowadzonych do Systemu.
System powinien umozliwia¢ tworzenie zestawien zgtoszen (w tym m.in. zgtoszenia, ktore
wplynety od poczatku, w okreslonym przedziale czasowym), a ponadto wyeksportowanie
utworzonego zestawienia do pliku ,pdf.” lub ,doc./docx.” i jego wydruk.

System powinien zapewniac petny rejestr wszystkich zgtoszen wraz ze Sciezkg audytu.
System powinien zapewnia¢é mozliwos¢é importowania zgtoszeh z aktualnego systemu
obstugi zgtoszen sygnalistéw, ktdérym postuguje sie Zamawiajgcy lub mozliwos¢ recznego
wprowadzenia tresci zgloszenia dokonanego za pomocag dotychczasowego systemu
do obstugi zgtoszen sygnalistow z mozliwoscig kontynuacji sprawy od etapu, na ktérym
sie znajduje w ramach Systemu.

Wymagania techniczne dotyczace Systemu:

System powinien zapewniac¢:

1.

8.
9.

10.

11.
12.

mozliwo$¢ obstugi za posrednictwem ogodlnodostepnych przeglgdarek internetowych,
w tym m.in.: Internet Explorer, Mozilla Firefox, Google Chrome, Opera,

responsywnos¢ i gotowosé do uzycia na kazdym urzgdzeniu mobilnym (tak by sktadanie
zgtoszen byto mozliwe i wygodne réwniez za pomocg smartfonu, tabletu),

rozwigzanie typu SaasS,

mechanizmy ograniczajgce dokonywanie zgtoszen przez boty, wysytanie spamu (np.
potwierdzanie wystania zgtoszenia poprzez CAPTCHA),

natychmiastowe powiadomienia o otrzymaniu zgtoszenh (email i/lub sms),

opcje anonimowego zgtaszania i dwukierunkowej anonimowej komunikacji ze
zgtaszajgcym,

zintegrowany system zarzadzania zgloszeniami z automatyzacjg procesow oraz
szczegotowym raportowaniem,

petny rejestr wszystkich zgtoszen wraz ze sciezkg audytu,

panel zarzgdzania zgtoszeniami sygnalistow dla wielu uzytkownikow,

indywidualng strone dla sygnalistéw z logo firmy oraz mozliwoscig podpiecia wtasnej
domeny,

komunikacje przez strone www,

zachowanie ciggtosci korespondenciji,



13.

14.
15.
16.
17.
18.

19.
20.
21.
22.
23.
24,

powiadomienia e-mail dla oséb zarzgdzajgcych zgtoszeniami w tym zgodne terminy
z dyrektywa,

szyfrowanie tresci zgtoszenia wraz z zatgcznikami,

archiwizowanie szyfrowanych zgtoszen na koncie firmowym,

komunikacje pomiedzy stronami bez ujawniania tozsamosci sygnalisty poprzez serwer,
mozliwos¢ przypisania zgtoszenia do odpowiedniej osoby w celu odebrania zgtoszenia,
mozliwo$¢ zgtoszenia sygnalisty na dwa dozwolone sposoby (zgodnie z dyrektywg UE
2019/1937):

a) anonimowo

b) z ujawnieniem tozsamosci (email/nazwisko)

zarzgdzania zgtoszeniami,

zabezpieczenia logowania poprzez uwierzytelnianie wielopoziomowe, np. 2FA,
mozliwo$¢ ustawiania statuséw zgtoszen,

mozliwos¢ odestania odpowiedzi wraz zatgcznikami,

mozliwo$¢ zachowania korespondencji wraz z trescig i tematami,

mozliwo$¢ tworzenia formularzy zgtoszen z panelu administracyjnego dla zarzgdzajgcych.



