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CVBER lekcje

Temat: Niebezpieczne i szkodliwe tresci oraz cyberprzemoc
Klasa: 7-8 szkoty podstawowej

Czas realizaciji: 2 x 45 minut

Warto wiedzie¢ — wprowadzenie do zajec

Wirtualny $wiat zacheca dzieci i mtodziez swoimi tre§ciami do korzystania z cyfrowych zasobdw

w dowolnym czasie i miejscu. Coraz wiecej nastolatkdw posiada telefon komorkowy z dostepem do
internetu, z ktérego korzysta w sposéb niekontrolowany przez rodzicdw lub opiekundéw. Globalna siec
oferuje bardzo szeroki wybor tresci tekstowych i audiowizualnych. Potrafig one zaspokoic potrzeby
edukacyjne, poznawcze lub rozrywkowe nastolatkdw. Niestety internet i jego zasoby to takze materiaty,
ktére nie powinny by¢ dostepne dla dzieci w okreSlonym wieku psychorozwojowym. Tre$ci niebezpieczne
i szkodliwe zamieszczane w sieci sg tatwe do wyszukania i udostepniania. Mtodziez w okresie dorastania
czesto opiera sie na opinii swoich réwiesnikdw. Bywa tez, ze dzieci dzielg sie miedzy sobq zasobami

sieciowymi, ktére majg negatywny wptyw na ich rozwd.

Rodzice i nauczyciele nie sg w stanie zapewni¢ catkowitej ochrony przed niebezpiecznymi treSciami lub
wprowadzi¢ zakazu oglgdania nieodpowiednich materiatdw w internecie. Sg one czesto ,maskowane”
albo zastepowane chwytliwymi tytutami lub linkami, co zacheca dzieci i mtodziez do zapoznania sie z nimi.
Do tego typu tresci nalezg m.in. nieetyczne materiaty wizualne, patostreamy, SPAM, przeSmiewcze serwisy
internetowe, nielegalne strony, tresci wykorzystywane do uwodzenia dzieci przez dorostych, prezentujgce

cyberprzemoc, promujgce hejt. Materiaty te zachecajg do podejmowania nieodpowiednich dziatan.

Istotnym problemem zwigzanym z oglgdaniem przez mtodziez tre$ci szkodliwych i niebezpiecznych sg
konsekwencje zdrowotne: psychiczne i fizyczne. Przemoc, tre$ci pornograficzne, filmy demoralizujgce mogq
powodowac zaburzenia psychofizyczne uwidaczniajgce sie m.in. w postaci lekdw, silnego stresu,

bezsennosci czy tez agresji w stosunku do réwiesnikow.

Bardzo wazne staje sie wiec uwrazliwianie dzieci i mtodziezy na obecnos¢ tresci niebezpiecznych w sieci.
Nalezy ttumaczy¢ i edukowad, w jaki sposdb wptywajg one na mtodych ludzi, jakie szkody mogqg
wyrzqdzi¢. Uczniowie powinni takze wiedzie¢, jak reagowac w sytuaciji zetkniecia sie z drastycznymi
materiatami. Powinni zna¢ mozliwosci kontaktu ze specjalistami z zakresu rozwigzywania problemadw
mtodzienczych, zgtaszania nielegalnych tre$ci w internecie, szczegdlnie zwigzanych z seksualnym
wykorzystywaniem dzieci. Do tego typu instytuciji nalezq: Dyzurnet.pl — zespdt dziatajgcy w ramach NASK -

Panstwowego Instytutu Badawczego (www.dyzurnet.pl) lub Fundacja Dajemy Dzieciom Site (www.fdds.pl).
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InNformacje na temat zajec

Cele ogdlne powiqgzane z podstawqg programowq
Edukacja dla bezpieczenstwa

IV. Edukacja zdrowotna. Zdrowie w wymiarze indywidualnym oraz zbiorowym. Uczenh:

2) wymienia zachowania, ktére sprzyjajg zdrowiu (prozdrowotne) oraz zagrazajq zdrowiu oraz wskazuje te,
ktére szczegdlnie czesto wystepujq wsréd nastolatkow; odrdznia czynniki sSrodowiskowe i spoteczne

(korzystne i szkodliwe), na ktdére cztowiek moze mie¢ wptyw od takich, na ktdre nie moze;

Etyka

|. Elementy etyki ogdlnej. Uczeh:

1) postuguje sie nazwami emocji i uczué do opisywania przezyé wlasnych oraz przezyé innych oséb

w kontekscie réznych doswiadczenh moralnych;
II. Cztowiek wobec innych ludzi. Uczen:
13) rozpoznaje i charakteryzuje réine przejawy przemocy; wyjasnia pojecie cyberprzemocy:;

14) zna i wyjasnia formute zasady niekrzywdzenia oraz postuguje sie tq zasadg do rozwazania wybranych

probleméw moralnych;

Informatyka
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczeh:
1. opisuje kwestie etyczne zwigzane z wykorzystaniem komputerdw i sieci komputerowych, takie jak:

bezpieczenstwo, cyfrowa tozsamosé, prywatnosé, wtasnosc intelektualna, rdwny dostep do informacii

i dzielenie sie informacjq;
V. Nieletni wobec prawa. Uczen:

1. rozpoznaje zachowania zwigzane z przemocq fizyczng i psychiczng, w tym werbalng, wobec siebie

i innych; wymienia osoby i instytucje, ktére nalezy powiadomié w takich sytuacjach;

2. przedstawia korzysci i zagrozenia wynikajgce z korzystania z zasobdw internetu; rozpoznaje przemoc

w cyberprzestrzeni i wyjasnia, jak nalezy na nig reagowaé.
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Cele szczegoétowe powiqzane z podstawqg programowq
Uczen:

— znarodzagje i symptomy cyberprzemocy;

— rozumie potrzebe niesienia pomocy ofiarom cyberprzemocy;

- wymienia tredci szkodliwe i niebezpieczne dostepne w internecie;

— zna skutki fizyczne i psychiczne dostepu do szkodliwych i niebezpiecznych tre$ci w sieci;

— uczestnicy w zadaniach promujgcych negatywng postawe wobec cyberprzemocy i tresci
szkodliwych;

— opisuje emocje i uczucia osdb pokrzywdzonych przez sprawcdw cyberprzemocy;

- wspobtpracuje w grupie w zakresie realizaciji zadan.
Kompetencje kluczowe

— kompetencje w zakresie rozumienia i tworzenia informacii;

— kompetencije jezykowe;

— kompetencije cyfrowe;

— kompetencje osobiste, spoteczne i w zakresie uczenia sie;

— kompetencje obywatelskie;

— kompetencje w zakresie Swiadomosci i ekspresji kulturalne;.
Metody/techniki pracy

- opis;

—  rozmowa;

- pogadanka;

— dyskusja;

— metoda problemowa;

— metoda praktyczna;

— praca z ksigzkq.
Formy pracy

— indywidualna;

- grupowa.
Srodki dydaktyczne

- karta (plansza lub obiekt interaktywny) z terminami z zakresu szkodliwych tresci w sieci;

— karta zadanh ,,Zagrozenia internetu”;

- dostep do publikacji ,Szkodliwe tresci w internecie. Nie akceptuije, reaguje!” (ewentualnie kody QR
do przeprowadzenia zadania);

— prezentacja multimedialna na temat problemdw zwigzanych z szkodliwymi treSciami w internecie;
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https://akademia.nask.pl/publikacje/Szkodliwe%20tre%C5%9Bci%20w%20internecie_www.pdf
https://www.gov.pl/attachment/c92f929a-e364-468a-9888-f2313b5d1b45
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karta pracy ,Mam problem!”;

film ,Pomoc online www.116111.pl/napisz” lub film ,116 111 — telefon zaufania dla dzieci

i mtodziezy”;
karta pracy ,,Hasto";
litery na arkuszach A4 lub A5 tworzgce stowo ,,cyberprzemoc”;

film ,,Gtupi zart: Plik i Folder odcinek 3";

karta pracy ,,Mdj rowiesnik ma problem”;

film ,CB PG cyberprzemoc';

plansza ,,Co nalezy zrobi¢, gdy jeste$ ofiarg cyberprzemocy”;
karta pracy ,,Cyberprzemoc w naszej szkole — kodeks zachowan”;

film z ekspertem ,Cyberprzemoc — to warto wiedziec";

infografika ,,Cyberprzemoc”;

infografika ,,Hejt mowa nienawisci”;

komputer z dostepem do internetu, tablica, magnesy, przybory do pisania;

urzgdzenia z ekranem dotykowym lub komputery do odczytania publikacii.

Opis przebiegu zajec/lekciji

Wprowadzenie

Nauczyciel prezentuje na tablicy plansze (lub obiekt interaktywny) z nastepujgcymi terminami:

cyberprzemoc;

SPAM;

hejt, patostreaming;

agresja i brutalnose;

uwodzenie dziecka w sieci (child grooming);

relacje i instrukcje dotyczgce szkodliwych dla zdrowia zachowan;
online challenge;

rasizm;

fatszywe informacje (fake newsy).

Uczniowie czytajg po cichu wyswietlone hasta. Nastepnie nauczyciel zadaje pytania:

eee . 60;}‘
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Z jakim obszarem zycia kojarzg sie Wam prezentowane zagadnienia?
Czy prezentowane terminy sqg dla Was zrozumiate?
Z ktérymi hastami spotkacie sie po raz pierwszy?

Czy podczas korzystania z sieci natkneliscie sie na tego typu tresci?
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https://www.youtube.com/watch?v=O-sNraUUCm8
https://www.youtube.com/watch?v=IWi9jaIaWI8&t=194s
https://www.youtube.com/watch?v=IWi9jaIaWI8&t=194s
https://www.youtube.com/watch?v=F5B5E9yAWYI
https://www.youtube.com/watch?v=hvzDY4ijows
https://www.gov.pl/pliki/rozne/CyberLekcje%20Cyberprzemoc%20to%20warto%20wiedziec%20z%20napisami.mp4
https://www.gov.pl/attachment/b4236772-222b-464a-aa61-50548f94b3f2
https://www.gov.pl/attachment/841652d3-13ec-4922-9226-dd286a20e225
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Po krétkiej rozmowie nauczyciel sprawdza znajomose zagadnien, ktére prezentowat na tablicy.

Dzieli ucznidw na sze$¢ matych grup. Kazda z nich otrzymuje karte pracy ,,Zagrozenia internetu”
z zadaniem wyjaénienia konkretnego terminu (cyberprzemoc, hejt, online challenge, uwodzenie
w sieci, fatszywe informacje, rasizm). Uczniowie korzystajg z zasobdéw sieci, tzn. z materiatow

wskazanych przez nauczyciela, np. z publikacii ,Szkodliwe tresci w internecie. Nie akceptuje,

reaguje!”. Aby wyszukiwanie odpowiedniego materiatu do rozwigzania zadania przebiegato
sprawnie, mozna rozdacé uczniom przygotowane wczesniej kody QR, ktdre po zeskanowaniu
otworzqg publikacje.

Uczniowie wybierajq lidera grupy, ktéry odczytuje uzupetnionqg przez ucznidéw karte zadan.
Nauczyciel zapisuje na tablicy, ktdére z zagadnieh zaliczone sq do czyndw karalnych. Ta informacja
uSwiadamia uczniom, ze czyny, o ktérych rozmawiagjg, niosg za sobg powazne konsekwencije, w tym
kare pozbawienia wolnosci.

Nauczyciel wyjasnia uczniom, ze problemy, o ktérych mowa, sg bardzo powazne, choé

Z pozoru mogg wydawac sie btahe. Nie wolno ich lekcewazy¢ i zapominag, ze zawsze znajdzie sie
osoba dorosta, ktéra pomoze rozwigzaé nietypowq sytuacje. Nauczyciel wyswietla

i omawia infografike ,Hejt mowa nienawisci”. Nastepnie przy wykorzystaniu prezentaciji

multimedialnej omawia problemy zwigzane ze szkodliwymi treSciami w internecie oraz
konsekwencje kontaktu z nimi dla zdrowia fizycznego i psychicznego dzieci i mtodziezy.

~Mam problem!” — burza mdzgdw. Uczniowie otrzymujq karty zadan, na ktdrych zapisujq swoje
pomysty zwigzane z rozwigzaniem problemdw dotyczgcych kontaktéw dzieci/mtodziezy ze
szkodliwymi i niebezpiecznymi tresciami. Zadanie mozna takze przeprowadzi¢ w parach ze wzgledu
na stopien trudnosci problemu.

Nauczyciel wyjasnia, ze jednym z sposobdw radzenia sobie z problemami zwigzanymi z oglgdaniem

niebezpiecznych tre$ci w internecie jest kontakt ze specjalistami z Telefonu zaufania dla dzieci i

mtodziezy 116 111. Nastepnie wyswietla fim ,Pomoc online www.116111.pl/napisz” lub film ,116 111

—telefon zaufania dla dzieci i mtodziezy”.

Nauczyciel zwraca uwage, ze nie mozna byc¢ biernym wobec pojawiajgcych sie tre$ci szkodliwych

i niebezpiecznych w internecie. Stara sie ksztattowad prawidtowe postawy w sytuacji kontaktu

Z powyzszymi tresciami. Nauczyciel rozdaje uczniom karty (np. w formie plakatu, ulotki). Majq oni za
zadanie zapisa¢ na nich wymyslone hasto przeciwko udostepnianiu szkodliwych tresci lub przyktady
postaw wobec rozpowszechniania niewtasciwych materiatéw , jakie nalezy przyjac i promowac. Po
zakonczonej pracy karty zostajg zawieszone na tablicy, aby wszyscy uczniowie mogli je obejrze¢

i przeczytac.

Jako podsumowanie powyzszych zagadnieh i wprowadzenie do tematu cyberprzemocy nauczyciel

prezentuje film ,Cyberprzemoc - to warto wiedziec".

.
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https://akademia.nask.pl/publikacje/Szkodliwe%20tre%C5%9Bci%20w%20internecie_www.pdf
https://akademia.nask.pl/publikacje/Szkodliwe%20tre%C5%9Bci%20w%20internecie_www.pdf
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https://www.youtube.com/watch?v=IWi9jaIaWI8&t=194s
https://www.gov.pl/pliki/rozne/CyberLekcje%20Cyberprzemoc%20to%20warto%20wiedziec%20z%20napisami.mp4

CVBER lekcje

8. Po obejrzeniu filmu nauczyciel wybiera dwdch ucznidéw. Ich zadaniem bedzie utozenie
Z rozsypanych liter stowa ,,cyberprzemoc”. Litery powinny by¢ wydrukowane na duzych arkuszach
(np. Ad lub A5), aby po zakohczeniu zadania mozna byto umiesci¢ wyraz w widocznym miejscu
(np. przypigc magnesami do tablicy).

9. Nauczyciel wprowadza ucznidw w tematyke cyberprzemocy. Zaprasza do obejrzenia filmu ,,Gtupi

zart: Plik i Folder odcinek 3".

10. Po obejrzeniu filmu nauczyciel zacheca ucznidéw do dyskusji na temat zachowania bohateréw. Na
tablicy wypisuje emocje i uczucia, ktére towarzyszyty ofierze przesladowania (Uli). Nastepnie rozwija
temat cyberprzemocy, podaje rodzaje cyberprzemocy, wskazuje na rdézne zagrozenia
i konsekwencje wynikajgce z nekania i przesladowania innych oséb. Prezentuje infografike

.Cyberprzemoc”.

11. ,Méj rowiesnik ma problem” — karta pracy. Uczniowie otrzymujqg karte, na ktérej wypisano rézne
problemy dotykajgce nastolatkdw. Zadaniem ucznidw jest zaznaczenie tych zachowan, ktére
szczegdlnie zwigzane sg z nekaniem i cyberprzemoca.

12. Nauczyciel pokazuje na tablicy wszystkie odpowiedzi, ktére mogg wskazywac na problem
cyberprzemocy. Uczniowie zauwazajg, ze wiele z nich pojawia sie takze w innych sytuacjach (np.
stresu szkolnego). Nalezy wiec wyttumaczyé, ze wystepowanie jednoczesnie kilku symptomdéw moze

Swiadczy¢ o pojawieniu sie cyberprzemocy.

13. Jak pomdce ofiarom cyberprzemocy? — nauczyciel prezentuje film ,CB PG cyberprzemoc”
wskazujgcy na konsekwencje cyberprzemocy wzgledem ofiary i atakujgcego.
14. Nauczyciel prezentuje na tablicy wskazéwki dia osdb, ktdre staty sie ofiarg cyberprzemocy:
— Porozmawiagj z rodzicami, dyrektorem szkoty, nauczycielem, pedagogiem lub inng zaufang
osobqg dorostq.
— Zachowaj dowody cyberprzemocy (nie usuwaj, wydrukuj, wykonaj screenshoty).
— Skorzystaj z pomocy specjalistow: 116 111 - Telefon zaufania dla dzieci i mtodziezy; Dyzurnet.pl;
800 12 12 12 - Dzieciecy telefon zaufania Rzecznika Praw Dziecka.
- Igtos sprawe na policje — cyberprzemoc to czyn karalny!
— Zablokuj swoje dane internetowe i telefoniczne.

- Zgtos sprawe do administratora portalu spotecznosciowego lub grupy.

Podsumowanie

Nauczyciel dzieli ucznidw na grupy. Ich zadaniem jest opracowanie kodeksu zachowanh przeciw

cyberprzemocy.

Uczniowie otrzymujq karte, na ktérej zapisujg zachowania zwigzane z dziataniami przeciw cyberprzemocy

(mogg wybra¢ dwa lub wiecej podanych obszardw). Cyberprzemoc w naszej szkole — kodeks zachowan:
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https://www.youtube.com/watch?v=F5B5E9yAWYI
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https://www.youtube.com/watch?v=hvzDY4ijows
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— Dostrzegamy!
-  Pomagamy!
— Nie akceptujemy!

- Wspotpracujemy!

Komentarz metodyczny

Uwagi do realizacji lekcji/zajeé

Uczniowie w czasie realizacji zadania zwigzanego z czytaniem i wyszukiwaniem materiatu w publikacii
»Szkodliwe tresci w internecie. Nie akceptuje, reaguje!” mogqg otrzymac wersje drukowang (lub jej wybrane
fragmenty). Nauczyciel moze takze wykorzysta¢ wtasne materiaty autorskie lub pozyskane z zasobdéw

edukacyjnych w sieci.

Sposoby oceniania

- ¢&wiczenia pisemne wykonywane podczas lekcji;
— aktywnos$¢ podczas lekciji;

— gry dydaktyczne;

— odpowiedzi na pytania;

- zadania wykonywane podczas lekciji;

— praca samoksztatceniowa;

- ¢&wiczenia i zadania praktyczne;

- umiejetno$¢ prowadzenia dyskusji.
Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)
Uczniowie zdoIni mogg petnic¢ role lidera w pracach zespotowych.

Uczniowie ze SPE mogg otrzymac wydrukowany fragment publikaciji w celu tworzenia wtasnych notatek

i dogodnego dostepu do tresci.
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Karta pracy ,,Cyberprzemoc w naszej szkole — kodeks zachowan”

Opracuj kodeks zachowan przeciw cyberprzemocy. Wypisz zachowania zwigzane z dziataniami przeciw

cyberprzemocy, ktére sg warte wdrozenia w waszej szkole.

Cyberprzemoc w naszej szkole — kodeks zachowanh:

Dostrzegamy!
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Karta pracy ,,Hasto™

Wymysl i zapisz hasto przeciwko udostepnianiu szkodliwych tresci lub postawie wobec nich, jakg nalezy
przyjgc i promowac.

eee C éoiv}\l
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Karta pracy ,Mam problem!”

Zapisz propozycje i pomysty zwigzane z rozwigzaniem probleméw dotyczgcych kontaktdw dzieci/mtodziezy

ze szkodliwymi i niebezpiecznymi tresciami.

—

Szkodliwe i niebezpieczne

fresci

S
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Karta pracy ,,Méj rowiesnik ma problem”

Ponizej wypisano rézne problemy dotykajgce nastolatkéw. Podkresl zachowania, ktére w szczegdlnosci

wskazujg na problem nekania i cyberprzemocy.

e chowanie jedzenia

e unikanie szkoty

e agresywne zachowania

e udziat w licznych akcjach na portalach spoteczno$ciowych

e unikanie przyjaciot/rowiesnikdw

e zZmiany nastroju i zachowania

e rezygnacja z zainteresowan i zaje¢ dodatkowych

e smuteki przygnebienie

e nadmierne podjadanie

e wycofanie sie z aktywnosci w sieci

e nadmierne wykorzystywanie komputera do gier

e unikanie rozmdéw na temat aktywnosci na portalach spoteczno$ciowych
e zakupoholizm

e Obsesyjnie sprawdzanie wiadomosci (SMS-éw, e-maili, komentarzy)
e brakruchu

e dodawanie zdje¢ ukazujgcych lepszy styl zycia

e
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Karta zadan ,,Zagrozenia internetu” — grupa 1

Wyszukaj w zasobach sieciowych lub materiatach drukowanych informacije na ponizszy temat. Wyjasnij

znaczenie podanego ferminu, odpowiadajgc na pytania.

Cyberprzemoc jest karalna: Tak/Nie (wtasciwe podkresl)

—
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Karta zadan ,,Zagrozenia internetu” — grupa 2

Wyszukaj w zasobach sieciowych lub materiatach drukowanych informacije na ponizszy temat. Wyjasnij

znaczenie podanego ferminu, odpowiadajgc na pytania.

Heijt jest karalny: Tak/Nie (wtasciwe podkresl)

C—
—
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Karta zadan ,,Zagrozenia internetu” — grupa 3

Wyszukaj w zasobach sieciowych lub materiatach drukowanych informacije na ponizszy temat. Wyjasnij

znaczenie podanego ferminu, odpowiadajgc na pytania.

Online challenge jest karalny: Tak/Nie (wtasciwe podkresl)

—
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Karta zadan ,,Zagrozenia internetu” — grupa 4

Wyszukaj w zasobach sieciowych lub materiatach drukowanych informacije na ponizszy temat. Wyjasnij

znaczenie podanego ferminu, odpowiadajgc na pytania.

UWOZENIE W SIE T 10 ittt e e e

Uwodzenie dzieci w internecie jest karalne: Tak/Nie (wtasciwe podkresl)
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Karta zadan ,,Zagrozenia internetu” — grupa 5

Wyszukaj w zasobach sieciowych lub materiatach drukowanych informacije na ponizszy temat. Wyjasnij

znaczenie podanego ferminu, odpowiadajgc na pytania.

FOtSZYWE INTOIMNOCIE TO 1ot e e et e et et e e et et e et e e et e e e eaeaas

Rozpowszechnianie fatszywych informaciji jest karalne: Tak/Nie (wtasciwe podkresl)

—
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Karta zadan ,,Zagrozenia internetu” — grupa 6

Wyszukaj w zasobach sieciowych lub materiatach drukowanych informacije na ponizszy temat. Wyjasnij

znaczenie podanego ferminu, odpowiadajgc na pytania.

Rasizm to

Rasizm jest karalny: Tak/Nie (wtasciwe podkresl)

C—
—
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Powyzszy scenariusz opracowany zostat w ramach projektu ,,Dziatania wspierajgce nauczanie

o cyberbezpieczenstwie".

Opis projektu

Projekt , Dziatania wspierajgce nauczanie o cyberbezpieczenstwie”, zwany dalej ,,Cyberlekcje”, jest
wspotfinansowany ze srodkdw budzetu panstwa otrzymanych od Kancelarii Prezesa Rady Ministrow

i wpisuje sie w Strategie Cyberbezpieczenhstwa Rzeczypospolitej Polskiej na lata 2019-2024.

Opracowane scenariusze ,,Cyberlekcji” wpisujg sie w obowigzki wynikajgce z podstawy programowe.
Tematyka scenariuszy odpowiada rosngcemu zapotrzebowaniu na wiedze i kompetencje z zakresu
efektywnego wykorzystywania medidw cyfrowych, co jest konsekwencijqg rewolucji cyfrowej postepujgcej

réwniez w podstawowych dziedzinach zycia spotecznego.

Korzystanie z wtasnego telefonu komdrkowego najczesciej rozpoczyna sie w wieku 7-8 lat. Ponad 80%
ucznidw posiada telefon komaorkowy —w tym 64% dzieci w wieku 7-9 lat. Przewazajgca wiekszos¢ dzieci
uzywa telefonu typu smartfon, prawie wszystkie osoby w wieku szkolnym (?7%) korzystajg tez z internetu.
Podobnie jak w przypadku telefonu komdrkowego podrdze po wirtualnym $wiecie rozpoczynajqg sie
najczesciej w wieku 7-8 lat. Dwie trzecie rodzicéw deklaruje stosowanie kontroli nad korzystaniem przez
dziecko z telefonu i internetu. Najczesciej jest to wspdlne ustalenie zasad korzystania z telefonu, rzadziej —
korzystanie z ustawien bezpieczehstwa czy specjalnych aplikacji stuzgcych do kontroli rodzicielskiej (39%
rodzicow). Az 80% rodzicdw przyznaije, ze ich dziecko samodzielnie instaluje aplikacje na telefon*. Warto
podkresli¢, ze przed pandemiq tgczny, Sredni czas dobowy korzystania z sieci przez dzieci i mtodziez

(w wieku 13-17 lat) wynosit 4 godziny**. Obecnie siega on 6, a nawet 8 godzin dziennie spedzonych na

lekcjach zdalnych (44,3% respondentdw) oraz do 4 godzin w czasie wolnym (31,7%) ***.

Mtodzi ludzie wykorzystujq internet najczesciej w celu budowania oraz podtrzymywania relacii

spotecznych — znakomita wiekszoé¢ jest aktywna na portalach spotecznoéciowych oraz korzysta

z komunikatordw i czatédw. Poza poszukiwaniem informacji i rozwijaniem zainteresowan internet to dla
mtodych ludzi gtdwne miejsce rozrywki — zrédto gier i aplikacii, ktére wymagajg wiedzy o bezpieczenhstwie
teleinformatycznym, w szczegdinosci majgc na wzgledzie fakt znacznego nasilenia sie cyberatakdw
wykorzystujgcych socjotechniki oraz braki w zabezpieczeniach urzgdzeh domowych. Warto tutqj
zaznaczy<¢, ze zgodnie z raportem Agencii Unii Europejskiej ds. Cyberbezpieczehstwa (ENISA) z 2020 r. liczba
incydentdéw phishingowych — czyli majacych na celu wytudzenie danych — wzrosta w ostatnich miesigcach

nawet szesciokrotnie.
Tematyka projektu edukacyjnego obejmuje nastepujgce obszary:

— bezpieczenhstwo sieci i systemow;
— zarzgdzanie informacjq;

— wizerunek i tozsamos¢ online;
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- prywatno$¢ - bezpieczne zarzgdzanie danymi personalnymi;

— zdrowie, dobrostan psychiczny i cyberhigiena.

W ramach projektu opracowanych zostanie tqgcznie 18 scenariuszy lekcyjnych dla poszczegdlnych grup

wiekowych ucznidw w podziale na:

— dwa scenariusze dla klas 1-3 szkoty podstawowej;
— dwa scenariusze dla klas 4-6 szkoty podstawowej;
— cztery scenariusze dla klas 7-8 szkoty podstawowej;

— dziewie¢ scenariuszy dla klas szkét ponadpodstawowych.

Wykorzystanie przez nauczycieli przygotowanych w ramach dziatania scenariuszy moze wptyngc na lepszg
profilaktyke w zakresie najwazniejszych wyzwan zwigzanych z zagrozeniami w sieci, jakimi sq:
przeciwdziatanie cyberprzemocy, patostreamingowi, przygotowanie dziecii mtodziezy do wtasciwej
ochrony prywatnosci online, zapobieganie uzaleznieniu od internetu oraz ochrona przed

cyberprzestepczosciq, w tym ryzykiem wykorzystania dziecka w celach seksualnych czy finansowych.

* Urzgd Komunikaciji Elektronicznej (2020), ,,.Badanie ankietowe opinii publicznej w zakresie funkcjonowania

rynku ustug telekomunikacyjnych oraz oceny preferencji konsumentdw. Raport z badania dzieci i rodzicow”
[online, dostep z dn. 13.12.2021].

** Bochenek, M., Lange, R., (2019), ,Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw”, Warszawa:

NASK — Panstwowy Instytut Badawczy, s. 15 [online, dostep z dn. 10.12.2021].

*** Lange R. (red.), (2021), ,Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw", Warszawa: NASK —

Panstwowy Instytut Badawczy, s. 6 [online, dostep z dn. 10.12.2021].
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