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TERRORYZMU

Wstep

Zgodnie z Rekomendacja nr 1, wydang przez Financial Action Task Force (FATF): ,kraje
powinny zidentyfikowa¢, oceni¢ oraz zrozumie¢ ryzyka prania pieni¢dzy oraz finansowania
terroryzmu wystepujace w danym kraju, oraz powinny podja¢ dzialania, polegajace m.in. na
wyznaczeniu organu lub ustanowieniu mechanizmu koordynujacego dziatania majace na celu
oceng ryzyka i stosowanie srodkow nakierowanych na efektywne jego ograniczenie. W oparciu
o taka analizg, kraje powinny stosowac podejscie oparte o analize¢ ryzyka (ang. Risk-Based
Approach — RBA), aby zapewni¢, ze srodki podjete w celu zapobiegnigcia badz ograniczenia
ryzyka prania pieni¢edzy badz finansowania terroryzmu sa odpowiednie do rozpoznanych
ryzyk”.!

Podstawowymi celami takiej analizy sa wskazanie mozliwych zmian w krajowym systemie
przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu, w tym zmian prawa, a takze
okreslenie odpowiedniego rozdzialu zasobow 1 ustalenie priorytetow w ich stosowaniu.
Wymagana jest takze jej periodyczna aktualizacja. Wyniki tej analizy powinny by¢
udostepniane instytucjom obowigzanym w celu ufatwienia im dokonywania wlasnych ocen
ryzyka prania pieniedzy oraz finansowania terroryzmu.

W 2019 r. zostala opublikowana pierwsza krajowa ocena ryzyka prania pieni¢gdzy oraz
finansowania terroryzmu. Byl to obszerny dokument, zlozony z czesSci gltownej oraz 5
zatgcznikow, w ktorym przedstawiono — na podstawie dostepnych informacji — wyniki analizy
zagrozen, podatnosci i ryzyka w zakresie prania pieni¢dzy oraz finansowania terroryzmu.

Zgodnie z przepisami ustawy z | marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz
finansowaniu terroryzmu zawarto przepisy okreslajace podstawowe zasady przygotowywania
1 aktualizowania krajowej oceny ryzyka prania pieni¢dzy i finansowania terroryzmu (zwanej
dalej: krajowa oceng ryzyka) oraz strategii bazujacej na niej. Przewiduja one, ze to Generalny
Inspektor Informacji Finansowej (GIIF) weryfikuje aktualnos$¢ krajowej oceny ryzyka i w razie
potrzeby, nie rzadziej jednak niz co 2 lata, opracowuje krajowg oceng ryzyka.

Metoda identyfikacji ryzyka

W publikacji FATF pt. ,,National Money Laundering and Terrorist Financing Risk Assessment”
wskazano, ze nie ma jednej, powszechnej metodyki przeprowadzenia oceny ryzyka prania
pieniedzy. Zalezy ona gtéwnie od celow i zakresu oceny ryzyka?.

Zwykle metody oceny ryzyka prania pieni¢dzy (PP) oraz finansowania terroryzmu (FT) bazuja
na identyfikacji trzech komponentéw, na podstawie ktorych szacuje si¢ ryzyko: zagrozeniu,
podatnosci 1 konsekwencjach (dodatkowo wskazuje si¢ tez prawdopodobiefstwo, rozumiane

! International standards on combating money laundering and the financing of terrorism & proliferation. The FATF
Recommendations,  zaktualizowane w  pazdzierniku 2018 r., s. 9, na: http:/www.fatf-
gafi.org/publications/fatfrecommendations/documents/fatf-recommendations.html.

2 National Money Laundering and Terrorist Financing Risk Assessment, FATF, luty 2013 r., s. 9.



jako funkcja zagrozenia i podatno$ci). Podstawowa roznica pomiedzy nimi dotyczy sposobu
ich identyfikowania, zwtaszcza zagrozenia.

W przypadku metodyk opracowanych przez Bank Swiatowy czy przez Miedzynarodowy
Fundusz Walutowy identyfikacja zagrozenia nast¢puje na podstawie listy przestepstw
bazowych dla prania pieniedzy (dodatkowo tez szacunkowej wielkos$ci srodkdw pochodzacych
z tych przestepstw), kierunkéw przeptywow nielegalnych srodkow, technik PP i ich trendow
rozwoju. W zakresie oceny ryzyka FT identyfikacja zagrozenia nastgpuje poprzez odniesienie
si¢ do oceny zagrozenia terroryzmem, a takze informacji dotyczacych zidentyfikowanych
zrodet srodkow przeznaczanych na FT (zaréwno legalnych, jak i nielegalnych) oraz sposobow
ich transferowania.

Komisja Europejska, pracujac nad ponadnarodowa oceng ryzyka dotyczaca PP i FT, skupita si¢
natomiast przede wszystkim na liscie modi operandi wykorzystywanych dla popetiania tych
przestepstw. Scenariusze przestgpczego dziatania, wskazane na tej liscie sa nastgpnie
przedmiotem szacowania zagrozenia, rozumianego jako ocena zamierzen 1 zdolno$ci
przestepcow do ich wykorzystania, a takze podatno$ci, rozumianej jako ocena S$rodkow
przeciwdziatania im. W swojej metodyce Komisja Europejska® stwierdzila, ze konsekwencje
PP i FT nie beda przedmiotem szczegdtowej oceny ryzyka. W tym zakresie przyjeta zatozenie,
ze PP 1 FT generuja state, istotne, negatywne skutki dla transparentnosci, dobrego zarzadzania
1 reputacji instytucji publicznych i prywatnych, dziatajacych w UE, a takze powoduja znaczne
szkody dla bezpieczenstwa krajowego panstw cztonkowskich UE i gospodarki UE.

Dla celéw krajowej oceny ryzyka PP i FT przyjeto nastepujaca metode posrednia, polegajaca
na:

e ocenie ,ryzyka podstawowego” odrgbnie dla PP i FT, bazujac w szczego6lnosci na
ocenie zagrozen zwigzanych z przestgpstwami bazowymi dla prania pieni¢dzy,
kierunkami  przeplywow  finansowych, szacunkami wartosci majgtkowych
podlegajacych praniu czy bedacych przedmiotem finansowania terroryzmu,
informacjach o mozliwych podatnosciach zwigzanych z produktami i1 ustugami
oferowanymi na rynku, funkcjonowaniem organéw wchodzacych w sktad krajowego
systemu przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu (PPP/PFT),
a takze przepisami prawnymi i ich praktycznym stosowaniem;

e ocenie ,,ryzyka szczatkowego”, bazujacego na ocenie ryzyka sektorowego i zwigzanego
z lista modi operandi (rowniez odrebnie dla PP 1 FT), skompilowana na podstawie
zarbwno doswiadczen krajowych, jak izagranicznych (podobnie do sposobu
opracowanego przez Komisje Europejska);

e oszacowaniu ogoélnego ryzyka oddzielnie dla PP i FT, bazujac na dwoch wyzej
wskazanych ocenach.

Szacowanie ryzyka PP - zalozenia

,»Ryzyko podstawowe” PP

3 Commission staff working document accompanying the document Report from the Commission to the European
Parliament and to the Council on the assessment of the risks of money laundering and terrorist financing affecting
the internal market and relating to cross-border situations, Komisja Europejska, Bruksela, 26.06.2017 r., s. 235
(Annex 3 — Methodology for assessing money laundering and terrorist financing risks affecting the internal market
and related to cross-border activities), na: https://ec.europa.eu/newsroom/just/item-detail.cfm?item id=81272.



Poziom zagrozenia PP do oceny ,,ryzyka podstawowego” bedzie oceniany wedtug schematu
zaprezentowanego w tabeli nr 1. Kazdy z wypunktowanych elementéw wskazany w ponizszej
tabeli jest oceniany odrebnie. Na podstawie S$redniej arytmetycznej z ich ocen bedzie
szacowany poziom zagrozenia.

Tabela nr I — Poziomy zagrozenia PP do oceny ,,ryzyka podstawowego”

Charakterystyka poziomu zagrozenia
(aby przypisaé dany poziom ryzyka, powinny zostaé spetnione warunki okreslone przynajmniej w 2 7 4
punktéw przypisanych) *

1. Poziom szacunkow wartosci majatkowych pochodzacych z nielegalnej dziatalno$ci (podejmowanej
w Polsce lub transferowanej do Polski, a pochodzacej z przestepstw popetnianych za granica) w skali
roku: x < 0,05%*PKB.

Niskie 2. Ocena zagrozenia Polski przestepczoScia generujaca zyski (tj. przestepstwami bazowymi dla prania

zagrozenie pieniedzy) na niskim poziomie (m.in. na bazie analiz dot. przestgpczosci gospodarczej, korupcji,

(1 pkt) nielegalnego handlu i przemytu narkotykow, broni, ludzi itd.).

Ryzyko PP w UE okre$lone na niskim poziomie.

4.  Polska nie jest wskazywana w znanych ocenach ryzyka innych panstw jako jeden z krajow, z ktorych
pochodza nielegalne warto§ci majatkowe lub do ktdrego sa one transferowane.

1. Poziom szacunkéw wartosci majatkowych pochodzacych z nielegalnej dziatalnosci (podejmowane;j
w Polsce lub transferowanej do Polski, a pochodzacej z przestepstw popetnianych za granica) w skali
roku: 0,05%*PKB < x < 0,5%*PKB.

Srednie 2. Ocena zagrozenia Polski przestepczoscia generujaca zyski (tj. przestgpstwami bazowymi dla prania

zagrozenie pieniedzy) na umiarkowanym/$rednim poziomie (m.in. na bazie analiz dot. przestgpczosci

(2 pkt) gospodarczej, korupcji, nielegalnego handlu i przemytu narkotykow, broni, ludzi itd.).

Ryzyko PP w UE okre$lone na umiarkowanym/§rednim poziomie.

4. Polska jest wskazywana w znanych ocenach ryzyka innych panstw jako jeden z krajow, z ktorych
pochodza nielegalne warto§ci majatkowe lub do ktérego sa one transferowane.

1. Poziom szacunkoéw warto$ci majatkowych pochodzacych z niclegalnej dziatalnosci (podejmowanej
w Polsce lub transferowanej do Polski, a pochodzacej z przestgpstw popetnianych za granicg) w skali
roku: 0, 5%*PKB < x < 1%*PKB.

Wysokie 2. Ocena zagrozenia Polski przestepczoscia generujaca zyski (tj. przestgpstwami bazowymi dla prania

Zagrozenie pienigdzy) na wysokim poziomie (m.in. na bazie analiz dot. przestgpczosci gospodarczej, korupcji,

(3 pkt) nielegalnego handlu i przemytu narkotykow, broni, ludzi itd.).

Ryzyko PP w UE okre$lone na wysokim poziomie.

4. Polska jest wskazywana w znanych ocenach ryzyka innych panstw jako jeden z gtdwnych krajow,
z ktérych pochodza nielegalne warto$ci majatkowe lub do ktorego sa one transferowane.

1. Poziom szacunkéw wartosci majatkowych pochodzacych z nielegalnej dziatalnosci (podejmowane;j
w Polsce lub transferowanej do Polski, a pochodzacej z przestepstw popetnianych za granica) w skali
roku: x > 1%*PKB.

2. Ocena zagrozenia Polski przestepczoscia generujaca zyski (tj. przestepstwami bazowymi dla prania

pieni¢gdzy) na bardzo wysokim poziomie (m.in. na bazie analiz dot. przest¢pczosci gospodarczej,

korupcji, nielegalnego handlu i przemytu narkotykow, broni, ludzi itd.).

Ryzyko PP w UE okres$lone na bardzo wysokim poziomie.

4. Polska jest wskazywana w znanych ocenach ryzyka innych panstw jako gltéwny kraj, z ktorych
pochodza nielegalne warto$ci majatkowe lub do ktdrego sa one transferowane.

Poziom
zagrozenia

w

w

(%)

Bardzo
wysokie
zagrozenie
(4 pkt)

w

Poziom podatnosci na PP do oceny ,,ryzyka podstawowego” bedzie badany wedlug schematu
zaprezentowanego w tabeli nr 2. Kazdy z wypunktowanych elementéw wskazany w ponizszej
tabeli jest oceniany odrebnie. Na podstawie S$redniej arytmetycznej z ich ocen bedzie
szacowany poziom podatnosci.

Tabela nr 2 — Poziomy podatnosci na PP do oceny ,,ryzyka podstawowego”

Poziom Charakterystyka poziomu podatnosci
podatnosci (aby przypisac dany poziom ryzyka, powinny zostacé spetnione warunki okreslone przynajmniej w 4 7 6

4 W przypadku wystgpienia warunkow z poziomu nizszego i wyzszego mozliwe jest tez ich usrednienie (np.
z poziomu niskiego zagrozenia i poziomu wysokiego zagrozenia — do poziomu $redniego zagrozenia).



punktéw przypisanych do niego) °

Niska 1. Podatnos¢ gospodarki jest na niskim poziomie.
podatnosé a) w odniesieniu do produktoéw i ustug:
(1 pkt) —  brak lub stosunkowo niewielka ilo$¢ produktow i ustug utatwiajacych dokonywanie szybkich

i anonimowych transakcji,

—  zabezpieczone i monitorowane kanaty przeptywu srodkéw finansowych,

— relatywnie niewielka ilo$¢ transakcji finansowych, w tym gotowkowych, a takze innych, ktore
moga sprzyja¢ zachowaniu anonimowosci przez ich zleceniodawcow i beneficjentow,

— relatywnie niewielka ilo§¢ transakcji o migdzynarodowym charakterze;

b) w odniesieniu do podmiotdéw oferujacych te produkty i ustugi:

—  wszystkie kategorie podmiotow, ktore powinny by¢ instytucji obowiazanych (10), podlegaja
przepisom w zakresie przeciwdzialania praniu pieniedzy oraz finansowaniu terroryzmu
(PPP/PFT) i nadzorowi organéw administracji publicznej w tym obszarze,

— 10 majg odpowiedni poziom §wiadomos$ci obowigzkéw natozonych na nie w zakresie PPP/PFT.
Brak lub relatywnie niewielka ilo$¢ informacji o mozliwym braku zgodnos$ci funkcjonowania
tych IO z przepisami,

—  wg organow nadzorczych IO efektywnie analizuja transakcje i stosuja srodki bezpieczenstwa
finansowego (SBF), a takze raportuja informacje o swoich podejrzeniach do polskiej jednostki
analityki finansowej (PJAF) — brak lub nieliczne przypadki natozenia kar administracyjnych za
brak zgodnosci 10 z przepisami za zakresu PPP/PFT.

2. Dziatalno$¢ organdéw nadzorczych nad 10 jest na wysokim poziomie.

a) organy nadzorcze majg wystarczajace zasoby kadrowe, finansowe i sprzetowe do prowadzenia
kontroli 10;

b) wyniki przeprowadzonych kontroli sa podstawa do naktadania kar administracyjnych i stosowania
innych instrumentéw nadzorczych na IO niestosujace przepisow z zakresu PPP/PFT;

¢) wszystkie organy nadzorcze przekazujg informacje o przeprowadzonych kontrolach do PJAF;

d) wspotpraca z innymi krajowymi i zagranicznymi organami nadzorczymi jest na wysokim poziomie.

3. Dziatalno$¢ PJAF jest na wysokim poziomie.

a) PJAF posiada bardzo dobra $wiadomo$¢ ryzyka dot. PP/FT;

b) stosunkowo wysoka zdolno$¢ PJAF do gromadzenia i analizowania informacji o podejrzanych
dziataniach/transakcjach (oceniana na podstawie posiadanych uprawnien, zasobdéw kadrowych,
sprzetowych, finansowych):

—  PJAF ma bezposredni dostgp do wszystkich baz danych organéw administracji publiczne;j,
potrzebnych do analizy informacji o podejrzanych dziataniach / transakcjach,

—  PJAF ma uprawnienie do otrzymywania od 1O i jednostek wspotpracujacych (JW) dodatkowych
informacji na wniosek,

—  analitycy sa przeszkoleni w zakresie prowadzenia analiz,

—  PJAF posiada wystarczajacy zasob kadrowy do realizacji zadan z zakresu PFT,

—  PJAF posiada system informatyczny umozliwiajacy efektywne otrzymywanie, gromadzenie
i analizowanie informacji o podejrzanych dziataniach/transakcjach,

—  dziatalno$¢ PJAF jest finansowana w sposob wystarczajacy do jej potrzeb;

¢) migdzynarodowa wspoétpraca PJAF ze swoimi zagranicznymi odpowiednikami jest na dobrym
poziomie:

—  odpowiedzi udzielane przez PJAF nie s3 ograniczone ze wzgledu na zakres i rodzaj danych,

—  $redni czas na odpowiedz PJAF nie jest dtuzszy niz 3 dni od dnia otrzymania zapytania,

— informacje uzyskiwane informacji od wigkszo$ci zagranicznych JAF nie sa ograniczone ze
wzgledu na zakres i rodzaj danych, a $redni czas ich otrzymania nie jest dluzszy niz 3 dni od
dnia przekazania zapytania,

—  PJAF posiada i wykorzystuje elektroniczne kanaty tacznosci do szybkiej i bezpiecznej wymiany
informacji ze wszystkimi JAF, z ktéorymi wymienia informacje,

—  PJAF wymienia informacje ze wszystkimi JAF dzialajacymi w ramach Grupy Egmont;

d) kra]owa wspotpraca PJAF jest na dobrym poziomie:

odpowiedzi udzielane przez PJAF nie sg ograniczone ze wzglgdu na zakres i rodzaj danych ani
typ organu $cigania czy organu sprawiedliwosci,

—  $redni czas na odpowiedz PJAF jest nie dluzszy niz 3 dni od dnia otrzymania zapytania,

— informacje uzyskiwane od organdw nie sg ograniczone ze wzgledu na zakres i rodzaj danych,
wszystkie organy przekazuja informacje w wyznaczonym przez GIIF terminie,

—  PJAF posiada i wykorzystuje elektroniczne kanaty tacznosci do szybkiej i bezpiecznej wymiany
informacji ze wszystkimi rodzajami organdw §cigania.

4. Dziatalno$¢ organdéw $cigania jest na wysokim poziomie.

> W przypadku wystgpienia warunkow z poziomu nizszego i wyzszego mozliwe jest tez ich usrednienie (np.
z poziomu niskiej podatnos$ci i poziomu wysokiej podatnosci — do poziomu $redniej podatnosci).



a) organy $cigania posiadajg bardzo dobra $wiadomos¢ ryzyka dot. PP/FT;
b) organy $cigania maja relatywnie wysoka zdolno$¢ do przeciwdzialania ryzyku PP/FT (oceniang na
podstawie posiadanych uprawnien, zasobéw kadrowych, sprzetowych, finansowych):
— maja uprawnienia do pozyskiwania wszelkich potrzebnych im informacji w trakcie
prowadzonych czynno$ci,
—  posiadajg wystarczajacy zasob kadrowy do realizacji zadan z zakresu PFT,
—  posiadajg odpowiedni sprzgt wysokiej jakosci do prowadzenia czynnosci,
— ich dziatalnos¢ jest finansowana w sposob wystarczajacy do ich potrzeb;
c) krajowa wspodtpraca pomigdzy organami Scigania jest na dobrym poziomie:
— odpowiedzi udzielane przez te organy nie sg ograniczone ze wzgledu na zakres i rodzaj danych
ani typ organu $cigania,
— organy posiadaja i wykorzystuja elektroniczne kanaly lacznosci do szybkiej i bezpiecznej
wymiany informacji pomiedzy soba;
d) migdzynarodowa wspotpraca organdw Scigania z ich zagranicznymi odpowiednikami jest na dobrym
poziomie:
— odpowiedzi udzielane przez organy $cigania nie sg ograniczone ze wzgledu na zakres i rodzaj
danych,
— organy posiadaja i wykorzystuja elektroniczne kanaly tacznosci do szybkiej i bezpiecznej
wymiany informacji ze wszystkimi zagranicznymi odpowiednikami.
5. Dziatalno$¢ organow wymiaru sprawiedliwosci jest na dobrym poziomie.
a) organy posiadaja bardzo dobrg §wiadomos$¢ ryzyka dot. PP/FT;
b) postepowania sadowe sa prowadzone w relatywnie krotkim czasie (Srednio do 1 roku od przekazania
aktu oskarzenia do sadu do ogloszenia wyroku w I instancji).
6. System prawny — istniejace przepisy prawne odpowiadaja zakresowi analizowanego ryzyka
i wymogom/standardom UE oraz rekomendacjom FATF.

Srednia
podatnosé
(2 pkt)

1. Podatnos¢ gospodarki jest na $rednim poziomie.

a) w odniesieniu do produktow i ustug:

— ograniczona ilo§¢ produktéw i ustug utatwiajacych dokonywanie szybkich i anonimowych
transakcji,

—  kanaly przeptywu $rodkéw finansowych sa w wigkszosci przypadkow zabezpieczone
i monitorowane,

— relatywnie duza ilo$¢ transakcji finansowych, w tym gotowkowych, a takze innych, ktére moga
sprzyja¢ zachowaniu anonimowosci przez ich zleceniodawcow i beneficjentow,
ograniczona ilo$¢ transakcji o miedzynarodowym charakterze;

b) w odniesieniu do podmiotow oferujacych te produkty i ustugi:

—  wiekszos¢ kategorii podmiotoéw, ktore powinny by¢ 10, podlega przepisom w zakresie PPP/PFT
i nadzorowi organéw administracji publicznej w tym obszarze,

— 10 maja $wiadomos$¢ obowigzkow natozonych na nie w zakresie PPP/PFT. Nieliczne informacje
o mozliwym braku zgodno$ci funkcjonowania tych 1O z przepisami,

- wg organéw nadzorczych IO analizujg transakcje i stosuja SBF, a takze raportuja informacje
o swoich podejrzeniach do PJAF — jednak zdarzaja si¢ czasami przypadki natozenia kar
administracyjnych za brak zgodnosci 1O z przepisami za zakresu PPP/PFT.

2. Dziatalno$¢ organdéw nadzorczych nad 1O jest na dobrym poziomie.

a) organy nadzorcze maja racze] wystarczajace zasoby kadrowe, finansowe i sprzgtowe do
prowadzenia kontroli 10, sporadycznie wystepuja pewne braki w tym zakresie;

b) wyniki przeprowadzonych kontroli sa podstawa do naktadania kar administracyjnych i innych
instrumentéw nadzorczych na IO niestosujace przepisow z zakresu PPP/PFT;

c) wigkszos¢ organdw nadzorczych przekazuje informacje o przeprowadzonych kontrolach do PJAF;

d) wspdlpraca z innymi krajowymi i zagranicznymi organami nadzorczymi jest na dobrym poziomie.

3. Dziatalno$¢ PJAF jest na dobrym poziomie.

a) PJAF posiada dobra §wiadomos¢ ryzyka dot. PP/FT;

b) stosunkowo dobra zdolnos¢ PJAF do gromadzenia i analizowania informacji o podejrzanych
dziataniach/transakcjach (oceniana na podstawie posiadanych uprawnien, zasoboéw kadrowych,
sprzetowych, finansowych):

—  PJAF ma bezposredni lub posredni dostgp do wszystkich baz danych organéw administracji
publicznej, potrzebnych do analizy informacji o podejrzanych dziataniach/transakcjach,

—  PJAF ma uprawnienie do otrzymywania od 10 i JW. dodatkowych informacji na wniosek,

—  wigkszos¢ analitykow jest przeszkolona w zakresie prowadzenia analiz,

—  PJAF posiada wystarczajacy zasob kadrowy do realizacji zadan z zakresu PFT, sporadycznie
wystepuja pewne braki w tym zakresie,

— PJAF posiada system informatyczny umozliwiajacy otrzymywanie, gromadzenie
i analizowanie informacji o podejrzanych dziataniach/transakcjach,

— dzialalno$¢ PAF jest finansowana w sposob wystarczajacy do jej potrzeb, sporadycznie
wystepuja pewne braki w tym zakresie;

¢) miedzynarodowa wspotpraca PJAF ze swoimi zagranicznymi odpowiednikami jest na odpowiednim
poziomie:




—  odpowiedzi udzielane przez PJAF nie sg ograniczone ze wzgledu na zakres i rodzaj danych,

—  $redni czas na odpowiedz PJAF jest dluzszy niz 3 dni, lecz krotszy niz 7 dni od dnia otrzymania
zapytania,

— informacje uzyskiwane informacji od wigkszosci JAF nie sa ograniczone ze wzglgdu na zakres
irodzaj danych, a $redni czas ich otrzymania jest dtuzszy niz 3 dni, lecz krotszy niz 7 dni od
dnia przekazania zapytania,

—  PJAF posiada i wykorzystuje elektroniczne kanaty tacznosci do szybkiej i bezpiecznej wymiany
informacji z wigkszoscia JAF, z ktérymi wymienia informacje,

—  PJAF wymienia informacje z wigkszoscia JAF, ktore dziataja w ramach Grupy Egmont;

d) krajowa wspolpraca PJAF jest na dobrym poziomie:
—  odpowiedzi udzielane przez PJAF nie sa ograniczone ze wzgledu na zakres i rodzaj danych ani
typ organu $cigania czy organu sprawiedliwosci,
—  $redni czas na odpowiedz PJAF jest dluzszy niz 3 dni, lecz krotszy niz 7 dni od dnia otrzymania
zapytania,
— informacje uzyskiwane od organdéw nie sg ograniczone ze wzgledu na zakres i rodzaj danych,
wigkszo$¢ organow przekazuje informacje w wyznaczonym przez GIIF terminie,
—  PJAF posiada i wykorzystuje elektroniczne kanatly tacznosci do szybkiej i bezpiecznej wymiany
informacji z wigkszoscig rodzajow organow $cigania.
4. Dziatalnos$¢ organdw $cigania jest na dobrym poziomie.
a) organy Scigania posiadaja dobra $wiadomo$¢ ryzyka dot. PP/FT,
b) organy $cigania majg dobra zdolno$¢ do przeciwdziatania ryzyku PP/FT (oceniang na podstawie
posiadanych uprawnien, zasobéw kadrowych, sprzetowych, finansowych):

— maja uprawnienia do pozyskiwania wigkszo$¢ potrzebnych im informacji w trakcie
prowadzonych czynnosci.

—  posiadaja wystarczajacy zasob kadrowy do realizacji zadan z zakresu PFT, sporadycznie
wystepuja pewne braki w tym zakresie.

—  posiadaja odpowiedni sprzgt do prowadzenia czynnosci,

— ich dzialalno§¢ jest finansowana w sposob wystarczajacy do ich potrzeb, sporadycznie
wystepuja pewne braki w tym zakresie;

c) krajowa wspolpraca pomigdzy organami §cigania jest na wystarczajacym poziomie:

— odpowiedzi udzielane przez te organy nie sa ograniczone ze wzgledu na zakres i rodzaj danych
ani typ organu $cigania,

— organy posiadaja i wykorzystuja elektroniczne kanaly tacznosci do szybkiej i bezpiecznej

wymiany wickszos$ci informacji pomig¢dzy soba;
d) migdzynarodowa wspotpraca organdw Scigania z ich zagranicznymi odpowiednikami jest na dobrym
poziomie:

— odpowiedzi udzielane przez organy Scigania nie sa ograniczone ze wzglgdu na zakres i rodzaj

danych.

—  wickszo$¢ organoéw posiada i wykorzystuje elektroniczne kanaly lacznos$ci do szybkiej
i bezpiecznej wymiany informacji z zagranicznymi odpowiednikami.

5. Dziatalno$¢ organdéw wymiaru sprawiedliwosci jest na dobrym poziomie:
a) organy posiadaja dobrg swiadomosc¢ ryzyka dot. PP/FT.
b) postepowania sadowe sg prowadzone w umiarkowanym czasie (Srednio od 1 roku do 2 lat od
przekazania aktu oskarzenia do sadu do ogloszenia wyroku w I instancji).
6. System prawny - istniejace przepisy prawne w wigkszosci odpowiadaja zakresowi analizowanego
ryzyka i wymogom/standardom UE oraz rekomendacjom FATF.

Wysoka
podatnosé

(3 pkt)

1. Podatnos$¢ gospodarki jest na wysokim poziomie.
a) w odniesieniu do produktéw i ustug:
—  relatywnie duza ilo$¢ produktow i ustug utatwiajacych dokonywanie szybkich i anonimowych
transakcji,
—  kanaly przeptywu $rodkéw finansowych nie sa w duzej czesci przypadkdéw zabezpieczone
1 monitorowane,
—  relatywnie duza ilo$¢ transakcji finansowych, w tym gotowkowych, a takze innych, ktére moga
sprzyjac¢ zachowaniu anonimowosci przez ich zleceniodawcow i beneficjentow,
—  stosunkowo duza ilo$¢ transakcji o migdzynarodowym charakterze;
b) w odniesieniu do podmiotéw oferujacych te produkty i ustugi:
—  wickszo$¢ kategorii podmiotow, ktore powinny by¢ 10, nie podlega przepisom w zakresie
PPP/PFT i nadzorowi organéw administracji publicznej w tym obszarze,
— IO maja niewystarczajaca $wiadomos¢ obowiazkoéw natozonych na nie w zakresie PPP/PFT.
Liczne informacje o mozliwym braku zgodnosci funkcjonowania tych 1O z przepisami,
- wg organdéw nadzorczych IO analizuja transakcje i stosuja SBF, a takze raportujg informacje
o swoich podejrzeniach do PJAF w niewystarczajacy sposob — liczne przypadki natozenia kar
administracyjnych za brak zgodno$ci 1O z przepisami za zakresu PPP/PFT.
2. Dziatalno$¢ organdéw nadzorczych nad 1O jest na niewystarczajacym poziomie.
a) organy nadzorcze maja niewystarczajace zasoby kadrowe, finansowe i sprzgtowe do prowadzenia
kontroli 10;




b) wyniki przeprowadzonych kontroli sa podstawa do nakladania kar administracyjnych i innych
instrumentéw nadzorczych na IO niestosujace przepisow z zakresu PPP/PFT;

¢) wigkszos¢ organdw nadzorczych nie przekazuje informacji o przeprowadzonych kontrolach do
PJAF;

d) wspolpraca z innymi krajowymi i zagranicznymi organami nadzorczymi jest na niewystarczajacym
poziomie.

3. Dziatalno$¢ PJAF jest na niewystarczajagcym poziomie.

a) PJAF posiada niewystarczajaca Swiadomos$¢ ryzyka dot. PP/FT;

b) niewystarczajaca zdolno$¢ PJAF do gromadzenia i analizowania informacji o podejrzanych
dziataniach/transakcjach (oceniana na podstawie posiadanych uprawnien, zasobow kadrowych,
sprzgtowych, finansowych):

—  PJAF ma bezposredni lub posredni dostgp do czg$ci baz danych organdéw administracji
publicznej, potrzebnych do analizy informacji o podejrzanych dziataniach/transakcjach,

—  PJAF ma niewystarczajace uprawnienia do otrzymywania od 10 i JW dodatkowych informacji
na wniosek,

—  tylko niewielka czg$¢ analitykow jest przeszkolona w zakresie prowadzenia analiz,

—  PJAF posiada niewystarczajacy zasob kadrowy do realizacji zadan z zakresu PFT,

— PJAF posiada system informatyczny umozliwiajacy otrzymywanie, gromadzenie
i analizowanie informacji o podejrzanych dziataniach/transakcjach,

—  dziatalno$¢ PJAF jest finansowana w sposob niewystarczajacy do jej potrzeb;

¢) miedzynarodowa wspolpraca PJAF ze swoimi zagranicznymi odpowiednikami jest na
niewystarczajacym poziomie:

— odpowiedzi udzielane przez PJAF sa ograniczone ze wzgledu na zakres i rodzaj danych,

—  $redni czas na odpowiedz PJAF jest dluzszy niz 7 dni, lecz krétszy niz 30 dni od dnia
otrzymania zapytania,

— informacje uzyskiwanie od wigkszosci JAF nie sg ograniczone ze wzgledu na zakres i rodzaj
danych, a $redni czas ich otrzymania jest dtuzszy niz 7 dni, lecz krotszy niz 30 dni od dnia
przekazania zapytania,

—  PJAF posiada i wykorzystuje elektroniczne kanaty tacznosci do szybkiej i bezpiecznej wymiany
informacji z czgscig JAF, z ktéorymi wymienia informacje,

—  PJAF wymienia informacje tylko z czg¢scia JAF, ktore dziataja w ramach Grupy Egmont;

d) krajowa wspotpraca PJAF jest na niewystarczajacym poziomie:

— odpowiedzi udzielane przez PJAF sa ograniczone ze wzglgdu na zakres i rodzaj danych oraz typ
organu §cigania czy organu sprawiedliwosci,

—  $redni czas na odpowiedz PJAF jest dtuzszy niz 7 dni, lecz krétszy niz 30 dni od dnia otrzymania
zapytania,

— informacje uzyskiwane od organow nie sg ograniczone ze wzgledu na zakres i rodzaj danych,
tylko cz¢$¢ organow przekazuje informacje w wyznaczonym przez GIIF terminie,

—  PJAF posiada i wykorzystuje elektroniczne kanaty tacznosci do szybkiej i bezpiecznej wymiany
informacji z cz¢$cia organdw $cigania.

4. Dziatalnos$¢ organdw $cigania jest na niewystarczajacym poziomie.

a) organy $cigania posiadaja ograniczong $wiadomos¢ ryzyka dot. PP/FT;

b) organy $cigania maja niewystarczajaca zdolno$¢ do przeciwdzialania ryzyku PP/FT (oceniang na
podstawie posiadanych uprawnien, zasobow kadrowych, sprzgtowych, finansowych):

—  majg uprawnienia do pozyskiwania czg¢sci potrzebnych im informacji w trakcie prowadzonych
czynnosci,

—  posiadaja niewystarczajacy zasob kadrowy do realizacji zadan z zakresu PFT,

—  posiadaja niewystarczajacy sprzet do prowadzenia czynnosci (braki w ilosci lub jakosci),

—  ich dziatalno$¢ jest finansowana w sposob niewystarczajacy do ich potrzeb;

c) krajowa wspolpraca pomigdzy organami §cigania jest na niewystarczajacym poziomie:

— odpowiedzi udzielane przez te organy sa ograniczone ze wzgledu na zakres i rodzaj danych ani
typ organu $cigania,

— organy posiadaja i wykorzystuja elektroniczne kanaly tacznosci do szybkiej i bezpiecznej
wymiany czgéci informacji pomiedzy soba.

d) migdzynarodowa wspoétpraca organow S$cigania z ich zagranicznymi odpowiednikami jest na
niewystarczajacym poziomie:

— odpowiedzi udzielane przez organy $cigania sg ograniczone ze wzgledu na zakres i rodzaj
danych,

—  cze$¢ organow posiada i wykorzystuje elektroniczne kanaty tacznosci do szybkiej i bezpiecznej
wymiany informacji ze swoimi zagranicznymi odpowiednikami.

5. Dziatalno$¢ organdéw wymiaru sprawiedliwosci jest na niewystarczajacym poziomie.

a) organy posiadaja niewystarczajaca swiadomosc¢ ryzyka dot. PP/FT;

b) postepowania sadowe sg prowadzone w dtugim czasie (Srednio od 2 do 3 lat od przekazania aktu
oskarzenia do sagdu do ogloszenia wyroku w I instancji).

6. System prawny — istniejace przepisy prawne tylko w czesci odpowiadajg zakresowi analizowanego
ryzyka i wymogom/standardom UE oraz rekomendacjom FATF.




Bardzo
wysoka
podatnosé
(4 pkt)

1. Podatno$¢ gospodarki jest na bardzo wysokim poziomie.

a) w odniesieniu do produktoéw i ustug:

—  zdecydowanie duza ilo$¢ produktow i ustug ulatwiajacych dokonywanie szybkich
i anonimowych transakcji,

—  kanaly przeptywu $rodkéw finansowych nie sa zabezpieczone i monitorowane,

—  zdecydowanie duza ilos¢ transakcji finansowych, w tym gotowkowych, a takze innych, ktore
moga sprzyja¢ zachowaniu anonimowosci przez ich zleceniodawcow i beneficjentow,

—  zdecydowanie duza ilo$¢ transakcji o migdzynarodowym charakterze;

b) w odniesieniu do podmiotdéw oferujacych te produkty i ustugi:

— tylko niewielka cze$¢ kategorii podmiotow, ktore powinny by¢ 10, podlega przepisom
w zakresie PPP/PFT i nadzorowi organow administracji publicznej w tym obszarze,

— IO nie maja $wiadomosci obowiazkéw natozonych na nie w zakresie PPP/PFT. Duza ilo$¢
informacji o mozliwym braku zgodnosci funkcjonowania tych IO z przepisami,

—  wg organéw nadzorczych IO nie analizujg transakcji i nie stosuja SBF, a takze nie raportuja
informacji o swoich podejrzeniach do PJAF — duza ilo$¢ przypadkéow natozenia kar
administracyjnych za brak zgodnos$ci 1O z przepisami za zakresu PPP/PFT.

2. Dziatalno$¢ organdéw nadzorczych nad 10 jest na zdecydowanie niskim poziomie.
a) organy nadzorcze maja niewystarczajace zasoby kadrowe, finansowe i sprz¢towe do prowadzenia
kontroli IO;
b) wyniki przeprowadzonych kontroli nie sg podstawa do naktadania kar administracyjnych i innych
instrumentéw nadzorczych na 1O niestosujace przepisow z zakresu PPP/PFT;
¢) organy nadzorcze nie przekazuja informacji o przeprowadzonych kontrolach do PJAF;
d) wspolpraca z innymi krajowymi i zagranicznymi organami nadzorczymi jest na niskim poziomie.
3. Dziatalno$¢ PJAF jest na niskim poziomie.

a) PJAF nie posiada $wiadomosci ryzyka zwiazanego z PP/FT;

b) staba zdolnos¢ PJAF do gromadzenia 1 analizowania informacji o podejrzanych
dziataniach/transakcjach (oceniana na podstawie posiadanych uprawnien, zasobow kadrowych,
sprzgtowych, finansowych):

—  PJAF nie ma bezposredniego lub posredniego dostgpu do wigkszosci baz danych organdéw
administracji ~ publicznej, potrzebnych do analizy informacji o podejrzanych
dziataniach/transakcjach,

—  PJAF nie ma uprawnienia do otrzymywania od 10 i JW dodatkowych informacji na wniosek,

— analitycy nie sg (badz sg stabo) przeszkoleni w zakresie prowadzenia analiz,

—  PJAF posiada niewystarczajacy zasob kadrowy do realizacji zadan z zakresu PFT.

— PJAF nie posiada systemu informatycznego umozliwiajacego otrzymywanie, gromadzenie
i analizowanie informacji o podejrzanych dziataniach/transakcjach,

—  dzialalno$¢ PJAF jest finansowana w sposob niewystarczajacy do jej potrzeb;

¢) miedzynarodowa wspolpraca PJAF ze swoimi zagranicznymi odpowiednikami jest na niskim
poziomie:

— odpowiedzi udzielane przez PJAF sg ograniczone ze wzglgdu na zakres i rodzaj danych,

—  $redni czas na odpowiedz PJAF jest dtuzszy niz 30 dni od dnia otrzymania zapytania,

— informacje uzyskiwane od wigkszosci JAF sa ograniczone ze wzgledu na zakres i rodzaj
danych, a $redni czas ich otrzymania jest dluzszy niz 30 dni od dnia przekazania zapytania,

—  PJAF nie posiada elektronicznych kanatéw lacznosci do szybkiej i bezpiecznej wymiany
informacji z JAF lub jesli je posiada to ich nie wykorzystuje,

—  PJAF wymienia informacje tylko z JAF panstw cztonkowskich UE;

d) Krajowa wspotpraca PJAF jest na niskim poziomie:

—  odpowiedzi udzielane przez PJAF sg ograniczone ze wzglgdu na zakres i rodzaj danych oraz typ
organu $cigania czy organu sprawiedliwosci,

—  $redni czas na odpowiedz PJAF jest dtuzszy niz 30 dni od dnia otrzymania zapytania.

— informacje uzyskiwane od organdw nie sa ograniczone ze wzgledu na zakres i rodzaj danych,
wigkszos¢ organdw nie przekazuje informacji w wyznaczonym przez GIIF terminie,

— PJAF nie posiada elektronicznych kanatéw lacznosci do szybkiej i bezpiecznej wymiany
informacji z organami $cigania lub jesli je posiada to ich nie wykorzystuje.

4. Dziatalno$¢ organdw $cigania jest na niskim poziomie.

a) Organy $cigania nie posiadaja $wiadomosci ryzyka dot. PP/FT;

b) Organy $cigania maja stabg zdolno$¢ do przeciwdziatania ryzyku PP/FT (oceniang na podstawie
posiadanych uprawnien, zasoboéw kadrowych, sprzetowych, finansowych):

— maja uprawnienia do pozyskiwania niewielkiej czeSci potrzebnych im informacji w trakcie
prowadzonych czynnosci,

—  posiadajg niewystarczajacy zasob kadrowy do realizacji zadan z zakresu PFT,

— posiadaja niewystarczajacy sprz¢t do prowadzenia czynno$ci (znaczne braki w iloéci lub
jakosci),

— ich dziatalnos¢ jest finansowana w sposob niewystarczajacy do ich potrzeb;

c) krajowa wspoélpraca pomigdzy organami $cigania jest na niskim poziomie:




danych ani typ organu $cigania,
informacji pomi¢dzy sobg lub jezeli posiadaja, to ich nie wykorzystuja;
poziomie:
i rodzaj danych,
wykorzystuja.
5. Dziatalno$¢ organdéw wymiaru sprawiedliwosci jest na niskim poziomie.
a) organy nie posiadaja $wiadomosci ryzyka dot. PP/FT;

aktu oskarzenia do sadu do ogloszenia wyroku w I instancji).

analizowanego ryzyka i wymogom/standardom UE oraz rekomendacjom FATF.

— odpowiedzi udzielane przez te organy sg znacznie ograniczone ze wzgledu na zakres i rodzaj
— organy nie posiadaja elektronicznych kanatéw tacznosci do szybkiej i bezpiecznej wymiany
d) migdzynarodowa wspotpraca organdw $cigania z ich zagranicznymi odpowiednikami jest na niskim
— odpowiedzi udzielane przez organy $cigania sg znacznie ograniczone ze wzgledu na zakres

— organy nie posiadaja elektronicznych kanatéw tacznosci do szybkiej i bezpiecznej wymiany
informacji ze swoimi zagranicznymi odpowiednikami lub jezeli posiadaja, to ich nie

b) postepowania sadowe sg prowadzone w bardzo diugim czasie (Srednio powyzej 3 lat od przekazania

6. System prawny — istniejace przepisy prawne w niewielkiej czgsci odpowiadaja zakresowi

Na podstawie oszacowanego poziomu zagrozenia i podatno$ci zostanie oszacowany poziom

prawdopodobienstwa wg zasad przedstawionych ponize;j.

Tabela nr 3 — Sposob wyliczania poziomu prawdopodobienstwa PP do oceny ,,ryzyka podstawowego’

4 Poziom prawdopodobienstwa

prawdopodobienstwo
bardzo wysokie

prawdopodobienstwo
wysokie

2,6-3,5

@ =3 6 N =mUe & N

prawdopodobienstwo
$rednie

1,6-2,5

prawdopodobienstwo
1 2 3 4 niskie

Podatnos$é

Wg wzoru: P, =40%*Z,,+60%*P,;

gdzie: P, — Poziom prawdopodobienstwa zajscia PP do oceny ,ryzyka podstawowego”, Z,

— poziom

zagrozenia PP do oceny ,ryzyka podstawowego”, P, — poziom podatnosci PP do oceny ,ryzyka

podstawowego”.

Nastepnie zostanie okreslony poziom konsekwencji PP do oceny ,,ryzyka podstawowego”
wedlug schematu zaprezentowanego w tabeli nr 4. W celu okre$lenia poziomu konsekwencji
bedzie badane w pierwszej kolejnosci, czy wystapity jakiekolwiek konsekwencje spoteczno-
gospodarcze i1 konsekwencje polityczne. W drugiej kolejnosci na bazie dostepnych informacji
w tych kategoriach w zakresie opiséw w poszczegolnych wierszach ponizszej tabeli bedzie

szacowany poziom konsekwencji.

6 Przyjeto wicksza wage dla poziomu podatno$ci z uwagi na to, ze nawet jesli istnieje duze zagrozenie prania
pieniedzy, to prawdopodobienstwo jego realizacji zalezy w wigkszym stopniu od podatnosci systemu PPP/PFT,
ktory powinien przeciwdziala¢ realizacji tych zagrozen. Bazujac na wiedzy eksperckiej mozna zatozy¢, ze im
wyzszy poziom podatnosci tym wigksza jest ,,atrakcyjno$¢” kraju, a co za tym idzie jest bardziej prawdopodobne
wykorzystanie mozliwo$ci w zakresie prania pieni¢dzy, co wptywa tym samym ostatecznie na poziom ryzyka.




Tabela nr 4 — Poziomy konsekwencji PP do oceny ,,ryzyka podstawowego”

Poziom o Charakterystyka poziomu konsekwencji’
konsekwencji
Stabe Brak widocznych konsekwencji spotecznych, gospodarczych i politycznych.
konsekwencje
(1 pkt)
1. Wystapienie krotkotrwatych (do 1 roku) konsekwencji spoteczno-gospodarczych:
— wzrost aktywnos$ci kryminalne;j,
Umiarkowane — wzrost ogdlnej kwoty srodkéw pochodzacych z nielegalnych zrodet legitymizowanych w kraju
konsekwencje lub/i transferowanych za granice,
(2 pkt) — wzrost kosztow dziatalno$ci podmiotdw z sektora publicznego i prywatnego zwigzanych
z zapewnieniem bezpieczenstwa ich dziatalnosci oraz spoteczenstwa,
— zmniejszenie dochoddw sektora publicznego.
1. Wystapienie krotkotrwatych (do 1 roku) konsekwencji spoteczno-gospodarczych:
— wzrost aktywnos$ci kryminalnej,
— wzrost ogdlnej kwoty srodkdéw pochodzacych z nielegalnych zrodet legitymizowanych w kraju
lub/i transferowanych za granice,
Istotne — wzrost kosztow dziatalno$ci podmiotow z sektora publicznego i prywatnego zwigzanych
konsekwencje z zapewnieniem bezpieczenstwa ich dziatalno$ci oraz spoteczenstwa,
(3 pkt) — zmniejszenie dochodow sektora publicznego.
2. Wystapienie krotkotrwatych (do 1 roku) konsekwencji politycznych:
—  wazrost popularnosci kraju jako ,,raju” dla dziatalnosci przest¢pczej,
—  spadek wiarygodnosci kraju na arenie mi¢gdzynarodowej,
—  objecie kraju sankcjami politycznymi i ekonomicznymi.
1. Wystapienie dlugotrwatych (powyzej 1 roku) konsekwencji spoteczno-gospodarczych:
— wazrost aktywnosci kryminalnej,
— wazrost ogblnej kwoty srodkéw pochodzacych z nielegalnych zrodet legitymizowanych w kraju
lub/i transferowanych za granice,
Mocne — wzrost kosztéw dzialalno$ci podmiotdéw z sektora publicznego i prywatnego zwigzanych
konsekwencje z zapewnieniem bezpieczenstwa ich dziatalno$ci oraz spoteczenstwa,
(4 pkt) — zmniejszenie dochoddw sektora publicznego.
2. Wystapienie dtugotrwatych (powyzej 1 roku) konsekwencji politycznych:
—  wzrost popularnosci kraju jako ,,raju” dla dziatalnosci przestepczej,
—  spadek wiarygodnosci kraju na arenie mi¢dzynarodowej,
—  objecie kraju sankcjami politycznymi i ekonomicznymi.

W ostatnim kroku zostanie oszacowany poziom ,ryzyka podstawowego” wedlug nizej
zaprezentowanych zasad.

7W celu przypisania poziomu umiarkowane lub istotne, lub mocne konsekwencje powinny wystapi¢ co najmniej
4 warunki okreslone w podpunktach (w tym — w przypadku warunkéw z poziomow istotne i mocne konsekwencje
— co najmniej | wystgpujacy w punkcie 2).
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Tabela nr 5 — Sposob wyliczania poziomu ,,ryzyka podstawowego” PP

4 Poziom ryzyka podstawowego

K
0
n
: 3 ryzyko bardzo wysokie
k
w
:i 2 ryzyko wysokie 2,6-3,5
c
i
e
1 ryzyko $rednie 1,6-2,5

1 2 3 4 ryzyko niskie -

Prawdopodobienstwo

Wg wzoru:  Ry;,=60%*P,, +40%*K,,

Gdzie: R, — Poziom ,,ryzyka podstawowego”, P, — Poziom prawdopodobienstwa PP do oceny ,ryzyka
podstawowego”, K, — poziom konsekwencji PP do oceny ,,ryzyka podstawowego™.?

»Ryzyko szczatkowe” PP

Szacowanie ,,ryzyka szczatkowego” bedzie opieralo si¢ przede wszystkim na oszacowaniu
poziomu zagrozenia 1 podatnosci dla kazdego produktu i ustugi w ramach danego obszaru. Na
ich bazie zostanie wyliczony usredniony poziom zagrozenia i podatnosci dla danego obszaru.

Poziom zagrozenia dla kazdego produktu/ustugi bedzie szacowany w skali od 1 punktu —
minimum do 4 punktéw — maksimum. Ocena poziomu zagrozenia bedzie uwzglednia¢ dwa
elementy sktadowe: intencje sprawcow oraz ich mozliwosci 1 zdolno$ci do udanego
transferowania nielegalnych lub legalnych funduszy na rzecz PP.

Tabela nr 6 — Poziomy zagrozenia

Poziom . -
.. Charakterystyka poziomu zagrozenia
zagrozenia
Brak informacji, Zze sprawcy moga (lub maja zamiar) wykorzystywac analizowany produkt/ustuge i maja
Niskie odpowiednie zasoby do tego. Ten sposob dziatania jest postrzegany przez sprawcow jako nieatrakcyjny
zagrozenie 1 wysoce niebezpieczny. Jest on bardzo trudny do zastosowania z uwagi na konieczne planowanie,
(1 pkt) wysoce specjalistyczng wiedz¢ 1 umiej¢tnosci. Wykorzystanie innych sposobow dziatania
(alternatywnych do analizowanego produktu/ustugi) kosztuje mniej.
Sa pewne, nieliczne informacje, ze sprawcy moga (lub maja zamiar) wykorzystywa¢ analizowany
Srednie produkt/ustuge i maja odpowiednie zasoby do tego. Analizowany produkt/ustuge jest postrzegany przez
zagrozenie sprawcow jako nieatrakcyjny i niebezpieczny. Jest on trudny do zastosowania z uwagi na konieczne
(2 pkt) planowanie, wiedz¢ iumiejetnosci. Wykorzystanie innych produktow/ustug (alternatywnych do
analizowanej) moze kosztowa¢ mniej.
. Sa informacje, ze sprawcy wykorzystuja analizowany produkt/ustuge i maja odpowiednie zasoby do
Wysokie . . . .. . L
.. tego. Analizowany produkt/ustuge jest postrzegany przez sprawcow raczej jako atrakcyjny (réwniez pod
Zagrozenie . . . . . .
(3 pki) katem finansowym) i calkiem bezpieczny. Wykorzystanie tego produktu/ustugi wymaga planowania,
wiedzy i umiejetnosci na §rednim poziomie zaawansowania.
Bardzo Sa informacje, ze sprawcy periodycznie wykorzystuja analizowany produkt/ustuge. Ten sposéb dziatania

8 Przyjeto wigksza wage dla poziomu prawdopodobienstwa z uwagi na to, ze jest on funkcja zarbwno poziomu
zagrozenia i podatnos$ci, a tym samym powinien silniej niz poziom konsekwencji wptywacé na okreslenie poziomu
ryzyka podstawowego.
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wysokie jest szeroko dostepny i jego zastosowanie kosztuje relatywnie niewiele w pordwnaniu do innych
zagrozenie produktow/ustug. Analizowany produkt/ustuge jest postrzegany przez sprawcoéw jako atrakcyjny
(4 pkt) i bezpieczny. Wymaga on niewiele planowania, wiedzy i umiejetnosci.

Poziom podatnosci systemu dla kazdego produktu/ustugi bedzie szacowany takze w skali od
1 punktu — minimum do 4 punktéw — maksimum. Oszacowanie stabych stron bgdzie opierato
si¢ na analizie wystgpowania oraz efektywnosci istniejacych zabezpieczen, przy
uwzglednieniu stanu prawnego (w szczeg6élnosci w zakresie regulacji rynku finansowego,
uprawnien jednostek  krajowego systemu PPP/PFT), informacji o praktycznym
funkcjonowaniu rynku finansowego i krajowego systemu PPP/PFT.

Tabela nr 7 — Poziomy podatnosci

Poziom Charakterystyka poziomu podatnoSci
podatnosci aby przypisa¢ dany poziom ryzyka, powinny zosta¢ spelnione warunki okre§lone
przynajmniej w 2 z 4 punktéw przypisanych do niego’
1. Cechy charakterystyczne produktu/ustugi:

a) ww. produkty i ustugi sa trudno dostepne,

b) ww. produkty i ustugi nie umozliwiajg ukrycia danych podmiotéw z nich korzystajacych,

c¢) ww. produkty i ushugi nie daja mozliwosci realizowania transakcji o migdzynarodowym
charakterze.

2. Dazialalno$¢ podmiotéw oferujacych produkty i ushugi:

a) wszystkie podmioty oferujace produkty i ustugi sa 10;

b) 10 maja odpowiedni poziom $wiadomosci obowiazkow natozonych na nie w zakresie PPP/PFT.
Brak lub relatywnie ograniczona ilo§¢ informacji o braku zgodnosci funkcjonowania tych 10 z
przepisami z zakresu PPP/PFT;

Niska ¢) wg organdw nadzorczych IO efektywnie analizuja transakcje i stosuja SBF, a takze raportuja
podatnos¢ informacje o swoich podejrzeniach do PJAF.
(1 pkt) 3. Dziatalno$¢ organdw i jednostek administracji publicznej:

a) organy administracji publicznej posiadaja wyczerpujaca oceng ryzyka dot. prania pienigdzy oraz
finansowania terroryzmu (PP/FT). Organy $cigania maja relatywnie wysoka zdolno$¢ do
przeciwdziatania ryzyku PP/FT zwiazanego z danym produktem/ustuga (tj. istnieje duze
prawdopodobienstwo, ze przypadek PP/FT zostanie wykryty, a nast¢gpnie w wyniku
dochodzenia/$ledztwa nastapi oskarzenie i skazanie sprawcoOw przestepstwa);

b) stosunkowo wysoka zdolno$¢ PJAF do gromadzenia informacji o podejrzanych
dziataniach/transakcjach od 10 i1 JW, wykrywania i analizowania przypadkéw podejrzenia
PP/TF w zakresie analizowanego produktu/ustugi (oceniana na podstawie posiadanych
uprawnien, zasobow kadrowych, sprz¢towych, finansowych).

4. System prawny — istniejace przepisy prawne odpowiadaja zakresowi analizowanego scenariusza.
1. Cechy charakterystyczne produktu/ustugi:

a) dostep do ww. produktow i ustug jest utrudnionys;

b) ww. produkty i ustugi daja pewne mozliwosci ukrycia danych podmiotéw z nich korzystajacych;

c) ww. produkty i ustugi umozliwiaja realizowanie transakcji o migdzynarodowym charakterze.

2. Dzialalno$¢ podmiotéw oferujacych produkty i ushugi:

a) wigkszos$¢ podmiotow oferujacych produkty i ustugi wykorzystywane w ramach scenariusza jest
10;

b) IO, ktoérych dotyczy zakres analizowanego scenariusza, maja $wiadomo$¢ obowiazkow
nalozonych na nie w zakresie PPP/PFT. Sa pewne informacje o braku zgodnosci

Srednia funkcjonowania tych 10 z przepisami z zakresu PPP/PFT;
podatnosé ¢) wg organéw nadzorczych IO analizuja transakcje i stosuja SBF, jakkolwiek sa informacje
(2 pkt) o brakach w identyfikacji i weryfikacji klientow. 10 przekazuja relatywnie niewiele informacji
o swoich podejrzeniach do PJAF.
3. Dzialalno$¢ organdow i jednostek administracji publiczne;j:

a) organy administracji publicznej posiadajg oceng ryzyka dot. PP/FT. Organy $cigania maja
zdolnos¢ do przeciwdziatania ryzyku PP/FT zwigzanego z danym scenariuszem (tj. istnieje duze
prawdopodobienstwo, ze przypadek PP/FT, a nastgpnie w wyniku dochodzenia/$ledztwa nastapi
oskarzenie i skazanie sprawcow przestgpstwa);

b) PJAF ma mozliwo$ci gromadzenia informacji o podejrzanych dziataniach/transakcjach od 10
i JW, wykrywania i analizowania przypadkéw podejrzenia PP/TF w zakresie analizowanego
scenariusza (mozliwo$ci oceniane na podstawie posiadanych uprawnien, zasobéw kadrowych,

° W przypadku wystgpienia warunkow z poziomu nizszego i wyzszego mozliwe jest tez ich usrednienie (np.
z poziomu niskiej podatnos$ci i poziomu wysokiej podatnosci — do poziomu $redniej podatnosci).
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sprzetowych, finansowych).

4. System prawny — istniejace przepisy prawne odpowiadaja w duzej czesci zakresowi analizowanego

scenariusza.

Wysoka
podatnosé

(3 pkt)

1. Produkty i ustugi mozliwe do wykorzystania w ramach modus operandi:

a) dostep do ww. produktow i ustug jest relatywnie tatwy;

b) ww. produkty i ustugi daja pewne mozliwosci ukrycia danych podmiotow z nich korzystajacych;
¢) ww. produkty i ustugi umozliwiajg realizowanie transakcji o mi¢dzynarodowym charakterze.
Dziatalno$¢ podmiotow oferujacych produkty i ustugi mozliwe do wykorzystania w ramach modus

operandi:
a) tylko cze$¢ podmiotow oferujacych produkty i ustugi wykorzystywane w ramach scenariusza
jest 10;

b) IO, ktérych dotyczy zakres analizowanego scenariusza, majg stosunkowo niskg §wiadomosé
obowiazkow nalozonych na nie w zakresie PPP/PFT. Sa relatywnie liczne informacje o braku
zgodnosci funkcjonowania tych IO z przepisami z zakresu PPP/PFT;

¢) wg organéw nadzorczych 10 analizuja transakcje i stosuja SBF w relatywnie niewielkim
stopniu. Sg stosunkowo liczne informacje o brakach w identyfikacji i weryfikacji klientow. IO
przekazuja relatywnie niewiele informacji o swoich podejrzeniach do PJAF.

. Dzialalno$¢ organdw i jednostek administracji publiczne;j:

a) organy administracji publicznej posiadaja ograniczong ocen¢ ryzyka dot. PP/FT. Organy
$cigania majg relatywnie niska zdolnos¢ do przeciwdziatania ryzyku PP/FT zwigzanego z
danym scenariuszem (tj. istnieje prawdopodobienstwo, ze przypadek PP/FT nie zostanie
wykryty lub w przypadku wykrycia dochodzenie/$ledztwo nie doprowadzi do oskarzenia i
skazania sprawcOw przestepstwa);

b) PJAF ma mozliwosci gromadzenia informacji o podejrzanych dziataniach/transakcjach od 10
iJW, wykrywania i analizowania przypadkow podejrzenia PP/TF w zakresie analizowanego
scenariusza jedynie w ograniczonym zakresie (mozliwo$ci oceniane na podstawie posiadanych
uprawnien, zasobow kadrowych, sprz¢towych, finansowych).

System Prawny - istniejace przepisy prawne nie odpowiadaja w duzej czegsci zakresowi

analizowanego scenariusza.

Bardzo
wysoka
podatnosé
(4 pkt)

. Produkty i ustugi mozliwe do wykorzystania w ramach modus operandi:

a) dostep do ww. produktow i ustug jest powszechny;
b) ww. produkty i ustugi umozliwiajg ukrycie danych podmiotéw z nich korzystajacych;
¢) ww. produkty i ustugi umozliwiaja realizowanie transakcji o migdzynarodowym charakterze.

. Dzialalno$¢ podmiotéw oferujacych produkty i ustugi mozliwe do wykorzystania w ramach modus

operandi — ww. podmioty nie sg 1O.

. Dziatalno$¢ organdw i jednostek administracji publiczne;j:

a) organy administracji publicznej nie posiadaja oceny ryzyka dot. PP/FT. Organy $cigania maja
zdecydowanie niska zdolno$¢ do przeciwdziatania ryzyku PP/FT w zakresie analizowanego
scenariusza (tj. istnieje wysokie prawdopodobienstwo, ze przypadek PP/FT nie zostanie
wykryty lub w przypadku wykrycia dochodzenie/$ledztwo nie doprowadzi do oskarzenia i
skazania sprawcow przestepstwa);

b) PJAF ma mozliwos$ci gromadzenia informacji o podejrzanych dzialaniach / transakcjach od 10
1 JW, wykrywania i analizowania przypadkow podejrzenia PP/TF w zakresie analizowanego
ryzyka jedynie w zdecydowanie niewielkim zakresie (mozliwosci oceniane na podstawie
posiadanych uprawnien, zasobow kadrowych, sprzetowych, finansowych).

4. System prawny — istniejace przepisy prawne nie odpowiadajg zakresowi analizowanego scenariusza.

Przy szacowaniu ,,ryzyka szczatkowego” zostanie przyjete zatozenie, ze konsekwencje PP
(rozpatrywane jako trzeci element szacowania ryzyka obok zagrozenia i podatnosci) nie beda
oddzielnie wyliczane, w zwigzku z trudno$cig ich rozréznienia dla poszczegdlnych
produktow/ustug czy obszardw. Ich szacunek zostanie przyjety taki sam, jaki zostanie zrobiony
dla podstawowego poziomu ryzyka PP.

Na podstawie szacunkdéw poziomu zagrozenia i podatno$ci przyporzadkowanych do obszarow
(obliczonych jako $rednia arytmetyczna poziomow zagrozenia i podatnosci oszacowanych dla
poszczegolnych produktéw/ustug w ramach danego obszaru) zostanie oszacowany poziom
prawdopodobienstwa.
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Tabela nr 8 — Sposob wyliczania prawdopodobienstwa

4 Poziom prawdopodobienstwa
Z
a
g 3 prawdopodobi.eﬁstwo
r bardzo wysokie
0
Z
e ) prawd(?podoblenstwo 2.63.5
n wysokie
i
e
1 Praw@opodoblenstwo 1,6-2.5
$rednie
prawdopodobienstwo
1 2 3 4 niskie

Podatnos$¢
Wg wzoru: P, =40%*Z,+60%* P
Gdzie: P, — Poziom prawdopodobienstwa, Z,, — poziom zagrozenia, P, — poziom podatnosci.!?

W kolejnym etapie zostanie oszacowany poziom ryzyka dla danego obszaru w nizej
zaprezentowany sposob.

Tabela nr 9 — Sposob wyliczania poziomu ryzyka dla obszaru

4 Poziom ryzyka szczatkowego
K
0
n
$ 3 ryzyko bardzo wysokie
e
k
w
e
n 2 ryzyko wysokie 2,6-3.,5
c
i
e
1 ryzyko $rednie 1,6-2,5

1 2 3 4 ryzyko niskie -

Prawdopodobienstwo

10 Przyjeto wickszg wage dla poziomu podatnosci z uwagi na to, ze nawet jesli istnieje duze zagrozenie prania
pienigdzy, to prawdopodobienstwo jego realizacji zalezy w wigkszym stopniu od podatno$ci systemu PPP/PFT,
ktory powinien przeciwdziataé realizacji tych zagrozen. Na bazie wiedzy eksperckiej mozna zatozy¢, ze poziom
podatnosci najprawdopodobniej zwigksza atrakcyjno$¢é danego obszaru czy tez produktoéw i ustug oferowanych w
jego ramach, a co za tym idzie intencj¢ przestgpcoOw w tym zakresie — wplywajac tym samym ostatecznie na
poziom ryzyka.
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Wg wzoru: Rp=60%*P+40%*K,,

Gdzie: Ry — Poziom ryzyka, P, — Poziom prawdopodobienstwa, K, — poziom konsekwencji PP do oceny
,I'yzyka podstawowego” (tj. wyliczony dla podstawowego poziomu ryzyka PP).!!

W ostatnim kroku zostanie oszacowane ,ryzyko szczatkowe” PP na podstawie S$redniej
arytmetycznej poziomow ryzyka przyporzadkowanych do poszczegolnych obszarow.

,»Ryzyko ogélne” PP

Oszacowanie ,ryzyka ogdlnego” PP polegatoby na skorelowaniu szacunku ,ryzyka
szczatkowego” z szacunkiem ,,ryzyka podstawowego” w nastgpujacy sposob:

Ro=33,3%*Rp+66,7%*Rg

Gdzie: Rp — poziom ,,ryzyka ogolnego”, Rp — poziom ,,ryzyka podstawowego”, Rg — poziom ,,ryzyka
szczatkowego”.

Szacunkowi poziomu ,,ryzyka szczatkowego” zostanie przypisana dwukrotnie wyzsza waga,
z uwagi na fakt, ze bazuje on na informacjach o konkretnych metodach, wykorzystywanych lub
mogacych by¢ wykorzystywanych dla PP. Te informacje mozna réwniez fatwiej skonfrontowac
z danymi na temat funkcjonowania podmiotéw dziatajacych w ramach krajowego systemu
PPP/PFT, a takze przepisami prawnymi w celu oszacowania poziomu podatnosci na ich
realizacj¢. Dlatego tez poziom ,,ryzyka szczatkowego” jest prawdopodobnie lepiej oszacowany
niz poziom ,ryzyka podstawowego”, bazujacego w duzej] mierze na ogolnikowych
informacjach.

Szacowanie ryzyka FT — zalozenia

»Ryzyko podstawowe” FT

Poziom zagrozenia FT do oceny ,ryzyka podstawowego” bedzie badany wedlug schematu
zaprezentowanego w tabeli nr 10. Kazdy z wypunktowanych elementéw wskazany w ponizszej
tabeli jest oceniany odrgbnie. Na podstawie $redniej arytmetycznej z ich ocen bedzie
szacowany poziom zagrozenia.

Tabela nr 10 — Poziomy zagrozenia FT do oceny ,,ryzyka podstawowego”

. Charakterystyka poziomu zagrozenia
Poziom . . ; . . . . L
.. (aby przypisaé dany poziom ryzyka, powinny zostaé spetnione warunki okreslone przynajmniej w 3 z
zagrozenia . . . 12
4 punktow przypisanych do niego)
1. Poziom szacunkow warto$ci majatkowych bedacych przedmiotem FT w skali roku: x <
0,000005%*PKB.
o 2. Ryzyko finansowania terroryzmu w UE okre$lone na niskim poziomie.
Niskie . . . - . . . .
Jacrozenic 3. Informacje pochodzace z jednego zrodla o mozliwym wykorzystywaniu Polski do pozyskiwania
a & k) lub transferowania warto$ci majatkowych na cele terrorystow.
P 4. Zagrozenie wystapienia zdarzenia o charakterze terrorystycznym w Polsce.
5. Nie zostal wprowadzony w Polsce zaden ze stopni alarmowych przewidzianych w art. 15 ustawy
z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych.
Srednie 1. Poziom szacunkéw wartoSci majatkowych bedacych przedmiotem FT w skali roku:
Jaorozenic 0,000005%*PKB < x < 0,000025%*PKB
(2g k) 2. Ryzyko finansowania terroryzmu w UE zostato okreslone na $rednim poziomie.
P 3. Informacje pochodzace z kilku zrédet o mozliwym wykorzystywaniu Polski do pozyskiwania lub

11 Przyjeto wiekszg wage dla poziomu prawdopodobienstwa z uwagi na to, ze jest on funkcjg zardéwno poziomu
zagrozenia i podatno$ci, a tym samym powinien silniej niz poziom konsekwencji wptywac na okreslenie poziomu
ryzyka szczatkowego.

12 W przypadku wystgpienia warunkdéw z poziomu nizszego i wyzszego mozliwe jest tez ich usrednienie (np.
z poziomu niskiego zagrozenia i poziomu wysokiego zagrozenia — do poziomu $redniego zagrozenia).

15



transferowania warto$ci majatkowych na cele terrorystow.

Zagrozenie wystapienia zdarzenia o charakterze terrorystycznym w Polsce.

Zostat wprowadzony w Polsce jeden z nw. stopni alarmowych przewidzianych w art. 15 ustawy
z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych: ALFA, ALFA-CRP.

Wysokie
Zagrozenie
(3 pkt)

Poziom szacunkow wartosci majatkowych bedacych przedmiotem FT w skali roku:
0,000025%*PKB < x < 0,00005%*PKB

Ryzyko finansowania terroryzmu w UE okres$lone na wysokim poziomie.

Informacje z jednego zrodta o wykorzystywaniu Polski do pozyskiwania lub transferowania
warto$ci majatkowych na cele terrorystow.

Zagrozenie wystapienia zdarzenia o charakterze terrorystycznym w Polsce.

Zostat wprowadzony w Polsce jeden z nw. stopni alarmowych przewidzianych w art. 15 ustawy
z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych: BRAVO, BRAVO-CRP.

Bardzo
wysokie
zagrozenie
(4 pkt)

Poziom szacunkéw wartoSci majatkowych bedacych przedmiotem FT w skali roku: x >
0,00005%*PKB

Ryzyko finansowania terroryzmu w UE okre$lone na bardzo wysokim poziomie.

Informacje z réznych Zrédet o wykorzystywaniu Polski do pozyskiwania lub transferowania
wartosci majatkowych na cele terrorystow.

Zagrozenie wystapienia zdarzenia o charakterze terrorystycznym w Polsce.

Zostat wprowadzony w Polsce jeden z nw. stopni alarmowych przewidzianych w art. 15 ustawy
zdnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych. CHARLIE, CHARLIE-CRP,
DELTA, DELTA-CRP.

Poziom podatnosci na FT do oceny ,,ryzyka podstawowego” bedzie badany wedlug schematu
wskazanego w Tabeli nr 2.

Na podstawie oszacowanego poziomu zagrozenia i podatno$ci zostanie oszacowany poziom
prawdopodobienstwa wg zasad przedstawionych ponize;j.
Tabela nr 11 — Sposob wyliczania poziomu prawdopodobienstwa FT do oceny ,, ryzyvka podstawowego”

@ =3 o NO =0 & N

Poziom prawdopodobienstwa

prawdopodobienstwo
bardzo wysokie

prawdgpodoblenstwo 2,635
wysokie

Prawc.lopodoblenstwo 1,6-2.5
$rednie

prawdopodobienstwo
1 2 3 4 niskie

Podatnos$¢

Wg wzoru: Py, 1=40%*Z;,+60%*Py,

Gdzie: Py, 1 — Poziom prawdopodobienstwa zajs$cia FT do oceny ,,ryzyka podstawowego”, Z,,  — poziom
zagrozenia FT do oceny ,ryzyka podstawowego”, Py, ¢ — poziom podatnosci na FT do oceny ,ryzyka

podstawowego

2 13

13 Przyjeto wiekszg wage dla poziomu podatno$ci z uwagi na to, ze nawet jesli istnieje duze zagrozenie
finansowanie terroryzmu, to prawdopodobienstwo jego realizacji zalezy w wigkszym stopniu od podatnosci
systemu PPP/PFT, ktory powinien przeciwdziata¢ realizacji tych zagrozen. Bazujac na wiedzy eksperckiej mozna
zatozy¢, ze im wyzszy poziom podatnosci tym wigksza jest ,,atrakcyjnos¢” kraju, a co za tym idzie jest bardziej
prawdopodobne wykorzystanie mozliwosci w zakresie finansowania terroryzmu, co wplywa tym samym
ostatecznie na poziom ryzyka
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Nastepnie zostanie okreslony poziom konsekwencji FT do oceny ,,ryzyka podstawowego”
wedhlug schematu zaprezentowanego w tabeli nr 12. W celu okreslenia poziomu konsekwencji
bedzie badane w pierwszej kolejnosci, czy wystapity jakiekolwiek konsekwencje spoteczno-
gospodarcze 1 konsekwencje polityczne. W drugiej kolejnosci na bazie dostepnych informacji
w tych kategoriach w zakresie opiséw w poszczegolnych wierszach ponizszej tabeli bedzie
szacowany poziom konsekwencji.

Tabela nr 12 — Poziomy konsekwencji FT do oceny ,,ryzyka podstawowego”

Poziom . .

o . Charakterystyka poziomu konsekwencji'4
konsekwencji
Stabe Brak widocznych konsekwencji spotecznych, gospodarczych i politycznych.
konsekwencje
(1 pkt)

Wystapienie krotkotrwatych (do 1 roku) konsekwencji spoteczno-gospodarczych:
— wzrost aktywnoSci terrorystycznej na terenie kraju,

Umiarkowane — wzrost akt?/w11'0s01 klyrmlnalrnej, finansujacej dzm?alnosc terrory’stycznq,. . '
konsekwencije — wzrost ogdlnej kwoty srodkéw pochodzacych z nielegalnych zrodet legitymizowanych w kraju

(2 pkt) lub/i transferowanych za granice,
— wzrost kosztow dziatalno$ci podmiotow z sektora publicznego i prywatnego zwigzanych
z zapewnieniem bezpieczenstwa ich dziatalnosci oraz spoteczenstwa,

— zmniejszenie dochoddw sektora publicznego.

—_—

. Wystapienie krotkotrwatych (do 1 roku) konsekwencji spoteczno-gospodarczych:
— wzrost aktywno§ci terrorystycznej na terenie kraju,
— wzrost aktywnos$ci kryminalnej, finansujacej dziatalnos¢ terrorystyczna,

— wzrost ogdlnej kwoty srodkow pochodzacych z nielegalnych zrodet legitymizowanych w kraju
lub/i transferowanych za granice,

— wzrost kosztow dziatalno$ci podmiotow z sektora publicznego i prywatnego zwigzanych
z zapewnieniem bezpieczenstwa ich dziatalno$ci oraz spoteczenstwa,

zmniejszenie dochodow sektora publicznego.
. Wystapienie krotkotrwatych (do 1 roku) konsekwencji politycznych:
— wzrost popularnosci kraju jako ,,raju” dla dziatalno$ci przestepcze;j,
— spadek wiarygodnosci kraju na arenie mi¢dzynarodowe;j,
— objecie kraju sankcjami politycznymi i ekonomicznymi.
. Wystapienie dtugotrwatych (powyzej 1 roku) konsekwencji spoteczno-gospodarczych:
— wzrost aktywno§ci terrorystycznej na terenie kraju,

Istotne
konsekwencje

(3 pkt)

[\

—_

— wzrost aktywnoS$ci kryminalnej, finansujacej dziatalnos¢ terrorystyczna,
— wzrost 0golnej kwoty srodkéw pochodzacych z nielegalnych zrodet legitymizowanych w kraju

lub/i transferowanych za granice,
Mocne

konsekwencje
(4 pkt)

— wzrost kosztow dzialalnos$ci podmiotow z sektora publicznego i prywatnego zwigzanych
z zapewnieniem bezpieczenstwa ich dziatalnosci oraz spoteczenstwa,

zmniejszenie dochodow sektora publicznego.
2. Wystapienie dtugotrwatych (powyzej 1 roku) konsekwencji politycznych:
— wzrost popularnosci kraju jako ,,raju” dla dziatalnosci przestgpcze;j,
— spadek wiarygodnosci kraju na arenie mi¢dzynarodowe;j,

— objecie kraju sankcjami politycznymi i ekonomicznymi.

W ostatnim kroku zostanie oszacowany poziom ,ryzyka podstawowego” wedlug nizej
zaprezentowanych zasad.

Tabela nr 13 — Sposob wyliczania poziomu ,, ryzyka podstawowego” FT

14 W celu przypisania poziomu umiarkowane lub istotne, lub mocne konsekwencje powinny wystgpi¢ co najmniej
4 warunki okreslone w podpunktach (w tym — w przypadku warunkéw z poziomow istotne i mocne konsekwencje
— co najmniej | wystgpujacy w punkcie 2).
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4 Poziom ryzyka podstawowego

3 ryzyko bardzo wysokie

ryzyko wysokie 2,6-3,5

o= 630 3 Fowe S o R

ryzyko $rednie 1,6-2,5

1 2 3 4 ryzyko niskie -

Prawdopodobienstwo

Wg wzoru: Ry, #=60%*Pp;, 11+40%*K,,

Gdzie: R, 4— Poziom ,,ryzyka podstawowego”, Py, # — Poziom prawdopodobienstwa FT do oceny ,,ryzyka
podstawowego”, K,  — poziom konsekwencji FT do oceny ,,ryzyka podstawowego”.!3

,»Ryzyko szczgtkowe” FT

Szacowanie ,ryzyka szczatkowego” bedzie opieralo si¢ przede wszystkim na oszacowaniu
poziomu zagrozenia 1 podatnosci dla kazdego produktu i ustugi w ramach danego obszaru. Na
ich bazie zostanie wyliczony usredniony poziom zagrozenia i podatnosci dla danego obszaru.

Poziom zagrozenia dla kazdego produktu/ustugi begdzie szacowany w skali od 1 punktu —
minimum do 4 punktow — maksimum. Ocena poziomu zagrozenia bedzie uwzglednia¢ dwa
elementy sktadowe: intencje sprawcow oraz ich mozliwosci 1 zdolnosci do udanego
transferowania nielegalnych lub legalnych funduszy na rzecz FT. Bedzie ona dokonana
w oparciu o schemat przedstawiony w Tabeli nr 6.

Poziom podatnosci systemu dla produktu/ustugi bedzie szacowany takze w skali od 1 punktu
— minimum do 4 punktéw — maksimum. Oszacowanie stabych stron bedzie opierato si¢ na
analizie wystgpowania oraz efektywnos$ci istniejacych zabezpieczen, przy uwzglednieniu
stanu prawnego (w szczegdélnosci w zakresie regulacji rynku finansowego, uprawnien
jednostek krajowego systemu przeciwdzialania praniu pieniedzy oraz finansowaniu
terroryzmu), informacji o praktycznym funkcjonowaniu rynku finansowego i krajowego
systemu PPP/PFT. Szacowanie poziomu podatnosci bgdzie dokonane w oparciu o schemat
przedstawiony w Tabeli nr 7.

Przy szacowaniu ,ryzyka szczatkowego” zostanie przyjete zatozenie, ze konsekwencje FT
(rozpatrywane jako trzeci element szacowania ryzyka obok zagrozenia 1 podatno$ci) nie beda
oddzielnie wyliczane, w zwigzku z trudno$cig ich rozréznienia dla poszczegodlnych
produktow/ustug czy obszaréw. Ich szacunek zostanie przyjety taki sam, jaki zostanie zrobiony
dla podstawowego poziomu ryzyka finansowania terroryzmu.

15 Przyjeto wigksza wagg dla poziomu prawdopodobiefistwa z uwagi na to, ze jest on funkcjg zaréwno poziomu
zagrozenia i podatnos$ci, a tym samym powinien silniej niz poziom konsekwencji wptywacé na okreslenie poziomu
ryzyka podstawowego.
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Na podstawie szacunkdéw poziomu zagrozenia i podatnosci przyporzadkowanych do obszarow
(obliczonych jako $rednia arytmetyczna poziomow zagrozenia i podatnosci oszacowanych dla
poszczegolnych produktéw/ustug w ramach danego obszaru) zostanie oszacowany poziom
prawdopodobienstwa.

W kolejnym etapie zostanie oszacowany poziom ryzyka dla danego obszaru w nizej
zaprezentowany sposob.

Tabela nr 14 — Sposob wyliczania poziomu ,,ryzyka szczqtkowego” FT

4 Poziom ryzyka szczatkowego

K

0

n

Z 3 ryzyko bardzo wysokie

k

w

fl 2 ryzyko wysokie 2,6-3,5
c

i

¢ 1 ryzyko $rednie 1,6-2,5

1 2 3 4 ryzyko niskie [ 1-1,5 |

Prawdopodobienstwo

Wg wzoru: Ry =60%*P, x+40%*K,, &

Gdzie: R 4—Poziomryzyka, P, 4 — poziom prawdopodobienstwa, K., s —poziom konsekwencji FT do oceny
»Iyzyka podstawowego” (wyliczony dla podstawowego poziomu ryzyka FT).!°

W ostatnim kroku zostanie oszacowane ,ryzyko szczatkowe” FT na podstawie Sredniej
arytmetycznej poziomow ryzyka przyporzadkowanych do poszczegdlnych obszarow.

,»Ryzyko ogdlne” FT

Oszacowanie ,ryzyka ogolnego” FT polegaloby na skorelowaniu szacunku ,ryzyka
szczatkowego” z szacunkiem ,,ryzyka podstawowego” w nastgpujacy sposob:

Ro 1=33.3%*Rp 1+66,7%*Rs ¢

Gdzie: R ¢ — poziom ,ryzyka ogdlnego”, Rp ¢ — poziom ,ryzyka podstawowego”, Rg 4 — poziom
»Iyzyka szczatkowego™.

Szacunkowi poziomu ,,ryzyka szczatkowego” zostanie przypisana dwukrotnie wyzsza waga,
z uwagi na fakt, ze bazuje on na informacjach o konkretnych metodach, wykorzystywanych lub
mogacych by¢ wykorzystywanych dla FT. Te informacje mozna réwniez latwiej
skonfrontowa¢ z danymi na temat funkcjonowania podmiotow dziatajacych w ramach
krajowego systemu PPP/PFT, a takze przepisami prawnymi w celu oszacowania poziomu
podatnosci na ich realizacj¢. Dlatego tez poziom ,,ryzyka szczatkowego” jest prawdopodobnie

16 Przyjeto wicksza wage dla poziomu prawdopodobiefistwa z uwagi na to, ze jest on funkcjg zardwno poziomu
zagrozenia i podatno$ci, a tym samym powinien silniej niz poziom konsekwencji wptywac na okreslenie poziomu
ryzyka podstawowego. Na bazie wiedzy eksperckiej mozna zalozy¢, ze poziom podatno$ci najprawdopodobnigj
zwigksza atrakcyjno$¢ danego obszaru czy tez produktow i ustug oferowanych w jego ramach, a co za tym idzie
intencj¢ przestgpcow w tym zakresie — wpltywajac tym samym ostatecznie na poziom ryzyka
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lepiej oszacowany niz poziom ,ryzyka podstawowego”, bazujacego w duzej mierze na
ogolnikowych informacjach.

Otrzymana warto$¢ ,,ryzyka ogolnego” zostanie przyporzadkowana do okreslonego poziomu
ryzyka przy wykorzystaniu nastepujacych przedzialow:

ryzyko bardzo wysokie — <3,6;4,0>,
ryzyko wysokie — <2,6;3,5>,
ryzyko $rednie — <1,6;2,5>,

ryzyko niskie — <1,0;1,5>.
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