DZIENNIK URZEDOWY

MINISTRA TRANSPORTU, BUDOWNICTWA I GOSPODARKI MORSKIEJ

Warszawa, dnia 19 lipca 2012 r.

Poz. 49

ZARZADZENIE NR 49

MINISTRA TRANSPORTU, BUDOWNICTWA
I GOSPODARKI MORSKIEJ

z dnia 19 lipca 2012 1.

w sprawie ochrony danych osobowych przetwarzanych

w Ministerstwie Transportu, Budownictwa i Gospodarki Morskiej

Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 1. Nr 101, poz. 926, z pozn. zm."), w zwiazku z § 3 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024) zarzadza si¢, co nastgpuje:

§1.

W Ministerstwie Transportu, Budownictwa i Gospodarki Morskiej wprowadza si¢ do
stosowania:

1) ,,Polityke bezpieczenstwa w zakresie ochrony danych osobowych w Ministerstwie
Transportu, Budownictwa 1 Gospodarki Morskiej”, stanowigca zalacznik Nr 1 do
zarzadzenia,

2) ,Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Ministerstwie Transportu, Budownictwa i Gospodarki Morskiej”,
stanowigcg zatgcznik Nr 2 do zarzadzenia.

§ 2.

Traci moc zarzadzenie Nr 11 Ministra Infrastruktury z dnia 9 kwietnia 2009 r. w sprawie
ochrony danych osobowych przetwarzanych w Ministerstwie Infrastruktury zmienione
zarzadzeniem Nr 32 Ministra Infrastruktury z dnia 9 sierpnia 2010 r. zmieniajacym

D Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2002 r. Nr 153, poz. 1271, z
2004 r. Nr 25, poz. 219 i Nr 33, poz. 285, z 2006 r. Nr 104, poz. 708 i 711, z 2007 r. Nr 165, poz. 1170 i Nr 176,
poz. 1238,z 2010 r. Nr 41, poz. 233, Nr 182, poz. 1228 i Nr 229, poz. 1497 oraz z 2011 r. Nr 230, poz. 1371.



zarzadzenie w sprawie ochrony danych osobowych przetwarzanych w Ministerstwie
Infrastruktury oraz zarzadzeniem Nr 41 Ministra Infrastruktury z dnia 12 pazdziernika 2011 r.
zmieniajacym zarzadzenie w sprawie ochrony danych osobowych przetwarzanych w
Ministerstwie Infrastruktury.

§ 3.

Zachowuja moc upowaznienia do przetwarzania danych osobowych oraz wyznaczenia do
pehienia funkcji Administratora Systemu Informatycznego, wydane na podstawie dotychczas
obowigzujacych przepisow.

§ 4.

Zarzadzenie wchodzi w zycie z dniem ogloszenia.

MINISTER
TRANSPORTU, BUDOWNICTWA
I GOSPODARKI MORSKIEJ

S. Nowak



Zatacznik Nr 1

do zarzadzenia Nr 49

Ministra Transportu, Budownictwa
i Gospodarki Morskiej

z dnia 19 lipca 2012 r. (poz. 49)

Polityka bezpieczenstwa
w zakresie ochrony danych osobowych
w Ministerstwie Transportu, Budownictwa i Gospodarki Morskiej

Postanowienia ogodlne

§1.

Polityka bezpieczenstwa w zakresie ochrony danych osobowych w Ministerstwie Transportu,
Budownictwa i Gospodarki Morskiej, zwanym dalej ,,Ministerstwem”, okre$la zasady
przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zastosowane dla
zapewnienia poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych osobowych.

§2.

1. Polityka bezpieczenstwa w zakresie ochrony danych osobowych w Ministerstwie, zwana
dalej ,,Polityka bezpieczenstwa”, stuzy zapewnieniu wysokiego poziomu bezpieczenstwa
przetwarzania danych.

2. Polityka bezpieczenstwa dotyczy danych osobowych przetwarzanych w zbiorach
manualnych oraz w systemach informatycznych.

§ 3.

1. Administratorem danych osobowych w Ministerstwie jest:

1) Minister Transportu, Budownictwa i Gospodarki Morskiej — w zakresie danych
osobowych przetwarzanych w zwigzku z realizacja ustawowych zadan organu
administracji rzadowej;

2) Dyrektor Generalny Ministerstwa — w odniesieniu do zbioréw danych przetwarzanych
w zwigzku z zatrudnieniem, odbywaniem stazy i1 praktyk w Ministerstwie oraz
funkcjonowaniem Ministerstwa.

2. Administrator danych osobowych decyduje o celach i §rodkach przetwarzania danych
osobowych zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z p6zn. zm."), zwanej dalej ,,ustawa”.

3. Administrator danych osobowych moze wyznaczy¢, sposrod pracownikow Ministerstwa
posiadajacych przeszkolenie w zakresie przepisow o ochronie danych osobowych,
Administratora bezpieczenstwa informacji, zwanego dalej ,,ABI”, do ktoérego zadan
nalezy nadzor nad przestrzeganiem zasad ochrony danych osobowych, zgodnie z

Y Zmiany wymienionej ustawy zostaty ogloszone w Dz. U. z 2002 r. Nr 153, poz. 1271, z 2004 r. Nr 25, poz.
219 i Nr 33, poz. 285, z 2006 r. Nr 104, poz. 708 1 711, z 2007 r. Nr 165, poz. 1170 i Nr 176, poz. 1238, z 2010
r. Nr 41, poz. 233, Nr 182, poz. 1228 i Nr 229, poz. 1497 oraz z 2011 r. Nr 230, poz. 1371.



przepisami ustawy. Administrator danych osobowych upowaznia ABI do przetwarzania
danych osobowych w zbiorach danych przetwarzanych w Ministerstwie. Wzor
wyznaczenia do petnienia funkcji ABI okresla zatacznik Nr 1 do Polityki bezpieczenstwa.
Wzér upowaznienia ABI do przetwarzania danych osobowych okresla zatacznik Nr 2 do
Polityki bezpieczenstwa.

4. Administratorem systemu informatycznego, zwanym dalej ,,ASI”, jest wyznaczony przez
Administratora danych osobowych pracownik Ministerstwa odpowiedzialny za
bezpieczenstwo danych osobowych przetwarzanych w systemie informatycznym. Wzor
wyznaczenia do petnienia funkcji ASI okresla zatacznik Nr 3 do Polityki bezpieczenstwa.

5. Zadania ABI, jesli zostal ustanowiony, oraz ASI okre$la zalacznik Nr 4 do Polityki
bezpieczenstwa.

Zasady przetwarzania danych osobowych

§ 4.

1. Przetwarzaniem danych osobowych jest zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmiana, udostepnianie i usuwanie wszelkich informacji dotyczacych
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.

2. Dopuszcza si¢ przetwarzanie danych osobowych wylacznie w zakresie 1 trybie
okreslonym ustawa, niniejsza Polityka bezpieczenstwa oraz Instrukcja zarzadzania
systemem informatycznym stuzagcym do przetwarzania danych osobowych
w Ministerstwie, zwang dalej ,,Instrukcja zarzadzania systemem informatycznym”.

§ 5.

1. Do przetwarzania danych dopuszczone sg wylacznie osoby przeszkolone w zakresie zasad
przetwarzania danych osobowych oraz posiadajagce upowaznienie nadane przez
Administratora danych osobowych.

2. Upowaznienie okresla w szczegolnosci:
1) nazwe zbioru danych osobowych;
2) zakres przetwarzania danych.

3. Wzér upowaznienia, o ktérym mowa w ust. 1, okresla zatacznik Nr 5 do Polityki
bezpieczenstwa.

4. Ewidencje 0s6b upowaznionych do przetwarzania danych osobowych, zgodnie ze
wzorem okreslonym w zataczniku Nr 6 do Polityki bezpieczenstwa, prowadzi ABI, a w
przypadku gdy ABI nie zostal wyznaczony — Biuro Dyrektora Generalnego w
Ministerstwie. Ewidencja jest dostgpna na wewngtrznym portalu intranetowym
Ministerstwa.

5. Upowaznienia do przetwarzania danych osobowych rejestrowane sg w ewidencji, o ktorej
mowa w ust. 4.

§ 6.

Przetwarzanie danych moze zosta¢ powierzone innemu podmiotowi na podstawie umowy,
o ktorej mowa w art. 31 ustawy.



Wykaz budynkéw, pomieszczen lub cze$ci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sa dane osobowe

§7.

1. Przetwarzanie danych osobowych odbywa si¢ w Warszawie w budynkach przy
ul. Chatubinskiego 4/6 (budynki A, B i C), przy ul. Wspolnej 2/4, przy ul. Kruczej 38/42
oraz przy ul. Karczunkowskiej 30.

2. Wykaz budynkéw, pomieszezen lub czesSci pomieszezen, w ktorych przetwarzane sa dane
osobowe w Ministerstwie, zgodnie ze wzorem okreslonym w zatgczniku Nr 7 do Polityki
bezpieczenstwa, prowadzi ABI, a w przypadku gdy ABI nie zostat wyznaczony — Biuro
Dyrektora Generalnego w Ministerstwie.

3. Wykaz budynkéw, pomieszczen lub czgsci pomieszezen, w ktdrych przetwarzane sg dane
osobowe w Ministerstwie dostepny jest na wewnetrznym portalu intranetowym

Ministerstwa.
Wykaz zbior6w danych osobowych
§8.
1. Wykaz zbiorow danych osobowych w Ministerstwie wraz ze wskazaniem:

1) Administratora danych osobowych;
2) podstawy prawnej prowadzenia danego zbioru;
3) programéw zastosowanych do przetwarzania tych danych,

- zgodnie ze wzorem okreslonym w zalaczniku Nr 7 do Polityki bezpieczenstwa, prowadzi
ABI, a w przypadku gdy ABI nie zostal wyznaczony — Biuro Dyrektora Generalnego
w Ministerstwie.

2. Wykaz zbiorow danych osobowych w Ministerstwie jest dostepny jest na
wewngetrznym portalu intranetowym Ministerstwa.

3. Opis struktury zbiorow danych osobowych, wskazujacy zawartos¢ poszczegdlnych pol
informacyjnych i powigzania mi¢dzy nimi oraz sposob przeptywu danych pomiedzy
poszczegblnymi systemami, zgodnie ze wzorem okreslonym w zataczniku Nr 8 do
Polityki bezpieczenstwa, prowadzi ABI, a w przypadku gdy ABI nie zostat wyznaczony —
Biuro Dyrektora Generalnego w Ministerstwie.

4. Struktura zbiorow danych, sposoéb przeplywu danych w systemie 1 zakres
przetwarzania danych dostepne sa na wewnetrznym portalu intranetowym Ministerstwa.

Srodki ochrony danych osobowych

§9.

W celu zapewnienia poufnosci, integralnos$ci i1 rozliczalnosci przetwarzanych w Ministerstwie
danych osobowych stosuje sig:

1) srodki techniczne;

2) srodki organizacyjne



- okreslone w zatgczniku Nr 9 do Polityki bezpieczenstwa.

§ 10.

Obowigzanymi do stosowania zasad przetwarzania danych osobowych sa osoby, ktére
przetwarzaja dane osobowe w zbiorach okreslonych w Wykazie zbior6w danych osobowych
w Ministerstwie.



Zataczniki do Polityki bezpieczenstwa

w zakresie ochrony danych osobowych

w Ministerstwie Transportu, Budownictwa
i Gospodarki Morskie;j

Zaltacznik Nr 1

MINISTERSTWO
TRANSPORTU, BUDOWNICTWA Warszawa, dnia .................. 20..... 1.
I GOSPODARKI MORSKIEJ

WZOR

Wyznaczenie do pelnienia funkcji
Administratora Bezpieczenstwa Informacji

Dziatajac na podstawie art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych

wyznaczam Pania/Pana:

(imig, nazwisko, stanowisko)
do pehienia funkcji:

Administratora Bezpieczenstwa Informacji

(pieczgd i podpis Administratora Danych Osobowych)

Przyjetam/Przyjalem:

(miejscowos¢ 1 data) (podpis osoby  wyznaczonej do pelnienia  funkcji
Administratora Bezpieczenstwa Informac;ji)

Wyznaczenie sporzgdza sie w dwdch egzemplarzach, z ktérych jeden otrzymuje ABI, drugi za$ zatacza sie do akt

osobowych pracownika.



Zakacznik Nr 2

MINISTERSTWO
TRANSPORTU, BUDOWNICTWA Warszawa, dnia .................. 20..... 1.
I GOSPODARKI MORSKIEJ
WZOR
UPOWAZNIENIE

DO PRZETWARZANIA DANYCH OSOBOWYCH"

Dzialajac na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych

upowazniam Panig/Pana:

(imig, nazwisko, stanowisko)
wyznaczona/ego do pelnienia funkcji

Administratora Bezpieczenstwa Informacji

do przetwarzania danych osobowych w zbiorach okre§lonych w Wykazie zbioréw danych
osobowych w Ministerstwie Transportu, Budownictwa 1 Gospodarki Morskiej, dla ktorych
Administratorem Danych OSobOWYCh Jest?........oeeiieee e

Upowaznienie jest udzielone na czas petnienia obowiazkéw Administratora Bezpieczenstwa
Informacji, w zakresie niezbednym do sprawowania ww. funkcji.

(pieczgc 1 podpis Administratora Danych Osobowych)

Oswiadczam, ze zapoznalam/em si¢ z Polityka bezpieczenstwa w zakresie ochrony danych osobowych w
Ministerstwie Transportu, Budownictwa i1 Gospodarki Morskiej oraz Instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Ministerstwie Transportu, Budownictwa
i Gospodarki Morskie;j.

Zobowiazuj¢ si¢ do przestrzegania zasad przetwarzania danych osobowych okreslonych w ww. dokumentach
oraz nieujawniania informacji zawartych w tych dokumentach, a takze danych osobowych, z ktérymi zapoznam
si¢ w trakcie wykonywania obowiazkow stuzbowych. Powyzsze informacje zobowiazuj¢ si¢ zachowaé w
tajemnicy przez caty okres zatrudnienia, a takze po jego ustaniu.

Oswiadczam, ze jestem $wiadoma/my odpowiedzialnosci karnej, wynikajacej z art. 51 — 54a ustawy o ochronie
danych osobowych oraz art. 266 Kodeksu karnego.

Przyjetam/Przyjalem:

(miejscowos¢ i data) (czytelny podpis osoby upowaznionej)

Y Upowaznienie dla Administratora Bezpieczenstwa Informacii;

? Nalezy wpisaé wlasciwego administratora danych (Minister Transportu, Budownictwa i Gospodarki Morskiej
lub Dyrektor Generalny Ministerstwa Transportu, Budownictwa i Gospodarki Morskiej).

Upowaznienie sporzgdza sie w dwdch egzemplarzach, z ktérych jeden otrzymuje ABI, drugi zas zatgcza sie do

akt osobowych pracownika.



Zatacznik Nr 3
MINISTERSTWO

TRANSPORTU, BUDOWNICTWA Warszawa, dnia .................. 20..... r.
I GOSPODARKI MORSKIEJ

WZOR

Wyznaczenie do pelnienia funkcji
Administratora Systemu Informatycznego

Dziatajac na podstawie § 3 ust. 4 Polityki bezpieczenstwa w zakresie ochrony danych
osobowych w Ministerstwie Transportu Budownictwa i Gospodarki Morskiej
wyznaczam Pania/Pana:

........................................ (1m16;nazwlskostanowlsko)
do pelnienia funkcji:

Administratora Systemu Informatycznego

(pieczgé i podpis Administratora Danych Osobowych)

Uzgadniam:

(pieczec i podpis Dyrektora Biura Zarzadzania
Kryzysowego i Ochrony Informacji Niejawnych)

Przyjelam/Przyjalem:

(miejscowos¢ 1 data) (podpis osoby wyznaczonej do pehlienia funkcji
Administratora Systemu Informatycznego)

Wyznaczenie sporzadza sie w trzech egzemplarzach, z ktorych jeden otrzymuje upowazniony, drugi zatgcza sie
do akt osobowych pracownika, trzeci otrzymuje ABI.



Zalacznik Nr 4

Zadania ABI, ASI, osoby upowaznionej do przetwarzania danych osobowych oraz
dyrektora komorki organizacyjnej, w ktorej przetwarzane sq dane osobowe

Do zadan ABI nalezy w szczegdlnosci:

1) analiza zagrozen i1 ryzyk zwigzanych z przetwarzaniem danych osobowych;

2) analiza i w miar¢ potrzeby aktualizacja dokumentacji w zakresie ochrony danych
osobowych;

3) zglaszanie zbiorow danych osobowych Generalnemu Inspektorowi Ochrony Danych

Osobowych oraz zmian dotyczacych zarejestrowanych zbiorow, zgodnie z wymogami
ustawy;

4) udzielanie upowaznien do przetwarzania danych osobowych;

5) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych;

6) monitorowanie $rodkow ochrony danych osobowych okreslonych w Polityce
bezpieczenstwa, w celu potwierdzenia ich adekwatnosci;

7) organizowanie i prowadzenie szkolen dla osob upowaznionych do przetwarzania
danych osobowych w Ministerstwie;

8) organizowanie 1 prowadzenie kontroli przetwarzania danych osobowych w
Ministerstwie;

9) przygotowanie procedury okreslajagcej sposdb postepowania w zakresie realizacji

zadan wynikajacych z ustawy o ochronie danych osobowych i zamieszczenie jej na
wewnetrznym portalu intranetowym Ministerstwa;

10)  nadzoér nad realizacja zadan dotyczacych bezpieczenstwa danych osobowych,
wykonywanych przez ASI;

11)  realizowanie obowigzku informacyjnego wobec 0sob, ktorych dane sg przetwarzane,
zgodnie z wymogami ustawy;

12)  rozpatrywanie wnioskow o0sob, ktérych dane s3 przetwarzane, dotyczacych
uzupetnienia, uaktualnienia, sprostowania, wstrzymania przetwarzania lub usunigcia ich
danych osobowych.

Do zadan ASI nalezy w szczego6lnosci:

1) analiza zagrozen i ryzyk zwigzanych z przetwarzaniem danych osobowych;

2) zapewnianie, aby do pracy w systemie dopuszczane byly wyltacznie osoby posiadajace
upowaznienie do przetwarzania danych osobowych w systemie informatycznym;

3) sprawdzanie poprawnosci dzialania systemu;

4) informowanie ABI o wszelkich zauwazonych nieprawidlowosciach 1 incydentach

skutkujacych obnizeniem poziomu ochrony danych osobowych;



5) podejmowanie  natychmiastowych dziatan zabezpieczajagcych stan  systemu
informatycznego w przypadku otrzymania informacji o naruszaniu zabezpieczen systemu
informatycznego lub informacji o zmianach, sposobie dziatania programu lub urzadzen
wskazujacych na naruszenie bezpieczenstwa danych osobowych;

6) dokonywanie analizy sytuacji okolicznosci i1 przyczyn, ktére doprowadzity do
naruszenia bezpieczenstwa danych i przygotowanie oraz przedstawienie Administratorowi
danych osobowych odpowiednich zmian w regulacjach wewngtrznych, w tym w Instrukcji
zarzadzania systemem informatycznym;

7) zapewnienie awaryjnego zasilania komputerow oraz innych urzadzen majacych
wplyw na bezpieczenstwo przetwarzania danych osobowych;

8) zapewnienie funkcjonowania mechanizméw uwierzytelniania uzytkownikow w
systemie informatycznym przetwarzajacym dane osobowe oraz kontroli dostepu do
danych osobowych;

9) zarzgdzanie haslami uzytkownikdw 1 zapewnianie przestrzegania procedur
okreslajacych czestotliwo$¢ ich zmiany zgodnie z Instrukcja zarzadzania systemem
informatycznym;

10)  sprawdzanie systemu pod katem obecnosci wirusow komputerowych zgodnie z
Instrukcja zarzadzania systemem informatycznym;

11)  wykonywanie kopii awaryjnych, ich przechowywanie oraz okresowe sprawdzanie pod
katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu;

12)  prowadzenie spraw przegladéw, konserwacji oraz uaktualnienia systemow stuzacych
do przetwarzania danych osobowych oraz innych czynnos$ci wykonywanych na bazach
danych osobowych;

13)  prowadzenie spraw likwidacji sprzetu komputerowego, na ktorym przetwarzane bytly
dane osobowe;

14)  nadzoér nad prawidlowym ustawieniem monitoréw komputeréw, w ktorych nastepuje
przetwarzanie danych osobowych, w sposob uniemozliwiajacy wglad w dane osobowe
osobom nieupowaznionym.

Do zadan osoby upowaznionej do przetwarzania danych osobowych (uzytkownika)
nalezy w szczego6lnosci:

1) przestrzeganie zasad ochrony danych osobowych okreslonych w przepisach o
ochronie danych osobowych oraz w Polityce bezpieczenstwa i Instrukcji zarzadzania
systemem informatycznym,;

2) przetwarzanie danych osobowych zgodnie z celami przetwarzania;

3) informowanie przetozonych o wszelkich zauwazonych nieprawidtowos$ciach i
incydentach skutkujacych obnizeniem poziomu ochrony danych osobowych;

4) zapewnienie poufnosci danych osobowych, do ktérych uzyskuje dostep w
zwigzku z wykonywaniem czynnosci stuzbowych;

5) ochrona zbioréw danych przed zniszczeniem i nieupowaznionym dostgpem;

6) niepozyskiwanie danych osobowych z nielegalnych zrodet;

7) przestrzeganie zasad ochrony antywirusowej;



8) okresowa analiza zagrozen i ryzyka zwigzanego z przetwarzaniem danych
osobowych oraz przekazywanie ABI propozycji zmian regulacji wewnetrznych, a w
przypadku przetwarzania danych osobowych w systemie informatycznym — w
porozumieniu z ASI.

Do zadan dyrektora komorki organizacyjnej, w ktorej przetwarzane s3 dane osobowe
nalezy w szczegdlnosci:

1) sktadanie wniosku o nadanie, zmiane lub utrat¢ uprawnien uzytkownika;

2) informowanie ASI o planowanych nieobecnos$ciach uzytkownikow, dtuzszych niz 14
dni, w celu zablokowania konta uzytkownika na czas jego nieobecno$ci w pracy;

3) informowanie ABI o nowych zbiorach danych osobowych oraz o zmianach w zakresie
informacji wskazanych w zalacznikach Nr 7 i Nr 8 do Polityki bezpieczenstwa.



Zatagcznik Nr 5

MINISTERSTWO
TRANSPORTU, BUDOWNICTWA Warszawa, dnia .................. 20..... 1.
I GOSPODARKI MORSKIEJ
WZOR
UPOWAZNIENIE

DO PRZETWARZANIA DANYCH OSOBOWYCH

Dziatajac na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych

upowazniam Panig/Pana:

(imig, nazwisko, stanowisko)

do przetwarzania danych osobowych w zbiorze (zbiorach) w nastepujacym zakresie:

(nazwa zbioru danych osobowych zgodnie z Wykazem zbioréw danych osobowych w Ministerstwie)

Upowaznienie jest udzielone na czas trwania zatrudnienia na stanowisku pracy, na ktorym
przetwarzane sg dane osobowe w ww. zbiorze (zbiorach)/do ...... :

(pieczgd i podpis Administratora Danych Osobowych**)

Oswiadczam, ze zapoznalam/em si¢ z Polityka bezpieczenstwa w zakresie ochrony danych osobowych w
Ministerstwie Transportu, Budownictwa i Gospodarki Morskiej oraz Instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Ministerstwie Transportu, Budownictwa
i Gospodarki Morskiej.

Zobowigzuje si¢ do przestrzegania zasad przetwarzania danych osobowych okreslonych w ww. dokumentach
oraz nieujawniania informacji zawartych w tych dokumentach, a takze danych osobowych, z ktérymi zapoznam
si¢ w trakcie wykonywania obowigzkow stuzbowych. Powyzsze informacje zobowigzuj¢ si¢ zachowaé w
tajemnicy przez caty okres zatrudnienia, a takze po jego ustaniu.

Oswiadczam, ze jestem $Swiadoma/my odpowiedzialno$ci karnej, wynikajacej z art. 51 — 52 ustawy o ochronie
danych osobowych oraz art. 266 Kodeksu karnego.

Przyjetam/Przyjatem:

(miejscowosc 1 data) (czytelny podpis osoby upowaznionej)

* . r /4 .
Nalezy wybraé wlasciwe.
sk . . . . . .
W przypadku wyznaczenia ABI przez ADO, upowaznienie podpisuje ABI.
Upowaznienie sporzadza sie w trzech egzemplarzach, z ktérych jeden otrzymuje upowazniony, drugi zatacza sie do akt osobowych
pracownika albo w przypadku umowy cywilnoprawnej przechowuje wraz z umowa przez komdrke organizacyjng odpowiadajacg za jej
realizacje, trzeci otrzymuje ABI.



Wypelnia osoba przeprowadzajaca szkolenie z zakresu przepisow o ochronie danych
osobowych oraz postanowien Polityki bezpieczenstwa i Instrukcji zarzadzania systemem
informatycznym, przed przekazaniem upowaznienia do podpisania

PaN P AN ..o

zostata/zostal przeszkolona/y w zakresie przepisow o ochronie danych osobowych oraz
postanowien Polityki bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym.

(data, czytelny podpis osoby przeprowadzajacej szkolenie)

Wypelnia Administrator Systemu Informatycznego w przypadku upowaznienia do
przetwarzania danych osobowych w systemie informatycznym

(identyfikator)

umozliwiajace przetwarzanie danych w zbiorze

(nazwa zbioru)

za pomocg systemu informatycznego

(nazwa systemu)

z zakresem uprawnien

(opis uprawnien)

W dniu .......ccceeevvnnennee.... uzytkownik zostal przeszkolony w zakresie zasad pracy
w systemie informatycznym

(data, czytelny podpis Administratora Systemu Informatycznego)

W dniu ........cceeveeveneneene.... Zostalo usuniete konto uzytkownika

(data, czytelny podpis Administratora Systemu Informatycznego)

Upowaznienie sporzadza sie w trzech egzemplarzach, z ktérych jeden otrzymuje upowazniony, drugi zatacza sie do akt osobowych
pracownika albo w przypadku umowy cywilnoprawnej przechowuje wraz z umowa przez komdrke organizacyjng odpowiadajacg za jej
realizacje, trzeci otrzymuje ABI.



Zalacznik Nr 6

WZOR

MINISTERSTWO TRANSPORTU,
BUDOWNICTWA I GOSPODARKI MORSKIEJ

EWIDENCJA OSOB UPOWAZNIONYCH
DO PRZETWARZANIA

DANYCH OSOBOWYCH

Nr strony... ...



Lp.

Imi¢ i nazwisko

Departament/Biuro
(pelna nazwa)

Data nadania
upowaznienia
i numer
upowaznienia

Data ustania
upowaznienia

Zakres upowaznienia
(W tym nazwa zbioru)

Identyfikator

Uwagi




Zatacznik Nr 7

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN, W KTORYCH PRZETWARZANE SA DANE OSOBOWE
W MINISTERSTWIE TRANSPORTU, BUDOWNICTWA I GOSPODARKI MORSKIEJ

ZE WSKAZANIEM ADMINISTRATORA DANYCH OSOBOWYCH, PODSTAWY PRAWNEJ PROWADZENIA DANEGO ZBIORU, PROGRAMOW ZASTOSOWANYCH DO
PRZETWARZANIA TYCH DANYCH

Lp.

Komérka
organizacyjna
MTBiGM

Nazwa zbioru

Program
zastosowany do
przetwarzania
danych
osobowych

Administrator
danych
osobowych

Podstawa prawna prowadzenia zbioru

Budynki, pomieszczenia lub
cze$ci pomieszczen, w ktorych
przetwarzane sq dane osobowe




Zalacznik Nr 8
WZOR

STRUKTURA ZBIOROW DANYCH, SPOSOB PRZEPLYWU DANYCH
W SYSTEMIE I ZAKRES PRZETWARZANIA DANYCH

1. Nazwa zbioru danych osobowych

Nazwa zbioru danych osobowych

POLA INFORMACYJINE PRZETWARZANE W ZBIORZE

AR Eal Pl I

Sposob przeplywu danych w systemie/pomiedzy poszczegdlnymi systemami:
(nalezy przedstawic¢ w formie graficznej)




Zatacznik Nr 9

Srodki techniczne i organizacyjne

zastosowane w celu ochrony danych osobowych

SRODKI ORGANIZACYJNE

Srodki ochrony fizycznej

1.
2.
3.

Ochrona obiektow Ministerstwa przez agencj¢ ochrony oséb 1 mienia.
System tripoddéw przy wejsciu na teren Ministerstwa.

Instalacja odgromowa, instalacja przeciwpozarowa.

Zasady pracy ze zbiorami danych osobowych

1.

10.

Dokumenty zawierajace dane osobowe, po zakonczeniu dnia pracy, przechowywane sg w
szafach zamykanych na klucz lub na regatach w pomieszczeniach zamykanych na klucz i
plombowanych.

Klucze od szaf, w ktorych przechowywane s3 dokumenty zawierajace dane osobowe,
umieszczane s3 przez osobe upowazniong do przetwarzania danych osobowych po
zakonczeniu dnia jej pracy w ustalonym, przeznaczonym do tego miejscu.

Przetwarzanie danych osobowych w komputerach przenos$nych jest zakazane.

Drukowanie dokumentow zawierajacych dane osobowe odbywa sie wylacznie
w obecno$ci osoby uprawnionej do przetwarzania danych osobowych zawartych
w drukowanych dokumentach.

Komputerowy wygaszacz ekranu aktywowany jest automatycznie w przypadku braku
aktywnos$ci osoby upowaznionej do przetwarzania danych osobowych dhluzszej niz 5
minut.

Ekrany komputerowe ustawione sg w sposob uniemozliwiajacy zapoznanie si¢ z trescig na
nich wys$wietlong przez osoby nieupowaznione do przetwarzania danych zawartych
w tych komputerach.

Osoba upowazniona do przetwarzania danych osobowych, na czas swojej nieobecnosci
zamyka drzwi pokoju na klucz.

Osoba upowazniona do przetwarzania danych osobowych po zakonczeniu dnia jej pracy,
zamyka okna, zamyka drzwi pokoju na klucz, ktory sktada na portierni.

Osoby nieuprawnione nie s3 pozostawiane bez nadzoru w pokojach, w ktorych
przetwarzane sg dane osobowe.

Osoba upowazniona do przetwarzania danych osobowych nie dopuszcza do sytuacji, w
ktorej stanowisko pracy pracownika zajmie osoba nieuprawniona do przetwarzania
danych osobowych.



Zasady korzystania z hasel przez osoby uprawnione do przetwarzania danych
osobowych w systemach informatycznych

l. Hasta ASI chronione sa w zamknigtych 1 opiecz¢towanych kopertach.
2. Uzytkownik koncowy systemu informatycznego:

1) przechowuje swoje hasto w sposdb uniemozliwiajacy zapoznanie si¢ z nim przez inne
osoby;

2) wystepuje do ASI o zmiang hasta w przypadku co najmniej podejrzenia ujawnienia
hasta.

Zarzadzanie nieprawidlowosciami systemu informatycznego i zbioru manualnego

1. Kazdy ma obowigzek zgloszenia Administratorowi danych osobowych oraz ABI
zauwazonych nieprawidlowosci oraz incydentéw, ktére moga skutkowaé obnizeniem
stopnia ochrony danych osobowych.

2. Kazda nieprawidtlowos$¢ oraz incydent, ktére moga skutkowaé obnizeniem stopnia
ochrony danych osobowych, s3 wyjasniane i usuwane przez ABI, a w przypadku
nieprawidlowosci systemu informatycznego - we wspotpracy z ASI.

3. Kontrole ochrony przetwarzania danych przeprowadza ABI.

Szkolenia

Osoba upowazniona do przetwarzania danych osobowych podlega obowigzkowemu szkoleniu
w zakresie:

1) przepisow o ochronie danych osobowych oraz postanowien Polityki bezpieczenstwa
1 Instrukcji zarzadzania systemem informatycznym;

2) zasad pracy w systemie informatycznym — w przypadku przetwarzania danych w systemie
informatycznym.

SRODKI TECHNICZNE

Srodki ochrony systeméw informatycznych i narzedzi baz danych

1. Dostep do komend systemu operacyjnego maja tylko uzytkownicy, ktérych zakres
obowigzkow wymaga dostepu do systemu.

2. System informatyczny umozliwia dost¢p do bazy tylko upowaznionym uzytkownikom.
Kazdy uzytkownik posiada indywidualne hasto 1 identyfikator.

4. Nazwa profilu uzytkownika nie zmienia si¢ przez caty okres jego pracy w Ministerstwie,
z wytaczeniem takich przypadkow jak np. zmiana nazwiska.

5. Liczba uzytkownikéw posiadajacych uprawnienia do przetwarzania danych osobowych
w danym systemie powinna by¢ ograniczona do niezb¢dnego minimum, jednak nie mniej
niz do dwoch osob.



6.

W komputerach uzytkownikdéw przetwarzajacych dane osobowe zainstalowane sg jedynie
kopie oprogramowania, do ktérych Ministerstwo posiada prawo do instalacji i
eksploatacji. Instalacji dokonuja wytacznie pracownicy Pionu Informatyki.

W celu zmniejszenia prawdopodobienstwa ataku wirusowego:

1) oprogramowanie systeméw podlega kontroli konfiguracji, wykonywanej przez
pracownikow Pionu Informatyki;

2) nosniki ze zrédet zewngtrznych sg sprawdzane na obecnos¢ wirusow;

3) w systemie zainstalowane jest wylacznie autoryzowane oprogramowanie
licencjonowane;

4) wymiana oprogramowania ograniczona jest tylko do uzasadnionych przypadkow.

Zabezpieczenie sprzetu

1.
2.

Zasilanie oraz kable sieciowe sg oznakowane i zabezpieczone przed zniszczeniem.

Stanowiska dostgpowe podtaczane s3 do sieci zasilajacej dedykowanej lub do lokalnych
UPS.

Konserwacja sprz¢tu komputerowego, na ktérym przechowywane sg bazy zawierajace
dane osobowe, odbywa si¢ w terminach okre$lonych przez producenta sprzetu lub
dostawce w instrukcji obstugi, w siedzibie Ministerstwa.

Uzytkownik po wykryciu usterki sprzetu komputerowego lub innego problemu
zwigzanego ze sprze¢tem lub oprogramowaniem — kontaktuje si¢ z odpowiednim — ASI
badz ABI. ASI — po konsultacji z uzytkownikiem, podejmuje decyzje o zasadno$ci
zgloszenia zlecenia naprawy sprzetu badz oprogramowania i1 kontaktuje si¢ z
pracownikiem Pionu Informatyki odpowiedzialnym za naprawg.

Realizacja naprawy o ile to mozliwe odbywa si¢ w miejscu uzytkowania danego sprzetu
komputerowego. Podczas naprawy uzytkownik odpowiedzialny za sprzet nadzoruje prace
zwigzane z realizacja naprawy.

Ze sprzetu komputerowego przekazywanego do naprawy poza siedzibe Ministerstwa
pracownicy Pionu informatyki usuwajg wszystkie nosniki informacji, na ktorych
przechowywane sg dane osobowe. Nosnik te przechowywane sg przez uzytkownika
systemu informatycznego w szafie zamykanej na klucz. Ponownej instalacji no$nikow
dokonuja pracownicy Pionu Informatyki

Naprawy 1 konserwacje sprzetu komputerowego, na ktorym przechowywane sa bazy
zawierajagce dane osobowe, sa ewidencjonowane na formularzach napraw i
konserwacji sprz¢tu , ktore zawieraja:

1) dat¢ dokonanej naprawy lub konserwacji;

2) typ oraz numer sprzetu;

3) opis wykonanych czynnosci;

4) imig¢ i nazwisko osoby dokonujacej naprawy;
5) imig¢ i nazwisko osoby nadzorujace;.

Formularze, o ktorym mowa w ust. 7 prowadzi Pion informatyki.



9. Wprzypadku przekazywania osobom trzecim sprzgtu komputerowego wykorzystywanego
do przetwarzania danych osobowych pracownicy Pionu informatyki usuwajg wszelkie
no$niki danych, na ktorych rejestrowane byty dane osobowe.



Zatacznik Nr 2

do zarzadzenia Nr 49

Ministra Transportu,

Budownictwa i Gospodarki Morskiej
z dnia 19 lipca 2012 r. (poz. 49)

Instrukcja zarzadzania
systemem informatycznym
sluzacym do przetwarzania danych osobowych
w Ministerstwie Transportu, Budownictwa i Gospodarki Morskiej

§1.

1. Instrukcja zarzadzania systemem informatycznym sluzagcym do przetwarzania danych
osobowych w Ministerstwie Transportu, Budownictwa 1 Gospodarki Morskiej, zwanym dalej
,,Ministerstwem”, okresla:

1))

2)

3)

4)

5)
a)
b)
6)

7)
8)

9)

procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynno$ci;

stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem;

procedury rozpoczecia, zawieszenia 1 zakonczenia pracy przeznaczone dla uzytkownikow
systemu,

procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzegdzi
programowych shuzacych do ich przetwarzania;

sposob, miejsce 1 okres przechowywania:

elektronicznych no$nikow informacji zawierajacych dane osobowe,

kopii zapasowych, o ktérych mowa w pkt 4;

sposob zabezpieczenia systemu informatycznego przed dziatalno$cig oprogramowania, o

ktorym mowa w pkt III ppkt 1 zalgcznika do rozporzadzenia Ministra Spraw
Wewngetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024), zwanego dalej ,,rozporzadzeniem”;

sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4 rozporzadzenia;

procedury wykonywania przegladéw i konserwacji systeméw oraz no$nikow informacji
stuzacych do przetwarzania danych;

podstawowe zasady dotyczace funkcjonowania i bezpieczenstwa sieci komputerowej
Ministerstwa.

2. Opis procedur, o ktorych mowa w ust. 1, pkt 1-8, odrgbnie dla kazdego systemu
informatycznego stuzacego do przetwarzania danych osobowych w Ministerstwie, prowadzi
ABI, a w przypadku gdy ABI nie zostal wyznaczony — Biuro Dyrektora Generalnego
w Ministerstwie. Procedury sa dostgpne na wewngetrznym portalu intranetowym Ministerstwa.



§2.

6. Do przetwarzania danych osobowych w systemie informatycznym dopuszczone sa

wylacznie osoby przeszkolone w zakresie zasad przetwarzania danych osobowych
1 obstugi systemu informatycznego oraz posiadajace upowaznienie do przetwarzania
danych osobowych.

Wzér upowaznienia, o ktorym mowa w ust. 1, okresla zalgcznik Nr 5 do Polityki
bezpieczenstwa w zakresie ochrony danych osobowych w Ministerstwie Transportu,
Budownictwa 1 Gospodarki Morskiej, zwanej dalej ,,Polityka bezpieczenstwa”.

§ 3.

Ustala si¢ nastgpujace podstawowe zasady dotyczace funkcjonowania 1 bezpieczenstwa sieci
komputerowej Ministerstwa, o ktorych mowa w § 1 ust. 1 pkt 9.

1.

Sieci LAN oparte sa o topologi¢ Ethernet, realizowana na zarzadzanych modularnych
przetacznikach rozlokowanych w wezlach sieci. W zalezno$ci od potrzeb tworzy sig
wirtualne sieci typu VLAN oparte na warstwie fizycznej okablowania strukturalnego w
budynkach, w poszczegbélnych siedzibach Ministerstwa. W szczego6lnosci sieci typu
VLAN sa utworzone dla sieci wydzielonych. Urzadzenia zabezpieczone sa hastem
dostepowym, do kazdego urzadzenia przydzielony jest indywidualny adres (numer) IP.

Dla realizacji bezpiecznego potaczenia sieci komputerowej z siecig Internet na brzegu
sieci LAN s3 wdrozone i eksploatowane specjalizowane 1 konfigurowane urzadzenia.
Urzadzenia te pozwalaja na monitorowanie atakdéw, ich zapobieganie, poprzez analize
pakietow w ruchu sieciowym 1 raportowanie ogolnych nieprawidlowos$ci
komunikacyjnych. Ochrona sprzetowa wspierana jest odpowiednim oprogramowaniem, w
tym antywirusowym chronigcym przed kodem ztos$liwym. Zarzadzanie urzadzeniami i
konfigurowanie oprogramowania jest mozliwe tylko z okreslonych konsoli
administratorskich przypisanych do administratora LAN i Administratora Systemu
Informatycznego, zwanego dalej ,,ASI” lub innych upowaznionych osob.

Serwery sieciowe oparte sg na systemach operacyjnych Microsoft Windows i/lub
Linux lub jego pochodne. Dane zapisane na dyskach serwerowych zabezpieczone sg za
pomoca praw NTFS i praw do udziatow.

W weztach sieci eksploatowane sg szafy dystrybucyjne (krosownicze). Wezty sieci
realizujgce zadania systeméw wydzielonych VLAN sa zabezpieczone w system alarmowy
monitorowany przez system ochrony obiektéw lub znajduja si¢ w pomieszczeniach
objetych podwyzszonym poziomem kontroli dostepu.

Okablowanie strukturalne poprowadzone jest nadtynkowo w korytkach PCV.

Zasilanie elektryczne sprzgtu teleinformatycznego jest realizowane w czg$ci obiektow
nalezagcych do Ministerstwa w uktadzie wydzielonych instalacji elektrycznych,
przeznaczonych wytacznie dla sprzetu komputerowego. W innych obiektach
wykorzystywana jest instalacja tzw. ogoOlna. Serwery oraz stacje robocze w sieci
podtaczone sa do zasilaczy awaryjnych (UPS), podtrzymujacych zasilanie z baterii dla
stacji roboczych na kilka minut, a dla serwerow na kilkanascie lub kilkadziesigt minut. Ze
wzgledow bezpieczenstwa 1 zapewnienia zasilania systemow czg$¢ szaf dystrybucyjnych
wyposazono w zasilacze awaryjne.

Cze$¢ urzadzen sieciowych o podwyzszonym znaczeniu dla bezpieczenstwa sieci oraz

ciggtosci dziatania ustug sieciowych jest eksploatowana w ukladach zdwojonych,
gwarantujacych nieprzerwang pracg w przypadkach awarii jednego z urzadzen w uktadzie.



Serwerownie sa centralnymi weztami sieci komputerowych, posiadajacymi dodatkowe
zabezpieczenia chronigce przed nieupowaznionym dostepem. Pomieszczenia serwerowi
s monitorowane przez wigczenie do systemu ochrony obiektow Ministerstwa albo maja
podwyzszony poziom kontroli dostgpu. Dostep do serwerowni maja tylko osoby
uprawnione.

Dla zapewnienia bezpieczenstwa, poprawnosci 1 cigglo$ci dzialania systemow
informatycznych, w tym sieci komputerowej, Ministerstwo podejmuje dziatania
polegajace na zlecaniu wyspecjalizowanym firmom czgs$ci zadan informatycznych w
drodze ustug wsparcia informatycznego.



