Zawiadomienie o naruszeniu ochrony danych osobowych

Szanowni Panstwo,

zgodnie z decyzjg Prezesa Urzedu Ochrony Danych Osobowych z 6.07.2022 r. (numer
DKN.5131.27.2022) Gtowny Geodeta Kraju informuje o naruszeniu ochrony danych
osobowych.

Od 1 kwietnia 2022 r. od godz. 14:57 do 3 kwietnia 2022 r. do godz. 15:18 miat miejsce
incydent teleinformatyczny zwigzany z pomytkg we wpisaniu numeru IP do konfiguracji ustugi
integrujgcej dane ewidenc;ji gruntéw i budynkéw pochodzgce z powiatowych ustug sieciowych
WMS (Web Map Service).

W wyniku tego btedu przez ok. 48 godzin w ogdlnodostepnym serwisie
www.geoportal.gov.pl uzytkownicy zainteresowani szczegdtowymi informacjami o dziatce
ewidencyjnej, wraz zinnymi atrybutami dziatki, mogli uzyska¢ roéwniez numer ksiegi
wieczystej, ktdrg objeta jest dana dziatka (wywotujgc funkcje GetFeaturelnfo ustugi WMS dla
warstwy ,Dziatki”). Tym samym na obszarze catego kraju numery ksigg wieczystych
przypisane do dziatek ewidencyjnych, publikowane przez powiaty na potrzeby
zintegrowanego systemu informacji o nieruchomosciach (ZSIN), byly mozliwe do uzyskania
przez kazdego uzytkownika serwisu.

Zaistniato wiec wysokie ryzyko nieuprawnionego dostepu do numerdw ksigg wieczystych,
co z kolei umozliwito kazdemu uzytkownikowi ww. serwisu tatwy dostep do danych
osobowych takich jak: imie, nazwisko, imiona rodzicéw czy nr PESEL podmiotow ujawnionych
w ksiegach wieczystych.

Konsekwencjg nieuprawnionego wykorzystania ww. danych osobowych jest mozliwosé
np.:

— kradziezy tozsamosci osoby,

— oszustwa z wykorzystaniem danych osoby.

W chwili otrzymania sygnatu o zaistniatej sytuacji (3 kwietnia 2022 r. godz. 15:16)
natychmiast dokonano odpowiednich poprawek, przywracajgc stan zamierzony, tj. taki,
w ktérym numery ksiag wieczystych nie sg widoczne w serwisie www.geoportal.gov.pl.

W celu zapobiezenia wystgpienia podobnych zdarzen w przysziosci Gtéwny Geodeta Kraju

wdrozyt w Gtownym Urzedzie Geodezji i Kartografii srodki organizacyjno - techniczne w tym

miedzy innymi:

— przeszkolenie pracownikow w zakresie przestrzegania procedur bezpieczenstwa i ochrony
danych osobowych,

— proces podniesienia technicznego poziomu zabezpieczen ustug integrujgcych,

posredniczgcych w przekazywaniu danych o ksiegach wieczystych.


http://www.geoportal.gov.pl/

Ponadto Gtéwny Geodeta Kraju zlecit przeglad procedur dotyczgcych bezpieczenstwa

teleinformatycznego obowigzujgcych w Gtéwnym Urzedzie Geodezji i Kartografii.

Bardzo przepraszamy za zaistniatg sytuacje.

Wiecej informacji mozna uzyskac¢ u Inspektora Ochrony Danych w Giéwnym Urzedzie
Geodezji i Kartografii (GUGIK) — p. Rafata Kaneckiego.
Dane kontaktowe:
Gtéwny Urzgd Geodezji i Kartografii
ul. Wspdlna 2
00-926 Warszawa
iod@gugik.gov.pl



mailto:iod@gugik.gov.pl

		2022-07-11T07:52:09+0000
	Alicja Stefania Kulka




