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Urzedu do Spraw Cudzoziemcow

Warszawa, dnia 13 paZdziernika 2020 1.

DK.WKIN.091.1.2020/BKr
PROTOKOL KONTROU

Nazwa i adres podmiotu kontrolowanego:

Wojewoda Mazowiecki - Wydziat Spraw Cudzoziemcéw Mazowieckiego Urzedu
Wojewo6dzkiego w Warszawie’, ul. Marszatkowska 3/5, 00-624 Warszawa

Osoby przeprowadzajgce kontrole:

1. Beata Krulikowska, gtdwny specjalista w Wydziale Kontroli i Nadzoru Departamentu Kontroli
UdSC, upowazniente nr 5/2020 - kierownik zespotu kontrolnego,

2. Bartosz Koneczny, naczelnik w Wydziale Kontroli i Nadzoru Departamentu Kontroli UdSC,
upowaznienie nr 6/2020 - czionek zespotu kontrolnego,

3.— gléwny specjalista w Wydziale Obstugi Teleinformatycznei Biura
Informatyki UdSC, upowaznienie nr 7/2020 - cztonek zespoiu kontrolnego.

Kierownik podmiotu kontrolowanego oraz inne osoby uczestniczgce w czynnosciach kontrolnych
Ze strony tego podmiotu;

Kierownikiem podmiotu kontrolowanego w okresie poddanym kontroli byt Wojewoda
Mazowiecki, pan Konstanty Radziwit, kiory jako osobe do kontaktu z zespolem kontroinym wiznaczi%

Iiiziiiiii ﬁiil MUW, panig Agate Ewertyriska oraz koordynatora w Biurze Informatyki,

Przedmiot kontroli { okres objety kontrola:

Na podstawie art. 455 ust. 1 ustawy z dnia 12 grudniz 2013 r. o cudzoziemcach
{tj. Dz.U. z 2020 r, poz. 35) w zwigzku z § 5 pkt 3 i § 7 ust. 3 rozporzadzenia Ministra Spraw
Wewngtrznych z dnia 24 kwietnia 2014 r. w sprawie kontroli korzystania z dostepu do danych
przetwarzanych w krajowym zbiorze rejestréw, ewidencii i wykazu w sprawach cudzoziemcow
za pomocg urzadzen telekomunikacyjnych lub systemow teleinformatycznych (Dz.U. 2 2014 1, poz. 551)
zespot kontrolny przeprowadzit kontrole, ktdrej przedmiotem bylo wypetnienie przez Wojewode
Mazowieckiego zalecenn pokontrolnych wskazanych w protokole nr BSZ.WKiN.091.3.2017 z dnia

 dalej WSC MUW
2 pismo nr WSC.1610.1.2020 z dnia 3 wrzesnia 2020 .
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18 grudnia 2017 r. z kontroli planowanej w zakresie przestrzegania przepiséw art. 453 ustawy z dnia
12 grudnia 2013 r. o cudzoziemcach?®,

Opls ustalonego w wyniku kontroli stanu faktycznego, w tym ujawnionych nieprawidtowosci, przyczyn
ich powslania, ich zakresu i skuthkdw oraz osdb za nic odpowiedzialnych:

Podczas oceny wypelnienia przez Wojewode Mazowieckiege zalecert pokontroinych
wskazanych w protokale z kontroli zespét kontrolny dokonat analizy informaciji o sposobie realizacji
zalecert, ktére Wojewoda Mazowiecki przekazywat w nastepujgcych pismach: nr WSC-V1610.1.2018
z dnia 31 stycznia 2018 r, nr WSC-1V.1610.3.2018 z dnia 5 paZzdziernika 2018 r,, a takZze w odpowiedzi
na pismo nr BSZ. WKIN.091.3.2017 z dnia 16 kwietnia 2019 r. - w pigmie nr WSC-VI-1610.2.2019 z dnia
8 maja 2019 r, w odpowiedzi na pismo nr BSZ.WKIiN.091.3.2017 z dnia 23 paZdziernika 2019 r.
- w piSmie nieopatrzonym numerem z dnia 7 listopada 2019 r. oraz w odpowiedzi na pismo
nr BSZ.WKIN.091.3.2017 z dnia 25 czerwca 2020 r. - w pismie nr WSC-1V-1610.1.2020 z dnia 9 lipca
2020 r. W toku kontroli zespdt kontrolny dokonat ogledzin w siedzibie WSC MUW, ktérym poddano:

1. Dzialanie Systemu Kontroli Dostepu? do pomieszezeii serwerowni oraz prowadzenie ksigzek
ewidencyjnych pobrania kluczy do ww. pomieszczenia.

Pomieszczenia objete sa SKD, kiucze do pomieszczenia depcnowane 3 na portierni
u pracownika ochrony obiektu. Kazdorazowo fakt pobrania kluczy oraz ich zdania odnotowywany jest
w elektronicznym systemie pobierania kluczy, w przypadku jego awarit - w ksigzce wydawania kluczy.
Serwerownia jest objeta SKD, zgodnie z ustawieniami SKD dostep do serwerowni majg wylacznie
upowaznieni pracownicy.

2. Dziatanie systemu monitoringu wizyinego w pomieszczeniach serwerowni.

Pomieszczenia serwerowni zlokalizowane w WSC MUW przy ul. Marszatkowskiej 3/5 posiadajg
monitoring wizyjny. W dniu dokonania ogledzin podgiad oséb wchodzacych do pomieszczenia
serwerowni mozliwy byl poprzez kamery telewizji dozorowej zamontowane w ciagach komunikacyjnych
budynku. W serwerowni zamontowane s$g trzy kamery, nadzér nad nimi sprawuja wyznaczeni
pracownicy Biura Informatyki MUW. W chwili ogledzin ze wzgledu prowadzone prace remontowe
w serwerowni majace na celu zabezpieczenie | ochrone stropu pomieszczania system monitoringu
zostal czasowo wytaczony®. System monitoringu wizyjnego uzupetnionc o kamery znajdujace sie
w szafach technicznych.

3. Zastosowanie systemu dodatkowych klimatyzatoréow w pomieszczeniach serwerowni,
dziatajacych naprzemiennie w celu zapewnienia redundanciji.

Dokonano montazu systemu dwdch kiimatyzatordw pracujacych w systemie nadmiarowym.
Ponadio funkcjonuje system pomiara warunkéw srodowiskowych monitorujgey w trybie ciaglym
parametry iakie jak temperatura, wilgotnosé. System wypesaZony jest tez w czujniki zalania.
W serwerowni zamontowano system wcezesnej detekeji dymu.

4. Prowadzenie biezacej aktualizacji definicji antywirusowych na komputerach majgcych dostep
do KZR oraz biezgce monitorowanie systemu ich automatycznej akiualizacji.

Systemy antywirusowe sa aktualizowane w sposéb automatyczny z  wykorzystaniem
centralnego serwera aktualizacji. Dokonano sprawdzenia oprogramowania w 9 losowo wybranych
komputerach. Nie stwierdzono nieprawidiowosci.

% dalej protokédt z kontroli

4 dalej: SKD

% pismem nr WSC-IV.1610.1.2020 z dnia 23 wrzednia 2020 r. Dyrektor WSC MUW, pani Agata Ewertynska,
peinformowata, e po zakordczeniu prac remontowych ponownie zostat uruchomiony w pomieszczeniach
serwerowni system monitoringu wizyinego, system redundantnych klimatyzatoréw, system wczesnego
wykrywania dymu, system badania warunkow Srodowiskowych oraz urzadzenia do zasilania awaryjnego UPS
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5. Prowadzenie na biezgco aktualizacji wersji przegladarek WWW na komputerach klienckich,

Dokonano sprawdzenia oprogramowadsia w 9 lusewu wybranych komputerach. Nie stwierd zono
nieprawidtowosci.

6. Aktualizowanie systemu operacyjnego na komputerach klienckich oraz biezace 'utrzyr'n'yw'anie
ich aktualnego stanu. e

Aktualizacja systemu operacyjnego jest prowadzony na biezaco, sg instalowane w sposéb
automatyczny z ceniralnego serwera aktualizacii. W 9 lesowo wybranych komputerach w zakresie
objetym przedmiotem kontroli nie stwierdzono nieprawidiowosci.

7. Wycofanie niewspieranego systemu operacyjnege i oprogramowania z komputeréw
kltenckich. R

Wycofano komputery z niewspieranym systemem operacyjnym. W 9 .iosowo wybranych
komputerach w zakresie objetym przedmiotern kontroli nie stwierdzona nieprawidiowosci.

8. WdroZenie systernu agregatu pradotworczego i/lub zasilaczy UPS w celu zapewnienia
poprawnego dziatania infrastruktury w przypadku zaniku zasiiania.

WdroZenie systemu agregatu pradotwérczego. Zakupiono nowe szafy techniczne | wyposazono
je w nowe urzadzenia zasilania awaryjnego {UPS}, zasilanie pomieszczenia serwerowni dodatkowo
zabezpieczone jest przez agregat pradotwdrczy, znajdujacy sie na dziedzificu obiektu.

W odpowiedzi na wyniki ogledzin, dotyczace okresowego wytgczenia niektdrych sprzetdw
w zwigzku z pracami remontowymi w serwerowni, majacymi na celu zahezpieczenie | ochrone stropu
pomieszczania pedmiot kontrolowany przekazal®, ze: ,po zakoriczeniu prac remontowych w Wydziale
Spraw Cudzoziemcdw Mazowieckiego Urzedu Wojewddzkiego w Warszawie ponownie zostaf
uruchomiony w pomieszczeniach serwerowni sysfem monitoringu wizyjnego, system redundantnych
klimatyzatordw, system wczesnego wykrywania dymu, system badania warunkéw srodowiskowych (ktdre
w trybie cigglym mierzy temperature | wilgotnosé w pomieszczeniu serwerowni oraz wyposazony jest
w czujniki zalania) oraz urzadzenia do zasilania awaryjnego UPS."

Biorac pod uwage fakt, Ze do dnia zakonczenia przedmiotowe] kontroli zrealizowano wszystkie
zalecenia pokontrolne wskazane w protckole kontroli, ocene podmiotu kontrolowanego nalezy okresli¢
jako pozytywna.

Pouczenie o prawie, sposobie i terminie zgloszenia zastrzezen co do ustalen zawartych w protokole
oraz o prawie odmowy podpisania protokotu:

Zgodnie z § 10 ust. 2 rozporzadzenia Ministra Spraw Wewnetrznych z dnia 24 kwietnia 2014 1.
w sprawie kontroli korzystania z dostepu do danych przetwarzanych w kratlowym zbhiorze rejestréw,
ewidenci | wykazu w sprawach cudzoziemecdw za pomoca urzadzen telekemunikacyjnych
iub systemodw teleinformatycznych (Dz.U. z 2014 r, poz. 551), kierownik podmictu kontrolowanego
moze wnies¢ do protokotu kantroli umotywowane pisemne zastrzezenia w terminie 7 dni liczgce od dnia
otrzymania protokotu kontroli.

Zgodnie z § 12 ust. 1 rozporzagdzenia, kierownik podmictu kontrolowanego moze odmowid
podpisania protokotu kontroli | skiada Szefowi Urzedu pisemne wyjasnienie tej odmowy w terminie
7 dni roboczych od dnia otrzymania protokotu kontroli,

€ pismo WSC-1V.1610.1.2020 2 dnia 23 wrzesnia 2020 .
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Wzmianka o doreczeniu egzemplarza protokotu kierownikowi podmiotu kontrolowanego:

Protokdt sporzadzono w dwoch jednobrzmiagcych egzemplarzach po jednym dla kazdej ze stron.

GLOWNY SPECJALISTA
WYDZIALU OBStUGH TELEINFORMATYCZNE
BIURA INFORMATYKI

¢ ww Cutlzo

Urze

(podpisy kontrolujacych)

fpieczalka‘ imienna i podpis kierownika podmiatu kontrolowanego)

W przypadku odmowy podpisania protokotu — wzmianka o tym fakcie:

jezeli w niniejszej korespondencji podata Pani/Pan swoje dane osobowe to szczegdtowe informacje dotyczace ich przetwarzania
dostepne sg na stronie administratora danych: www.udsc.gov.pl/rodo

if you provided your personal data in this correspondence, detailed information on their processing is available on the found on
the personal data administrator's website: www.udsc.gov.pl/rodo
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