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ZARZADZENIE NR 21

GENERALNEGO DYREKTORA DROG KRAJOWYCH
I AUTOSTRAD

z dnia 28 wrzesnia 2022 r.

w sprawie Polityki Ochrony Danych Osobowych w Generalnej Dyrekcji Drog
Krajowych i Autostrad

Na podstawie § 5 ust. 2 pkt 1 zalacznika do zarzadzenia Nr 36 Generalnego Dyrektora
Drog Krajowych i Autostrad z dnia 4 grudnia 2018 r. w sprawie ustalenia regulaminu
organizacyjnego Generalnej Dyrekcji Drog Krajowych i Autostrad”, w zwigzku z art. 24
ust. 2 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46 WE
(ogoblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 1 Dz. Urz.
UE L 127 2 23.05.2018, str. 2), zarzadza si¢, co nastepuje:

§ 1. W Generalnej Dyrekeji Drog Krajowych 1 Autostrad ustala si¢ Polityke Ochrony

Danych Osobowych, stanowigcg zatacznik do zarzadzenia.

D Niniejsze zarzadzenie zostalo zmienione zarzadzeniem Nr 13 Generalnego Dyrektora Drog Krajowych
i Autostrad z dnia 6 maja 2020 r. zmieniajacym zarzadzenie w sprawie ustalenia regulaminu organizacyjnego
Generalnej Dyrekcji Drog Krajowych i Autostrad, zarzadzeniem Nr 25 Generalnego Dyrektora Drog
Krajowych i Autostrad z dnia 13 lipca 2020 r. zmieniajacym zarzadzenie w sprawie ustalenia regulaminu
organizacyjnego Generalnej Dyrekcji Drog Krajowych i Autostrad, zarzadzeniem Nr 34 Generalnego
Dyrektora Drog Krajowych i Autostrad z dnia 17 wrzesnia 2020 r. zmieniajacym zarzadzenie w sprawie
ustalenia regulaminu organizacyjnego Generalnej Dyrekcji Drég Krajowych i Autostrad oraz zarzadzeniem
Nr 39 Generalnego Dyrektora Drog Krajowych i Autostrad z dnia 1 pazdziernika 2020 r. zmieniajagcym
zarzadzenie w sprawie ustalenia regulaminu organizacyjnego Generalnej Dyrekcji Drog Krajowych
1 Autostrad.
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§ 2. 1. Polityke, o ktorej mowa w § 1, stosuje si¢ do przetwarzania danych osobowych,
o ktorym mowa w rozporzadzeniu Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46 WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016,
str. 1 i Dz. Urz. UE L 127 z 23.05.2018, str. 2), dalej ,,RODO”.

2. Polityka, o ktorej mowa w § 1, moze by¢ pomocniczo stosowana réwniez w sprawach
zwigzanych z przetwarzaniem danych osobowych, ktore nie jest regulowane przepisami
RODO lub do ktorego odrgbne ustawy nie przewiduja obowigzku stosowania przepisow

RODO.

§ 3. Niezwlocznie po dniu wejscia w zycie niniejszego zarzadzenia, nie podzniej niz
w terminie 5 dni roboczych, pelnomocnik ds. bezpieczenstwa informacji poinformuje
wszystkich pracownikéw Generalnej Dyrekcji Drog Krajowych 1 Autostrad o ustaleniu
w Generalnej Dyrekcji Drog Krajowych 1 Autostrad Polityki Ochrony Danych Osobowych,
w sposob okreslony w § 4 ust. 4 zarzadzenia Nr 23 Generalnego Dyrektora Drog Krajowych
i Autostrad z dnia 1 wrze$nia 2021 r. w sprawie ustanowienia Systemu Zarzadzania
Bezpieczenstwem Informacji w Generalnej Dyrekcji Drog Krajowych 1 Autostrad 1 okreslenia
sposobu wprowadzania dokumentacji tego systemu, wiasciwy dla dokumentacji Systemu

Zarzadzania Bezpieczenstwem Informac;ji.

§ 4. Zarzadzenie wchodzi w zycie z dniem nastg¢pujacym po dniu ogloszenia.

P.O. GENERALNY DYREKTOR
DROG KRAJOWYCH I AUTOSTRAD

Tomasz Zuchowski
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Rozdziat 1
Przepisy ogolne

§1.
Polityka Ochrony Danych Osobowych w Generalnej Dyrekcji Drog Krajowych i Autostrad,
zwana dalej ,,PODO”, zostala opracowana na podstawie art. 24 ust. 2 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych), zwanego dalej ,,RODO”.

§2.

1. PODO ma na celu ustanowienie w Generalnej Dyrekcji Drog Krajowych 1 Autostrad,
zwanej dalej ,,GDDKIiA”, wiasciwego, z punktu widzenia praw 1 wolnosci osob, ktorych
dane dotycza, poziomu ochrony danych osobowych poprzez zapewnienie realizacji
zasad, o ktorych mowa w art. 5 RODO, tj.:

1) zgodnosci z prawem;

2) rzetelnosci,

3) przejrzystosci;

4) ograniczenia celu;

5) minimalizacji danych;

6) prawidtowosci;

7) ograniczenia okresu przechowywania.

2. Sposob zapewnienia zgodnosci przetwarzania danych osobowych z zasadami, o ktérych
mowa w ust. 1, podlega dokumentowaniu w celu zapewnienia rozliczalno$ci ich
realizacji.

§3.
1. PODO okresla w szczego6lnosci:

1) podzial obowigzkow 1 odpowiedzialnosci 0sob zobowigzanych do realizacji zadan
okreslonych w PODO;

2) jednolite reguty postgpowania w zakresie przetwarzania danych osobowych w catej
GDDKIiA;

3) sposob wdrazania $Srodkéw ochrony danych osobowych zapewniajacych zgodnos¢
ich przetwarzania z prawem i uwzgledniajacych wyniki analiz ryzyka dla praw
1 wolnosci osob, ktérych dane osobowe przetwarzane s3 w GDDKIA;

4) sposob zapewnienia realizacji praw osob, ktorych dane osobowe przetwarzane sg
w GDDKIA.
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2. Szczegbtowe procedury przetwarzania 1 ochrony danych osobowych okresla
dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji w Generalnej
Dyrekcji Drog Krajowych 1 Autostrad, zwana dalej ,,dokumentacja SZBI”,
wprowadzona do stosowania w sposob okreslony w zataczniku nr 3 do zarzadzenia
Nr 23 Generalnego Dyrektora Drog Krajowych i Autostrad z dnia 1 wrzesnia 2021 r.
w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji
w Generalnej Dyrekcji Drog Krajowych 1 Autostrad i1 okreslenia sposobu wprowadzania
dokumentacji tego systemu.

3. Przetwarzajac dane osobowe w GDDKIA uwzglednia si¢ rekomendacje, stanowiska
1 wytyczne:

1) Prezesa Urzedu Ochrony Danych Osobowych, a takze organu poprzedzajacego —
Generalnego Inspektora Ochrony Danych Osobowych;

2) Europejskiej Rady Ochrony Danych;
3) Europejskiego Inspektora Ochrony Danych.

§ 4.

Administratorem danych osobowych przetwarzanych w GDDKIiA jest Generalny Dyrektor
Droég Krajowych 1 Autostrad.

§5.
1. Ilekro¢ w PODO jest mowa o:

1) Administratorze danych — rozumie si¢ przez to Generalnego Dyrektora Drog
Krajowych i Autostrad;

2) czynnosci przetwarzania — rozumie si¢ przez to zespot powigzanych ze sobag
operacji na danych osobowych, wykonywanych przez jedna lub kilka osob, ktore
mozna okresli¢ w sposob zbiorczy, w zwiazku z celem, w jakim te operacje sa
podejmowane;

3) intranetowe] bazie wiedzy o ochronie danych osobowych — rozumie si¢ przez to
witryn¢ ,,Ochrona danych osobowych” opublikowang w ramach Portalu
intranetowego GDDKIiA, dostepng dla pracownikéw GDDKIiA;

4) IOD —rozumie si¢ przez to Inspektora Ochrony Danych w GDDKIA;

5) koordynatorze ds. ochrony danych osobowych w Oddziale GDDKiA lub
Koordynatorze — rozumie si¢ przez to pracownika Oddzialu GDDKIA,
wyznaczonego przez Dyrektora Oddziatu GDDKIiA do koordynowania realizacji
zadan w zakresie ochrony danych osobowych;

6) operacji przetwarzania — rozumie si¢ przez to kazda operacj¢ na danych osobowych
realizowang w ramach czynnosci przetwarzania, a w szczegdlnosci zbieranie lub
pobieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, przegladanie, wykorzystywanie, ujawnianie
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poprzez przestanie, rozpowszechnianie lub innego rodzaju udost¢pnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

7) organie nadzorczym — rozumie si¢ przez to Prezesa Urzedu Ochrony Danych
Osobowych;

8) osobach peligcych funkcje kierownicze - rozumie si¢ przez to Generalnego
Dyrektora Drog Krajowych 1 Autostrad, jego =zastepcoOw oraz Dyrektora
Generalnego GDDKIiA, dyrektorow oddziatbw GDDKiA 1 ich zastepcow,
kierujacych komoérkami organizacyjnymi Centrali GDDKIA 1 ich zastepcow;

9) osobie upowaznionej — rozumie si¢ przez to osob¢ uprawniong do przetwarzania
danych osobowych poprzez nadanie jej upowaznienia do przetwarzania danych
osobowych w trybie okreslonym w rozdziale 3 PODO;

10) Polityce Bezpieczenstwa Informacji — rozumie si¢ przez to Polityke
Bezpieczenstwa Informacji w GDDKiA wprowadzong do stosowania na mocy
zarzadzenia Nr 23 Generalnego Dyrektora Drog Krajowych 1 Autostrad z dnia
1 wrze$nia 2021 r. w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem
Informacji w Generalnej Dyrekcji Drog Krajowych i Autostrad i1 okreslenia
sposobu wprowadzania dokumentacji tego systemu;

11) zasobie teleinformatycznym — rozumie si¢ przez to system, baze danych, aplikacje,
udzial sieciowy, w szczego6lnosci folder na dysku sieciowym lub w chmurze
obliczeniowej, w ktorym przetwarza si¢ dane.

2. Pojecia niezdefiniowane w PODO maja znaczenie nadane im w Polityce
Bezpieczenstwa Informacji w GDDKIiA oraz RODO.

§ 6.

1.  Wszystkie osoby upowaznione do przetwarzania danych osobowych w GDDKIiA maja
obowigzek stosowania PODO.

2. PODO ma zastosowanie wobec danych osobowych, ktdrych przetwarzanie regulowane
jest przepisami RODO:

1) przetwarzanych w GDDKIiA, bedacych jej witasnoscig lub jej powierzonych
w ramach umoéw lub porozumien z podmiotami zewngtrznymi, chyba, Zze umowy te
lub porozumienia stanowig inaczej;

2) przetwarzanych we wszystkich obiektach 1 zasobach teleinformatycznych
uzytkowanych przez GDDKIiA, jak rowniez innych miejscach, w ktorych
realizowany jest dostep do danych osobowych, w szczegdlnos$ci za posrednictwem
zdalnego korzystania z cyberprzestrzeni GDDKIiA i pracy w formule BYOD.

3. PODO nie ma zastosowania do przetwarzania danych osobowych, ktére nie jest
regulowane przepisami RODO lub do ktorego odrebne ustawy nie przewidujg
obowigzku stosowania przepiséw RODO, w szczegolnosci PODO nie ma zastosowania
do przetwarzania danych osobowych na potrzeby bezpieczenstwa i obronnosci panstwa.
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4. Generalny Dyrektor Drog Krajowych i1 Autostrad nie jest zobligowany do stosowania
przepisow o ochronie danych osobowych w zwiazku z zapobieganiem i zwalczeniem
przestepczosci.
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Rozdziat 2
Obowiazki 1 odpowiedzialno$¢ w zakresie zarzadzania ochrong danych
osobowych

§7.

Administrator danych zapewnia bezpieczenstwo danych osobowych oraz realizuje inne
obowigzki wynikajace z RODO 1 z przepiséw powszechnie obowigzujacych. Zadania
te wykonuje samodzielnie lub powierza ich wykonanie osobom upowaznionym wskazanym
w PODO, innej dokumentacji SZBI lub w pelnomocnictwach.

§ 8.

Administrator danych stosuje $rodki fizyczne, techniczne i1 organizacyjne zapewniajgce
ochron¢ przetwarzanych danych osobowych, a w szczegdlno$ci zabezpiecza dane osobowe
przechowywane, przesylane lub w inny sposdb przetwarzane przed przypadkowym lub
niezgodnym z prawem zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym
ujawnieniem lub nieuprawnionym dostgpem.

§09.
Osoby petiace funkcje kierownicze w GDDKIiA:

1) organizuja przetwarzanie i ochron¢ danych osobowych w podlegtych im komorkach
organizacyjnych;

2) zapewniaja przestrzeganie przepisow o ochronie danych osobowych w podleglych im
komorkach organizacyjnych;

3) tworza warunki do zapewnienia wlasciwego poziomu ochrony danych osobowych
w podlegtych im komédrkach, w tym poprzez stosowanie fizycznych, technicznych
1 organizacyjnych srodkéw zapewniajacych ochrong tych danych;

4) zapewniaja wlaczenie odpowiednio IOD 1 Koordynatorow do wszystkich spraw
dotyczacych ochrony danych osobowych na ich poczatkowym etapie, poprzez
przekazanie im niezbednych informacji o planowanym procesie przetwarzania danych,
w tym informacji okreslonych w art. 38 RODO.

§ 10.

1. Do zadanh kierujacych komorkami organizacyjnymi nalezy realizacja obowigzkow
Administratora danych niezastrzezonych dla innych 0s6b, w szczegdlnosci:

1) uwzglednianie ochrony danych osobowych w fazie projektowania i realizacji
proceséw zachodzacych w kierowanej komoérce organizacyjnej oraz stosowanie
zasady domyslnej ochrony danych;

2) identyfikowanie ryzyka naruszenia ochrony danych osobowych i naruszenia praw
1 wolno$ci oséb, ktorych dane s3 przetwarzane w kierowanej komorce
organizacyjnej, a takze zarzadzanie tym ryzykiem;
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3) dokonywanie oceny skutkow planowanych operacji przetwarzania danych
osobowych dla ich ochrony oraz wnioskowanie do Administratora o uprzednie
konsultacje, o ktorych mowa w art. 36 RODO;

4) wnioskowanie o rejestracj¢, aktualizacje lub usunigcie czynnosci z Rejestru
czynnoS$ci przetwarzania;

5) wypehianie obowigzkéw informacyjnych, wzgledem osob fizycznych, ktérych
dane przetwarzane s3 w GDDKIiA;

6) przygotowywanie umoéw dotyczacych powierzenia przetwarzania danych i nadzor
nad ich realizacjg;

7) udostepnianie danych osobowych przetwarzanych w podleglej komorce
organizacyjnej;

8) rozpatrywanie, w porozumieniu z IOD lub Koordynatorami, skarg, wnioskow
i zagdan osob, ktorych dane dotycza w zwiazku z przetwarzaniem ich danych
osobowych;

9) nadzor nad przestrzeganiem przez podleglta komorke organizacyjng przepisow
w zakresie ochrony danych osobowych.

2. Kierujacy komoérkami organizacyjnymi Centrali GDDKiA moga powierzy¢ realizacje
wybranych zadan, o ktorych mowa w ust. 1, kierujacym wewngtrznymi komoérkami
organizacyjnymi tych komorek organizacyjnych.

§11.

1. Kierujacy komorka witasciwag w sprawach ochrony fizycznej w Centrali GDDKiA
1 dyrektorzy oddzialow GDDKIiA zapewniaja $rodki fizycznej ochrony danych
osobowych. Szczegdlowy =zakres zadan w tym zakresie okre$la Polityka
Bezpieczenstwa Fizycznego w GDDKIA.

2. Dobierajac srodki ochrony fizycznej danych osobowych uwzglednia si¢ wyniki analiz
ryzyka przetwarzania tych danych dla praw i obowigzkow osob, ktorych dane dotycza.

§ 12.

1. Kierujacy komoérka wlasciwg w sprawach informatyki w Centrali GDDKiA zapewnia
srodki  bezpieczenstwa danych osobowych przetwarzanych w  systemach
teleinformatycznych. Szczegotowy zakres zadan w tym zakresie okresla Polityka
Bezpieczenstwa Teleinformatycznego w GDDKIA.

2. Dobierajac $rodki ochrony teleinformatycznej danych osobowych uwzglednia si¢
wyniki analiz ryzyka przetwarzania tych danych dla praw i obowigzkow osob, ktorych
dane dotycza.

§13.

Osoby upowaznione realizujg zadania i obowigzki okreslone w RODO, PODO i w pozostatej
dokumentacji SZBI w odniesieniu do danych osobowych przekazanych im do przetwarzania
w ramach obowigzkow stuzbowych. W szczegdlnosci sa one zobowigzane do:
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1) zachowania szczegoOlnej staranno$ci przy przetwarzaniu danych osobowych,
z uwzglednieniem zasad zgodnosci z prawem, rzetelnos$ci, przejrzysto$ci, ograniczenia
celu, minimalizacji danych, prawidlowosci 1 ograniczenia przechowywania;

2) przestrzegania zasad bezpieczenstwa i ochrony informacji okreslonych w Polityce
Bezpieczenstwa Informacji;

3) przestrzegania zasad i stosowania procedur ochrony danych osobowych okre§lonych
w PODO oraz dokumentacji SZBI;

4) przestrzegania zakresu udzielonego im upowaznienia;

5) zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczania.

§ 14.
Do zadan 10D nalezy:

1) monitorowanie przestrzegania przepisow RODO i innych aktow prawnych dotyczacych
ochrony danych osobowych, w tym prowadzenie sprawdzen z zakresu ochrony danych
osobowych;

2) monitorowanie przestrzegania regulacji wewnetrznych dotyczacych ochrony danych
osobowych;

3) koordynacja procesu prowadzenia sprawdzen w Oddziatach GDDKIiA;

4) szkolenie 0sob upowaznionych z przepisow i zasad dotyczacych ochrony danych
osobowych;

5) opiniowanie projektow wewnetrznych i zewnetrznych aktow prawnych, a w razie
potrzeby rowniez innych dokumentow, w zakresie ich zgodnosci z przepisami
o ochronie danych osobowych;

6) doradzanie osobom przetwarzajacym dane osobowe w GDDKiA we wszelkich
sprawach zwigzanych z ochrong danych osobowych, a takze informowanie
o obowiazkach spoczywajacych na nich na mocy przepisow Unii Europejskiej lub
krajowych przepisow o ochronie danych osobowych;

7) udzielanie zalecen co do oceny skutkdw planowanych operacji przetwarzania dla
ochrony danych osobowych 1 monitorowanie jej wykonania;

8) pekienie roli punktu kontaktowego dla organu nadzorczego i wspotpraca z tym
organem,;

9) uzgadnianie sposobu i tresci odpowiedzi na wplywajace do Centrali GDDKIiA zadania
0s6b fizycznych, ktérych dane osobowe sg przetwarzane w GDDKIA;

10) udzielanie Koordynatorom wsparcia w zakresie realizacji ich obowiazkoéw, o ktérych
mowa w § 16 oraz w dokumentacji SZBI;
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11) sporzadzanie i przedktadanie Administratorowi danych, do dnia 31 marca kazdego
roku, rocznego sprawozdania o stanie ochrony danych osobowych w GDDKIiA oraz
realizacji zadan 10D;

12) realizacja zadan 10D w zakresie rozwigzywania naruszen ochrony danych osobowych,
zgodnie z procedurg reagowania na incydenty lub podejrzenia wystgpienia incydentu
bezpieczenstwa informacji, o ktorej mowa w Polityce Bezpieczenstwa Informacji;

13) udziat w procesie analizy ryzyka przetwarzania danych osobowych poprzez realizacje
zadan okreslonych w procedurach analizy ryzyka, o ktérych mowa w Polityce
Bezpieczenstwa Informacji,

14) obstuga skrzynki poczty elektronicznej: iod@gddkia.gov.pl.
§ 15.

Do zadan wewnetrznej komorki organizacyjnej do spraw bezpieczenstwa informacji w Centrali
GDDKiA nalezy koordynowanie funkcjonowania systemu ochrony danych osobowych
w GDDKIA poprzez:

1) prowadzenie i aktualizowanie Rejestru czynno$ci przetwarzania danych osobowych
oraz rejestru kategorii czynno$ci przetwarzania danych osobowych na podstawie
informacji przekazanych przez kierownikdéw komorek organizacyjnych;

2) opracowywanie projektow wytycznych i1 procedur w zakresie sposobu realizacji
obowigzkow wynikajacych z przepiséw o ochronie danych osobowych;

3) opiniowanie projektow uméw powierzenia przetwarzania danych i dokumentacji
zamoéwien publicznych w zakresie ochrony danych osobowych w Centrali GDDKIA;

4) opiniowanie tresci 1 sposobu realizacji obowigzkéw informacyjnych wzgledem osob,
ktérych dane osobowe sg przetwarzane w Centrali GDDKIA;

5) koordynacja sposobu realizacji obowiazku informacyjnego w GDDKIA;

6) opiniowanie udostgpnienia danych osobowych przez Centrale GDDKiA, w tym
w ramach dostepu do informacji publicznej;

7) prowadzenie intranetowej bazy wiedzy o ochronie danych osobowych dla pracownikéw
GDDKIiA;
8) wspodlpraca z Koordynatorami w zakresie realizacji przez nich obowigzkow, o ktorych

mowa w § 16 oraz w dokumentacji SZBI;

9) realizacja zadan w zakresie rozwigzywania naruszen ochrony danych osobowych,
zgodnie z procedura reagowania na incydenty lub podejrzenia wystgpienia incydentu
bezpieczenstwa informacji, o ktorej mowa w Polityce Bezpieczenstwa Informacji;

10) udzial w procesie analizy ryzyka przetwarzania danych osobowych poprzez realizacje¢
zadan okreslonych w procedurach analizy ryzyka, o ktérych mowa w Polityce
Bezpieczenstwa Informacji.

11) doradzanie pracownikom GDDKiA w ramach procesu planowania ochrony danych
osobowych w fazie projektowania i domyslnej ochrony danych.
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§ 16.
Do zadan Koordynatora ds. ochrony danych w Oddziale GDDKiA nalezy:

1) monitorowanie przestrzegania przepisow RODO i innych aktow prawnych dotyczacych
ochrony danych osobowych w Oddziale GDDKiA, w tym prowadzenie sprawdzen
z zakresu ochrony danych osobowych;

2) monitorowanie przestrzegania w Oddziale GDDKiA regulacji wewngtrznych
dotyczacych ochrony danych osobowych;

3) szkolenie 0s6b upowaznionych w Oddziale GDDKIA z przepisow i zasad dotyczacych
ochrony danych osobowych;

4) opiniowanie projektow wewnetrznych aktow prawnych Oddziatu GDDKIiA, a takze
innych dokumentéw w zakresie ich zgodno$ci z przepisami o ochronie danych
osobowych;

5) doradzanie osobom przetwarzajacym dane osobowe w Oddziale GDDKiA we
wszelkich sprawach zwigzanych z ochrong danych osobowych, a takze informowanie
o obowiazkach spoczywajacych na nich na mocy przepisow Unii Europejskiej lub
krajowych przepiséw o ochronie danych osobowych;

6) uzgadnianie sposobu i tresci odpowiedzi na wptywajace do Oddziatu GDDKIA Zadania
0s0b fizycznych, ktorych dane osobowe sg przetwarzane w Oddziale GDDKIiA;

7) sporzadzanie i przedktadanie Dyrektorowi Oddziatu GDDKiA do dnia 31 stycznia
kazdego roku rocznego sprawozdania o stanie ochrony danych osobowych w Oddziale
GDDKIA oraz realizacji zadan Koordynatora;

8) opiniowanie projektow umow powierzenia przetwarzania danych i dokumentacji
zamowien publicznych w zakresie ochrony danych osobowych w Oddziale GDDKIA;

9) opiniowanie tresci i sposobu realizacji obowiazku informacyjnego, o ktorym mowa
w RODO wzgledem os6b ktorych dane osobowe sg przetwarzane w Oddziale
GDDKIA;

10) opiniowanie udostgpniania danych osobowych przez Oddzial GDDKiA, w tym
w ramach dostepu do informacji publicznej;

11) realizacja zadan w zakresie rozwigzywania naruszen ochrony danych osobowych
w Oddziale GDDKIiA, zgodnie z procedurg reagowania na incydenty lub podejrzenia
wystgpienia incydentu bezpieczefnstwa informacji, o ktéorej mowa w Polityce
Bezpieczenstwa Informacji;

12) udzial w procesie analizy ryzyka przetwarzania danych osobowych w Oddziale
GDDKIiA poprzez realizacj¢ zadan okreslonych w procedurach analizy ryzyka,
o ktorych mowa w Polityce Bezpieczenstwa Informacji;

13) doradzanie pracownikom Oddziatu GDDKiA w ramach procesu planowania ochrony
danych osobowych w fazie projektowania i domyslnej ochrony danych.
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Rozdziat 3
Nadawanie dostepu do danych osobowych

§17.

1. Do przetwarzania danych osobowych moga by¢ dopuszczone wytacznie osoby
upowaznione przez Administratora danych lub podmiot przetwarzajacy, zapoznane
z przepisami o ochronie danych osobowych oraz zobowigzane do zachowania
w tajemnicy danych osobowych i sposobow ich ochrony w GDDKIA.

2. Zasady nadawania dostepu do danych osobowych osobom upowaznionym przez
podmioty przetwarzajace dziatajace na polecenie Administratora danych okre$laja
kazdorazowo umowy powierzenia przetwarzania, a w zakresie w nich
nieuregulowanym regulacje wewnetrzne stosowane przez podmiot przetwarzajacy.

§ 18.
Upowaznienia do przetwarzania danych osobowych dla:

1) pracownikéw zajmujacych stanowisko, z ktérym wigze si¢ przetwarzanie danych
osobowych — sg wypelniane, przedktadane do podpisu oraz wydawane pracownikowi,
przez kierujacego komorka whasciwg do spraw pracowniczych odpowiednio w Centrali
GDDKIiA lub Oddziale GDDKIiA, a nastgpnie przechowywane w aktach osobowych
pracownika;

2) stazystow, praktykantow lub wolontariuszy realizujacych zadania, z ktorymi wigze si¢
przetwarzanie danych osobowych — s3 wypelniane, przedkladane do podpisu oraz
wydawane, przez kierujacego komorka wtasciwg do spraw pracowniczych odpowiednio
w Centrali GDDKIiA lub Oddziale GDDKIA, a nastgpnie przechowywane w aktach
sprawy dotyczacej organizacji stazu, praktyki lub wolontariatu;

3) os6b wykonujacych zadania na podstawie umoéw cywilnoprawnych - stanowig
zalaczniki do umowy zawieranej z t3 osoba;

4) os6b swiadczacych ustugi na rzecz GDDKIA na innej podstawie — sg opracowywane,
przedktadane do podpisu oraz wydawane, przez kierujacego komoérkg organizacyjng na
rzecz ktorej ta osoba wykonuje dziatania, a nast¢pnie przechowywane we wilasciwych
aktach sprawy.

§ 19.
Upowaznienia do przetwarzania danych osobowych podpisuje:

1) w odniesieniu do 0sob zatrudnionych lub wykonujacych zadania na rzecz Centrali
GDDKiA — Administrator danych, Dyrektor Generalny GDDKiA lub inna osoba
upowazniona przez Administratora danych;

2) w odniesieniu do 0s6b zatrudnionych lub wykonujacych zadania na rzecz Oddziatu
GDDKIiA — Dyrektor Oddziatu GDDKIA lub, w uzasadnionych przypadkach, osoba go
zastgpujaca.
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§ 20.

Upowaznienia do przetwarzania danych osobowych sa wypeklniane lub opracowywane
z wykorzystaniem wzoru, ktory stanowi zatacznik do PODO.

§21.

W przypadku watpliwosci, co do zakresu upowaznienia do przetwarzania danych osobowych,
o zakresie tym decyduje kierujacy komorka organizacyjng, w ktérej osoba upowazniona jest
zatrudniona na podstawie umowy o prace lub z ktorg wspolpracuje na innej podstawie.

§ 22.

Tryb nadawania, zmiany 1 odbierania uprawnien dostepu do danych osobowych
przetwarzanych w systemach teleinformatycznych okresla Polityka Bezpieczenstwa
Teleinformatycznego.

§ 23.

Kierujacy komoérka organizacyjna, w ktorej zatrudniony jest pracownik lub na rzecz ktorej
wykonuje dziatania osoba, o ktérej mowa w § 18 pkt 2-4, kieruje pracownika lub te osobe na
szkolenie adaptacyjne z bezpieczenstwa informacji, o ktorym mowa w Polityce
Bezpieczenstwa Informacji.

13



Dziennik Urzgdowy Generalnej Dyrekcji Drog Krajowych i Autestaéd Poz. 21

Rozdziat 4
Dopuszczalno$¢ przetwarzania danych osobowych

§ 24.

1. Przetwarzanie danych osobowych jest dopuszczalne po spetnieniu co najmniej jednej
z przestanek wymienionych w art. 6 ust. 1 RODO i z uwzglgdnieniem zasad, o ktorych
mowa w art. 5 RODO.

2. W przypadku zamiaru przetwarzania danych szczegdlnych kategorii, o ktérych mowa
w art. 9 RODO, konieczne jest spelnienie co najmniej jednej zprzestanek
wymienionych w art. 6 ust. | RODO oraz jednej z przestanek wymienionych w art. 9
ust. 2 RODO.

3. Przetwarzanie danych osobowych o wyrokach skazujacych i1 naruszeniach prawa jest
mozliwe wylacznie w sytuacji, gdy wymagaja tego przepisy prawa.

§ 25.

1. W przypadku uznania, ze przestankg do przetwarzania danych osobowych jest zgoda
osoby, ktorej dane dotycza, zgoda ta jest odbierana najpdzniej w chwili zbierania
danych od tej osoby.

2. Zgoda moze zosta¢ odebrana w dowolnej formie, pod warunkiem, ze forma ta
umozliwia jednoznaczne okre$lenie jakich danych osobowych dotyczy zgoda oraz
w jakim celu maja by¢ one przetwarzane. W szczeg6lnosci zgoda moze by¢ odebrana
w formie:

1) pisemnej;
2) elektronicznej potwierdzonej podpisem elektronicznym,;
3) dokumentowej, w rozumieniu art. 77> Kodeksu cywilnego;

4) $wiadomego dzialania wyrazonego poprzez zalgczenie danych osobowych do
pisma, e-maila lub podanie danych osobowych w rozmowie telefonicznej, ktora jest
rejestrowana.

3. W przypadku, gdy dane osobowe przetwarzane na podstawie zgody zbierane sa
z inicjatywy GDDKIA, zgoda powinna zosta¢ udzielona poprzez podpisanie formularza
zgody lub zaznaczenie odpowiedniej opcji (checkbox) w systemie teleinformatycznym.
Dopuszcza si¢ mozliwos¢ dokumentowania faktu wudzielenia zgody poprzez
przechowywanie skanu podpisanego dokumentu.

4. Formularz zgody, o ktorym mowa w ust. 3, musi zawiera¢ pelng tres¢ klauzuli
informacyjnej. Osoba, ktorej dane dotycza musi mie¢ mozliwo$¢ zapoznania si¢
z trescig klauzuli przed wyrazeniem zgody.

5. W przypadku odbierania zgody za posrednictwem systemu teleinformatycznego system
ten musi zapewnia¢ rozliczalno$¢ udzielonych zgod poprzez odnotowanie co najmnie;j
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imienia 1 nazwiska lub identyfikowalnego loginu osoby, wyrazajacej zgod¢ oraz daty
udzielonej zgody.

6. Niedopuszczalne jest:

1) uznawanie za zgod¢ milczenia lub niepodjecia okreslonego dziatania przez osobe,
ktérej dane dotycza;

2) domyslne oznaczenie opcji zgody w systemie teleinformatycznym, za
posrednictwem ktorego zbierane sg dane osobowe.

7. Kierujacy komoérka organizacyjng odpowiedzialng za realizacje czynnosci
przetwarzania, w ramach ktorej dane osobowe przetwarzane sg na podstawie zgody,
zapewnia rozliczalno§¢ odebranych zgdéd co najmniej przez okres realizacji tej
czynno$ci przetwarzania.

§ 26.

1. W przypadku uznania, ze przestanka do przetwarzania danych osobowych jest prawnie
uzasadniony interes Administratora danych, kierujacy komodrka organizacyjna
odpowiedzialng za realizacj¢ czynno$ci przetwarzania, w ramach ktorej, na tej
podstawie, dane osobowe sg przetwarzane, przeprowadza test rtOwnowagi.

2. Test rownowagi polega na wykazaniu rownowagi pomiedzy interesem Administratora
danych a sposobem zabezpieczenia realizacji praw i wolno$ci osoby, ktérej dane maja
by¢ przetwarzane w ramach czynno$ci przetwarzania, i zapewnia:

1) identyfikacje interesOw Administratora danych realizowanych za posrednictwem
czynnoS$ci przetwarzania oraz praw i wolnosci, ktore przetwarzanie moze naruszyc,

2) ocen¢ wagi interesOw Administratora danych, wzgledem zakresu gromadzonych
w ramach czynnosci przetwarzania danych osobowych;

3) ocen¢ zabezpieczen, ktore Administrator danych planuje zastosowaé w celu
ochrony praw i wolnosci ktore przetwarzanie moze naruszy¢.

3. W sytuacji gdy test, o ktorym mowa w ust. 1, wykaze brak mozliwo$ci zapewnienia
rownowagi pomiedzy interesem Administratora danych a sposobem zabezpieczenia
realizacji praw 1 wolno$ci osoby, ktorej maja by¢ przetwarzane, okre§lonej czynnosci
przetwarzania nie realizuje si¢.

4. Kierujacy komorka organizacyjng odpowiedzialng za realizacj¢ czynnoSci
przetwarzania, w ramach ktorej dane osobowe przetwarzane sa na podstawie

uzasadnionego interesu Administratora danych, zapewnia rzetelno$¢ wykonania testu
roéwnowagi i1 jego udokumentowanie.

5. W GDDKiA obowigzuje jednolity sposob wykonywania i dokumentowania testu
rownowagi okreslony w dokumentacji SZBI.
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Rozdziat 5

Ochrona danych osobowych w fazie projektowania i domys$lna ochrona danych

§ 27.

Kazda nowg czynnos$¢ przetwarzania danych osobowych projektuje si¢ w sposdb zapewniajacy:

1)

2)
3)

domys$lng realizacje zasad zgodno$ci z prawem, rzetelnosci, przejrzystosci,
ograniczenia celu, minimalizacji danych, prawidlowosci 1 ograniczenia
przechowywania;

domyslng realizacje praw oséb, ktorych dane dotycza;
rozliczalno$¢ w zakresie, o ktorym mowa w pkt 1-2.
§ 28.

Przed rozpoczeciem przetwarzania danych osobowych, w ramach nowej czynnos$ci
przetwarzania, kierujacy komorka organizacyjng odpowiedzialng za realizacje tej
czynnosci przeprowadza analiz¢ obejmujaca co najmniej okreslenie:

1) celui podstawy prawnej przetwarzania danych osobowych;

2) rodzajow przetwarzanych danych osobowych oraz kategorii osob, ktorych dane
dotycza;

3) planowanego okresu przetwarzania danych osobowych;

4) sposobu pozyskania i1 przechowywania oraz zakresu operacji, jakie beda
wykonywane na danych osobowych;

5) rodzajow podmiotoéw, ktorym dane beda udostgpnianie lub powierzane;

6) sposobu realizacji obowigzku informacyjnego, o ktorym mowa w art. 13 1 14
RODO;

7) ryzyk dla praw 1 wolnos$ci 0sob, ktoérych dane dotycza 1 proponowanego sposobu
zarzadzania nimi w ramach planowanej czynnosci przetwarzania.

W sytuacji, o ktoérej mowa w § 26 ust. 1, niezbednym elementem analizy, o ktoérej mowa
w ust. 1, jest test rtOwnowagi, o ktorym mowa w § 26 ust. 2.

W GDDKIiA obowigzuje jednolity sposob wykonywania i dokumentowania analizy,
o ktorej mowa w ust. 1, okreslony w dokumentacji SZBI.

Dokumentacja z wykonane] analizy stanowi podstawe wpisu nowej czynno$ci
przetwarzania do Rejestru czynnos$ci przetwarzania, o ktorym mowa w § 31.

§ 29.

Analize, o ktorej mowa w § 28 ust. 1, ponawia si¢ w przypadku wprowadzenia istotnych
zmian w czynnosci przetwarzania danych osobowych, w szczegdlnosci dotyczacych:

1) rozszerzenia zakresu przetwarzanych danych;
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2) zmiany celu przetwarzania;

3) zmiany lub dodania nowej podstawy prawnej przetwarzania danych,;
4) zmiany $rodkdéw organizacyjno-technicznych ochrony danych,;

5) zmiany otoczenia prawnego czynnosci przetwarzania,

6) a takze innych wywierajacych wpltyw na zapewnienie realizacji zasad i praw,
o ktorych mowa w § 27.
2. Dokumentacja z wykonanej analizy, o ktorej mowa w ust. 1, stanowi podstawe

aktualizacji wpisu czynno$ci przetwarzania w Rejestrze czynnos$ci przetwarzania,
o ktorym mowa w § 31.
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Rozdziat 6
Rejestrowanie czynnosci przetwarzania

§ 30.

1. W GDDKIA prowadzi si¢ wspolny Rejestr czynnosci przetwarzania i wspolny rejestr
kategorii czynnosci przetwarzania dla wszystkich jednostek organizacyjnych.

2. Rejestr czynno$ci przetwarzania oraz rejestr kategorii czynnosci przetwarzania
prowadzone s3 w wewnetrznej komorce organizacyjnej do spraw bezpieczenstwa
informacji w Centrali GDDKiA.

§ 31.

1. W Rejestrze czynnos$ci przetwarzania zamieszcza si¢ informacje dotyczace wszystkich
czynnosci przetwarzania realizowanych w GDDKIA.

2. Wpis pojedynczej czynno$ci przetwarzania w Rejestrze czynnosci przetwarzania
zawiera co najmniej informacje o:

1) celu przetwarzania danych osobowych;

2) kategoriach osob i kategoriach danych osobowych jakie sg przetwarzane w ramach
czynnosci przetwarzania;

3) podstawie prawnej przetwarzania danych osobowych;

4) odbiorcach lub kategoriach odbiorcéw, ktorym dane osobowe moga by¢
przekazywane;

5) planowanych terminach usuni¢cia poszczego6lnych kategorii danych osobowych;
6) sposobach przetwarzania danych (papierowo, elektronicznie);

7) ewentualnym przekazywaniu danych do panstwa trzeciego lub organizacji
mig¢dzynarodowych;

8) fizycznych, technicznych i organizacyjnych srodkach ochrony danych osobowych.

3. Rejestr czynnoSci przetwarzania jest udostgpniany pracownikom GDDKIA za
posrednictwem wewnetrznych elektronicznych kanatéw komunikacji.

§ 32.

1. W Rejestrze kategorii czynnosci przetwarzania dokonuje si¢ wpisu w kazdej sytuacji,
w ktorej Generalny Dyrektor Drog Krajowych i1 Autostrad przyjmuje na siebie
obowigzki podmiotu przetwarzajacego, w mysl art. 28 RODO.

2. Kierujacy komorka organizacyjna, ktora zamierza przetwarza¢ dane osobowe w sytuacji,
o ktorej] mowa w ust. 1, informuje wewngtrzng komoérke organizacyjng do spraw
bezpieczenstwa informacji w Centrali GDDKiA o zawartej umowie lub innym
instrumencie prawnym naktadajacym na Generalnego Dyrektora Drog Krajowych
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1 Autostrad obowiazki podmiotu przetwarzajacego. Informacja ta stanowi podstawe
wpisu do rejestru kategorii czynnosci przetwarzania.

3. Kierujacy komorka organizacyjng w Oddziale GDDKIiA przekazuje informacje, o ktorej
mowa w ust. 2, za posrednictwem Koordynatora.

4. Rejestr kategorii czynnosci przetwarzania zawiera co najmniej informacje o:
1) celu przetwarzania danych osobowych;
2) nazwie 1 danych kontaktowych administratora powierzajgcego dane;

3) danych kontaktowych IOD administratora powierzajacego dane, o ile zostat
wyznaczonyj,

4) kategoriach o0sob i kategoriach danych osobowych jakie sg przetwarzane w ramach
obowigzkow, o ktorych mowa w ust. 1;

5) czasie na ktory powierzone zostaly dane osobowe;

6) ewentualnym przekazywaniu danych do panstwa trzeciego lub organizacji
mig¢dzynarodowych;

7) fizycznych, technicznych i organizacyjnych $rodkach ochrony danych osobowych.

5. Rejestr kategorii czynno$ci przetwarzania jest udostgpniany pracownikom GDDKIA za
posrednictwem wewngetrznych elektronicznych kanatow komunikacji.
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Rozdziat 7
Zarzadzanie ryzykiem i ocena skutkOw przetwarzania dla ochrony praw
1 wolnosci 0s6b fizycznych

§ 33.

1. Przetwarzanie danych osobowych w GDDKIiA odbywa si¢ z uwzglednieniem ryzyka,
jakie to przetwarzanie moze wywolywac dla praw i wolnosci osob, ktorych dane
dotycza.

2. Zarzadzanie ryzykiem naruszenia praw i wolnosci osob, ktorych dane dotycza, ma na
celu rzetelng ocene wptywu operacji przetwarzania danych osobowych i stosowanych
lub proponowanych do stosowania zabezpieczen na prawa 1 wolnosci osoby, ktérej dane
dotycza, na wszystkich etapach realizacji czynnoS$ci przetwarzania oraz opracowanie
planu postgpowania ze zidentyfikowanym ryzykiem.

§ 34.

1. Analizg ryzyka przetwarzania danych osobowych dla praw i wolnos$ci osob, ktorych
dane dotycza przeprowadza si¢ podczas:

1) planowania nowej czynno$ci przetwarzania;

2) planowania zmian w zarejestrowanej czynnos$ci przetwarzania,

3) analizy naruszenia ochrony danych osobowych;

4) cyklicznej analizy ryzyka, o ktorej mowa w Polityce Bezpieczenstwa Informacji.

2. W analizie, o ktérej mowa w ust. 1, uwzglednia si¢ kontekst przetwarzanych danych
osobowych oraz tatwos¢ identyfikacji osoby fizycznej za posrednictwem
przetwarzanych danych.

3. Zaprzeprowadzenie analizy ryzyka odpowiedzialny jest:
1) kierujacy komorka organizacyjng odpowiedzialng za realizacj¢ czynnosci
przetwarzania — w przypadkach okreslonych w ust. 1 pkt 11 2;

2) zespdt analizujacy naruszenie ochrony danych osobowych — w przypadku
okreslonym w ust. 1 pkt 3;

3) Zespo6t ds. analizy ryzyka, o ktérym mowa w Polityce Bezpieczenstwa Informacji
— w przypadku okres§lonym w ust. 1 pkt 4.

4. Przeprowadzajacy analiz¢ zapewnia udzial w procesie analizy ryzyka pracownika
komorki odpowiedzialnej za bezpieczenstwo informacji w GDDKIA oraz odpowiednio
IOD lub Koordynatora.

5. Analize¢ ryzyka przeprowadza si¢ w oparciu o procedurg, o ktérej mowa w § 6 Polityki
Bezpieczenstwa Informacji.
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§ 35.

1. W sytuacji, gdy analiza ryzyka, o ktéorej mowa w § 34 ust. 1, wykaze duze
prawdopodobienstwo wystapienia wysokiego ryzyka naruszenia praw i wolnosci osob,
ktérych dane dotycza oraz w przypadku planowania operacji przetwarzania
wymienionej w wykazie, o ktérym mowa w art. 35 ust. 4 RODO, przeprowadzajacy
analiz¢ dokonuje oceny skutkow planowanych operacji przetwarzania na ochrong
danych osobowych.

2. Oceny, o ktorej mowa w ust. 1, dokonuje si¢ zgodnie z zaleceniami 1OD.

3. W sytuacji, gdy ocena, o ktorej mowa w ust. 1, wykaze wysokie ryzyko naruszenia praw
1 wolno$ci osob, ktorych dane dotycza, przeprowadzajacy analiz¢ wnioskuje do
Administratora danych o przeprowadzenie konsultacji z organem nadzorczym. Przed
podjeciem decyzji o przeprowadzeniu konsultacji z organem nadzorczym
przeprowadzajacy analize¢ jest zobowigzany do wykazania przed Administratorem
danych niezbgdnosci realizacji operacji przetwarzania wskazujacych na wysokie
ryzyko.
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Rozdziat 8
Realizacja obowigzkoéw informacyjnych

§ 36.

Obowiazki informacyjne, o ktérych mowa w art. 13 i 14 RODO, realizuje si¢ wobec 0s6b
fizycznych, ktorych dane przetwarzane s3 w ramach czynnos$ci przetwarzania.

§ 37.
1. Obowiazki informacyjne realizuje si¢ poprzez:

1) publikacje klauzul informacyjnych w miejscach zbierania danych od osob, ktérych
dane dotycza;

2) publikacj¢ klauzul informacyjnych na stronach internetowych i intranetowych
GDDKIiA, w tym na stronach za posrednictwem ktorych zbierane sg dane osobowe;

3) zamieszczenie klauzul informacyjnych we wzorach dokumentéw, za
posrednictwem ktorych zbierane sg dane osobowe;

4) przesylanie 1 przekazywanie klauzul informacyjnych w korespondencji lub
bezposrednio osobom, ktérych dane dotycza;

5) przekazywanie tresci klauzul informacyjnych w postaci glosowej w sytuacji, gdy
inny sposob ich przekazania nie jest mozliwy.

2. Dopuszcza si¢ realizacj¢ obowigzkow informacyjnych w postaci warstwowej, przy
czym pierwsza warstwa klauzuli informacyjnej musi zawiera¢ bezposrednie odestanie
do tresci pelnej klauzuli informacyjne;.

§ 38.

1. Kierujacy komorka organizacyjng odpowiedzialng za realizacj¢ czynnoSci
przetwarzania opracowuje tres¢ klauzul informacyjnych w ramach analizy, o ktorej
mowa w § 28 ust. 1.

2. Tres¢ klauzul informacyjnych moze by¢ modyfikowana w kazdym czasie,
w szczegllnosci w przypadku stwierdzenia ich niepoprawnosci lub nieaktualnosci
w catosci lub czesci.

3. Tres¢ klauzul opracowuje si¢ zgodnie ze wzorem opublikowanym w intranetowej bazie
wiedzy o ochronie danych osobowych dla pracownikow GDDKIA.

4. Dla czynnosci przetwarzania powtarzalnych lub realizowanych w sposob ciagly stosuje
si¢ klauzule informacyjne opublikowane w intranetowej bazie wiedzy o ochronie
danych osobowych.

§ 39.

Tres$¢ klauzul informacyjnych innych niz wymienione w § 38 ust. 4, modyfikacje dotychczas
stosowanych klauzul oraz sposob realizacji obowigzku informacyjnego kierujacy komorka
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organizacyjng odpowiedzialng za realizacj¢ czynnos$ci przetwarzania uzgadnia z komorka do
spraw bezpieczenstwa informacji w Centrali GDDKIiA lub Koordynatorem.
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Rozdzial 9
Przekazywanie danych osobowych podmiotom zewnetrznym

§ 40.

Dane osobowe sa udostgpniane na wniosek osoby, ktorej dane dotycza, w ramach
przystugujacego jej prawa dostgpu do danych i w trybie, o ktorym mowa w Rozdziale 11.

§ 41.

1. Dane osobowe moga by¢ udostepniane innemu niz okre§lony w § 40 podmiotowi
zewnetrznemu, o ile podmiot ten wykaze posiadanie podstawy prawnej do
przetwarzania okreslonego zakresu danych osobowych.

2. Udostgpnienia danych osobowych, o ktorym mowa w ust. 1, dokonuje kierujacy
komorka organizacyjng odpowiedzialng za wspolprace z podmiotem zewngtrznym, na
wniosek tego podmiotu i po potwierdzeniu istnienia podstawy prawnej, o ktorej mowa
w ust. 1.

3. Udostgpnienia danych osobowych mozna dokona¢ w trybie bezwnioskowym wytacznie
w przypadku, gdy stanowi o tym przepis prawa lub umowa, albo inny instrument
prawny wigzacy GDDKIiA z podmiotem, o ktérym mowa w ust. 1.

§ 42.

Przed rozpoczgciem wspolpracy z podmiotem zewngtrznym, z ktdrg wigze si¢ przetwarzanie
danych osobowych, kierujacy komorka organizacyjng odpowiedzialng za t¢ wspotprace
dokonuje ustalenia rol, jakie pelnig strony w zakresie przetwarzania danych osobowych,
w szczegllnosci ustala:

1) ktora strona (strony) i w jakim zakresie petni rol¢ administratora danych,
2) ktora strona (strony) i w jakim zakresie petni role podmiotu przetwarzajacego,
3) czy strony petnig role wspotadministratoréw danych osobowych.

§ 43.

1. Dane osobowe sg powierzane podmiotowi zewnetrznemu w przypadku, gdy podmiot
ten wykonuje w imieniu 1 na rzecz GDDKIiA zadania zwigzane z przetwarzaniem
danych osobowych.

2. Powierzenie przetwarzania moze nastgpi¢ wylagcznie w drodze umowy zawartej
w formie pisemnej, dokumentowej lub elektronicznej, pomiedzy podmiotem
przetwarzajacym, a Administratorem danych. Administratora danych oraz podmiot
przetwarzajacy moga reprezentowa¢ osoby odpowiednio umocowane.

3. Projekt umowy powierzenia przetwarzania opracowuje kierujacy komorka
organizacyjng odpowiedzialng za zlecenie podmiotowi zewng¢trznemu zadania,
o ktorym mowa w ust. 1. Projekt umowy powierzenia przetwarzania opracowuje si¢
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zgodnie ze wzorem opublikowanym w intranetowej bazie wiedzy o ochronie danych
osobowych dla pracownikéw GDDKIA.

4. Projekt umowy powierzenia przetwarzania danych osobowych wymaga zaopiniowania
odpowiednio przez komoérke do spraw bezpieczenstwa informacji w Centrali GDDKIA,
albo Koordynatora.

5. Komorka organizacyjna GDDKIiA prowadzi rejestr powierzen przetwarzania danych
osobowych. Rejestr zawiera:

1) nazwy i dane kontaktowe podmiotow przetwarzajacych;
2) cel 1 zakres powierzanych danych osobowych;
3) wykaz operacji przetwarzania powierzonych w ramach umowy powierzenia;
4) daty zawarcia umow powierzenia;
5) informacje dotyczace podpowiedzenia danych.
§ 44.

1. Dane osobowe mogg by¢ przetwarzane wspolnie z podmiotem zewngtrznym w ramach
wspotadministrowania.

2. W sytuacji gdy Generalny Dyrektor Drog Krajowych 1 Autostrad wraz z innym
podmiotem zamierzaja wspotadministrowaé danymi osobowymi, kierujacy komorka
organizacyjng odpowiedzialng za wspolprace z tym podmiotem opracowuje umowe lub
porozumienie o wspotadministrowaniu.

3. Umowa lub porozumienie, o ktorym mowa w ust. 2, zawiera postanowienia dotyczace
podziatu zadan i1 odpowiedzialnosci pomigdzy stronami w zakresie zapewnienia
zgodnosci przetwarzania danych osobowych z przepisami prawa.

4. Tre$¢ umowy lub porozumienia, o ktorym mowa w ust. 2, wymaga zaopiniowania przez
komorke do spraw bezpieczefistwa informacji w Centrali GDDKIA.
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Rozdziat 10
Retencja danych osobowych

§ 45.

1. Planowany okres przechowywania danych osobowych ustala si¢ w procesie
projektowania nowej czynno$ci przetwarzania, o ktorym mowa w Rozdziale 5,
z uwzglednieniem ust. 2 1 3.

2. Dane osobowe przetwarzane w aktach spraw podlegaja archiwizacji wraz z aktami tych
spraw. Szczegotowe zasady dotyczace archiwizacji reguluje instrukcja kancelaryjna.

3. Dane osobowe przetwarzane w ramach zbioréw nietworzacych akt sprawy
przechowywane sg do czasu ustania celu, dla ktorego zostaty zebrane lub do chwili, gdy
s juz zbedne do osiagniecia tego celu.

§ 46.

1. Procedure usuwania danych osobowych po uptywie okresu ich przetwarzania ustala si¢
indywidualnie dla kazdej czynno$ci przetwarzania, majac na uwadze sposoby zbierania
1 przechowywania danych osobowych w ramach tej czynnosci. W szczegdlnosci dane
osobowe usuwa si¢ poprzez anonimizacj¢ dokumentéw lub nadpisanie danych
przetwarzanych w systemach teleinformatycznych.

2. Kierujacy komorka organizacyjng realizujaca czynno$¢ przetwarzania, nie rzadziej niz
raz na 2 lata zarzadza przeglad zbioréw nie tworzacych akt sprawy w celu usunigcia
z nich danych osobowych, dla ktérych ustat cel ich przetwarzania.
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Rozdziat 11
Realizacja praw osob, ktorych dane dotycza

§ 47.

Kierujacy komorka organizacyjng Centrali GDDKIiA oraz Dyrektor Oddziatu GDDKIiA, kazdy
w swoim zakresie, sg zobowigzani do odpowiadania na zgdania 0sob fizycznych, ktorych dane
sg przetwarzane w zwigzku z realizacjg czynnosci przetwarzania w podlegtych im komoérkach
organizacyjnych.

§ 48.

1. W przypadku zgloszenia przez osobe, ktorej dane dotycza, zadania dostepu do danych
osobowych, ktore jej dotycza, kierujacy komorka organizacyjng realizujacg czynno$é
przetwarzania, w ramach ktorej przetwarzane sg te dane niezwlocznie podejmuje
decyzje co do sposobu udostepnienia danych 1 ustala tre§¢ odpowiedzi.

2. Realizujac prawo dostepu, o ktorym mowa w ust. 1, uwzglednia si¢ prawo do
prywatnos$ci innych osob, ktorych dane sg przetwarzane w zwiazku z przetwarzaniem
danych osoby zadajacej dostepu do danych.

§ 49.

1. W przypadku zgloszenia przez osobe, ktérej dane dotycza, zadania usunigcia lub
ograniczenia przetwarzania jej danych osobowych lub sprzeciwu wobec przetwarzania
jej danych osobowych, kierujacy komoérka organizacyjng realizujaca czynnosé
przetwarzania, w ramach ktorej przetwarzane s3 te dane niezwlocznie podejmuje
decyzje co do sposobu postepowania z tymi danymi 1 ustala tre§¢ odpowiedzi.

2. W przypadku, gdy dane, ktorych dotyczy zadanie lub sprzeciw, o ktérych mowa w ust.
1, przetwarzane sg w systemie teleinformatycznym, sposoéb odpowiedzi na zadanie lub
sprzeciw ustala si¢ z wlascicielem systemu oraz ASI merytorycznym.

3. Sposoby odpowiedzi na zadania, o ktérych mowa w ust. 1., kazdorazowo uzgadniane
sg odpowiednio z IOD lub Koordynatorem.

4. Udzielenie odpowiedzi na zadania, o ktorych mowa w ust. 1, odbywa si¢ na zasadach
1 w terminach okreslonych w art. 12 RODO.
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Rozdziat 12
Postgpowanie w przypadku stwierdzenia lub podejrzenia naruszenia ochrony
danych osobowych

§ 50.
1. Kazdy pracownik GDDKIA jest zobowigzany do:

1) natychmiastowego zglaszania dostrzezonych naruszen ochrony danych osobowych
oraz podejrzen naruszenia ochrony tych danych;

2) powstrzymania si¢ od dziatan mogacych spowodowaé zatarcie $ladow, badz
dowodow naruszenia do chwili ich zebrania przez osoby obstugujace naruszenie;

3) aktywnego wilaczania si¢ w proces obstugi naruszenia, w szczegdlnosci
niezwlocznego udzielania informacji i wyjasnien dotyczacych dostrzezonego
naruszenia osobom obstugujacym naruszenie.

2. Informacje dotyczace naruszen ochrony danych osobowych stwierdzonych w GDDKiA
stanowig informacje wewnetrzng 1 moga by¢ przekazywane poza struktury GDDKiA
wylgcznie przez osoby do tego upowaznione.

§ 51.

Szczegdtowe zasady zglaszania oraz obstugi naruszen ochrony danych osobowych okreslaja
procedury reagowania na incydenty lub podejrzenia wystgpienia incydentu bezpieczenstwa
informacji, o ktérych mowa w § 12 Polityki Bezpieczenstwa Informacji.
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Rozdziat 13
Monitorowanie zgodnosci przetwarzania danych osobowych z przepisami

§ 52.

1. Monitorowanie zgodnos$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz PODO jest zadaniem IOD oraz Koordynatorow.

2.  Monitorowanie, o ktérym mowa w ust. 1, odbywa si¢ w szczegdlnosci w formie
sprawdzen planowych lub doraznych.

3. 10D przy udziale Koordynatorow opracowuje plan sprawdzen na dany rok
kalendarzowy i przedklada go do wiadomosci Administratora danych do konca stycznia
danego roku.

§ 53.

1. IOD przeprowadza sprawdzenia planowe w Centrali GDDKIiA i koordynuje proces
sprawdzen planowych w Oddziatach GDDKIA.

2. 10D przeprowadza sprawdzenia dorazne samodzielnie lub zleca ich przeprowadzenie
Koordynatorom.

3. Sprawdzenia moga by¢ przeprowadzane przy wsparciu specjalistycznych podmiotow
zewngtrznych.

§ 54.
1. Przeprowadzajacy sprawdzenie ma prawo do:

1) wstepu do pomieszczen, w ktorych sg przetwarzane dane osobowe w obecnosci
osoby zajmujacej to pomieszczenie lub powotanej komisji;

2) zadania, w zakresie niezbednym do przeprowadzenia sprawdzenia, zlozenia
pisemnych lub ustnych wyjasnien oraz okazania dokumentéw i wykonania ich
kopii przez osoby przetwarzajace dane osobowe;

3) przeprowadzania ogledzin urzadzen, no$nikoéw informacji 1 systemow
informatycznych stuzacych do przetwarzania danych osobowych.

2. Osoba przetwarzajaca dane, ktorych dotyczy sprawdzenie, ma obowiazek niezwtocznie
udzieli¢ informacji 1 wyjasnien, o ktérych mowa w ust. 1 pkt 2.

§ 55.

1. Z przeprowadzonego sprawdzenia sporzadza si¢ sprawozdanie zawierajgce
w szczegllnosci przedmiot sprawdzenia, stwierdzone nieprawidtowos$ci 1 propozycje
dziatanh korygujacych.

2. Koordynatorzy uzgadniajg zakres sprawozdania z IOD.

3. Sprawozdanie przedktada si¢ kierujgcemu komodrka organizacyjng, w ktorej
realizowano sprawdzenie, Pelnomocnikowi ds. Bezpieczenstwa Informacji oraz:
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1) Dyrektorowi Generalnemu GDDKiA — w przypadku sprawdzen w Centrali
GDDKIA,

2) Dyrektorowi Oddzialu — w przypadku sprawdzenia w Oddziale GDDKIA.

4. W przypadku stwierdzenia nieprawidlowosci osoby, o ktorych mowa w ust. 3 pkt 112,
decyduja o podjeciu dziatan korygujacych 1 okre§laja termin przywrdcenia
przetwarzania danych osobowych do stanu zgodnego z prawem.

5. Kierujgcy komorkg organizacyjng, w ktorej stwierdzono nieprawidtowosci, informuje
odpowiednio IOD lub Koordynatora oraz Pelnomocnika ds. Bezpieczenstwa Informacji
o realizacji dziatan korygujacych niezwtocznie po ich wdrozeniu.
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Rozdziat 14
Srodki ochrony danych osobowych
§ 56.
Ochrong danych osobowych w GDDKIiA zapewnia si¢ poprzez zastosowanie:

1) s$rodkoéw organizacyjnych;
2) s$rodkow bezpieczenstwa fizycznego;
3) srodkéw bezpieczenstwa teleinformatycznego.

§ 57.

1. Zastosowane $rodki ochrony danych osobowych uwzgledniajg stan wiedzy techniczne;,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania danych.

2. Przy doborze $rodkow ochrony danych osobowych uwzglednia si¢ wyniki analiz
ryzyka, o ktérych mowa w Rozdziale 7.

3. Ogo6lny opis srodkéw ochrony danych osobowych witasciwych dla danej czynnos$ci
przetwarzania umieszcza si¢ w Rejestrze czynnos$ci przetwarzania.

§ 58.
Do $rodkow organizacyjnych zalicza si¢ w szczegdlnosci:

1) wyznaczenie IOD w Centrali GDDKIiA oraz wyznaczenie koordynatorow ds. ochrony
danych osobowych w Oddziatach GDDKIiA;

2) monitorowanie przestrzegania przepisow o ochronie danych osobowych;

3) dopuszczanie do przetwarzania danych osobowych wylacznie oséb posiadajacych
upowaznienie;

4) zapewnianie zapoznania 0sob przetwarzajacych dane osobowe z przepisami o ochronie
danych osobowych;

5) zobowigzanie 0sOb przetwarzajacych dane osobowe do zachowania danych osobowych
w tajemnicy;

6) niszczenie dokumentow zawierajacych dane osobowe po ustaniu ich przydatnosci, za
pomoca mechanicznych niszczarek dokumentow;

7) zakaz pozostawiania bez nadzoru dokumentéw zawierajacych dane osobowe.
§ 59.

Srodki  bezpieczenstwa teleinformatycznego danych osobowych okresla  Polityka
Bezpieczenstwa Teleinformatycznego.

§ 60.

Srodki bezpieczenstwa fizycznego danych osobowych okresla Polityka Bezpieczenstwa
Fizycznego.
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Rozdziat 15
Postanowienia koncowe

§ 61.
1. W sprawach nieuregulowanych w PODO zastosowanie maja przepisy RODO.

2. PODO podlega regularnym przegladom, nie rzadziej niz w terminie przegladow
Systemu Zarzadzania Bezpieczenstwem Informacji, o ktérych mowa w Polityce
Bezpieczenstwa Informacji.

3. Wszelkie zmiany PODO s3 procedowane zgodnie z zasadami prowadzenia prac
legislacyjnych w GDDKIiA.
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Zalacznik

WZOR

GENERALNY DYREKTOR
DROG KRAJOWYCH I AUTOSTRAD

Miejscowosé, data ...........

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 oraz art. 32 ust. 4 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, Generalny Dyrektor Drog Krajowych i Autostrad, jako
Administrator Danych, upowaznia Panig/Pana

(imig, nazwisko)

do przetwarzania danych osobowych w formie papierowej lub elektronicznej, w zakresie
niezbednym do':

1) realizacji zadan stuzbowych, zgodnie z zakresem czynnosci, oraz powierzonych
jednorazowo lub na state przez przetozonego (w przypadku pracownikow);

2) realizacji zadan wynikajacych z: ... (w przypadku stron umow
cywilnoprawnych, osob zaangazowanych do wspoipracy z GDDKiA na podstawie
innych dokumentow);

3) realizacji zadan w ramach odbywanego stazu (w przypadku stazystow);

4) realizacji zadah w ramach odbywanych praktyk (w przypadku praktykantow);

! niepotrzebne wykresli¢
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5) realizacji zadan w ramach $wiadczenia ustug wolontarystycznych (w przypadku
wolontariuszy).

Dla potrzeb realizacji zadafh, upowazniam Panig/Pana do przetwarzania danych
osobowych, z zachowaniem pelnej ich ochrony, przy zastosowaniu $rodkdw organizacyjnych
oraz §rodkodw bezpieczenstwa fizycznego i teleinformatycznego wdrozonych w GDDKIA.

Upowaznienie jest wazne przez okres $wiadczenia pracy (w przypadku pracownikow)/
od dnia....dodnia ...... (w przypadku innych osob niz pracownicy).

(podpis Administratora Danych

lub osoby umocowanej do nadania upowaznienia)

Przyjmuje¢ do wiadomos$ci i stosowania, a takze zobowigzuj¢ si¢ do zachowania danych
osobowych w tajemnicy.

(data i podpis osoby upowaznionej)
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