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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest dostawa oprogramowania oraz licencji — systemu klasy XDR stuzgcego
do kompleksowego wykrywania, korelowania, monitorowania, blokowania i usuwania

zaawansowanych zagrozen i atakdw cybernetycznych wraz z mozliwos$cig wykonania automatycznych
oraz manualnych dziatan naprawczych.

Cato$¢ rozwigzania musi by¢ dostarczona na okres 18, 24 lub 36 miesiecy wraz ze szkoleniem oraz
wsparciem i gwarancjg producenta oferowanego rozwigzania.

WARIANT 1 - llo$¢ komputerdw objetych ochrong Endpoint Detection and Response - 950

WARIANT 2 - llo$¢ komputerdw objetych ochrong Endpoint Detection and Response - 1001

1. Wymagania Ogolne

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.
1.8.

Wszystkie centralne elementy rozwigzania, takie jak centralny serwer zarzadzajgcy i bazy
danych mogg by¢ dostarczone w formie SaaS lub On-premise;

W przypadku zaoferowanego rozwigzania w formie SaaS dane muszg by¢ przetwarzane w
EOG (Europejski Obszar Gospodarczy);

Producent oferowanego rozwigzania jest odpowiedzialny za niezawodnos¢, skalowalnosé
oraz aktualizacje wszystkich elementéw centralnych dostarczonego Rozwigzania (w
przypadku zaoferowania rozwigzania w formie Saa$);

Zamawiajgcy dopuszcza, aby komponenty wchodzgce w sktad oferowanego rozwigzania
pochodzity od réznych producentéw, pod warunkiem, ze oferowany system jako catos¢
bedzie spetniat wszystkie przedstawione w zapytaniu wymagania;

Mechanizmy aktywnej ochrony powinny by¢ realizowane przez tego samego agenta
instalowanego na endpointach, ktéry realizuje zbieranie danych telemetrycznych na potrzeby
analizy XDR lub dodatkowego, niezaleznego agenta pochodzgcego od tego samego lub innego
producenta;
Wszystkie mechanizmy aktywnej ochrony, informacje o zdarzeniach bezpieczenstwa,
wykrytych oraz zablokowanych atakach powinny by¢ przesytane do centralnego systemu XDR,
gdzie zostang poddane korelacji z pozostatymi danymi zebranymi przez sensory XDR (np.
danymi telemetrycznymi).

Zamawiane oprogramowanie musi:

Posiada¢ mechanizmy aktywnej ochrony obejmujacej stacje koficowe;

Chroni¢ stacje korncowe przed zaawansowanymi zagrozeniami, miedzy innymi przed
niesygnaturowym ztosliwym oprogramowaniem i atakami typu 0-day, bez wzgledu na to, czy
zagrozenie pochodzi z obszaru plikdw, urzadzen i systemow koricowych, czy tez z obszaru
aktywnosci uzytkownikow;

2. Wymagania funkcjonalne systemu XDR

2.1.

Oferowany system klasy XDR musi posiada¢ mozliwos$¢ zbierania danych z réznych warstw
srodowiska IT, w tym co najmniej:

2.1.1. Stacje robocze

2.1.2. Procesy, w tym modyfikacja
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2.1.3. Pliki
2.1.4. Potaczenia sieciowe
2.1.5. Zapytania DNS
2.1.6. Rejestry
2.1.7. Konta i uzytkownicy
2.1.8. Zdarzenia Internetowe (obstuga URL)
2.1.9. Windows hooks
2.1.10. Detekcje i zdarzenia bezpieczenstwa
2.2. Dane zbierane z poszczegdlnych warstw muszg by¢ normalizowane i korelowane miedzy sobg
w oparciu o machine learning oraz metody dostarczane i aktualizowane przez producenta;
2.3. W wyniku korelacji system musi tworzy¢ incydenty o wysokim poziomie pewnosci (niski
poziom false-positive);
2.4. Dane muszg by¢ mapowane na matryce TTP (techniques, takctiques, procedures), z
uwzglednieniem matrycy MITRE ATT&CK.

3. Zarzgdzanie systemem
3.1. System musi posiada¢ mechanizm pozwalajgcy na proste i intuicyjne uruchamianie sensorow
lub agentdw na poszczegdlnych elementach srodowiska;
3.2. System musi pokazywac status sensora lub agenta na poszczegdlnych zasobach, w tym
pokazywac z jakiej przyczyny sensor nie moze zosta¢ uruchomiony;
3.3. Mechanizm tworzenia kont w systemie musi pozwala¢ na zdefiniowanie dostepu do
poszczegdlnych funkgji systemu (np. dostep tylko do dashboard lub dostep do listy alertow);

4. Raportowanie
4.1. System musi pozwalac na przedstawianie danych bezpieczenstwa w réznych formach:
4.1.1. Alerty
4.1.2. Uzytkownicy
4.1.3. Detekcje
4.1.4. Zdarzenia w matrycy MITRE ATT&CK
4.2. System musi pozwalac na wysytanie notyfikacji do wybranego administratora odnosnie:
4.2.1. Alertow
4.2.2. Zidentyfikowania wskaznikdw potencjalnego wystgpienia ataku
4.3. System musi pozwalac na wyeksportowanie wybranych zdarzen w formacie CSV lub JSON;
4.4, Wszelka aktywnosci w systemie musi by¢ zapisywana i ewidencjonowana z zapewnieniem
odpowiedniej rozliczalnosci dziatan uzytkownikdw w Srodowisku;
4.5. Threat Intelligence — system musi dostarczac i integrowac dane zebrane przez producenta o
zagrozeniach i kampaniach przestepczych ;
4.6. Dane dostarczane do systemu, muszg by¢ normalizowane w sposéb pozwalajacy na
ekstraktcje iOC, (ang. Indicator of compromise) tam gdzie to mozliwe:
4.6.1. Domene
4.6.2. SHA-1/SHA-256
4.6.3.1P
4.6.4. Adres nadawcy
4.6.5. URL
4.7. Srodowisko musi by¢ automatycznie przeszukiwane pod katem wystapienia artefaktow
zwigzanych z danym zagrozeniem/atakiem, a w konsoli musi zosta¢ wyswietlona informacja
wskazujgca na identyfikacje artefaktu. System musi pokazywac:
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4.7.1. Poszczegdlne artefakty, ktore zostaty zidentyfikowane
4.7.2. Powigzane zasoby (stacja/uzytkownik)
4.7.3. Powigzane linki
4.8. W przypadku wykrycia zagrozenia system musi co najmniej:
4.8.1. Zalogowad wystgpienie niebezpiecznego zdarzenia w centralnej konsoli monitorujacej,
4.8.2. Zablokowa¢ zdarzenie

5. Threat hunting

5.1. System musi pozwalac na przeszukiwanie wszystkich danych zebranych z organizacji pod
katem roznych artefaktéw;

5.2. Wyszukiwanie ma by¢ realizowane z jednego miejsca dla wszystkich Zrédet;

5.3. System musi pozwala¢ na wyszukiwanie po petnej frazie (np. cata komenda) lub tylko po
fragmencie;

5.4. System musi pozwalac na wyszukiwanie artefaktu nawet jesli nie jest znany atrybut
powigzany z tym artefaktem np. wyszukanie ciggu, ktory mogtby zaistnie¢ jako wywotanie
URL, fragment komendy, nazwa pliku itd.

5.5. W wyniku wyszukiwania system musi wskazywac linie czasu oraz powigzane ze zdarzeniem
obiekty;

5.6. Po zidentyfikowaniu obiektu system musi pozwalac¢ na odtworzenie przebiegu zdarzenia w
tancuchu przyczynowo-skutkowym. System ma pokazywac powigzania pomiedzy
poszczegdlnymi zdarzeniami w tancuchu;

5.7. System musi wyswietlac jak najpetniejsze dane odnosnie zdarzenia, w szczegdlnosci powinien
okreslac atrybuty z ponizszej listy (tam gdzie ma to zastosowanie):

5.7.1. Typ obiektu
5.7.2. Data utworzenia/zmiany
5.7.3. Nazwa procesu
5.7.4. Lokalizacja pliku
5.7.5. Komenda CLI
5.7.6. SHA-1
5.7.7. SHA-256
5.7.8. File MD5
5.7.9. Process ID
5.7.10. Podpis/certyfikat
5.7.11. Waznos¢ podpisu/certyfikatu
5.7.12. Typ pliku
5.7.13. Czy powstat w wyniku zdalnego dostepu?
5.7.14. Poziom integralnosci
5.7.15. Domena
5.7.16. URL
5.7.17. Nazwa punktu koncowego (Endpoint)
5.7.18. Adres IP punktu korcowego (Endpoint)
5.7.19. Adres MAC punktu koncowego (Endpoint)
5.7.20. Rodzaj i wersja systemu operacyjnego
5.7.21. Zalogowany uzytkownik
5.7.22. Komunikacja sieciowa:
a. Poziom ryzyka
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5.8. Zdarzenia muszg by¢ mapowane, tam gdzie to mozliwe, na techniki i taktyki MITRE ATT&CK

. Schemat ataku

. Protokot (np. HTTP)

. Metoda (np. GET)

. Wskazanie zrodfa i celu potgczenia (client->server)
Response code (np. 200 OK)

. MIME type (np. application/octet-stream)

. SHA-1/SHA-256
Data i godzina wystgpienia

j. Przebieg komunikacji w linii czasu

>0 ™ o O O T

k. Wskazanie miejsca, w ktérym zaobserwowano przesytanie szkodliwego obiektu
|. Hosty, na ktorych zaobserwowano pliki ze szkodliwg zawartoscig, w tym zapisie

sieciowym
m. URL/domena
n. Uzytkownik
o. Port

(wskazanie konkretnego identyfikatora taktyki/techniki)

6. Incident response
6.1. System w wyniku dziatan korelacyjnych musi tworzy¢ zagregowane alerty;

6.2. Kazdy

alert musi wskazywac ocene (pod katem istotnosci alertu dla bezpieczeristwa) oraz by¢

klasyfikowany wg typu zagrozenia;
6.3. System musi wskazywac jaki zasieg ma dany alert —ile i jakie stacje/uzytkownicy sg
powigzane/i z alertem;
6.4. System ma pozwalac na zarzgdzanie statusem alertu, na przyktad:
6.4.1. Nowy (New - status domysliny)
6.4.2. W trakcie realizacji (in progress)
6.4.3. Zamkniety (closed)
6.4.4. False Positive (closed — False Positive)
6.5. System musi pozwalaé na podejmowanie akcji w poszczegdlnych zdarzeniach:
6.5.1. Izolacja stacji
6.5.2. Uruchomienie skryptu

6.5.3. Nawigzanie zdalnego potgczenia ze stacjg poprzez zdalng powtoke bezposrednio z

konsoli systemu:
a. Przegladanie zawartosci stacji (listowanie plikow/katalogdw)

S o Qo0 o

j.

k.

. Wyswietlanie zmiennych srodowiskowych
Wyswietlanie konfiguracji sieci
. Wyswietlanie aktualnych potgczen sieciowych
. Wyswietlanie listy procesow
Przegladanie kluczy rejestréw i ich wartosci
. Wyswietlanie listy ustug, wraz ze statusem

. Wyswietlanie listy uzytkownikdow

. Zakonczenie procesu

Usuniecie pliku/folderu
Pobranie pliku

6.6. System musi pozwalaé na tworzenie listy obiektéw do zablokowania/listy wyjatkdw;
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6.7. Obiekty muszg by¢ dystrybuowane do poszczegdlnych systemdw podpietych do systemu
centralnego
6.8. Katalog obiektéw do zablokowania/wyjgtkow:
6.8.1. Domena
6.8.2. Plik (SHA-1/SHA-256)
6.8.3. Adres IP
6.8.4. Adres nadawcy
6.8.5. URL
6.9. Dla danego obiektu dodawanego do listy obiektéw do zablokowania musi by¢é mozliwosé
zdefiniowania dodatkowo:
6.9.1. Poziomu ryzyka
6.9.2. Akcji (logowanie/blokada lub kwarantanna)
6.9.3. Waznosci blokady

7. Specyfikacja technologiczna

7.1. Sensor dedykowany na stacje robocze musi integrowac sie z ponizszymi OS:
7.1.1. Windows 10
7.1.2. Windows 7
7.1.3. macOS Mojave (10.14) i nowsze

7.2. System musi pozwalaé na ciggte kolekcjonowanie danych ze Zzrédet. W przypadku
niedostepnosci stacji roboczej system ma zbierac¢ dane lokalnie do momentu nawigzania
kontaktu z konsolg;

7.3. System musi by¢ oparty o wydajny silnik analityczny pozwalajgcy na prace z danymi bez
zbednej zwtoki, uniemozliwiajgcej podjecia odpowiedniego dziatania;

7.4. Dane muszg by¢ przetwarzane w EOG (Europejski Obszar Gospodarczy) (w przypadku SaaS);

7.5. Producent musi dostarczy¢ zakres danych przetwarzanych przez oferowane rozwigzanie ;

7.6. System musi posiadac certyfikat potwierdzajgcy zgodnos$¢ przetwarzania danych z
obowigzujgcymi standardami i dobrymi praktykami np. ISO27001 (wymagany przez
Zamawiajgcego).

8. Wspotpraca z innymi platformami bezpieczenstwa

8.1. Zamawiane oprogramowanie nie moze powodowac konfliktéw z posiadanym przez
Zamawiajgcego systemem AV od Mcafee;

8.2. System XDR powinien zapewni¢ wspotprace poprzez dzielenie I0C z rozwigzaniami Fortinet
FortiGate oraz Paloalto posiadajgcymi przez Zamawiajgcego. W ramach dzielenia sie
automatycznego powinny by¢ przekazywane dane o blokowanych plikach (hash SHA1),
domenach, URL-ach, IP do systemu FortiGate, ktére bedg mogty by¢ wykorzystywane w
politykach bezpieczenstwa;

8.3. System XDR musi umozliwia¢ integracje z systemem typu SIEM — Splunk posiadanym przez
Zamawiajgcego, w formie dedykowanej aplikacji Splunk-owej umozliwiajgc odczyt alertow w
konsoli SIEM; Aplikacja musi by¢ rozwijana przez producenta oferowanego rozwigzania lub
przez producenta oprogramowania SIEM oraz by¢ dostepna do pobrania za darmo z portalu
Splunkbase.

8.4. Te same rodzaje |IOC co wyzej muszg by¢ udostepnione z Systemu XDR w postaci plikéw
tekstowych do wykorzystania przez inne systemy bezpieczeistwa Zamawiajgcego;

8.5. System XDR oprdcz informacji dostarczanych przez producenta o zagrozeniach (Threat
Intelligance) musi pozwala¢ na definiowane wtasnych danych o zagrozeniach:
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8.5.1. Recznie, poprzez import danych na przyktad w formacie STIX/CSV

8.5.2. Automatycznie poprzez integracje z zaufanym zrédtem danych o zagrozeniach w formacie
TAXII

8.5.3. Przy wprowadzaniu poszczegdlnych danych, system musi automatycznie wyodrebniac
IOC i pozwalaé na definicje akcji przy zidentyfikowaniu artefaktu:
a. Logowanie
b. Blokowanie/kwarantanna

9. Dodatkowe funkcjonalnosci systemu XDR — Analiza sieci
9.1. System musi mie¢ mozliwos¢ rozbudowy w przysztosci o sonde sieciowa, ktora bedzie w
stanie zintegrowac sie z oferowanym systemem XDR. Integracja musi polegac co najmniej na
dostarczaniu przez sonde sieciowg do systemu XDR informacji o:
9.1.1. Zrédtowym adresie IP
9.1.2. Docelowym adresie IP
9.1.3. Wykorzystywanym protokole sieciowym warstwy 4 modelu ISO/OSI
9.1.4. Wykorzystywanych protokotach warstw wyzszych
9.1.5. Zrédtowym i docelowym porcie TCP
9.1.6. Czasie wystgpienia danego pofaczenia sieciowego
9.1.7. Szczegdtach zapytania http
9.1.8. Przesytanych plikach
9.2. Zebrane przez system XDR informacje z sondy sieciowej muszg mie¢ mozliwosé poddania
analizie i zaawansowanej korelacji z danymi pochodzgcymi z innych Zrédtem danych (tj.
stacje koricowe) w celu zwiekszenia skutecznosci wykrywania zagrozen oraz wzbogacenia
generowanych przez system analiz.

10. Dodatkowe funkcjonalnosci systemu XDR — Ochrona poczty Microsoft 365 i ustug
chmurowych
10.1. Dedykowana ustuga ochrony systemu Microsoft 365 musi by¢ zintegrowana z pakietem
Microsoft poprzez APl (Application Programming Interface), niedopuszczalne jest
stosowanie rozwigzan wymagajgcych zmiany rekordéw MX dla domeny pocztowej;
10.2. Rozwigzanie ma udostepniac konsole do zarzgdzania:

10.2.1. Dla wielu administratoréw z dostepem opartym na rolach (RBAC), z mozliwoscig
zdefiniowania kto ma jaki dostep do poszczegdlnych elementdw interfejsu (odczyt/zapis
ustawien, tylko do odczytu)

10.2.2. Z opcjg pojedynczego uwierzytelniania SSO, Single Sign-On - za pomocg SAML:
wsparcie dla Azure AD, AD FS oraz Okta

10.2.3. Z opcja uwierzytelniania dwusktadnikowego (MFA, Multi-Factor Authentication)

10.2.4. Z dostepem przez interfejs programistyczny API:

Do pobierania logow
Przeszukiwania wiadomosci

o T o

Blokowania kont/wiadomosci pocztowych
d. Pobierania i aktualizowania listy zablokowanych wiadomosci
10.3. Rozwigzanie ma dostarczac¢ ochrone przed zaawansowanymi zagrozeniami ATP (Advanced
Threat Protection) dla nastepujgcych ustug:
10.3.1. MS Exchange Online — catos¢ ruchu poczty elektronicznej z zewngatrz oraz wewnatrz
organizacji (miedzy pracownikami)
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10.3.2. MS Sharepoint Online
10.3.3. One Drive
10.3.4. MS Teams (chat)
10.4. W ramach rozwigzania muszg by¢ realizowane nastepujgce sktadniki ochrony, dla powyzej
wymienionych ustug Microsoft 365:
10.4.1. Filtrowanie sygnatur plikdw, wraz z ochrong przed wariantami
10.4.2. Filtrowanie plikdw w oparciu o uczenie maszynowe
10.5. Sredni czas analizy prébek w $rodowisku sandbox nie powinien przekracza¢ 3 min, a ilo¢
podejrzanych prébek przekazywanych do analizy sandbox powinna by¢ ograniczona do
niezbednego minimum;
10.6. Rozwigzanie musi wykorzystywac ustuge reputacji sieciowej do analizy i blokowania adreséw
URL, w szczegdlnosci musi wykorzystywac:
10.6.1. Statyczna liste reputacji, z mozliwoscig dostrojenia czutosci dziatania (np. najmniej
agresywne, Srednio agresywne, agresywne)
10.6.2. Dynamiczne skanowanie URL - dla nieznanych, nieistniejgcych jeszcze w bazie
statycznej adresow
10.6.3. Analize przy uzyciu algorytmoéw widzenia komputerowego, pozwalajgca wykryc¢ i
zablokowac przypadki phishingu (wytudzenia poswiadczen do serwiséw Microsoft'u)
10.7. Ustuga reputacji ma umozliwia¢ analize adreséw URL pochodzgcych z tresci wiadomosci, a
takze z plikéw wymienianych jako zatgczniki oraz przez OneDrive, Sharepoint i MS Teams;
10.8. Ochrona anty-spamowa dla Exchange Online:
10.8.1. Mozliwosc¢ zdefiniowania poziomu czutosci mechanizmow ochrony (najmniej
agresywna, srednio agresywna, agresywna)
10.8.2. Wykrywanie i blokowanie wiadomosci typu gray-mail, w tym na przykfad
newsletterow, powiadomien z sieci spotecznosciowych, foréw
10.8.3. Ochrona przed atakami BEC — Business Email Compromise — dedykowany silnik
analizujgcy nagtéwki oraz tres¢ korespondencji
10.8.4. Mozliwosc¢ zdefiniowania uzytkownikdéw typu VIP oraz waznych domen dla silnika
BEC, wykrywanie atakdw podszywania sie z uzyciem blizniaczych domen oraz
nadawcow
10.8.5. Mozliwos¢ dodania wyjgtkdw na podstawie nagtdwka wiadomosci lub adreséw oraz
domen nadawcéw
10.8.6. Mozliwosc recznego zablokowania nadawcy lub domeny
10.8.7. Blokowanie na podstawie predefiniowanych wzorcow
10.8.8. Definiowanie wtasnych identyfikatoréw danych z uzyciem wyrazen regularnych
(regex)
10.8.9. Tworzenie regut, z wykorzystaniem witasnych oraz wbudowanych list stow
kluczowych i identyfikatorow danych
10.8.10. Wykorzystania regut DLP do monitorowania takze ruchu poczty elektronicznej
10.8.11. Posiadajgcy wbudowane polskie identyfikatory ochrony danych, przynajmniej dla:
a. Pesel
b. Numer Dowodu Osobistego
c. Numer rachunku bankowego
d. Numer telefonu
e. Blokowanie na podstawie listy statycznej stéw kluczowych
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11.

12.

10.9. Rozwigzanie musi umozliwia¢ skonfigurowanie akcji jaka zostanie podjeta po wykryciu
zagrozen, w oparciu o ich kategorie:
10.9.1. Kwarantanna (musi by¢ zintegrowana ze $Srodowiskiem MS365 Zamawiajgcego)
10.9.2. Kasowanie
10.9.3. Przepuszczenie
10.9.4. Dla wiadomosci email dodatkowo: ostemplowanie tresci lub tematu, przeniesienie
do folderu wiadomosci-smieci

10.10. Rozwigzanie musi umozliwia¢ zdefiniowanie powiadomien o wykrytych zagrozeniach
odrebnie dla uzytkownikéw i administratorow systemu;

10.11. Rozwigzanie musi posiada¢ wbudowany mechanizm generowania raportéw,
mozliwos¢ szybkiej oceny stanu systemu dzieki specjalnej konsoli (dashboard);

10.12. Rozwigzanie musi umozliwia¢ szybkie zidentyfikowanie najczesciej atakowanych
adreséw uzytkownikow;

10.13. Rozwigzanie musi umozliwiac¢ integracje ustugi ochrony ze oferowanym srodowiskiem
XDR:

10.13.1. Eskalacja najwazniejszych zdarzen bezpieczeristwa do alertéw w dedykowane;j
konsoli XDR

10.13.2. Korelacja detekcji z poczty elektronicznej oraz ze stacji roboczych MS Windows

10.13.3. Mozliwos¢ blokowania korespondencji wedtug nadawcy i message-id z poziomu
konsoli XDR

10.13.4. Mozliwos¢ przeszukiwania archiwalnych danych telemetrycznych wedtug nadawcy,
odbiorcy, tematu oraz message-id

10.13.5. Automatyczne wyszukiwanie nowych zagrozen w zgromadzonych danych
telemetrycznych (I0C Sweeping)

10.13.6. Mozliwosc¢ przedstawienia fancucha ataku w formie graficznej, takze po ztozeniu
zdarzen z odpowiedniej stacji roboczej oraz systemu pocztowego.

Wymagania dotyczgce szkolen i ustug serwisowych

W ramach ustug szkoleniowych i serwisowych Wykonawca zapewni:

11.1. Przeprowadzenie szkolen dla 2 administratorow ze strony Zamawiajgcego w zakresie
administrowania wdrozonym systemem. Szkolenie bedzie sie odbywac w lokalizacji
Zamawiajgcego w Warszawie lub w formie zdalnej; Zamawiajacy dopuszcza vouchery
umozliwiajgce zapisanie sie na szkolenia z oferowanego oprogramowania.

11.2. 18, 24 lub 36 miesigce wsparcia i gwarancji Producenta rozwigzan w trybie 24/7
obstugiwane bezposrednio przez producenta.

Wymagania dotyczgce wsparcia Producenta i czasu reakcji na zgtoszenia
12.1. Zakres wsparcia technicznego producenta
12.1.1. Dostep do pomocy technicznej;
12.1.2. Dostep do poprawek, nowych wersji oprogramowania;
12.1.3. Dostep do dokumentacji technicznej;
12.1.4. Dostep do konta wsparcia, zawierajgcego dostep do bazy wiedzy oraz systemu
zgtoszen producenta.
12.2.Zamawiajacy wymaga umozliwienia zgtaszania problemdw on-line lub za posrednictwem
poczty elektronicznej;
12.3.Zamawiajgcy wymaga zastosowania wskaznika czasu reakcji oraz priorytetyzacji zgtoszen
zgtaszanych przez Zamawiajgcego podobnego do ponizszego schematu:

K1-Informacja Opublikowana (Public)



NCEBR»

MNarodowe Centrum Badan i Rozwaoju
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Stopien Krytyczny:
Gtéwny komponent produktu lub ustugi stajg sie bezuzyteczne;
Krytyczny wptyw na procesy biznesowe i operacje;
Brak dostepnego, gotowego obejscia problemu;
Czas odpowiedz: Do 1 godziny.

. Stopien Wysoki:

Gtéwne oprogramowanie, wydajnos¢ lub ustuga zostaty powaznie uposledzone lub
zdegradowane;

Znaczgcy wptyw na procesy biznesowe i operacje

Czas odpowiedzi: Do 4 godzin roboczych.

Stopien Sredni:

Gtowne oprogramowanie lub funkcja serwisowa jest uposledzona, ale funkcjonuje;
Komponent lub funkcja komponentu ustugi nie dziata zgodnie z dokumentacjg;
Sredni lub niski wptyw na procesy biznesowe i operacje;
Istnieje domysine, dostepne obejscie;
Czas odpowiedzi: Do 1 dnia roboczego.

Stopien Niski:

Kosmetyczne uposledzenie lub prosba o ulepszenie danej funkcjonalnosci;

Niewielki lub zaden wptyw na procesy biznes i operacje;

Nie jest wymagane natychmiastowe rozwigzanie problemu;
Prosba o informacje ogdlne lub inne pytania konfiguracyjne;
Czas odpowiedzi: Do 2 dni roboczych.
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