UMOWA NR ..............
zawarta w Warszawie pomiedzy:

Narodowym Funduszem Ochrony Srodowiska i Gospodarki Wodnej z siedziba
w  Warszawie, ul. Konstruktorska 3A, 02-673 Warszawa, NIP: 522-00-18-559,
reprezentowanym przez:

1) e — Gtéwnego Ksiegowego,

2) e — Dyrektora Biura

............................................ z siedzibg W ......cceveeeeeee.,  REGON: ........oeceeeeeee.. NIP:
................. Numer .................... reprezentowana przez:

zwana w dalszej czesci ,Wykonawcgy”,

Wykonawca i Zamawiajgcy w niniejszej Umowie zwani sg tgcznie ,Stronami”, zawieraja
Umowe o nastepujgcej tresci:

§1
Przedmiot Umowy
1. Przedmiotem Umowy s3:

1) wydawanie certyfikatow kwalifikowanych dla wskazanych pracownikéw
Zamawiajgcego (do 150 osdb) i Swiadczenia ustug zaufania zwigzanych z ich
obstugg w tym zawieszenie certyfikatu kwalifikowanego, uniewaznienie
certyfikatdw na wniosek Zamawiajgcego, Swiadczenie wsparcia technicznego
zgodnie z Politykg Certyfikacji Wykonawcy.

2) dojazdy weryfikacyjne w siedzibie Zamawiajgcego celem weryfikacji tozsamosci
0s6b, dla ktérych tworzone sg certyfikaty kwalifikowane do kwalifikowanego
podpisu elektronicznego — do 70 dojazdow;

3) dostawy zestawdw do sktadania kwalifikowanego podpisu elektronicznego z
certyfikatem kwalifikowalnym podpisu elektronicznego, z kartg mini i
czytnikiem mini, spetniajgcych wymagania kwalifikowanego urzadzenia do
sktadania kwalifikowanego podpisu elektronicznego — 150 szt. zestawodw;

4) Dla kazdego certyfikatu, przez okres 2 lat od wydania tego certyfikatu,
zapewnienia miesiecznego pakietu 150 szt. kwalifikowanych elektronicznych
znacznikéw czasu.

Szczegdtowy Opis Przedmiotu Umowy zostat zawarty w Zatgczniku nr 1 do Umowy.

2. Przedmiot Umowy bedzie realizowany etapowo — zgodnie z potrzebami Zamawiajgcego.

3. Umowa bedzie realizowana do kornca 2024 roku od daty jej zawarcia lub do wyczerpania
puli zestawdw podpiséw elektronicznych w zaleznosci, ktére z tych zdarzen nastgpi jako
pierwsze.
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§2

Realizacja przedmiotu Umowy

Wykonawca przeprowadzi proces wystawienia certyfikatow kwalifikowanych
pozwalajacych na sktadanie kwalifikowanego podpisu elektronicznego na zlecenie
Zamawiajgcego.

Zamawiajacy wraz ze zleceniem, o ktérym mowa w ust. 1 przekaze Wykonawcy
niezbedne dane do przeprowadzenia procesu wystawienia certyfikatu kwalifikowanego
zgodnie z procedurami i Politykg Certyfikacji Wykonawcy.

Wykonawca dokona weryfikacji tozsamosci w siedzibie Zamawiajgcego w Warszawie dla
wskazanych osdb. Zgtoszenie osdéb podlegajgcych weryfikacji tozsamosci w miejscu pracy
nastgpi w formie zlecenia.

W ramach i w cenie jednego dojazdu Zamawiajgcy moze zgtosi¢é max. 10 oséb
podlegajgcych weryfikacji tozsamosci.

Od momentu otrzymania zlecenia od Zamawiajgcego, Wykonawca w terminie nie
dtuzszym niz dwéch dni roboczych skontaktuje sie z Zamawiajagcym w celu ustalenia
terminu (nie dtuzszy niz 5 dni robocze) dostawy zestawow i przeprowadzenia czynnosci
weryfikacji tozsamosci wskazanych oséb w siedzibie Zamawiajacego w Warszawie.

W przypadku oséb wskazanych do weryfikacji tozsamosci w siedzibie Zamawiajgcego
Wykonawca w umoéwionym terminie oraz miejscu przeprowadzi ustuge weryfikacji
tozsamosci.

W ramach dojazdu do Zamawiajgcego, Wykonawca dostarczy odpowiednig ilos¢
przygotowanych do przekazania zestawodw podpisu elektronicznego.

W terminie do nastepnego dnia roboczego od dojazdu i weryfikacji tozsamosci,
odpowiedni certyfikat zostanie aktywowany przez Wykonawce.

W uzgodnionym terminie i miejscu Wykonawca dokona:

1) Weryfikacji tozsamosci wskazanych pracownikow.

2) Przekazania pracownikom do podpisania dokumentéw niezbednych do aktywacji

certyfikatu.

3) Przekazania pracownikom jednego egzemplarza podpisywanych dokumentéw.

4) Przekazania pracownikom zestawu (certyfikatu i urzgdzenia) do podpisu.

5) Zapewnienia oprogramowania do sktadania i weryfikacji podpisu elektronicznego.
Jezeli na etapie weryfikacji tozsamosci okaze sie, ze przekazane Wykonawcy dane
pracownikédw s niepetne lub zawierajg btedy, Wykonawca, w ramach wizyty
weryfikacyjnej, bez dodatkowych kosztéw, dokona korekty tych danych.

§3
Ptatnosci
Catkowite wynagrodzenie Wykonawcy z tytutu realizacji przedmiotu Umowy
nie przekroczy KWoty .....ceeeerveecreenes (stownie: ..coeereevivererrerrne, ) wraz z podatkiem VAT w

wysokosci 23%.

Cena, o ktérej mowa w ust. 1, obejmuje realizacje przedmiotu Umowy, koszty zwigzane
z nalezytg realizacjg przedmiotu Umowy, oraz inne podatki i optaty przewidziane
niniejszg Umowg oraz powszechnie obowigzujgcymi przepisami prawa.

Cena jednostkowa za zestaw do sktadania podpisu (certyfikat, karta na ktdrej zostat
wgrany certyfikat, pendrive) wynosi............... zt brutto (stownie:......cccoevvvrvevennenee. )
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Cena jednostkowa za dojazd weryfikacyjny do siedziby Zamawiajgcego w celu weryfikacji
tozsamosci wskazanych pracownikéow wynosi................ zt brutto (sfownie:.......ccceueuee.e. )
Kwoty, odpowiadajgce odebranym przez Zamawiajgcego zestawom podpisdw
elektronicznych zostang zaptacone w walucie polskiej na podstawie prawidtowo
wystawionych, przez Wykonawce, faktur, w ciggu 21 dni od daty otrzymania tych faktur,
w tym ustrukturyzowanych faktur elektronicznych, przestanych za posrednictwem
platformy, o ktérej mowa w Ustawie z 9 listopada 2018 r. o elektronicznym
fakturowaniu w zamdwieniach publicznych, koncesjach na roboty budowlane lub ustugi
oraz partnerstwie publiczno-prywatnym (Dz. U. z 2020 r. poz. 1666, z pdin. zm.).
Podstawga do wystawienia faktur bedg Protokoty Odbioru, ktérego wzor Zostat okreslony
w Zatgczniku nr 2 do Umowy.

Zapfata nastgpi w formie przelewu, na rachunek bankowy Wykonawcy o numerze ..........
Za date dokonania zaptfaty uznaje sie date obcigzenia rachunku Zamawiajgcego.
Wykonawca oswiadcza, ze wskazany rachunek bankowy jest rachunkiem rozliczeniowym
lub imiennym rachunkiem SKOK stuzagcym wytgcznie do rozliczania prowadzonej
dziatalnosci gospodarczej.

Zamawiajgcy oswiadcza, ze ptatnosci bedg dokonywane wyfacznie na rachunek
widniejacy w wykazie, o ktérym mowa w art. 96b ustawy z dnia 11 marca 2004 r. o
podatku od towardéw i ustug (,biata lista”) lub rachunek techniczny (subkonto) z nim
powigzany.

W przypadku zmiany numeru rachunku bankowego, osoba wskazana do realizacji
Umowy ze strony Wykonawcy, o ktérym mowa §5 ust. 2 w podpisze i przekaze
Zamawiajgcemu informacje dotyczacg zmiany wraz ze wskazaniem nowego numeru
rachunku i nazwy banku. Zmiana numeru rachunku nie stanowi istotnej zmiany Umowy i
moze by¢ dokonywana w formie jednostronnego pisemnego powiadomienia w formie e-
mail na adres, o ktérym mowa w §5 ust. 3.

Wykonawca nie moze bez zgody Zamawiajgcego przenie$é wierzytelnosci wynikajgcych z
Umowy na osoby trzecie. Zgoda ta musi by¢ udzielona na piSmie pod rygorem
niewaznosci.

Dostarczenie nieprawidtowo wystawionej faktury VAT powoduje, ze termin zaptaty nie
biegnie do czasu doreczenia prawidtowo wystawionej faktury.

Zamawiajgcy osSwiadcza, ze akceptuje faktury w formie elektronicznej (np. w postaci
PDF). Faktury takie nalezy przesta¢ na adres: faktury@nfosigw.gov.pl.

Za date doreczenia faktury drogg elektroniczng, uznaje sie dzief otrzymania maila przez
Zamawiajgcego na adres, o ktérym mowa w ust. powyzej.

§4
Kary umowne i odstgpienie od Umowy

Za kazdy dzien zwtoki w stosunku do termindw w §2 ust. 5, Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci 20 zt za kazdy certyfikat, ktdrego to dotyczy.
Jezeli opdznienie w dostawie zestawdw podpiséw elektronicznych o ktérych mowa w §2
ust. 5 przekroczy 10 dni roboczych, Zamawiajagcy ma prawo odstgpi¢ od Umowy.
Odstgpienie dotyczy tylko zestawdw nieodebranych i nie zapfaconych.

Kazdorazowo w przypadku naruszenia zasad ochrony danych, o ktérych mowa w §7,
przez Wykonawce lub osoby, ktérymi Wykonawca postuzy sie w wykonaniu zobowigzan
wynikajgcych z Umowy, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci
10 000 zt (stownie: dziesie¢ tysiecy ztotych) za kazdy przypadek naruszenia.
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Odstgpienie od Umowy do swej skutecznosci wymaga formy dokumentowe;.

W przypadku odstgpienia od Umowy Zamawiajgcy nie bedzie zobowigzany zwrdcic
Wykonawcy kosztéw, jakie ten ponidst w zwigzku z wykonywaniem postanowien
Umowy.

Kary umowne Wykonawca zobowigzuje sie wptaca¢ na rachunek bankowy wskazany
przez Zamawiajacego w terminie do 21 dni od wezwania Wykonawcy do zaptaty i
wskazania rachunku, na ktéry nalezy dokonaé wptate. Za zwioke w zapfacie kary
Wykonawca zapfaci odsetki ustawowe za kazdy dzien roboczy zwtoki. Za date zaptaty
uznaje sie date uznania na rachunku wskazanego przez Zamawiajacego.

Strony uzgadniajg, ze w razie naliczenia przez Zamawiajgcego kary umownej, jest on
uprawniony do potrgcenia z wynagrodzenia naleznego Wykonawcy kwoty stanowigcej
rownowartos¢ naliczonej kary i tak pomniejszone wynagrodzenie wyptaci Wykonawcy,
na co Wykonawca wyraza zgode. Potrgcenia nie stosuje sie, jezeli wczesniej nastgpi
zaptata catosci naleznej kary.

Wezwanie, o ktérym mowa w ust.6, zawiera:

1) podstawe i wyliczenie kary umownej,

2) wysokosé naliczonej kary umownej,

3) numer rachunku bankowego, na ktéry nalezy wptaci¢ naliczong kare.

Kary umowne mogg by¢ naliczone niezaleznie od siebie i kumulowaé sie. Maksymalna,
taczna wysokos¢ kar umownych jaka moze by¢ naliczona w ramach niniejszej umowy, nie
przekroczy 30% kwoty podanej w §3 ust. 1.

Wykonawca nie ponosi odpowiedzialnosci za nierealizowanie lub nienalezyte
wykonywanie przedmiotu zamowienia spowodowane czynnikami niezaleznymi od
Wykonawcy, na ktére Wykonawca nie ma wptywu i nie moze im zapobiec.

Postanowienia dotyczace kar umownych obowigzujg pomimo wygasniecia lub
odstgpienia od Umowy

§5
Dane kontaktowe
Wszelkie oswiadczenia, zawiadomienia, zgtoszenia dokonywane przez Strony,
a wynikajace z postanowien niniejszej Umowy, winny by¢ dokonywane w formie
pisemnej lub z wykorzystaniem poczty e-mail, pod rygorem niewaznosci. Robocze
uzgodnienia mogg by¢ realizowane telefonicznie.
Wszelkie informacje, zwigzane z realizacjg niniejszej Umowy, Zamawiajgcy moze

przekazywaé pocztg elektroniczng na adres: .......cocevvveveeceeiieeneeens lub listownie na adres:
............................. Dodatkowg formg przekazywania informacji moze by¢ telefon
Wykonawcy o numerze: ..................... Zmiany w powyzszym zakresie nie stanowig zmiany

Umowy i bedg dokonywane w formie jednostronnego powiadomienia.
Przedstawicielami Zamawiajgcego, upowaznionymi do czynnosci zwigzanych z realizacjg
niniejszej Umowy w tym do podpisywania Protokotéw Odbioru za realizacje zleconych

dostaw jest:
1) e, , @nfosigw.gov.pl, tel. .....ccuveuenne...
w zastepstwie:
2) e, @nfosigw.gov.pl, tel. ..o,

Zmiany w powyzszym zakresie nie stanowig zmiany Umowy i bedg dokonywane w formie
jednostronnego powiadomienia.
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4. W przypadku zmiany danych kontaktowych Strony zobowigzane sg do niezwtocznego
powiadomienia drugiej Strony o zmianie, w formie pisemnej albo z wykorzystaniem
poczty e-mail. W przypadku niedopetnienia tego wymogu zgtoszenia przestane
na dotychczasowe numery lub adresy uwaza sie za doreczone.

§6
Poufnos¢

1. Wykonawca zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatdw, dokumentéw i danych osobowych otrzymanych od Zamawiajgcego i od
wspotpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposdb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej, zwanych dalej
»,dane poufne”.

2. Wykonawca oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych, nie beda one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Zamawiajgcego w innym celu niz wykonanie Umowy, chyba ze
koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw
prawa lub Umowy.

3. Obowigzek ten wigze Wykonawce réwniez po wygasnieciu, rozwigzaniu jak i po
odstgpieniu od Umowy.

4. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaty zabezpieczenie danych poufnych w tym w szczegdlnosci danych
osobowych powierzonych do przetwarzania, przed dostepem o0séb trzecich
nieupowaznionych do zapoznania sie z ich trescia.

5. Strony zobowigzujg sie do zachowania poufnosci wszelkich informacji, jakie uzyskaty
w zwigzku z zawarciem, wykonywaniem, wykonaniem lub rozwigzaniem Umowy, co do
ktérych mogg powzigé¢ podejrzenie, iz sg informacjami poufnymi lub, ze jako takie sg
traktowane przez drugg Strone.

§7
Ochrona danych osobowych

1. Strony w ramach realizacji Umowy, wystepuja jako odrebni administratorzy, w
rozumieniu art. 4 pkt 7 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej RODO).

2. Strony Umowy, jako administratorzy danych osobowych swoich reprezentantow i
pracownikdédw lub innych osdb, ktéorymi postugujg sie przy wykonywaniu Umowy,
udostepnig sobie wzajemnie dane osobowe swoich reprezentantow i pracownikéw lub
innych oséb, ktorymi postugujg sie przy wykonywaniu Umowy w celu i w zakresie
niezbednym do wykonania niniejszej Umowy.
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Zamawiajgcy zobowigzuje sie do wykonania obowigzku informacyjnego zgodnie z art. 14
RODO wzgledem o0s6b, o ktédrych mowa w ust. 2 poprzez przekazanie im tresci
wskazanej w ust. 7, nie pdzniej niz w terminie 10 dni roboczych od podpisania umowy.

Wykonawca zobowigzuje sie do wykonania obowigzku informacyjnego zgodnie z art. 14
RODO wzgledem o0s6b, o ktédrych mowa w ust. 2 poprzez przekazanie im tresci
wskazanej w ust. 6, nie pdzniej niz w terminie 10 dni roboczych od podpisania umowy.

Na zadanie kazdej ze Stron, druga Strona umowy przedstawi w ciggu 5 dni roboczych
potwierdzenie zrealizowania obowigzku, o ktérym mowa odpowiednio w ust. 3 lub ust.
4.

Informacja o przetwarzaniu danych osobowych przez Zamawiajgcego znajduje sie na
stronie: https://www.gov.pl/web/nfosigw/klauzula-informacyjna-dla-reprezentantow-w-tym-
pelnomocnikow-podmiotu

Informacja o przetwarzaniu danych osobowych przez Wykonawce stanowi zatgcznik nr 7
do Umowy.

Zasady powierzenia przetwarzania danych osobowych okresla zatgcznik nr 5 do Umowy.

§8

Zobowigzania Wykonawcy w zakresie przeciwdziataniu wspierania agresji na Ukraine oraz

stuzgce ochronie bezpieczeristwa narodowego

1. Wykonawca oswiadcza, iz w momencie zawierania niniejszej Umowy nie jest oraz

gwarantuje, iz w catym okresie realizacji Umowy nie bedzie podmiotem, o ktérym mowa

w:

1) art. 5k ust. 1 Rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r.
dotyczace sSrodkéw ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi
sytuacje na Ukrainie (Dz. Urz. UE nr L 229/1 2 31.7.2014 z pdin. Zm.)tj.:

a) Obywatelem rosyjskim lub osoba fizyczna lub prawna, podmiotem lub organem
z siedzibg w Rosji

b) osoba prawna, podmiotem Iub organem, do ktérych prawa wtasnosci
bezposrednio lub posrednio w ponad 50 % nalezg do podmiotu, o ktérym mowa
w lit. a) powyzej; lub

c) osoba fizyczna lub prawna, podmiotem lub organem dziatajgcym w imieniu lub
pod kierunkiem podmiotu, o ktdrym mowa w lit. a) lub b) powyzej,

2) art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdblnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (tj. Dz. U. z dnia 15 kwietnia 2022 r. poz. 835) tj.:

a) wymienionym w wykazach okreslonych w rozporzadzeniu Rady (WE) nr
765/2006 z dnia 18 maja 2006 r. dotyczgcego $Srodkéw ograniczajgcych w
zwigzku z sytuacjg na Biatorusi i udziatem Biatorusi w agresji Rosji wobec
Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1, ze zm.), zwanego dalej
,rozporzadzeniem 765/2006” i rozporzgdzeniu Rady (UE) nr 269/2014 z dnia 17
marca 2014 r. w sprawie Srodkdw ograniczajacych w odniesieniu do dziatan
podwazajacych integralnos¢ terytorialng, suwerennos¢ i niezaleznos$¢ Ukrainy
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lub im zagrazajgcych (Dz. Urz. UE L 78 z 17.03.2014, str. 6, ze zm.), zwanego
dalej ,rozporzadzeniem 269/2014” albo wpisanego na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o
ktdrym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r., poz. 835);

b) ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018
r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (tj.: Dz. U.
z 2022 r., poz. 593 ze zm.) jest osoba wymieniona w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub
bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile
zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy z
dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuigcych ochronie
bezpieczenstwa narodowego;

c) ktérego jednostka dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzednia 1994 r. o rachunkowosci (tj.: Dz. U. z 2021 r. poz. 217 ze zm.) jest
podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostka
dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o
ktorym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego.

3) Innym, ktéry na podstawie obowigzujacego w Rzeczpospolitej Polskiej prawa jest
wytgczony lub ograniczony w mozliwosci realizacji niniejszej Umowy.
Wykonawca gwarantuje iz w catym okresie obowigzywania Umowy powierzy
wykonywanie prac w zakresie ponad 10% wartosci przedmiotu Umowy tylko
podwykonawcom, ktérzy nie s3 podmiotami, o ktédrych mowa w ust. 1 pkt. 1.
Wykonawca zobowigzuje sie przedtozy¢ oswiadczenie, iz nie jest podmiotem, o ktérym
mowa w ust. 1 jak réwniez oswiadczenie podmiotéw na zasobach, ktérych polega,
zgodnie ze wzorem stanowigcym Zatacznik nr 8 do Umowy na kazde zadanie
Zamawiajgcego, w terminie wskazanym przez Zamawiajgcego.
Wykonawca zobowigzuje sie przedtozy¢ oswiadczenie podwykonawcy, o ktérym mowa w
ust. 2, iz nie jest podmiotem, o ktérym mowa w ust. 1 pkt. 1, zgodnie ze wzorem
stanowigcym Zatgcznik nr 9 do Umowy na kazde Zzgdanie Zamawiajgcego, w terminie
wskazanym przez Zamawiajgcego.

§9
Postanowienia korncowe
Zmiany Umowy wymagajg zachowania formy pisemnej pod rygorem niewaznosci.
Kazda ze stron niniejszej Umowy moze jg wypowiedzie¢ z zachowaniem miesiecznego
okresu wypowiedzenia. W przypadku wypowiedzenia Umowy, Zamawiajacy zaptaci
Wykonawcy jedynie za prawidtowo wykonang, do dnia ztozenia oswiadczenia woli o
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wypowiedzeniu, czes¢ przedmiotu Umowy, z ktérej bedzie mogt korzystaé zgodnie z jej
przeznaczeniem oraz warunkami niniejszej Umowy.

3. Wszelkie spory powstate na tle wykonania niniejszej Umowy Strony zobowigzujg sie
rozwigzywac polubownie.

4. W przypadku, kiedy polubowne rozwigzanie sporu okaze sie niemozliwe, spory te
zostang poddane przez Strony rozstrzygnieciu przez sad wtasciwy miejscowo dla siedziby
Zamawiajacego.

5. W sprawach nieuregulowanych niniejszg Umowag zastosowanie majg przepisy Kodeksu
Cywilnego.

6. (W przypadku Umowy podpisanej w formie papierowej) Umowe sporzgdzono w dwdch
jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

7. Strony dopuszczajg podpisanie Umowy w formie elektronicznej (kwalifikowanym
podpisem elektronicznym). W takim przypadku za date zawarcia Umowy uznaje sie date
ztozenia ostatniego podpisu.

8. Nizej wymienione zataczniki stanowig integralng czes¢ Umowy:

- Zatacznik nr 1 — Opis przedmiotu zaméwienia;

- Zatgcznik nr 2 — Protokét Odbioru dostawy/zlecenia

- Zatacznik nr 3 — Klauzula informacyjna Wykonawcy;

- Zatacznik nr 4 — Umowa Powierzenia Przetwarzania Danych Osobowych;

- Zatacznik nr 5 — Oswiadczenie Wykonawcy w zakresie przeciwdziataniu wspierania
agresji na Ukraine oraz stuzgce ochronie bezpieczenstwa narodowego

Zamawiajacy Wykonawca

Zatacznik nr 1 — Opis Przedmiotu Umowy

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
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I. Certyfikat kwalifikowany do sktadania kwalifikowanego podpisu
elektronicznego powinien:

1. Posiadac okres waznosci 2 lata,
2. Spetnia¢ wymagania stawiane w Ustawie® i eIDAS?
3. Spetnia¢ wymagania aktéw wykonawczych wydanych do Ustawy,

4. Wykorzystywaé algorytm, obowigzujacy dla chwili wystawienia, SHA2, lub
lepszy.

Il. Zestawy do sktadania kwalifikowanego podpisu elektronicznego musza
zawierac:

1. Certyfikat kwalifikowany do sktadania kwalifikowanego podpisu
elektronicznego zgodny z wymaganiami wskazanymi w Ustawie o okresie
waznosci 2 lata.

2. Karte kryptograficzng (mini) zgodng z wymaganiami Ustawy oraz aktéw
wykonawczych do niej i elDAS stanowigcg kwalifikowane urzadzenie do
sktadania podpisu elektronicznego.

3. Czytnik kart kryptograficznych (mini) o ponizszych parametrach:
1) ztgcze USB typu A zgodne z USB 2.0, 3.x.
2) niewymagajacy dodatkowego zrddta zasilania (poza portem USB).

3) kompaktowy, o zwartej konstrukcji niewymagajgcej uzywania
dodatkowych przewoddéw do podtaczenia do standardowego portu USB
komputera.

4) przystosowany do przenoszenia wraz z kartg kryptograficzng mini.
obstugujgcy w petnym zakresie dostarczone karty kryptograficzne,

5) kompatybilny z systemami operacyjnymi MS Windows:, 10, 11 Pro i
Enterprise

6) kompatybilny z oprogramowaniem stuzagcym do sktadania i weryfikacji
podpisédw elektronicznych, kwalifikowanych podpiséw elektronicznych
oraz  zarzadzania certyfikatami na karcie kryptograficznej,
dostarczonym/udostepnionym przez Wykonawce.

4. Oprogramowanie do skfadania i weryfikacji podpisow elektronicznych, w
tym podpiséw elektronicznych  weryfikowanych z  wykorzystaniem
certyfikatéw  kwalifikowanych oraz obstugi kart kryptograficznych
spetniajgcych co najmniej ponizsze wymagania:

a) dostarczone przez Wykonawce oprogramowanie do weryfikacji
podpisdw elektronicznych i kwalifikowanych podpiséw elektronicznych

! Ustawa - Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. z 2021
poz. 1797 t.j.).

2 Rozporzadzenie Parlamentu Europejskiego i Rady UE nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajgce Dyrektywe Parlamentu Europejskiego i Rady UE w sprawie wspdlnotowych ram w zakresie
podpisoéw elektronicznych (eIDAS) 1999/93/WE.,
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powinno by¢ bezptatne w uzytkowaniu i ogélnodostepne dla odbiorcéw
dokumentéw podpisanych podpisem wystawianym przy uzyciu
certyfikatéw dostarczonych przez Wykonawce oraz pozwalaé na:

— weryfikacje podpisu elektronicznego ztozonego przy uzyciu certyfikatow
kwalifikowanych wystawionych przez wszystkie podmioty upowaznione
do wystawiania certyfikatéw kwalifikowanych w Polsce..

— weryfikacje znacznika czasu, bez wzgledu na dostawce tej ustugi po
stronie osoby podpisujace;.

— Zgodne z elDAS, w tym obstugujgce algorytm funkcji skrétu SHA2 oraz
rézne dtugosci kluczy kryptograficznych.

b) oprogramowanie do sktadania podpisu elektronicznego powinno
co najmniej umozliwia¢ realizacje nastepujacych funkcjonalnosci:

— ztozenie podpisu elektronicznego,

— ztozenie kontrasygnaty dla podpisanego dokumentu podpisem
elektronicznym,

— obstuge wielopodpisu,
— znakowania czasem.

— sktadanie podpiséw elektronicznych wewnetrznych, oraz zewnetrznych
w formacie XAdES i podpiséw wewnetrznych w formacie PAdES.

— sktadanie podpisu elektronicznego wraz z rodzajem zobowigzania ,Proof
of approval”, oraz bez zobowigzania.

— podpisywanie zaréwno pojedynczych plikéw jak tez wielu plikow
jednoczesnie.

— Podpisywanie plikéw elektronicznych w tym dokumentéow w formacie
plikéw XML, plikéw tekstowych, dokumentéw PDF, plikdw pakietu
biurowego MS Office/Open Office, archiwdw ZIP, plikdéw binarnych.

— zgodne z elDAS, w tym obstugujgce algorytm funkcji skrétu SHA?2.
— Dodania wizualizacji podpisu we wskazanym miejscu dokumentu PDF.

c) Oprogramowanie pozwalajgce na sktadanie i weryfikacje podpiséw
elektronicznych kompatybilne z systemami operacyjnymi komputera,
co najmniej: MS Windows 10, 11. Oprogramowanie powinno umozliwi¢
weryfikacje wszelkich podpiséw elektronicznych w tym skfadanych za
pomocg certyfikatow kwalifikowanych wystawionych przez centra
certyfikacji zarejestrowane w Polsce. Oprogramowanie musi by¢
bezptatnie udostepnione do pobrania na witrynie internetowej Centrum
Certyfikacji,. Oprogramowanie powinno by¢ zgodne z aktualnie
obowigzujgcymi przepisami w tym elDAS.

5. Oprogramowanie do zarzgdzana certyfikatami na karcie kryptograficznej, w tym
umozliwiajgce zmiane kodéw PIN i PUK, rejestracje certyfikatu w systemie MS
Windows, odczytanie informacji o certyfikatach na karcie, oraz
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przeprowadzenie odnowienia podpisu, kompatybilne, co najmniej z systemami
operacyjnymi komputera MS Windows 10, 11.

6. Wykonawca bedzie odpowiedzialny za zapewnienie niezawodnej pracy
zestawow do sktadania kwalifikowanego podpisu elektronicznego wraz z
dostarczonym oprogramowaniem.

7. Instrukcje obstugi dla uzytkownikow podpiséw elektronicznych
nieposiadajacych wiedzy technicznej w jezyku polskim, a w tym co najmniej
instrukcja weryfikacji waznosci podpisdéw oraz odczytu tresci dokumentu,
instrukcja  sktadania  podpiséw, wraz z przypadkiem wielopodpisu,
kontrasygnaty, znacznika czasu. Instrukcja odnowienia certyfikatu podpisu
kwalifikowanego, instrukcja zarzadzania certyfikatami na karcie
kryptograficznej w tym wgrywanie certyfikatu, zmiana PIN, zmiana PUK,
instrukcje uzywania i konfigurowania dostarczonego oprogramowania.
Instrukcje bedg udostepnione w postaci plikéw PDF dostarczonych wraz z
zestawami do podpisu lub udostepnionych na ogdlnodostepnej stronie
internetowej centrum certyfikacji.

lll. Dodatkowe zobowigzania:

1. Wykonawca zapewni ustugi zaufania niezbedne dla obstugi wystawionych
certyfikatéw kwalifikowanych pozwalajgcych na sktadanie kwalifikowanego
podpisu elektronicznego zgodnie z przyjetymi, przez Wykonawce, procedurami i
Politykg Certyfikacji, a w szczegdlnosci na wniosek Zamawiajgcego certyfikat
moze zosta¢ zawieszony lub uniewazniony.

2. Wykonawca zobowigzuje sie do informowania Zamawiajgcego, z odpowiednim
wyprzedzeniem, o istotnych zmianach oprogramowania lub zmianach adresacji
serweréw niezbednych do $wiadczenia ustug zaufania, weryfikacji podpiséw
elektronicznych, wydawania certyfikatéw, lub znakowania czasem w celu
zapewnienia nieprzerwanego dostepu do potrzebnych ustug.

3. Wykonawca zapewni dostep do aktualnego oprogramowania w celu
niezwtocznego dostosowania go do zmieniajgcych sie standarddw, przepisdw
prawa, nowych wersji systeméw operacyjnych komputera, JAVA, przeglagdarek
internetowych, nowych algorytméw, nowych dtugosci kluczy kryptograficznych i
zabezpieczenia przed wykrytymi potencjalnymi zagrozeniami bezpieczenstwa
oraz btedami.

IV. Wsparcie techniczne:

1. Wykonawca zapewni wszystkim uzytkownikom, dla ktdrych wystawiono certyfikat
kwalifikowany, w ramach powyzszego zamdwienia, nastepujgce Srodki
komunikacji: infolinie telefoniczng ptatng w/g taryfy za potaczenia lokalne i
miedzymiastowe, numer faksu, adres poczty elektronicznej w celu zapewnienia
pomocy w przypadku probleméw z obstugg podpisow elektronicznych,
certyfikatéw kwalifikowanych, elementéw zestawdow do sktadania podpisu
elektronicznego oraz realizacji ustug zaufania.
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2. Wykonawca zapewni dostep do aktualizacji oprogramowania do obstugi podpisu
elektronicznego w przypadku koniecznosci dostosowania go do zmieniajgcych sie
przepiséw prawa lub zmiany standardow technicznych, dostosowania do nowych
wydan systemow operacyjnych komputera, usuniecia usterek, udostepnienia
nowych wersji, zmian dtugosci kluczy oraz algorytmoéw. Nowa wersja moze by¢
udostepniona za posrednictwem witryny internetowej Centrum Certyfikacji.

3. Za konsultacje dokonane ustalong drogg komunikacji Wykonawcy nie przystuguje
dodatkowe wynagrodzenie.

V. Gwarancja

1. Wykonawca gwarantuje dostarczenie fabrycznie nowych elementéw
wchodzgcych w sktad zestawu do sktadania kwalifikowanego podpisu
elektronicznego.

2. Wykonawca udziela 24-miesiecznej gwarancji na elementy wchodzace w skfad
zestawu do sktadania podpisu elektronicznego.

3. Wykonawca gwarantuje, ze dostarczone lub udostepnione oprogramowanie, oraz
sterowniki s3 wolne od ztosliwego oprogramowania, nie bedg zawieraty reklam,
oraz ukrytych funkcji szpiegujgcych i sg bezpieczne do uzywania zgodnego z ich
przeznaczeniem.

4. Wszelkie koszty zwigzane z usuwaniem usterek objetych gwarancjg ponosi
Wykonawca.

Strona 12 z 26.



Zatacznik nr 2 — Protokot Odbioru dostawy/zlecenia

Wzér protokotu odbioru dostawy/zlecenia

W dniu oo, dokonano odbioru dostawy zleconych zestawéw do sktadania podpisu
elektronicznego:
Lp. Nazwa Urzadzenia Liczba szt. Uwagi
1.
2.
3.
4.
5.
6.
7.
8.
9.
10.

ZASTRZEZENIA:

lub

Powyzsze zestawy do sktadania podpisdw elektronicznych sg zgodne z wymaganiami Umowy.

Za Zamawiajgcego

(imie, nazwisko i podpis)
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Zatacznik nr 3 — Klauzula informacyjna Wykonawcy

Klauzula Informacyjna Wykonawcy
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Zatacznik nr 4 - Umowa Powierzenia Przetwarzania Danych Osobowych;

Umowa powierzenia przetwarzania danych osobowych

zwana dalej ,,Umow3g”

zawarta w Warszawie pomiedzy:

Narodowym Funduszem Ochrony Srodowiska i Gospodarki Wodnej z siedzibg w Warszawie,

ul. Konstruktorska 3a, 02-673 Warszawa, reprezentowanym przez:

.................................... — Dyrektora Biura NFOSiGW, petnomocnika
........................... — Gtéwnego Ksiegowego NFOSIGW, petnomocnika

zwanym dalej ,,Powierzajagcym” lub ,,NFOSiGW”,

a

Wykonawca

.................. siedzibg W .ceeeciieiiveee UL i WPISANg dO e . KRS
............... numer identyfikacyjny NIP: .........cccccceceec. REGON: ot

zwanym dalej ,,Podmiotem przetwarzajgcym,

zwanymi dalej ,,Stronami”.

o nastepujacej tresci:

§1.

Powierzenie przetwarzania danych osobowych

1. Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej, bedacy administratorem

danych osobowych W e et e , powierza Wykonawcy
................................................ bedacej Podmiotem przetwarzajgcym, dane osobowe do
przetwarzania, w trybie art. 28 ogdlnego rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (zwanego w dalszej czesci Umowy
»,Rozporzadzeniem” lub ,RODO”), na zasadach, w zakresie i w celu okreSlonym w
niniejszej Umowie.

Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg Umowa, Rozporzgdzeniem oraz z innymi przepisami prawa

powszechnie obowigzujgcego, ktére chronig prawa oséb, ktérych dane dotycza.
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Niniejsza Umowa stanowi zatgcznik nr 4 ....... UMOWY NI eveveveevarernneessens (dalej: ,Umowa
Gtéwna”) zawartej pomiedzy Stronami, ktérej przedmiotem jest m.in.
Zakres danych, ktérych administratorem danych osobowych jest NFOSIGW, okreéla § 2
ust. 1 niniejszej Umowy.
§2.
Zakres, cel i czas trwania przetwarzania danych
Zakres danych osobowych powierzonych Podmiotowi przetwarzajgcemu do

przetwarzania:

Podmiot przetwarzajgcy zobowigzuje sie do wykorzystania powierzonych danych
osobowych wytgcznie w celu realizacji Umowy Gtéwne;.

Podmiot przetwarzajgcy jest upowazniony do wykonywania czynnosci przetwarzania na
powierzonych danych: utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie
poprzez przestanie, dopasowywanie lub tgczenie, ograniczanie lub usuwanie,
wynikajgcych z realizacji Umowy Gtéwnej — ktore sg w minimalnym zakresie niezbedne
do realizacji celu okreslonego w ust. 2 powyzej.

Powierzone przez NFOSIGW dane osobowe beda przetwarzane przez okres

obowigzywania Umowy Gtéwnej.

§3
Obowigzki podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa
w przepisie art. 32 Rozporzadzenia.

Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy

przetwarzaniu powierzonych danych osobowych.
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10.

Do przetwarzana powierzonych danych osobowych mogg by¢é dopuszczeni jedynie
pracownicy Podmiotu przetwarzajgcego, posiadajgcy imienne upowaznienia do
przetwarzania danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktdre bedy przetwarzaty powierzone dane
osobowe w celu realizacji Umowy.

Podmiot przetwarzajacy zobowigzuje sie zapewnié¢ zachowanie w tajemnicy (o ktorej
mowa w art. 28 ust. 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktére
upowaznia do przetwarzania danych osobowych w celu realizacji Umowy, zaréwno w
trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.

Podmiot przetwarzajacy po zakorczeniu swiadczenia ustug zwigzanych z przetwarzaniem
niezwtocznie zwraca Powierzajgcemu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuja
przechowywanie danych osobowych.

Podmiot przetwarzajgcy, w przypadku zaistnienia sytuacji, o ktérej mowa w ust. 6,
niezwtocznie przekazuje Powierzajgcemu oswiadczenie, w ktérym potwierdzi, ze nie
posiada zadnych danych osobowych, ktérych przetwarzanie zostato mu powierzone
niniejsza Umowa.

W miare mozliwosci Podmiot przetwarzajagcy pomaga Powierzajgcemu w niezbednym
zakresie wywigzywac sie z obowigzku odpowiadania na zadania osoby, ktérej dane
dotyczg oraz wywigzywania sie z obowigzkdéw okreslonych w art. 32-36 Rozporzadzenia.
Podmiot przetwarzajgcy zobowigzuje sie do udzielenia Powierzajgcemu, na kazde jego
zadanie, informacji na temat przetwarzania powierzonych do przetwarzania danych
osobowych.

W terminie 30 dni roboczych od zawarcia niniejszej Umowy Podmiot przetwarzajacy
zobowigzany jest przesta¢ do Powierzajgcego, na adres e-mail: .........ccouuueeeeee. uzupetniony
i podpisany formularz (oryginat) potwierdzajgcy stosowanie $rodkdw organizacyjnych i
technicznych w zakresie ochrony danych osobowych. Wzér formularza stanowi Zatgcznik

nr 1 do niniejszej Umowy.

§4

Naruszenia ochrony danych osobowych

Strona 17 z 26.



1. Podmiot przetwarzajgcy niezwtocznie poinformuje Powierzajgcego o wszelkich
przypadkach naruszenia ochrony danych osobowych, a takze obowigzkéw Podmiotu
przetwarzajgcego dotyczgcych ochrony powierzonych mu do przetwarzania danych
osobowych.

2. Podmiot przetwarzajacy, bez zbednej zwtoki, nie pdzniej jednak niz w ciggu 24 godzin po
stwierdzeniu naruszenia, zgtosi Powierzajgcemu kazde naruszenie ochrony danych
osobowych. Zgtoszenie powinno, oprdcz elementéw okreslonych w art. 33 ust. 3
rozporzadzenia, zawiera¢ informacje umozliwiajgce Powierzajagcemu okreslenie czy
naruszenie skutkuje wysokim ryzykiem naruszenia praw lub wolnosci osdb fizycznych.

3. Zgtoszenie, o ktérym mowa w ust. 2 niniejszego paragrafu nalezy przekaza¢ na adres e-

mail IOD: inspektorochronydanych@nfosigw.gov.pl

4. W przypadku dalszego powierzenia danych osobowych, o ktérym mowa w § 6 Umowy,
Podmiot przetwarzajgcy zobowigzuje sie do takiego sformutowania umowy, by dalszy
przetwarzajgcy, bez zbednej zwtoki, nie pdzniej jednak niz w ciggu 24 godzin po
stwierdzeniu naruszenia, zgtosit Podmiotowi przetwarzajgcemu kazde naruszenie
ochrony danych osobowych bedacych przedmiotem umowy z Powierzajgcym. Zgtoszenie
powinno, oprocz elementéw okreslonych w art. 33 ust. 3 rozporzadzenia, zawieraé
informacje umozliwiajgce Powierzajgcemu okreslenie czy naruszenie skutkuje wysokim

ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

§5
Prawo audytu
1. Podmiot przetwarzajgcy umozliwi Powierzajgcemu Ilub podmiotowi przez niego
upowaznionemu przeprowadzenie audytu, w tym inspekcji, zgodnosci przetwarzania
powierzonych do przetwarzania danych osobowych z RODO, ustawg o przetwarzaniu
danych osobowych3 oraz niniejszg umowa, w miejscach, w ktérych sg one przetwarzane.
2. W przypadku powziecia przez Powierzajgcego informacji o razgcym naruszeniu przez
Podmiot przetwarzajgcy zobowigzan wynikajgcych z RODO, ustawy lub niniejszej umowy,
Podmiot przetwarzajgcy umozliwi Powierzajgcemu lub podmiotowi przez niego
upowaznionemu przeprowadzenie niezapowiedzianego audytu, w tym inspekcji, w

przedmiocie, o ktérym mowa w ust. 1.

3 Z dnia 10 maja 2018 r. dalej zwana ustawa.
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3.

Podmiot przetwarzajgcy udostepnia Powierzajgcemu wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia zgodnie ze
zobowigzaniami zawartymi w niniejszej umowie oraz Umowie Gtéwne;.

Zawiadomienie o zamiarze przeprowadzenia audytu, w tym inspekcji, powinno by¢

przekazane Podmiotowi przetwarzajgcemu na co najmniej 5 dni roboczych przed

rozpoczeciem czynnosci.

W ramach audytu, w tym inspekcji, na podstawie ust. 1 lub 2 Powierzajacy lub podmiot

przez niego upowazniony ma w szczegolnosci prawo:

1) Wstepu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego
upowaznienia, do pomieszczerr, w ktérych znajduje sie zbiér powierzonych do
przetwarzania danych osobowych, oraz pomieszczen, w ktérych powierzone do
przetwarzania dane osobowe sg przetwarzane poza zbiorem danych osobowych;

2) zadania ztozenia pisemnych lub ustnych wyjasnien przez osoby upowaznione do
przetwarzania danych osobowych, pracownikow Podmiotu przetwarzajgcego w
zakresie niezbednym do ustalenia stanu faktycznego;

3) wgladu do wszelkich dokumentdéw i wszelkich danych majacych bezposredni zwigzek
z przedmiotem kontroli lub audytu oraz sporzadzania ich kopii;

4) Przeprowadzenia ogledzin urzadzen, nosnikédw oraz systemu informatycznego
stuzgcego do przetwarzania powierzonych danych osobowych.

Po przeprowadzonym audycie, w tym inspekcji, Powierzajgcy lub podmiot przez niego

upowazniony sporzadza protokdt pokontrolny, ktéry podpisujg przedstawiciele obu

Stron. Podmiot przetwarzajgcy w terminie uzgodnionym z Powierzajgcym lub podmiot

przez niego upowazniony, nie dfuzszym niz 30 dni roboczych, zobowigzuje sie do

zastosowania sie do zalecen (jesli takie zostaty wskazane) Powierzajgcego lub podmiotu
przez niego upowaznionego, dotyczacych zapewnienia zgodnosci przetwarzania
powierzonych do przetwarzania danych osobowych z RODO, ustawg oraz niniejszg
umowg i Umowag Gitéwng, a tym samym poprawy jakosci ich zabezpieczenia i sposobu
przetwarzania. W przypadku gdy usuniecie takich uchybied lub nieprawidtowosci
wymagac¢ bedzie od Podmiotu Przetwarzajgcego wprowadzenia istotnych zmian, Strony
uzgodnig diuzszy termin na usuniecie uchybied i nieprawidtowosci wymagajgcych

wprowadzenia takich zmian.
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7.

Kazda osoba przeprowadzajgca audyt, w tym inspekcje, w pomieszczeniach lub
systemach Podmiotu Przetwarzajgcego zobowigzana bedzie do przestrzegania zasad
bezpieczenstwa danych i informacji obowigzujgcych w przedsiebiorstwie Podmiotu
Przetwarzajgcego. Podmiot Przetwarzajacy udostepni audytorowi takie zasady przed
podjeciem czynnosci audytowych. Kazda osoba przeprowadzajgca audyt, w tym
inspekcje, zobowigzana bedzie do uprzedniego podpisania z Podmiotem
Przetwarzajagcym umowy o zachowaniu poufnos$ci o tresci okreslonej przez Podmiot
Przetwarzajacy.
§6

Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajgcy zobowigzuje sie nie korzysta¢ z ustug innego podmiotu
przetwarzajgcego bez uprzedniej pisemnej zgody Powierzajgcego zgodnie z
postanowieniami ponize;j.
Podmiot przetwarzajgcy zobowigzuje sie zawrzec z innym podmiotem przetwarzajgcym
pisemng umowe zgodng z celami i warunkami opisanymi w niniejszej Umowie.
Przekazanie powierzonych danych do panistwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenie Powierzajgcego, chyba ze obowigzek taki naktada na Podmiot
przetwarzajgcy prawo Unii lub prawo panistwa cztonkowskiego, ktéremu podlega
Podmiot przetwarzajagcy. W takim przypadku, przed rozpoczeciem przetwarzania,
Podmiot przetwarzajacy informuje Powierzajgcego, odnosnie do danych, dla ktérych jest
on administratorem o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny.
Jezeli do wykonania w imieniu Powierzajgcego konkretnych czynnosci przetwarzania
Podmiot przetwarzajgcy korzysta z ustug dalszego podmiotu przetwarzajgcego, Podmiot
przetwarzajgcy zobowigzany jest natozy¢ na niego w umowie co najmniej te same
obowigzki ochrony danych jak w niniejszej umowie, w szczegdlnosci obowigzek
zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich srodkdw technicznych i
organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.
Podmiot przetwarzajgcy prowadzi wykaz podmiotéw, o ktdorych mowa w ust. 4. Wykaz
powinien zawiera¢ co najmniej nazwe i adres siedziby lub imie, nazwisko i adres miejsca

zamieszkania podmiotu, ktéremu powierzono przetwarzanie danych osobowych.
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6.

Podmiot przetwarzajgcy zapewnia biezgcg aktualizacje wykazu, o ktdrym mowa w ust. 5,
a takze przekazuje Powierzajgcemu bez zbednej zwioki, na kazde jego zadanie,
zaktualizowany wykaz.
§7

Odpowiedzialno$¢ Podmiotu przetwarzajgcego
Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z tresciag Umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajagcy zobowigzuje sie do niezwtocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym
lub sgdowym, dotyczagcym przetwarzania przez Podmiot przetwarzajagcy danych
osobowych okres$lonych w Umowie, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczagcym przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome, lub realizowanych
kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych
danych osobowych, w szczegdlnosci prowadzonych przez inspektordw upowaznionych
przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytacznie
danych osobowych powierzonych przez Administratora danych.
Podmiot przetwarzajgcy odpowiada wobec Administratora za szkody majatkowe lub
niemajatkowe jakie powstaty w wyniku przetwarzania danych osobowych niezgodnego z
umowa lub obowigzkami natozonymi bezposrednio na Przetwarzajacego przez
Rozporzadzenie i inne przepisy prawa powszechnie obowigzujgcego, chronigce prawa

0s0b, ktdrych dane dotyczg, oraz w wyniku dziatania wbrew instrukcjom Administratora.

§8

Czas obowigzywania umowy

Niniejsza Umowa zostaje zawarta na czas trwania Umowy Gtéwne;.

§9

Rozwigzanie umowy

Administrator danych moze rozwigza¢ niniejszg Umowe ze skutkiem natychmiastowym, gdy

Podmiot przetwarzajgcy:

1) przetwarza dane w sposdb niezgodny z niniejszg Umowa,
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2) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli lub
audytu nie usunie ich w wyznaczonym terminie,
3) powierzyt przetwarzanie danych innemu podmiotowi bez zgody Administratora;

4) z chwilg wypowiedzenia lub ustania z jakiejkolwiek przyczyny Umowy Gtédwnej.

§10
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatéw, dokumentéw i danych osobowych otrzymanych od
Administratora danych i od wspétpracujacych z nim oséb oraz danych uzyskanych w
jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej (,dane poufne”).

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba
ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw

prawa lub Umowy.

§11
Postanowienia konicowe

1. Stronom nie bedzie przystugiwaé¢ dodatkowe wynagrodzenie w zwigzku z powierzeniem
przetwarzania danych osobowych, chyba, ze Umowa Gtéwna wskazuje inaczej.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego,
RODO oraz Ustawy o ochronie danych osobowych z dnia 10 maja 2018 r.

3. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

4. Strony wyznaczyty nastepujace osoby do kontaktu w celu realizacji niniejszej Umowy:

a. ze strony Administratora: ........cceceuee adres e-mail: ..oocovvevenienneee. oraz ...........
adres e-mail: .............

b. ze strony Podmiotu pPrzetwarzajgcego: e,
€-Mail: s,
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Lista zatacznikow:
1. Wzér formularza potwierdzajgcego stosowanie srodkdw organizacyjnych i technicznych w

zakresie ochrony danych osobowych.
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Zatacznik nr 1 do Umowy

Formularz potwierdzajacy stosowanie srodkow organizacyjnych i technicznych w zakresie

ochrony danych osobowych

..................................................................................................... stosuje wtasciwe srodki

organizacyjne

(nazwa i adres podmiotu przetwarzajgcego) i techniczne umozliwiajgce nalezyte
zabezpieczenie danych osobowych, zgodnie z RODO.

zostata opracowana i wdrozona dokumentacja w zakresie ochrony danych osobowych

(ponizej nalezy wymienic¢ kluczowg opracowang i wdrozong dokumentacje):

wdrozono srodki organizacyjne ochrony danych osobowych (ponizej nalezy wymienic

kluczowe $rodki organizacyjne):

wdrozono S$rodki ochrony fizycznej i technicznej danych osobowych (ponizej nalezy

wymieni¢ kluczowe srodki fizyczne i techniczne):

Strona 24 z 26.



Zatacznik nr 5 — Oswiadczenie Wykonawcy w zakresie przeciwdziataniu wspierania
agresji na Ukraine oraz stuzgce ochronie bezpieczeristwa narodowego

(nazwa/firma oraz adres Wykonawcy) (miejscowos¢, data)

Oswiadczenie Wykonawcy w zakresie przeciwdziataniu wspierania agresji na Ukraine oraz
stuzgce ochronie bezpieczeistwa narodowego

Jako Wykonawea: .......oovevveceeienieie e (nalezy podac¢ nazwe wykonawcy) wykonujgcy
umowe (nalezy podac NAZWE UMOWY) ......cooeveveeeeeieeeneeieieresessessessessesesnsesseseenes , 0Swiadczam,

Ze nie jestem podmiotem, o ktérym mowa w:
1. art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz. U. 2022 r. poz. 835, z pdin. zm.), zwanej dalej ,ustawg

o przeciwdziataniu” tj. nie jestem:

1) wykonawcg wymienionym w wykazach okreslonych w rozporzadzeniu Rady (WE) nr
765/2006 z dnia 18 maja 2006 r. dotyczacego srodkow ograniczajgcych w zwigzku z
sytuacjg na Biatorusi i udziatem Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z
20.05.2006, str. 1, z pdin. zm.), zwanego dalej ,rozporzadzeniem 765/2006” i
rozporzadzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie $rodkéw
ograniczajgcych w odniesieniu do dziatan podwazajgcych integralnos¢ terytorialng,
suwerennosc i niezaleznos¢ Ukrainy lub im zagrazajgcych (Dz. Urz. UE L 78 z 17.03.2014, str.
6, z pozn. zm.), zwanego dalej ,rozporzadzeniem 269/2014” albo wpisanym na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym
mowa w art. 1 pkt 3 ustawy o przeciwdziataniu;

2) wykonawcg, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018
r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz.
593, z pdin. zm.) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014” albo wpisana na liste lub bedgca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o ktérym
mowa w art. 1 pkt 3 ustawy o przeciwdziataniu;

3) wykonawcg, ktorego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia

29 wrzesnia 1994 r. o rachunkowosci (t.j.: Dz. U. z 2021 r. poz. 217, z pdin. zm.) jest
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podmiot wymieniony w wykazach okre$lonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taky jednostkg dominujgcg od
dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy o

przeciwdziataniu.

2. art. 5k ust. 1 Rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego
srodkow ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na
Ukrainie (Dz. Urz. UE nr L 229/1 z 31.7.2014 z pdzn. zm.) dalej ,,Rozporzadzenie”, tj. nie

jestem:

a) obywatelem rosyjskim lub osobq fizyczng lub prawng, podmiotem lub organem z siedzibg

w Rosji;

b) osobg prawng, podmiotem lub organem, do ktdrych prawa wtasnosci bezposrednio lub

posrednio w ponad 50 % nalezq do podmiotu, o ktorym mowa w lit. a); lub

c) osobq fizycznqg lub prawnqg, podmiotem lub organem dziatajgcym w imieniu lub pod

kierunkiem podmiotu, o ktérym mowa w lit. a) lub b).

Data i podpis Wykonawcy
(osoby uprawnionej do reprezentowania wykonawcy)
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