Zalacznik do 1 do SWZ

Przedmiotem zamowienia jest:

1) zakup ustug wsparcia dla posiadanego przez Zamawiajacego Oprogramowania DocuWare

na okres 36 miesi¢ecy dla posiadanych przez Zamawiajacego licencji:

a)
b)
c)
d)
e)
f)
9)
h)

DocuWare PROFESSIONAL Server,
DocuWare Named Client License — 45 licencji,
DocuWare Web Client ReadOnly,

DocuWare Task Manager,

DocuWare AUTOINDEX,

DocuWare Barcode & Forms,

DocuWare Import,

DocuWare CONNECT to Outlook.

Ustuga wsparcia obejmuje w szczegolnosci dostgp do nowych wersji oprogramowania oraz

mozliwo$¢ zglaszania bledow do producenta oprogramowania i uzyskania wsparcia producenta

w ich rozwigzywaniu.

2) swiadczenie w okresie obowigzywania umowy ustug konsultacji analitycznych/

programistycznych/wdrozeniowych w zakresie 600 (sze$ciuset) godzin, w przedmiocie

funkcjonowania, administrowania i konfiguracji Oprogramowania DocuWare, udzielane

administratorom Oprogramowania oraz jego uzytkownikom. W ramach ustugi konsultacji

Zamawiajacy moze zleca¢ Wykonawcy dodatkowe prace dotyczace:

a
a

optymalizacji wykorzystania funkcjonalno$ci systemu,

wyzwan 1 odpowiedzi na nowe potrzeby, ktore pojawiaja si¢ w organizacji a moga
zosta¢ obstuzone przez system do archiwizacji,

integracji z innymi systemami,

programowanie rozwigzan usprawniajacych prace Zamawiajagcego W obszarze

archiwizacji danych.

Prace bedg zlecane do realizacji po doprecyzowaniu zakresu, pracochtonnos$ci oraz terminu

realizacji.

Dostep firmy realizujacej prace w systemie musi odbywac si¢ tylko poprzez

oprogramowanie klasy PAM (posiadany przez Zamawiajacego) oraz za pomocg VPN.
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Zamawiajacy dopuszcza ~ zaoferowanie rozwigzania roéwnowaznego

obejmujacego w szczegolnosci:

1) dostawg licencji systemu stuzacego do elektronicznej archiwizacji i zarzadzania
dokumentami;

2) ustuge wdrozeniows;

3) ustugg integracji;

4) ushuge migracji danych;

5) ustuge szkoleniowa;

6) dostarczenie dokumentacji Systemu;

7) s$wiadczenie ustugi powdrozeniowej;

8) $wiadczenie ustugi konsultacji;

9) $wiadczenie ustugi gwarancyjne;.

1. Licencje
Wykonawca w ramach realizacji Zamowienia zobowigzuje si¢ zapewni¢ udzielenie licencji dla
srodowiska produkcyjnego i testowego systemu shuzacego do elektronicznej archiwizacji i
zarzadzania dokumentami na czas nieokreslony wraz z 3 letnim wsparciem producenta
oprogramowania uprawniajacych do:
a) edycji/wprowadzania danych przez 45 uzytkownikow, mozliwo$¢ zamiany licencji
przypisanej do uzytkownika na licencj¢ ptywajaca,
b) odczytu i wyszukiwania danych przez nieograniczong liczbe uzytkownikow,
C) przyznania kazdemu uzytkownikowi uprawnionemu do edycji/wprowadzania danych
uprawnienia administratora Systemu.
Wykonawca zobowiazuje si¢ zapewni¢ udzielenie licencji na System z mozliwo$cia
upowaznienia przez Zamawiajacego, innych podmiotow gospodarczo powigzanych z nim oraz
jego pracownikéw do korzystania z przedmiotu licencji bez dodatkowego wynagrodzenia dla

Wykonawcy ani jego dodatkowej zgody.

2. Wymagania funkcjonalne dla Systemu

1. System musi catkowicie 1 zupeinie zabezpiecza¢ pliki dokumentowe przed
zewnetrznym dostepem jakichkolwiek uzytkownikow. Uzytkownicy nie mogg miec
dostepu do plikow w zaden inny sposob niz poprzez aplikacj¢ programu.
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System musi sktada¢ si¢ z modutu serwerowego, jednego lub wiecej klientow,
opcjonalnie z modutéw dodatkowych usprawniajgcych automatyczne indeksowanie
i archiwizowanie dokumentow.

System musi zezwala¢ na prostg (bez programowania) konfiguracj¢ interfejsu
uzytkownika klienta

System musi posiada¢ osobne elementy do zarzadzania autoryzacja, dostepem do
tresci oraz procesami workflow.

Kazdy poszczegbdlny element systemu musi posiada¢ zdolno$¢ do instalowania na
oddzielnych serwerach w celu dystrybuowania obcigzenia systemu.

Stworzenie archiwum lub konfiguracja bazy danych indekséw dla aplikacji
dokumentowych musi by¢ catkowicie sterowana kreatorem.

Stworzenie archiwum lub konfiguracja katalogu bazy danych dla wszystkich
aplikacji dokumentowych musi by¢ oddzielng instancja bazy danych lub oddzielng
tabela dla kazdej instancji.

System musi by¢ zdolny do pracy si¢ z nastgpujacymi bazami danych SQL MS-SQL,
oraz MySQL poprzez natywne bezposrednie potaczenie bazy danych.

System musi zapewnia¢ mozliwo$¢ do korzystania z generatorow raportow firm
trzecich dla zarzadzania i raportowania bazg danych SQL.

10.

System musi wspiera¢ klienta pocztowego w architekturze MAPI.

11.

System musi zapewnia¢ “petnotekstowe” indeksowanie skanowanych dokumentow,
importowanych obrazéw PDF, wiadomosci email lub dokumentow MS-Office® ze
zdolno$cig przeszukiwania jakimkolwiek stowem lub fraza jako standardowa
funkcjonalnos$¢.

12.

Funkcja wyszukiwania petnotekstowego musi by¢ catkowicie niezalezna od bazy
danych zapewniajac funkcjonalno$¢ przeszukiwania “petnotekstowego” w MS-SQL
i MySQL.

13.

System musi by¢ zdolny do zlokalizowania wszystkich wystapien przeszukiwanego
tekstu, podkreslajac znaleziony tekst na kazdej stronie, oraz przesuwajac z
pierwszego wystapienia do kolejnego lub ostatniego ze zmiang koloru podkreslenia.

14.

Baza danych indeksu musi umozliwia¢ uzytkownikowi na korzystanie z ,,rozwijanej
listy”, aby wypetni¢ pole w celu przechowywania lub odzyskiwania dokumentu.

15.

System musi pozwala¢ uzytkownikowi na indeksowanie 1 wyszukiwanie
dokumentow przy pomocy “ listy wyboru”. System musi umozliwia¢ automatyczne
uzupehnianie listy wyboru w oparciu o wpisy uzytkownikow.

16.

Dokumenty mogg by¢ indeksowane przy pomocy “Listy wyboru”. Lista wyboru musi
sktada¢ si¢ z wpisow znajdujacych sie¢ w bazie danych dla kazdego pola, niezaleznie
od tego, w jaki sposob wpis w bazie zostat dokonany (statyczny wpis, wpis w postaci
dynamicznej tabeli SQL przypisanej do okreslonego pola lub z ktérejkolwiek
kombinacji z wyzej wymienionych).

17.

System musi pozwala¢ na okreslenie pol, ktore beda wybierane jedynie przy pomocy
listy wyboru.
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18.

System musi umozliwia¢ tworzenie wspotzaleznych list wyboru — dostepne do
wyboru wartosci atrybutéw w jednej liScie sg uzaleznione od wybranej wartosci
atrybutu w innej liscie.

19.

System musi pozwala¢ na okre§lenie pdl wymaganych oraz p6l wymaganych
warunkowo, w zaleznos$ci od warto$ci atrybutu innego pola.

20.

System musi zawiera¢ mechanizmy zapobiegajace powstawaniu duplikatow oraz
mechanizmy zapobiegajace wprowadzaniu niedozwolonych atrybutéw (np.: jedna
umowa moze by¢ przypisana wylacznie do jednego wniosku — System blokuje
mozliwo§¢ wprowadzenia numeru wniosku na dokumencie umowy, jezeli numer
wniosku jest juz uzyty w innej umowie.

21.

System musi pozwoli¢ uzytkownikowi na wyszukiwanie poprzez formularz
wyszukiwania (pola indeksowego lub petlnotekstowe) i/lub przy pomocy wirtualne;j
struktury foldero6w podobnej do “Explorera Windows”.

22.

System musi zapewni¢ mozliwos$¢ zapisywania i indeksowania dokumentow poprzez
funkcjonalno$¢ “przeciagnij 1 upus¢” do struktury folderow podobnej do “Explorera
Windows” lub bezposrednio do klienta www.

23.

W dowolnym momencie system musi pozwoli¢ uprawnionemu uzytkownikowi na
eksport listy wynikow wyszukiwania na podstawie okreslonych atrybutow, w postacie
pliku .csv.

24,

System musi pozwala¢ uzytkownikowi na przeszukiwanie wielu archiwow/kartotek
przy pomocy jednego formularza.

25.

System musi zapewni¢ uzytkownikowi mozliwo$¢ podgladu  zaréwno
wprowadzonych wpiséw indeksu jak réwniez przechowywanych danych systemu dla
kazdego dokumentu.

26.

31
1

System musi pozwala¢ na wyszukiwanie przy uzyciu “i” pomi¢dzy réznymi polami,
“lub” oraz symboli wieloznacznych w ramach jednego pola.

27.

System musi zapewnia¢ narzedzie zapisu wszystkich dokumentow w archiwum do
jednego nosnika w jednym procesie (w ramach mozliwosci nosnika). Narzedzie
powinno dziata¢ w oparciu o kreator. Narzedzie powinno pozwala¢ uprawnionym
uzytkownikom na eksport dokumentow (baza danych oraz dokumenty/obrazy)
bezposrednio z poziomu listy wynikéw. Narzedzie powinno pozwala¢ na
przegladanie, wyszukiwanie (po indeksach i/lub pelnotekstowe) wyeksportowanych
dokumentow na dowolnym komputerze z system Windows bez koniecznos$ci zakupu
dodatkowych licencji.

28.

System musi pozwala¢ administratorowi ustawia¢ uprawnienia dla uzytkownika na
poziomie dostepu do systemu, archiwum i1 dokumentu, indeksu.

29.

System musi zapewni¢ mozliwo$¢ zezwalania lub zapobiegania zmian indeksu
danych przez uzytkownikow.

30.

System musi zapewni¢ mozliwos¢ S§ledzenia 1 tworzenia rejestru aktywnosci
zwigzanej z kazdym dokumentem i uzytkownikiem, monitorujac dostep uzytkownika
oraz dalsza czynnos$¢ dla kazdego wyszukiwanego dokumentu.
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31.

System musi pozwala¢ Administratorowi skonfigurowa¢ uzytkownikéw do
wykonywania okreslonych funkcji, ograniczajac ich mozliwosci wykorzystania
funkcji niepozadanych.

32.

System musi zapewnia¢ Administratorowi wglad w pelny plik audytu dostepu
wszystkich dokumentéw przechowywanych w archiwum, a takze mozliwos¢
utworzenia roli audytora.

33.

System musi umozliwia¢ zarzadzanie hierarchicznym przechowywaniem, z
kontrolowang migracja okreslonych dokumentéw z dysku twardego na optyczny lub
inny trwaty nos$nik. Kazda czynno$¢ jest odzwierciedlona w logach oferowanego
Systemu (logi sa nieusuwalne)

34.

System musi umozliwi¢ by proces przechowywania hierarchicznego pozwalat na
przetwarzanie masowe poprzez aplikacje, zgodnie ze zdefiniowanym
harmonogramem.

35.

System musi umozliwia¢ centralne wylaczenie wszystkich klientow lub klientow
wybranych przez administratora, w celach utrzymania i obstugi techniczne;j.

36.

System musi zezwala¢ administratorowi na kontrolowanie dostepu dla grup i
uzytkownikéw do archiwum, oraz dostepu do wszystkich lub wybranych funkcji w
ramach jednej kartoteki.

37.

System musi zezwala¢ na ustalanie poziomu bezpieczenstwa dla dokumentu na
podstawie zawarto$ci pola indeksowego lub pola bazy danych.

38.

Uzytkownicy musza zautoryzowa¢ si¢ w systemie, aby wyszuka¢ dokument.
Uzytkownicy nie majg dostepu do obrazoéw poprzez pliki systemowe.

39.

System zapewni nie tylko mozliwos$¢ tworzenia uzytkownikow i grup, ale takze
mozliwo$¢ tworzenia profili opartych na prawach funkcjonalnych oraz prawach do
archiwum, w tym role, ktore mogg zawiera¢ rozne profile

40.

System musi zapewnia¢ mozliwo$¢ uzycia autoryzacji Windows® lub autoryzacji
systemowej na poziomie pojedynczego uzytkownika, oraz mozliwo$¢ pojedynczego
logowania (Single Sing On) z wykorzystaniem ADFS lub innego narzgdzia
posredniczacego np. portale CAS.

41.

System pozwala na prac¢ wielu administratorOw na poziomie organizacji.
Administratorzy organizacji moga definiowa¢ uprawnienia w ramach np. jednej
organizacji (np. biura, oddziatu, dzialu firmy) i moga nie posiada¢ uprawnien do
innych departamentow.

42.

System musi zapewnia¢ administratorowi mozliwo$¢ wprowadzania zmian w
archiwum, takich jak dodawanie pdl, zmiana nazw pol itp.

43.

Administrator  systemu moze stworzy¢ dialogi wyszukiwania, dialogi
przechowywania, oraz widok wynikéw wyszukiwania, ktore moga lub nie zawier¢
pola indeksowe tworzace archiwum. Powinno by¢ to konfigurowalne na kazdego
uzytkownika.
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44,

System musi usuwac elektroniczne zapisy zatwierdzone do zniszczenia w taki
sposob, ze usuniete rekordy nie moga by¢ fizycznie zrekonstruowane. System musi
wspiera¢ Digital Shredding. Kazde usunigcie jest odzwierciedlone w logach
oferowanego Systemu (logi sg nieusuwalne).

45.

System musi zapewni¢ opcje pozwalajacg organizacji na wybor, czy metadane
zniszczonych rekordow powinny by¢ usunigte czy przechowywane.

46.

System musi ogranicza¢ polecenia niszczenia rekordéw dla 0sob i rél
autoryzowanych.

47.

System musi zapewnia¢ mozliwos¢ definiowania dla kartotek/archiwoéw “trybu
wysokiego bezpieczenstwa”, ktory powinien zezwala¢ tylko wlascicielowi na dostep
do dokumentow, wytaczajac administratora systemu.

48.

System musi posiada¢ opcjonalng mozliwos¢ dodawania strefy OCR, strony OCR
oraz przetwarzania danych kodu kreskowego.

49,

Uzytkownik musi posiada¢ mozliwos¢ do konfiguracji wygladu indywidualnego
interfejsu  uzytkownika poprzez wybor dialogow oraz jednego =z kilku
predefiniowanych wygladow aplikacji.

50.

System musi pozwala¢ na indeksowanie dokumentu poprzez bezposrednie
przechwytywanie tekstu za pomocg OCR ze zeskanowanego obrazu. W tym celu
uzytkownik ma klikngé w wybrane stowo lub wybranych kilka stow na dokumencie.
System musi automatycznie rozpoznaé i zapisac to stowo lub te stowa, jako indeks
dokumentu.

o1,

System musi zezwala¢ uzytkownikom na opatrzenie komentarzem dokumentu wraz
z podkresleniem, rysowaniem lub wpisami tekstowymi. Komentarze, rysowanie i
wpisy tekstowe musza stanowi¢ dodatkowa warstwe na dokumencie. Oryginalny
dokument musi pozosta¢ niezmieniony. Uprawniony uzytkownik musi mie¢ opcj¢
wylaczenia dodatkowych warstw na dokumencie.

52.

System musi pozwala¢ uzytkownikom na tworzenie osobistych pieczatek i/lub
uzywanie pieczatek stworzonych dla wszystkich uzytkownikow dla wprowadzania
komentarzy z powtarzalng informacja

53.

System musi pozwala¢ na definiowanie pieczatek jako tekstu lub grafiki oraz
pozwoli¢ na wilaczanie imienia uzytkownika (ktory umiescil pieczatke), date oraz
czas umieszczenia pieczatki.

54,

System musi zezwoli¢ na tworzenie pieczatek, ktore beda modyfikowaly wpisy
indeksowe danego dokumentu w bazie danych.

55.

System musi zezwala¢ uzytkownikom na umieszczanie komentarzy lub pieczgci,
ktore naktadane sa na oryginalny dokument. Dodawanie komentarza nie moze
zmienia¢ oryginalnego dokumentu, ktory raz zostat przechowany w archiwum.

56.

System musi zezwoli¢ uzytkownikom na ukrywanie dowolnego obszaru obrazu
wykorzystujac funkcje komentarza lub rysowania. Ta funkcja w Zzaden sposob nie
wplywa na oryginal dokumentu.

S57.

System musi pozwoli¢ na ustalenie kontroli dost¢pu na kazdej z co najmniej pigciu
warstw, przez indywidualnego uzytkownika lub grupy.
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58.

System musi zezwoli¢ dokumentom opatrzonym komentarzami, by byly drukowane
z komentarzami lub bez, w zalezno$ci od praw przypisanych danemu uzytkownikowi

lub grupie.

59.

System musi zezwala¢ uzytkownikowi na latwe przyblizanie obszaru dokumentu
wykorzystujac myszke lub klawisze.

60.

System musi pozwala¢ uzytkownikowi na wybieranie czgsci obszaru i wykonanie
nastepujacych dziatan:

a. Wykonanie OCR tekstu i skopiowa¢ go do schowka lub pola indeksu.

b. Odczytanie kodu kreskowego oraz skopiowanie go do schowka lub pola
indeksu.

C. Skopiowanie wybranej czes$ci obrazu do schowka.

61.

System powinien pozwoli¢ uzytkownikowi powréci¢ do petnego widoku obrazu z
widoku zblizonego, za pomoca jednego kliknigcia myszka lub przyciskiem
kontrolnym.

62.

System musi zezwoli¢ uzytkownikowi obraca¢ obraz o 90 stopni, 180 stopni itd. oraz
wizualnie informowac uzytkownika o aktualnym potozeniu.

63.

System musi pozwoli¢ uzytkownikowi odwréci¢ widok czarny/biaty obrazu.

64.

System musi zezwoli¢ uzytkownikowi zwigkszy¢ widok obrazu korzystajac z
kontrolki przegladania “scale-to-selection”.

65.

System musi umozliwia¢ uzytkownikom na drukowanie dokumentéw z “listy
rezultatow” lub okna podgladu obrazu. Funkcjonalno$¢ udost¢pniana przez
administratora odpowiednim grupom uzytkownikow.

66.

System musi pozwala¢ uzytkownikowi na wyswietlanie miniatur widoku wszystkich
stron dokumentéw na zadanie z listy wynikow wyszukiwania.

67.

Uzytkownik musi posiada¢ mozliwos¢ zwigkszania 1 zmniejszania rozmiaru widoku
miniatur w celu wyswietlania wigcej niz kilku stron jednoczes$nie.

68.

Uzytkownik musi mie¢ mozliwos$¢ w tatwy sposob przejscia do okreslonej strony|
dokumentu z widoku miniaturowego.

69.

System musi zapewniac¢ $rodki konwersji calego obrazu na tekst wykorzystujac OCR
na zadanie 1 przekazujac powstaty tekst do schowka do wklejenia w aplikacje
tekstowa, lub bazg danych indeksu systemu.

70.

System musi pozwala¢ uzytkownikowi na szukanie stowa w kazdym dokumencie z
pobranego okna widoku.

71.

System musi by¢ zdolny do podkreslania wszystkich instancji stowa znalezionego w
wyniku powyzszego wyszukiwania.

72.

System musi umozliwia¢ konwertowanie kazdego rodzaju plikow do PDF jako funkc;ji
standardowej.

73.

System musi by¢ wyposazony w drukarke wirtualng, ktora pozwala na zapisywanie
dokumentoéw do systemu w trakcie drukowania oraz ich indeksowane w oparciu o
OCR tekstu na dokumencie z wykorzystaniem szablonu strefy.
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74.

Wirtualna drukarka musi by¢ przyjazna dla uzytkownika i pozwala¢ uprawnionym
nietechnicznym uzytkownikom na szybkie zdefiniowanie nowych szablonow
dokumentow, ktére beda archiwizowane i indeksowane w trakcie wydruku z
dowolnej aplikacji zewngetrznej.

75.

Drukarka wirtualna musi zezwoli¢ na stworzenie obrazu PDF i réwnoczesne
przekierowanie strumienia wydruku na zdefiniowang drukarke sieciowg lub do
serwera wydruku.

76.

System musi by¢ zdolny do importowania kazdego rodzaju pliku aplikacji
Windows®, lub generowanego dokumentu w tym Word, Excel, PowerPoint, PDF,
JPG, CAD, lub innych plikow. Wbudowana przegladarka plikow musi wspierac
najpopularniejsze formaty plikow.

77.

System musi mie¢ mozliwo$¢ przechowywania importowanych dokumentow w
macierzystym formacie wykorzystujac standardowe wpisy indeksu.

78.

System musi by¢ zdolny do przechowywana dokumentéw wszelkiego typéw w tym
samym archiwum lub oddzielnych archiwach dla kazdego typu pliku.

79.

System musi umozliwia¢ tworzenie tak wielu archiwow jak jest to potrzebne bez
zadnej dodatkowej optaty.

80.

System musi mie¢ mozliwos¢ wyswietlania importowanych dokumentéw w
standardowej przegladarce albo przez automatyczne uruchomienie odpowiedniej
aplikacji macierzystej na lokalnej stacji roboczej.

81.

Uzytkownik musi by¢ zdolny do zlozenia pojedynczych obrazéw PDF w jeden
wielostronicowy dokument oraz rozdzieli¢ wielostronicowy dokument PDF na
pojedyncze strony na zadanie przed przekazaniem dokumentéw do przechowania.
System musi by¢ zdolny do zataczania wszystkich stron dokumentu do wiadomosci
email jako pojedynczych obrazow lub jako pojedynczego, wielostronicowego obrazu
zgodnie z wyborem uzytkownika.

82.

System musi pozwala¢ na zdefiniowanie indywidualnych opcji wyszukiwania dla
uzytkownika lub grupy w predefiniowanym dialogu.

83.

System musi umozliwia¢ uprawnionym uzytkownikom na modyfikowanie indekséw
jednego lub wielu dokumentéw jednoczesnie. W celu modyfikowania wpiséw
indeksu dla wszystkich lub wybranych czgsci wszystkich dokumentow w liscie
rezultatow system musi udostepnia¢ dodatkowag funkcjonalno$¢ pozwalajaca na
zmiang indeksow wybranych dokumentow.

84.

Podczas drukowania uprawniony uzytkownik musi posiada¢ opcje drukowania catego
dokumentu lub biezacej strony.

85.

Podczas wysytania dokumentu drogg mailowg tylko uprawniony uzytkownik musi
posiada¢ opcje wysytania droga e-mail calego dokumentu lub linku do dokumentu
oraz biezacej strony w formacie oryginalnym, pdf lub pdf wraz z naniesionymi
komentarzami. Uprawnienia do wysytki dokumentéw mailem musza by¢ regulowane
przez Zamawiajacego.

86.

System musi obstugiwa¢ skanery ISIS 1 TWAIN jednoczes$nie przez kazda stacje
roboczg uzytkownika.
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87.

System musi zapewnia¢ $rodki przechowywania i nazywania réznych ustawien
skanera dla r6znych wymagan dokumentowych.

88.

System musi zezwala¢ kazdemu uprawnionemu uzytkownikowi kontrolowa¢ funkcje
skanu z poziomu interfejsu uzytkownika bez dodatkowych kosztow licenc;i.

89.

System musi pozwala¢ kazdemu uzytkownikowi przeciggac i upuszcza¢ dokumenty
z pulpitu do Systemu.

90.

System musi zapewnia¢ mozliwo$¢ monitorowania katalogu lokalnego lub
sieciowego oraz automatycznie wycigga¢ wszelkie okreslone typy dokumentéow do
folderu przechwytywania dla dalszego indeksowania i przechowywania. System
powinien posiada¢ zdolno$¢ do monitorowania wielu folderéw zezwalajac na
kastomizacj¢ wielokrotnie importowanych prac.

91.

System musi mie¢ mozliwo$¢ traktowania zatgcznikow jako oddzielnych
dokumentow lub spietych w pakiet.

92.

System musi by¢ zdolny do czytania informacji zawartej w tytule maila (nadawca,
odbiorca, data, temat itp.) oraz uzywac tych danych w celach automatycznego
indeksowania

93.

Proces przechwytywania oraz przechowywania wiadomo$ci e-mail musi by¢
konfigurowalny jako manualny lub pelni zautomatyzowany proces.

94.

System musi zapewnia¢, tylko dla autoryzowanych osob, zdolno$¢ tworzenia,
edytowania oraz usuwania zapisanych elementéw metadanych oraz zwigzanej z nimi
listy wyboru.

95.

Dla zapisow, ktore byly uzupetniane przez interfejs uzytkownika, system powinien
zapewni¢ uzytkownikowi mozliwo$¢ edytowania metadanych zapisu przed
wypehieniem rekordu, procz danych doktadnie okreslonych jako nieedytowalne. Dla
dokumentow wypelionych automatycznie, system powinien zapewniaé
uzytkownikowi opcj¢ edytowania metadanych zapisu.

96.

System musi zapewnia¢ mozliwos¢ prezentowania zewngtrznej listy wyboru wraz z
kryteriami klasyfikacji zapewnionymi z plikow zewngtrznych lub bazy danych SQL.

97.

System musi zapewnia¢ mozliwos$¢ przeszukiwania korzystajac z indeksu stlow oraz
symboli wieloznacznych. System musi zapewnia¢ mozliwo$¢ wykonywania
ztozonych wyszukiwan z operatorami logicznymi lub relacyjnymi oraz przez zakres
alfabetyczny w ramach pojedynczych pol.

98.

System musi zapewnia¢ mozliwo$¢ wykonywania wyszukiwan hierarchicznych.

99.

System musi zapewni¢ mozliwos¢ odczytu stref na zeskanowanym obrazie przez
OCR w celu przechwytywania danych indeksowania i automatycznego umieszczenia
w okreslonych polach indeksowych.

100.

System musi zapewni¢ mozliwo$¢ odczytu wielu typéw kodow kreskowych w
dowolnej pozycji na zeskanowanym obrazie i automatycznie umiesci¢ dane w
okreslonych polach indeksu.

System musi zapewni¢ mozliwo$¢ oddzielenia zeskanowanych dokumentow
opartych na rozpoznaniu kodu kreskowego lub danych tekstowych przechwyconych
z procesu odczytu.
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101.

System musi zapewni¢ mozliwo$¢ tworzenia, nazywania i zapisu wielu szablonow
dla strefy OCR lub danych kodéw kreskowych przechwyconych z zeskanowanych
dokumentow.

102.

System musi opcjonalnie zapewni¢ $rodki do odczytu zewngtrznych danych w celu
aktualizacji informacji indeksu dla dokumentéw bedacych w procesie
przechowywania lub dla dokumentow, ktore juz zostaly zmagazynowane w
archiwum.

103.

System musi posiada¢ interfejsy graficzne w polskiej wersji jezykowej i zapewniac
uwzglednienie w pisowni polskich znakéw oraz tatwos¢ i intuicyjno$¢ obstugi
oprogramowania.

104.

Uzytkownik musi posiada¢ mozliwo$¢ do konfiguracji wygladu indywidualnego
interfejsu uzytkownika:

1. wlaczanie 1 wylaczanie formularzy wyszukiwania,

2. zmiang szeroko$ci, sortowania i kolejnosci kolumn w listach wynikow,

3. wylaczanie zbednych atrybutéw w listach wynikow,

4. wybor jednego z kilku predefiniowanych interfejsow (np. formularze i
przegladarka w jednym oknie, przegladarka zawsze w osobnym oknie, tylko indeksy
i przegladarka),

5. Tworzenie wtasnych szybkich list wynikow, ktore automatycznie
wyswietlaja liczbe opublikowanych dokumentéw nawet, jesli lista nie jest otwarta,
6. Zmiang jezyka interfejsu uzytkownika na co najmniej: polski, angielski, 7.
Wbudowang opcj¢ przetaczania kontroli interfejsu uzytkownika z poziomu myszy i
klawiatury lub poprzez ekran dotykowy.

105.

System musi posiada¢ narzgdzia do integracji z innymi systemami biznesowymi
Zamawiajacego, przyktadowe metody:

- http request metod,

- GET — pobieranie danych z serwera,

- POST — umieszczanie nowych danych na serwerze,

- PUT — podmiana juz istniejacych danych na serwerze,

- DELETE — usunigcie danych z serwera,

System musi zapewni¢ dynamiczng wymian¢ danych poprzez wilasne API
(komunikacja API przy uzyciu szyfrowania TLS 1.3 — Zamawiajacy dopuszcza
wersje TLS 1.2.

TLS 1.2 musi by¢ poddany hardeningowi (zalecamy uzywanie szyfrow AES/GCM
oraz ChaCha20-Poly1305), autoryzacja do API po loginie, hasle i kluczu API.
Wykonawca w procesie integracji systemu z innymi systemami Zamawiajacego musi
przedstawi¢ do akceptacji Zamawiajacemu koncepcje proponowanych zabezpieczen
tego procesul.

106.

Brak technicznych i licencyjnych ograniczen na ilo$¢ danych gromadzonych w
Systemie (skalowalno$¢ Systemu).

107.

Brak technicznych i licencyjnych ograniczen na ilo$¢ proceséw zaimplementowanych
w Systemie (skalowalno$¢ Systemu).

108.

System musi umozliwia¢ ciaggly dostep (online) do wszystkich danych gromadzonych
w Systemie w okresie jego eksploatacji.

Strona 10 z 16




109.

System musi umozliwia¢ integracj¢ poprzez URL i udostepniania formularzy (m.in.
wyszukiwania, wyniku, atrybutow, zdan) oraz przegladarki dokumentow dla
aplikacji trzecich. Integracja URL powinna pozwala¢ na realizacj¢ przy najmniej
nast. Scenariuszy:

1. link do pobrania dokumentu,

2. dowolny formularz wyszukiwania dokumentow,

3. link do dokument,

4. link do zadania w workflow,

5. historia wersji dokumentu,

6. podglad dokumentu w przegladarce systemu,

7. lista wynikow,

8. zadanie workflow,

9. skrzynka workflow,

Integracja URL powinna by¢ dost¢pna z poziomu API oraz konfiguratora dostepnego
dla administratora systemu.

110.

System musi posiada¢ modut integracyjny, dziatajacy w oparciu o kreator, ktory
pozwala na integracj¢ z dowolnymi aplikacjami innych firm w oparciu o podejscie
integracji robotyzacyjnej.

Modut powinien odczytywaé zawarto$¢ z interfejsu uzytkownika dowolnej aplikacji
i przesylac ja do systemu jako kryteria wyszukiwania lub wpis indeksu.

Powinien to by¢ modut konfigurowalny, ktéry umozliwia administratorowi
okreslenie, ktore tre$ci powinny by¢ odczytywane z jakich aplikacji oraz jak i gdzie
wyodrebniona tre$¢ ma zostaé uzyta.

111.

System musi posiada¢ funkcjonalno$é zapewniajacg mozliwos¢ wsadowego
importu plikow ze wskazanej struktury sieciowej z automatycznym przypisaniem
danych indeksowych. Wybor ze wskazanej struktury sieciowej musi mieé
mozliwos¢ filtracji zarowno katalogow, jak 1 plikow.

112.

System musi posiada¢ funkcjonalno$¢ zapewniajacg mozliwos¢ wsadowego
importu plikow .xml wraz z powigzanymi plikami, z automatycznym przypisaniem
danych indeksowych.

113

System zapewnia, iz uzytkownik nieaktywny w okreslonym czasie zostanie
automatycznie wylogowany z aplikacji.

3. Wymagania techniczne

W zakresie bezpieczenstwa informacji, System musi spetnia¢ ponizsze wymagania.

1) mozliwo$¢ zastosowania kilku mechanizméw uwierzytelniania uzytkownika w

2)

dowolnych — konfigurowalnych — kombinacjach (nazwa i hasto uzytkownika lokalnego
w Systemie, nazwa i hasto uzytkownika w ustugach Active Directory poprzez integracje

oprogramowania z ADFS lub portal typu CAS);

podzial uzytkownikow na grupy z okreSlonymi uprawnieniami, z mozliwoscig

przynalezenia do wielu grup rownoczes$nie;
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3) przypisanie kazdemu uzytkownikowi jednej lub kilku rol, gdzie uprawnienia DENY
(odmoéw) maja wigkszy priorytet nad ALLOW (zezwdl);

4) zarzadzanie uzytkownikami oraz grupami w zakresie ustalania praw dostepowych;

5) ustalanie grup i rodzajow dokumentéw z przypisaniem potrzebnych uprawnien do ich
odczytu i edycji;

6) pelna identyfikowalno$¢ uzytkownikdéw (wszystkie czynnosci wykonane przez
uzytkownika oraz na plikach wraz z datg i godzing, minutg i sekunda wykonania
czynno$ci) i przypisanie odpowiedzialno$ci za dziatania wykonane w Systemie;

7) blokowanie dostepu okreslonych uzytkownikéw do zasobdéw Systemu;

8) zdefiniowane dla kazdego uzytkownika poziomy dostepu do dokumentow;

9) skuteczne zabezpieczenie przed nieautoryzowanym dostepem na poziomie klienta (np.
login i hasto, szyfrowane potaczenie klient-serwer);

10) skuteczne zabezpieczenie przed nicautoryzowanym dostgpem na poziomie serwera;

11) stowniki Systemu odpowiednie do roli uzytkownika w Systemie. Mechanizm musi by¢
zintegrowany z systemem uprawnien i umozliwia¢ uzytkownikowi dostep tylko do
dozwolonych dla niego stownikow i danych stownikowych;

12) wspotbiezny dostgp do tych samych danych w trybie odczytu, blokada przy
modyfikacji;

13) brak mozliwosci modyfikowania i1 usuwania logdw systemowych, takze przez
Administratora systemu;

14) logowanie prob modyfikowania i usuwania logéw systemowych;

15) mozliwo$¢ eksportowania logéw aplikacji do systemu zewnetrznego (np. Poprzez
wewngetrzne API lub eksport logéw do plikéw plaskich);

16) generowanie raportu o prawach dostepu uzytkownikow;

17) system zabezpieczen oparty o mechanizm ro6l, pozwalajacy okreslic mozliwosé
wykonania konkretnych funkcji w Systemie;

18) mozliwo$¢ budowania hierarchicznego modelu uprawnief;

19) mozliwo$¢ okreslenia dokladnych praw na poziomie pojedynczego uzytkownika,
pojedynczego dokumentu oraz pojedynczej funkcji Systemu;

20) integracja jednostronna z Active Directory na poziomie uzytkownikéw i grup. Zmiany
w katalogu uzytkownikow Active Directory powinny by¢ automatycznie adoptowane
przez Repozytorium dokumentow;

21) mozliwos¢ definiowania grup bezpieczenstwa dla dokumentow. Dany dokument moze

naleze¢ jedynie do jednej grupy bezpieczenstwa;
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22) centralne zarzadzanie wieloma repozytoriami i archiwami, zaréwno elektronicznymi jak
i tradycyjnymi;

23) gwarancja niezmienno$ci zarejestrowanych dokumentéw w czasie ich zycia poprzez
zastosowanie odpowiednich mechanizmow zabezpieczajacych;

24) automatyzacja zadan zwigzanych z politykg przechowywania — min. przenoszenie do
archiwéw 1 pomiedzy nimi, usuwanie po okreslonym czasie przechowywania;

25) zgodno$¢ z obowigzujacym prawodawstwem odnosnie przechowywania dokumentow,
w szczegblnosci z ustawg z dnia 17 lutego o informatyzacji dziatalno$ci podmiotéw
realizujacych zadania publiczne oraz rozporzadzeniem Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan
dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych;

26) mozliwos¢ zapewnienia zabezpieczenia drukowanych dokumentow poprzez naniesienie
na wydrukowanym dokumencie informacji o uzytkowniku oraz dacie wydruku;

27) zarejestrowane dane dostepne w postaci raportow, ktore mozna eksportowa¢ do plikow
w formatach CSV.

28) Bezpieczenstwo transmisji pomigdzy klientem a serwerem zostanie zagwarantowanie
poprzez szyfrowanie za pomoca protokotu TLS 1.3 lub TLS 1.2 po uprzednim
hardeningu ze strony Wykonawcy;

29) Oprogramowanie bgdzie miato mozliwo$¢ definiowania polityki hasel, zgodnej z
polityka Zamawiajacego. Hasta musza spelnia¢ warunki: minimum 8 znakéw, duze i
mate litery, cyfry oraz znaki specjalne;

30) Trzykrotne bledne zalogowanie si¢ do systemu bedzie blokowato dostep do tego
systemu;

31) W przypadku wystagpienia 5 minut nieaktywnosci uzytkownika, sesja bedzie
automatycznie zamykana;

32) Kopie zapasowe realizowane beda zgodnie z przyjetymi zasadami Zamawiajgcego.

Usluga wdrozeniowa

Ustluga wdrozeniowa obejmuje w szczegolnosci:

1) wykonanie analizy przedwdrozeniowej majacej na celu uzyskanie wiedzy niezbednej
do wlasciwego zaprojektowania i wdrozenia Systemu zgodnie z potrzebami i
oczekiwaniami Zamawiajacego;

2) instalacje Systemu na $rodowisku testowym i produkcyjnym Zamawiajacego;

3) System musi zosta¢ wdrozony w infrastrukturze Zamawiajacego na S$rodowisku

wirtualnym VMware.
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5. Usluga integracji
Integracja Systemu ze wskazanymi systemami Zamawiajacego, ktorych funkcje nie zostang

zastgpione przez System, w tym:

a) Srodowisko Zamawiajgcego: Active Directory, MS Exchange;

b) system DLP.

6. Usluga migracji danych

1) Migracja danych obejmuje wszystkie pliki znajdujace si¢ w obecnym systemie
elektronicznej archiwizacji 1 zarzadzania dokumentami wraz z danymi opisujgcymi te
dokumenty — ok. 120 tys. plikow (stan na dzien 02.07.2021 r.).;

2) Migracja danych obejmuje co najmniej odzwierciedlenie struktury danych
obejmujacych definicje danych indeksowych, dokumentow, uprawnien, proceséw, w
tym procesOw automatycznego przypisywania danych indeksowych.

7. Usluga szkoleniowa

Szkolenie uzytkownikéw 1 administratoréw do efektywnej pracy w Systemie, a

administratorow do skutecznego zarzadzania Systemem, jego konfiguracja

1 parametryzacja.

Szkolenie stacjonarne w siedzibie Zamawiajgcego lub online dla uzytkownikow - do 40

osob 1 dla administratorow — do 3 oséb.

Mozliwos¢ nagrywania 1 wielokrotnego odtwarzania przez Zamawiajacego

przeprowadzonego szkolenia.

8. Dokumentacja.
1) Instrukcja dla uzytkownikow koncowych w formie elektroniczne;:
a) dokumentacja umozliwiajgca samodzielne i sprawne wykonywanie wszelkich
operacji przez uzytkownika w pracy z Systemem;
b) dokumentacja powinna przedstawia¢ nie tylko elementarne operacje manipulacyjne
w Systemie, ale zapewnia¢ zadaniowy opis wykonywanych przez uzytkownikéw
dziatan.
2) Instrukcja dla Administratora systemu w formie elektronicznej zawierajgcg minimum:
a) opis wraz z procedurami instalacji i konfiguracji catego systemu;

b) opis archiwizacji danych;
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c) plan odtwarzania systemu po awarii (w tym procedur¢ tworzenia i przywracania
systemu z backupoéw) itp. oraz postegpowania w sytuacjach awaryjnych (w postaci

wykazu typowych problemoéw i sposoby ich rozwigzywania);

9. Usluga powdrozeniowa.
Po koncowym odbiorze Systemu, Wykonawca bedzie zobowigzany do zapewnienia opieki
powdrozeniowej dla Systemu przez 3 miesigce, w nastepujacym zakresie:
a) konsultacje i pomoc udzielana w zakresie funkcjonowania Systemu;
b) konsultacje telefoniczne i mailowe w zakresie funkcjonowania Systemu, udzielane
dla pracownikow Zamawiajgcego;
C) podjecie dziatan objetych zakresem opieki powdrozeniowej nastapi na podstawie
zgloszen poczta elektroniczng, telefonicznych (potwierdzonych przez e-mail) lub

faksem,

10. Usluga konsultacji.

Wykonawca zobowigzuje si¢ do $wiadczenia w okresie obowigzywania umowy uslug

konsultacji analitycznych/programistycznych/wdrozeniowych w zakresie 600 (sze$ciuset)

godzin, w przedmiocie funkcjonowania, administrowania i konfiguracji Oprogramowania,

udzielane administratorom Oprogramowania oraz jego uzytkownikom.

W ramach ustugi konsultacji Zamawiajacy moze zleca¢ Wykonawcy dodatkowe prace

dotyczace:

e optymalizacji wykorzystania funkcjonalnosci systemu,

e wyzwan i odpowiedzi na nowe potrzeby, ktore pojawiajg si¢ w organizacji a moga
zosta¢ obstuzone przez system do archiwizacji,

e integracji z innymi systemami,

e programowanie rozwigzan usprawniajacych prace Zamawiajacego w obszarze
archiwizacji danych.

Prace bedg zlecane do realizacji po doprecyzowaniu zakresu, pracochtonnos$ci oraz terminu

realizacji.

11. Usluga gwarancyjna.
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1)

2)

3)

4)

5)

6)

7)
8)

9)

po koncowym odbiorze Systemu, Wykonawca bedzie zobowigzany do zapewnienia

serwisu gwarancyjnego dla Systemu przez 36 miesiecy;

Wykonawca gwarantuje Zamawiajacemu, ze wdrozony do eksploatacji System jest

wolny od wad fizycznych i sprawny, a w szczegdlnosci:

a) zapewnia funkcjonalng zgodnos¢ z Umowa i Dokumentacja,

b) nie zawiera istotnych wad uniemozliwiajgcych lub ograniczajgcych eksploatacje,

c) wszelkie ustugi instalacyjno-wdrozeniowe sa kompletne, poprawne i wykonane
zgodnie z Umowa.

okres gwarancji na System liczony jest od dnia podpisania bez zastrzezen Protokotu

odbioru koncowego Systemu i nie moze by¢ krotszy niz 36 miesiecy;

w ramach gwarancji Wykonawca zobowigzuje si¢ do nieodplatnego usuwania

wszelkich wad w funkcjonowaniu Systemu, ktére zostang ujawnione w okresie

obowigzywania gwarancji;

Zamawiajacy ma obowiazek zglosi¢ wady objete niniejszg gwarancja niezwlocznie po

ich wykryciu;

interwencja serwisu nastgpi na podstawie zgloszen e-mail lub telefonicznych

(potwierdzonych e-mail);

usuni¢cie awarii Systemu nastgpi w ciggu 2 dni roboczych od zgloszenia btedu;

usuwanie btedu lub usterki w Systemie nastgpi w terminie do analogicznie: btad 3 dni

robocze, usterka 5 dni roboczych od zgloszenia wystgpienia btgdu lub usterki;

obowigzki Wykonawcy w okresie trwania gwarancji obejmuja takze instalowanie

aktualizacji 1 poprawek, zwlaszcza zwigzanych z poprawa bezpieczenstwa Systemu.
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