Rekomendacja Rady ds. Cyfryzacji stworzenia ,,cyfrowej ambasady RP”
w celu zapewnienia suwerennosci cyfrowej i bezpieczenstwa
informacyjnego panstwa oraz jego cyfrowych zasobdw z 14 kwietnia
2022r.

Ciggtos$¢ panstwa i zapewnienie jego funkcjonalnosci zalezy od dostepu do danych, ktére w
zwigzku z postepujaca transformacja cyfrowg oraz wdrazaniem modelu ,paperless” przy
uruchamianiu ustug sektora administracji publicznej (e-ZLA, e-Recepta, e-Toll itp.) przyjety
forme cyfrowa. Te przemiany w istotny sposdb zmieniajg wspdtczesne rozumienie
bezpieczenstwa narodowego, ktére zalezy takze od utrzymania suwerennosci cyfrowej. Bez
dostepu do danych cyfrowych nie mogg funkcjonowaé kluczowe obszary painstwa, w tym
zwtaszcza bezpieczenstwo wewnetrze i zewnetrzne, finanse publiczne, ubezpieczenia
spoteczne, opieka zdrowotna, tgcznosé, energetyka. Ta zaleznos$¢ i zagrozenie wystepuje w
wymiarze centralnym, rzadowym, jak i samorzagdowym.

Postepujaca agresja Federacji Rosyjskiej na Ukraine, tres¢ ultimatum wystosowanego przez
FR wobec Stanéw Zjednoczonych? oraz tre$é oswiadczenia Sekretarza Generalnego NATO z
dnia 25 lutego 2022 r.2 nalezy uznac takze za przestanke do zabezpieczenia kluczowych
zasobow informatycznych i informacyjnych na wypadek zmasowanego cyberataku, ataku
militarnego, a nawet zajecia czesci terytorium Polski. W przypadku fizycznej utraty lub
nieodwracalnego uszkodzenia kluczowych zakreséw danych, przetwarzanych na terenie
Polski, panstwo utraci mozliwosé prawidtowego funkcjonowania w kazdym obszarze,
ktorego bedzie dotyczy¢ utrata lub uszkodzenie danych. Zagrozenia dla bezpieczenstwa i
integralnosci baz danych zlokalizowanych fizycznie w panstwowych centrach danych
wylfacznie na terenie Polski utrzyma sie co najmniej tak dtugo, jak dtugo przy wtadzy w Rosji
pozostang przywddcy kontynuujgcy imperialistyczng i rewizjonistyczng linie geopolityczna.

Daleko idgce dziatania majgce na celu ochrone cyfrowej suwerennosci kraju podjeta Estonia
po cyberataku przeprowadzonym w 2007 r. przez Rosje - zbudowata ,,ambasade danych”,
czyli specjalnie zabezpieczone centrum danych zlokalizowane w Luksemburgu, w ktorym
przechowywane sg zaszyfrowane kopie zapasowe danych cyfrowych panstwa na wypadek
ataku — cyfrowego i fizycznego, na ten kraj.

W celu zabezpieczenia i ochrony interesu Rzeczypospolitej Polskiej, rzad powinien:

- podjaé rozmowy z polskimi firmami posiadajgcymi wystarczajgcy potencjat do wspétpracy
w zakresie partnerstwa publiczno-prywatnego, a takze poswiadczenia bezpieczenstwa
przemystowego oraz z krajami lezgcymi poza potencjalnym teatrem dziatan wojennych w

1 https://www.pism.pl/publikacje/rosyjskie-zadania-gwarancji-bezpieczenstwa-wobec-usa-i-nato
2, The Kremlin’s objectives are not limited to Ukraine.

Russia has demanded legally binding agreements to renounce further NATO enlargement.

And to remove troops and infrastructure from Allies that joined after 1997
https://www.nato.int/cps/en/natohg/opinions 192455.htm



https://www.pism.pl/publikacje/rosyjskie-zadania-gwarancji-bezpieczenstwa-wobec-usa-i-nato
https://www.nato.int/cps/en/natohq/opinions_192455.htm

Europie - takimi jak np. Luksemburg, Szwajcaria, Norwegia, Wielka Brytania, zasadzie
wymiany lokalizacji danych, aby:
- zbudowac "cyfrowg ambasade” w postaci bezpiecznego o$rodka przechowywania

kluczowych danych3

- stworzy¢ ramy majace na celu posiadanie kopii kluczowych rejestrow panstwowych na
wypadek uszkodzenia lub utraty danych przetwarzanych w kraju oraz zdolnos¢ do
odtworzenia kluczowych zasobéw informacyjnych, systeméw i ustug cyfrowych w przypadku
ich uszkodzenia lub catkowitej utraty.

REKOMENDACJE CO DO UWARUNKOWAN PROJEKTU | KLUCZOWE WARUNKI SUKCESU ,,CYFROWEJ AMBASADY”

1. ,Cyfrowa ambasada” powinna stanowi¢ rozszerzenie polskiej chmury rzgdowej,
gtéwnie w zakresie kopii zapasowej kluczowych rejestréw panstwowych
przechowywanej poza fizyczng przestrzenig Polski.

2. Lokalizacja ,cyfrowej ambasady” w kraju europejskim, mozliwie wiarygodnym,
stabilnym, demokratycznym i bezpiecznym.

3. Osrodek i dane powinny podlega¢ jurysdykcji Polski. Dane i serwery powinny by¢
chronione tymi samymi gwarancjami prawnymi, co dane i serwery w Polsce.

4. Zabudowe, utrzymanie i bezpieczenstwo osrodka powinny odpowiadaé wytgcznie
polskie organy panstwa i polskie firmy.

5. Za koordynacje wykonywania kopii zapasowych kluczowych rejestrow panstwowych
powinien odpowiadac jeden krajowy osrodek centralny.

6. Zainicjowanie i ustanowienie centralnego procesu koordynacji wykonywania kopii
zapasowych kluczowych rejestréw panstwowych. Osrodek centralny nie powinien
wykonywa¢ kopii zapasowych. Powinien jedynie koordynowa¢é ponizsze zadania:

a) okresowe (przyktadowo kwartalne) przekazywanie kopii danych do
centralnego osrodka przez jednostki zobowigzane,

b) transmisje danych do cyfrowej ambasady,

¢) nadzér nad prawidtowoscig dziatania cyfrowej ambasady.

3 Do dookres$lenia pozostajg zadania takiej ambasady czy ma by¢ (a) tylko kopia zapasowa danych, to jest do
bardzo szybkiego zrealizowania (b) miejscem, z ktérego dokonuje sie odtworzenia funkcjonowania systemoéw,
(c) petnowartosciowym osrodkiem zapasowym, do ktorego wtadze Polski mogg sie przetgczy¢ w przypadku
ataku. Kazde z tych zadan jest inne, wymaga innego przygotowania, innej formuty ,,ambasady” — kazde pocigga
za sobg inne koszty i wymaga innego czasu na realizacje.



		2022-04-26T11:21:24+0200




