SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest dostawa oraz wdrozenie systemu zarzgdzania i ochrony
urzadzen mobilnych MDM (Mobile Device Management), wraz z kompletem niezbednych
licencji, przeszkoleniem pracownikow oraz zapewnieniem wsparcia technicznego dla

zaoferowanego systemu.

SLOWNIK POJEC

Polityka — inaczej zasada MDM to pakiet stanowigcy zbiér regut, ktére zawierajg okreslone

warunki, akcje i/lub wyjatki, mozliwe do skonfigurowania przez administratora.

Konsola zarzadzajgca / web panel - zabezpieczone narzedzie posiadajgce wiasne GUI,
bedace czesciag catego systemu MDM, umozliwiajgce administracje, zarzgdzanie
i monitorowanie. Dostep do tego narzedzia okreslony jest rolami posiadajgcymi odpowiedni

zakres uprawnien, najlepiej z poziomu przeglgdarki webowej (protokét HTTPS).

Btad krytyczny - nieprawidtowe dziatanie systemu MDM powodujgce albo catkowity brak
mozliwosci korzystania z oprogramowania, albo takie ograniczenie mozliwosci korzystania
z niego, ze przestaje ono spetniaé swoje podstawowe funkcje. Przyktadem Btedu
Krytycznego jest niemoznosé uruchomienia oprogramowania, brak odczytu/zapisu z bazy
danych, utrata danych lub ich spdjnosci, brak mozliwosci zalogowania uzytkownika,

niedostepnos¢ krytycznych funkcji systemu MDM.

1. W ramach realizacji przedmiotu zamoéwienia miesci sie:

1.1 Dostawa i wdrozenie oprogramowania oferowanego systemu MDM oraz udzielenie
licencji na korzystanie z oprogramowania dla 520 urzadzenn w ramach zamowienia
podstawowego w wersji on premise na okres 48 miesiecy, instalowanego na
serwerach zamawiajgcego w terminie 10 dni kalendarzowych od dnia podpisania
umowy;

1.2 Wdrozenie oprogramowania MDM na serwerze Zamawiajgcego w terminie 7 dni
kalendarzowych od dnia dostarczenia licencji;

1.3 Zamawiajgcy zastrzega sobie mozliwos¢ zakupu w ramach prawa opcji o licencje
Systemu dla maksymalnie 80 urzgdzen, w razie zaistnienia po stronie
Zamawiajgcego potrzeby, w terminie obowigzywania umowy. Prawo Opcji moze
zostac zrealizowane przez Zamawiajgcego w ramach jednego bgdz wiekszej liczby
zamowien;
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1.4

1.5

1.6

1.7

1.8

2.1
2.2

2.3

24

2.5

2.6

2.7

Swiadczenie serwisu i wsparcia technicznego Wykonawcy przez okres
obowigzywania umowy liczac od daty podpisania bez uwag protokotu odbioru;
Przeprowadzenie szkolenia z zakresu administrowania systemem (po instalacji
i wdrozeniu oprogramowania) w zakresie spéjnym i adekwatnym do prowadzonej
dziatalnosci przez Zamawiajgcego, dla minimum 2 oséb z petnego zakresu
zarzadzania i administrowania zamawianym oprogramowaniem, zrealizowane
w terminie do 90 dni kalendarzowych od dnia podpisania protokotu odbioru;
Przeprowadzenie szkolenia z zamawianego oprogramowania, dla min.10 oséb
z zakresu wdrazania oprogramowania na urzgdzeniach mobilnych Zamawiajgcego,
zarzgdzania listg urzgdzen mobilnych objetych oprogramowaniem MDM, dziatania
i oferowanych funkcjonalnosci zamawianego oprogramowania, korzystania ze zdalnej
pomocy oraz rozwigzywania problemow technicznych, zrealizowane w terminie do
90 dni kalendarzowych od dnia podpisania protokotu odbioru;

UWAGA: Szkolenia finansowane ze srodkéw publicznych, zgodnie z art. 43 ust. 1 pkt
29 lit. c ustawy o podatku od towardéw i ustug, zwolnione sg z ptatnosci podatku VAT.
Zapewnienie dostepu do konta wsparcia oprogramowania, zawierajgcego dostep do

bazy wiedzy oraz systemu zgtoszen producenta.

Wymagania dotyczace dostawy oprogramowania, wdrozenia oraz licencji:
System MDM musi by¢ dostarczony w postaci pliku .iso, ova;

Wykonawca zobowigzuje sie do instalacji, konfiguracji i wdrozenia oferowanego
systemu MDM na serwerze Zamawiajgcego umozliwiajgc stabilng prace
oprogramowania MDM,

Zamawiane oprogramowanie musi by¢é kompatybilne 2z posiadanym przez
Zamawiajgcego VMware ESXi w wersji 6.7;

Dostawa musi zosta¢ zrealizowana zgodnie z terminem wskazanym w ofercie
Wykonawcy, ale nie pdzniej niz 10 dni kalendarzowych od dnia podpisania umowy;
Wykonawca zobowigzuje sie dostarczy¢ wymagane oprogramowanie oraz udzieli¢ na
korzystanie z niego licencji, pochodzace 2z legalnego zrodta, zakupione
w autoryzowanym kanale sprzedazy producenta i objete standardowym pakietem
ustug gwarancyjnych swiadczonych przez sie¢ serwisowg producenta na terenie
Polski;

Dostawa oprogramowania, aplikacji, modutdw, wymaganych do prawidtowego
funkcjonowania zaoferowanego systemu MDM, zgodnie z wymaganymi
funkcjonalno$ciami oraz specyfikacjg Zamawiajgcego;

Dysponowanie prawem w tym (jesli dotyczy) prawem do sublicencjonowania

i udzielenie w okreslonym terminie wszystkich licencji wymaganych do poprawnej
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2.8

2.9

3.

pracy systemu MDM, zgodnie zwymaganymi funkcjonalnosciami opisanymi
w specyfikacji (w tym do serwera bazy danych oprogramowania MDM);

Dostarczone do Zamawiajgcego licencje muszg by¢ w postaci wygenerowanych na
stronie producenta plikéw licencyjnych lub w formie wygenerowanych i przestanych
emailem przez Wykonawce plikéw;

System musi wspiera¢ wszystkie platformy obecnie dostepne na rynku: iOS (co
najmniej od wersji 10.3), iPadOS, Android (co najmniej od wersji 6.0), MacOS,

Windows;

Wymagania dot. systemu MDM

Oprogramowanie musi umozliwiac:

3.1.
3.2.

3.3.

3.4.
3.5.

3.6.
3.7.

3.8.
3.9.

Obstuge interfejsu co najmniej w jezykach: polski i angielski;

Kontrole nad urzadzeniem przenosnym oraz zdalne zablokowanie i wyczyszczenie

urzgdzenia ze wszystkich danych w razie potrzeby;

Zdalny podglad statusu urzgdzenia oraz sprawdzenie jego lokalizacji i potgczonej sieci

Wi-fi (uwzgledniajgc adres IP oraz MAC) poprzez natychmiastowe wymuszenie lub

zgodnie z interwatem czasowym;

Grupowanie urzadzen;

Automatyczne pobieranie, kolekcjonowanie nastepujgcych danych eksploatacyjnych

urzadzen przenosnych:

3.5.1. Numer wersji oprogramowania OS urzadzenia;

3.5.2. Aktualna lista zainstalowanych aplikacji z uwzglednieniem wersji na urzgdzeniu
przenosnym lub grupie urzadzen;

3.5.3. Wyswietlanie listy zainstalowanych profiléw / aktualnych polityk na urzadzeniu
przenosnym lub grupie urzadzen;

3.5.4. Aktualne informacje na temat zajetosci pamieci (wbudowanej, kart pamieci)
oraz stanu baterii urzagdzenia przenosnego;

3.5.5. Informacje dotyczgce przeprowadzanych napraw i ustug serwisowych urzadzen
(do wprowadzenia przez operatora w systemie);

Peing separacje danych prywatnych od danych stuzbowych np. profil stuzbowy;

Integracje MDM z ustugg katalogowg LDAP (Active Directory) w zakresie pobierania

uzytkownikéw i grup do systemu MDM,;

Obstuge pakietu danych Exchange ActiveSync (EAS) na urzadzeniach Apple;

Dostep do Systemu MDM z wykorzystaniem pofgczenia SSL poprzez przegladarke

internetowg (protokdt HTTPS). Zakres dostepu w celu administrowania musi by¢

okreslony przez mozliwe do skonfigurowania role / konta (np. administrator, helpdesk,

operator);
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3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

3.16.

3.17.

3.18.
3.19.

4,

Edycje widoku w konsoli zarzgdzajgcej, w szczegolnosci kontrole nad danymi jakie sg

wyswietlane np. model urzadzenia, aktualny OS oraz w jaki sposéb sg posortowane.

Widok musi mie¢ mozliwo$¢ zapisania (np. poprzez dodanie do ,ulubionych”;

Zarzagdzanie urzgdzeniami mobilnymi i wprowadzanie polityk bezpieczenstwa poprzez

konsole zarzadzajacgy;

Dodawanie urzgdzen recznie do listy zarzgdzanych przez MDM na rdézne sposoby:

Dodawanie skanujgc QR kod, uzywajgc modutu NFC, za pomocg edytowalnego linku

wysytanego poprzez SMS z konsoli zarzadzajgcej (integracja z zewnetrzng bramkg

SMS);

Wdrozenie urzagdzehn metodami:

3.13.1. Google zero touch

3.13.2. Apple Business Manager/Device Enroliment Program

3.13.3. Samsung Knox Mobile Enroliment

3.13.4. Wiasciciel urzadzenia (Android Enterprise Device Owner) / Profil Praca
(Android Enterprise Work Profile);

Wsparcie dla przeglgdarek Microsoft Edge, Google Chrome, Mozilla Firefox;

Wykonanie kopii zapasowej danych na pojedynczym urzgadzeniu, na wszystkich

zarejestrowanych w systemie urzgdzeniach lub na grupach urzgdzeh z poziomu

konsoli zarzgdzajace;j;

Integracje z systemem typu SIEM (Splunk) w zakresie przekazywania zdarzen

wystepujgcych w systemie MDM, komunikujgc sie co najmniej za pomocg syslog;

Odswiezenie informacji o kartach eSIM dla urzadzen co najmniej z systemem iOS,

iPadOsS;

Zarzadzanie plikami na urzgdzeniu mobilnym przynajmniej dla platformy Android;

Dziatanie w $rodowisku w peini zamknietym (bez dostepu do sieci internet,

w szczegolnosci do ustugodawcow typu Google, Amazon itp);

Monitoring i Blokowanie

Oprogramowanie musi:

41.

Pozwala¢ na obstuge szerokiej gamy polityk jak:
4.1.1. Blokada interfejsu Wi-Fi;
4.1.2. Blokada interfejsu bluetooth;
4.1.3. Blokada danych pakietowych;
4.1.4. Blokada danych pakietowych w roamingui;
4.1.5. Blokada udostepniania interfejsu przez WiFi, USB;
4.1.6. Blokada VPN przez sie¢ komérkowa;

4.1.7. Blokada GPS;
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4.1.8.
4.1.9.

4.1
4.1
4.1
4.1
41
41
41
41
41
4.1

10.
A1,
2.
A3.
14,
15.
16.
A7.
18.
19.
4.1.20.
4.1.21.

Wigcznie i podtrzymanie dziatania lokalizaciji;
Blokada Aparatu;

Blokada opciji programisty;

Blokada nieznanych zrédet;

Blokada debugowania USB;

Blokada nagrywania gtosu w aplikacjach;
Blokada NFC;

Blokada karty pamieci;

Blokada trybu samolotowego;

Blokada trybu awaryjnego;

Blokada instalacji aplikaciji;

Blokada ustawien telefonu;

Blokada przegladarki www;

Blokada tworzenia konta email;

4.2. Posiada¢ mozliwos¢ obstugi platformy MacOS w zakresie:

4.2.1. Wytaczenia ustug iCloud (Mail, Calendar, Reminder, Address Book, Notes,)
4.2.2. Wytagczenia udostepniania plikow przez iTunes
4.2.3. Wytagczenia parowania z Apple TV
4.2.4. Blokade wykorzystania danych lokalizacyjnych przez wyszukiwarke
4.3. Pozwala¢ na monitoring takich danych jak:
4.3.1. Uzycie danych pakietowych
4.3.2. Tres¢ SMS
4.3.3. Uzycie aplikaciji
4.3.4. Rozmowy gtosowe
4.4. Automatycznie pobierac i kolekcjonowac¢ nastepujgce dane identyfikacyjne urzgdzen
przenosnych:
4.4.1. Nazwa urzgdzenia;

4.4.2.
4.4.3.
444,
4.4.5.

Model urzadzenia;

Producent urzgdzenia;

Numer seryjny urzgdzenia;

Numery ID (co najmniej): numer Telefonu, IMEI, IMSI (ICCID) numer

wydrukowany na karcie SIM;

5. Zarzadzanie aplikacjami

Zamawiane oprogramowanie musi:

5.1. Pozwala¢ na blokowanie zainstalowanych oraz niezainstalowanych aplikacji;

5.2. Pozwala¢ na zabezpieczenie aplikacji hastem;
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5.3.
5.4.
5.5.

5.6.
5.7.
5.8.
5.9.
5.10.

5.11.
5.12.
5.13.
5.14.

5.15.

6.

Mie¢ mozliwos$¢ zarzgdzania aktualizacjami OTA;

Pozwalaé na tworzenie biatych i czarnych list aplikacji;

Musi pozwoli¢ na zdalng instalacje aplikacji wiasnych oraz z oficjalnych sklepow
dostepnych na urzadzeniach;

Udostepnia¢ mozliwos¢ blokowania odinstalowywania przez uzytkownika;

Umozliwia¢ tworzenie sklepu firmowego (Android);

Pozwalaé¢ na obstuge konfiguracji typu kiosk;

Umozliwia¢ konfiguracje wtasnego pulpitu na urzgdzeniach koncowych;

Pozwalaé¢ na wymuszenie ustawienia blokady ekranu, w zakresie:

5.10.1. Wymuszenie rodzaju blokady

5.10.2. Wymuszenie ilosci minimalnych znakow

5.10.3. Ustawienie historii haset

5.10.4. Wymuszenie ztozonosci hasta

Pozwalaé na zdalng konfiguracje poczty Exchange na urzadzeniach koncowych;
Obstugiwa¢ konteneryzacje;

Posiada¢ mozliwos¢ zarzgdzania dostepem aplikacji w kontenerze;

Posiada¢ mozliwos¢ zarzgdzania urzgdzeniem w catosci z podzialem na strefe
konteneryzowang (COPE);

Umozliwia¢ konfiguracje aplikacji obstugujgcych Zarzadzane Konfiguracje Google
(Google Managed Configuration) dla urzadzen z systemem Android bez posrednictwa

serweréw Google;

Zapewnienie Bezpieczenstwa

Zamawiane oprogramowanie musi zapewniac:

6.1.

6.2.

6.3.

6.4.

6.5.

Mozliwos¢ konfiguracji polityk dotyczgcych haset na urzadzeniach mobilnych.
Z poziomu systemu MDM musi istnie¢c mozliwos¢ zdefiniowania wymogu
zabezpieczenia urzgdzenia mobilnego przy uzyciu hasta lub PIN-u oraz poziomu ich
skomplikowania;

Kolekcjonowanie, przechowywanie oraz odczyt logow, ktore bedg zawiera¢ informacje
o wykonanych czynnosciach administratoréw systemu MDM;

Mozliwos$c¢ integracji MDM z rozwigzaniem Samsung KNOX co najmniej w wersji 2.0
i nowszych;

Mozliwos¢ zdefiniowania czasu bezczynnosci, po ktérym nastgpi automatyczna
blokada urzgdzenia mobilnego;

Mozliwos¢ zdefiniowania maksymalnej ilosci préb wpisania hasta, po ktérych nastgpi
blokada urzadzenia mobilnego — mozliwa do zdjecia jedynie przez administratora

systemu MDM,;
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6.6. Mozliwo$¢ zdalnego usuniecia danych z urzgdzenia w przypadku jego zgubienia;

6.7. Mozliwos¢ zdalnego zablokowania urzgdzenia mobilnego;

6.8. Mozliwos¢ zablokowania opcji formatowania fabrycznego (FRP) na urzadzeniu
mobilnym;

6.9. Mozliwos¢ wykonania zdalnego resetu urzgdzenia mobilnego;

6.10. Mozliwos¢ automatycznego wyczyszczenia urzgdzenia w przypadku wykrycia
zdefiniowanego przez administratora zagrozenia (np. wymiana karty SIM, brak
tgcznosci z systemem MDM przez okreslony czas);

6.11. Mozliwo$¢ zdalnego przejecia kontroli nad ekranem oraz klawiaturg urzgadzenia
mobilnego (po wyrazeniu zgody przez uzytkownika);

6.12. Mozliwo$¢ zablokowania opcji deinstalacji systemu MDM z urzgdzenia mobilnego
z poziomu uzytkownika;

6.13. Mozliwo$¢ zablokowania opcji edycji profilu stuzbowego urzgdzenia mobilnego
z poziomu uzytkownika;

6.14. Wbudowany serwer CA w celu petnego zarzadzania certyfikatami na urzgadzeniach
mobilnych lub umozliwia¢ integracje z zewnetrznym serwerem CA;

6.15. Integracje z Public Key Infrastructure w celu pelnego zarzadzania certyfikatami na
urzgdzeniach mobilnych;

6.16. Logowanie do konsoli www z autoryzacjg opartg o protokét SAML;

6.17. Mozliwos¢ ustawienia powiadomien na zablokowanym ekranie;

6.18. Mozliwo$¢ ograniczenia funkcjonalnosci urzadzenia bazujgc na potozeniu
geograficznym;

6.19. Mozliwos¢ obstugiwania mechanizmow proxy.

6.20. Mozliwos¢ informowania administratora o sytuacjach awaryjnych takich jak:

6.20.1. Zmiana karty SIM,
6.20.2. Zrootowanie urzgdzenia,

6.20.3. Brak kontaktu z urzgdzeniem przez okreslony czas.

7. Raportowanie i analityka

Zamawiane oprogramowanie musi zapewniac:

7.1. Mozliwos¢ generowania raportow o zarzadzanych urzgdzeniach mobilnych. Raporty
muszg zawiera¢ minimum: imie i nazwisko uzytkownika, typ i model urzadzenia, wersje
systemu operacyjnego zainstalowanego na urzadzeniu, liste zainstalowanych aplikaciji
wraz z ich wersja, ilos¢ zajetej i wolnej pamieci, numer seryjny karty SIM, numer IMEI,
nr seryjny urzadzenia;

7.2. Mozliwos¢ uzyskania raportow w czytelnych formatach, takich jak PDF lub formatach

do dalszego uzytku, np. CSV, TXT lub XLS;
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7.3.

7.4.

7.5.
7.6.

Mozliwo$¢, generowania raportbw w oparciu o wskazane urzadzenia mobilne,

uzytkownikéw badz grupy w okreslonym przedziale czasu;

Automatyczne generowanie raportdw (zgodnie z harmonogramem), wysytanych za

posrednictwem poczty mailowej;

Generowanie i zarzadzanie alertami dotyczgcymi urzgdzenh objetych monitoringiem;

Zewnetrzne AP| umozliwiajgce tgcznos¢ poprzez HTTPS;

Zakres wsparcia technicznego i serwisu dla zakupionego oprogramowania:

Zakres wsparcia producenta oprogramowania, w terminie obowigzywania umowy,

obejmuje:

8.1.1. Dostep do pomocy technicznej w dni robocze w godzinach 8.00-16.00, przez
okres trwania umowy;

8.1.2. Mozliwos¢ tworzenia zgtoszen do pomocy technicznej poprzez wystanie
wiadomosci mailowej;

8.1.3. Usluge konsultacji w zakresie konfiguracji, optymalizacji i innych czynnosci
dotyczgcych zamawianego oprogramowania w ilosci 80 roboczogodzin (ang.
man-day), zgodnie z zapotrzebowaniem Zamawiajgcego, mozliwych do
wykorzystania w terminie obowigzywania umowy. Przy czym Zamawiajacy
zastrzega sobie mozliwos¢ wykorzystania minimum 30 roboczogodzin.

8.1.4. Usuwanie usterek i btedow (zwanych Wadami) z zachowaniem ponizszych

zasad:

a) Usuniecie btedu krytycznego lub wykonanie obejscia btedu krytycznego
(umozliwiajgcego korzystanie z Systemu MDM) nastgpi w czasie 48h od
przekazania zgtoszenia przez Zamawiajgcego. Jezeli jednak
bezposrednig przyczyng powstania btedu krytycznego Systemu MDM jest
wada w oprogramowaniu, usuniecie btedu krytycznego nastgpi poprzez
wspotprace Wykonawcy z producentem Rozwigzania w terminie mozliwie
najszybszym z punktu widzenia producenta, nie diuzszym niz 10 dni
roboczych od przyjecia zgtoszenia.

b) Usuniecie innych btedéw nastgpi w ciggu 5 dni roboczych od przekazania
zgtoszenia przez Zamawiajgcego.

¢) Usuniecie usterek nastgpi w ciggu 10 dni roboczych od przekazania
zgtoszenia przez Zamawiajgcego.

d) W przypadku braku mozliwosci usuniecia Wad w podanych wyzej
terminach, Wykonawca dostarczy i wdrozy réwnowazne rozwigzanie

zastepcze (workaround), kazdorazowo w terminie usunigcia danej Wady.
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Rozwigzanie zastepcze musi zosta¢ kazdorazowo uzgodnione
i zaakceptowane przez Zamawiajgcego.
e) Rozwigzanie zastepcze moze funkcjonowaé nie dtuzej niz 30 dni od daty

jego wdrozenia.

8.1.5. Dostep do poprawek i nowych wersji oprogramowania i/lub systemu;

8.1.6. Dostep do dokumentacji technicznej, dostepnej co najmniej w jezyku

angielskim;
8.1.7. Dostep do konta wsparcia oprogramowania, zawierajgcego dostep do bazy

wiedzy oraz systemu zgtoszen producenta.
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