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Załącznik nr 4 do Umowy 

Szczegółowe obowiązki Stron w związku z przetwarzaniem danych osobowych w ramach 
wykonywania Umowy dot. Przedsięwzięcia (dalej „Załącznik nr 4”)

§1

Przedmiot Załącznika nr 4 

1. Załącznik nr 4 określa obowiązki Stron związane z przetwarzaniem danych osobowych w ramach 
wykonywania Umowy.

2. Strony przetwarzają dane osobowe wyłącznie w zakresie koniecznym dla realizacji Umowy oraz 
innych zadań Stron wynikających z Umowy.

3. Z tytułu przetwarzania danych osobowych na zasadach określonych w Załączniku nr 4 Stronom nie 
przysługuje jakiekolwiek wynagrodzenie.

§2

Zakres, cel i podstawa prawna przetwarzania danych osobowych w ramach Umowy

1. W ramach wykonywania Umowy dane przetwarzane są w celach i zakresie:
a) niezbędnym do wypełnienia przez NCBR obowiązków określonych w Umowie;
b) z zastrzeżeniem lit. a) w zakresie realizacji obowiązków pozostałych Stron określonych Umową. 

2. W ramach wykonywania Umowy Strony przetwarzają dane osobowe następujących kategorii osób 
(dalej: „Podmiotów Danych”):
a) dane kontaktowe osób reprezentujących Strony np. kierowników zadań, menadżerów 

projektów, osób kontaktowych lub innych osób odpowiedzialnych z ramienia Stron za realizację 
Umowy,

b) dane kontaktowe kontrahentów, przedstawicieli kontrahentów uczestniczących w realizacji 
Umowy, w szczególności Wykonawców i Podwykonawców,

c) dane osobowe zawarte w dokumentach finansowych Strony, której te dane dotyczą. tj. dane 
osobowe dotyczące umów cywilnoprawnych, rachunków, rozliczeń delegacji, list płac 
kontrahentów, w szczególności niezbędnych do prawidłowego rozliczenia Umowy,

d) dane kontaktowe innych osób fizycznych przetwarzanych w związku z realizacją Umowy,
które Strony w szczególności przedstawiają w raportach z prac i Wynikach Prac Etapu na potrzeby 
monitorowania i rozliczania realizacji Umowy.

§3

Sposób zbierania i przetwarzania danych osobowych w ramach wykonywania Umowy

1. Dane osobowe w ramach wykonywania Umowy będą zbierane przez Strony bezpośrednio od osób, 
których dane te dotyczą, pośrednio od pozostałych Stron lub w ramach informacji uzyskanych od 
kontrahentów lub innych podmiotów w związku z realizacją Umowy.

2. Dostęp do danych osobowych przetwarzanych w związku z realizacją Umowy mają wyłącznie 
upoważnieni pracownicy Stron lub inne upoważnione osoby działające w imieniu i na rzecz Stron.

3. Strony mogą kopiować dane osobowe Podmiotów Danych do innych nośników lub systemów niż 
te, na których zostały wykorzystane do ich przekazania tylko w zakresie realizacji celów 
wymienionych w § 3 ust. 1.

§ 4

Stosowanie zasad przetwarzania danych osobowych
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1. Żadna ze Stron nie będzie przetwarzała danych osobowych Podmiotów Danych w celach innych 
niż określone w §3 ust. 1.

2. Każda ze Stron zobowiązana jest do weryfikacji podstawy prawnej przetwarzania danych 
osobowych Podmiotów Danych w ramach wykonywania Umowy oraz adekwatności danych 
osobowych zebranych w ramach wykonywania Umowy. W przypadku stwierdzenia, że niektóre 
zebrane dane Podmiotu Danych przetwarzane są bez podstawy prawnej lub nie są niezbędne do 
osiągnięcia celów przetwarzania, Strona usuwa takie dane. Przed usunięciem nadmiarowych 
danych osobowych Strony informuje o tym pozostałe Strony, który niezwłocznie dokonują usunięcia 
tych danych z innych systemów lub nośników, w przypadku skopiowania danych do takich 
systemów lub zapisania ich na innych nośnikach.

3. Dane osobowe przetwarzane w ramach wykonywania Umowy będą przechowywane przynajmniej 
przez okres wykonywania i rozliczenia Umowy, nie krócej jednak niż 10 lat od dnia zawarcia Umowy. 
Po upływie tego okresu Strony usuną lub zanonimizują dane osobowe Podmiotów Danych z 
systemów lub nośników, w przypadku skopiowania danych osobowych Podmiotów Danych do 
takich systemów lub zapisania ich na innych nośnikach, chyba że istnieje podstawa prawna dla ich 
dalszego przechowywania przez którąkolwiek ze Stron.

§5

Obowiązek informacyjny

1. W momencie zbierania jego danych osobowych, Podmiotowi Danych będzie przekazywana 
informacja o przetwarzaniu jego danych osobowych o treści zgodnej z art. 13 RODO. Informacja ta 
będzie przekazywana przez każdą ze Stron, która pozyskuje dane osobowe Podmiotu Danych w 
związku z wykonywaniem Umowy.

2. W przypadku pozyskania danych osobowych nie bezpośrednio od Podmiotu Danych, Strona, która 
pozyskała jego dane osobowe przekaże mu informacje o przetwarzaniu jego danych osobowych o 
treści i w terminie zgodnym z art. 14 RODO.

3. NCBR może ustalić i zobowiązać pozostałe Strony do przekazywania Podmiotom Danych informacji 
o przetwarzaniu ich danych osobowych w związku z wykonywaniem Umowy. W przypadku ustalenia 
i przekazania takiej informacji przez NCBR pozostałe Strony są zobowiązane przekazywać ją 
Podmiotom Danych w momencie ich pozyskania w związku z wykonywaniem Umowy, jednak nie 
później niż w momencie przekazania tych danych NCBR.

4. Ustalenie treści informacji, o której mowa w ust. 3 nie wymaga zmiany Umowy.

§6

Realizacja uprawnień Podmiotów Danych

1. Wykonawca zobowiązuje się do niezwłocznego przekazywania NCBR informacji o odbiorcach 
danych, którym ujawniają dane osobowe Podmiotów Danych. Strony uwzględniają te informacje w 
informacji o przetwarzaniu danych osobowych, o której mowa w §5.

2. Strony zobowiązują się do odpowiadania na żądania Podmiotów Danych dotyczące realizacji ich 
praw na podstawie art. 15-22 RODO w związku z wykonywaniem Umowy. Odpowiedzi na żądania 
Podmiotów Danych będą udzielane zgodnie z zasadami i w terminach, o których mowa w art. 12 
RODO.

3. W przypadku, gdyby Podmiot Danych zgłosił żądanie związane z realizacją jego praw na podstawie 
art. 15 - 22 RODO w związku z wykonywaniem Umowy do którejkolwiek ze Stron, Strona ta przed 
udzieleniem odpowiedzi przekazuje takie żądanie NCBR najpóźniej terminie 3 dni od otrzymania 
żądania.

4. W przypadku zgłoszenia przez Podmiot Danych żądania usunięcia jego danych osobowych na 
podstawie art. 17 RODO w związku z ich przetwarzaniem w ramach wykonywania Umowy, przed 
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podjęciem decyzji co do usunięcia danych Podmiotu Danych, Strona która otrzymała ww. żądanie 
uzgadnia treść odpowiedzi do Podmiotu Danych z NCBR.

5. W przypadku zgłoszenia przez Podmiot Danych żądania ograniczenia przetwarzania jego danych 
osobowych na podstawie art. 18 RODO w związku z ich przetwarzaniem w ramach wykonywania 
Umowy, przed podjęciem decyzji co do ograniczenia danych Podmiotu Danych Strona, która 
otrzymała ww. żądanie uzgadnia treść odpowiedzi do Podmiotu Danych z NCBR.

6. W przypadku zgłoszenia przez Podmiot Danych sprzeciwu wobec przetwarzania jego danych 
osobowych na podstawie art. 21 RODO w związku z ich przetwarzaniem w ramach wykonywania 
Umowy, Wykonawca przed podjęciem decyzji co do uwzględnienia sprzeciwu uzgadnia treść 
odpowiedzi do Podmiotu Danych z NCBR.

7. W przypadku zgłoszenia przez Podmiot Danych żądania związanego ze zautomatyzowanym 
podejmowaniem decyzji, w tym żądania uzyskania interwencji ludzkiej, na podstawie art. 22 RODO 
w związku z ich przetwarzaniem w ramach wykonywania Umowy, przed podjęciem decyzji co do 
usunięcia danych Podmiotu Danych Strona, która otrzymała ww. żądanie uzgadnia treść 
odpowiedzi do Podmiotu Danych z NCBR.

8. Jeżeli żądanie Podmiotu Danych na podstawie art. 17, art. 18, art. 21 lub art. 22 RODO odnosi się 
do przetwarzania jego danych wyłącznie przez jedną ze Stron bez związku z przetwarzaniem 
danych w ramach wykonywania Umowy, Strona, do której odnosi się żądanie samodzielnie 
podejmuje decyzję w zakresie tego żądania oraz odpowiedzi dla Podmiotu Danych.

§7

Obowiązki związane z zabezpieczaniem danych osobowych przetwarzanych w ramach 
wykonywania Umowy

1. Strony zobowiązują się do stosowania środków technicznych i organizacyjnych, aby zapewnić 
odpowiedni stopień bezpieczeństwa danych osobowych Podmiotów Danych w ramach 
wykonywania Umowy, zgodnie z art. 32 RODO.

2. W przypadku kopiowania danych Podmiotów Danych do innych systemów lub na inne nośniki 
używane przez Strony, każda Strona zobowiązuje się do wdrożenia w odniesieniu do swoich 
systemów i nośników odpowiednich środków technicznych i organizacyjnych zgodnie z art. 32 
RODO, oraz do stosowania zasad uwzględniania ochrony danych w fazie projektowania oraz 
domyślnej ochrony danych, o których mowa w art. 25 RODO.

§8

Obowiązki związane z powierzaniem przetwarzania danych osobowych w związku z 
wykonywaniem Umowy

1. Każda ze Stron może powierzyć przetwarzanie danych osobowych Podmiotów Danych w ramach 
wykonywania  Umowy podmiotowi przetwarzającemu.

2. Przed powierzeniem przetwarzania danych osobowych, o którym mowa w ust. 1 Strona 
zamierzająca powierzyć przetwarzanie jest zobowiązana poinformować NCBR o zamiarze 
powierzenia przetwarzania.

3. Strona zamierzająca powierzyć przetwarzanie danych przekazuje NCBR informacje na temat 
podmiotu przetwarzającego, któremu zamierza powierzyć przetwarzanie (nazwa oraz dane 
kontaktowe), a także informacje o charakterze i czasie trwania powierzenia, oraz o kategoriach 
danych osobowych, których przetwarzanie miałoby być powierzone.

4. Jeśli NCBR nie wyrazi sprzeciwu wobec zamiaru powierzenia przetwarzania wskazanemu 
podmiotowi przetwarzającemu we wskazanym zakresie w ciągu 7 dni od otrzymania powyższych 
informacji, Strona zamierzająca powierzyć przetwarzanie może powierzyć przetwarzanie danych 
osobowych.
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5. W umowie powierzenia przetwarzania danych osobowych zawartej zgodnie z ust. 3 muszą być 
przewidziane postanowienia, które umożliwią NCBR wykonywanie w niezbędnym zakresie 
uprawnień przewidzianych w art. 28 ust. 3 RODO.

§9

Obowiązki związane z przekazywaniem danych osobowych do państwa trzeciego

1. Każda ze Stron może przekazywać dane osobowe w ramach Wspólnych Czynności Przetwarzania 
do państwa trzeciego.

2. Przed przekazaniem danych osobowych do państwa trzeciego, o którym mowa w ust.1 Strona 
zamierzająca przekazać dane osobowe do państwa trzeciego jest zobowiązana poinformować 
NCBR o zamiarze przekazania danych osobowych do państwa trzeciego. Strona zamierzająca 
przekazać dane do państwa trzeciego przekazuje NCBR informacje na temat:
a) państwa trzeciego, do którego ma nastąpić przekazania,
b) podstawy prawnej przekazywania danych do państwa trzeciego zgodnej z art. 44- 49 RODO,
c) odbiorcy danych w państwie trzecim (firma i dane kontaktowe odbiorcy),
d) charakteru przekazania danych,
e) kategoriach danych osobowych, których przekazanie miałoby dotyczyć.

3. Jeśli NCBR nie wyrazi sprzeciwu wobec zamiaru przekazania danych do państwa trzeciego w ciągu 
7 dni od otrzymania powyższych informacji, Strona zamierzająca przekazać dane osobowe do 
państwa trzeciego może przekazać dane do państwa trzeciego.

§10

Prowadzenie rejestru czynności przetwarzania

Każda ze Stron zobowiązuje się do uwzględnienia czynności przetwarzania danych osobowych w 
związku z wykonywaniem Umowy w prowadzonym przez siebie na podstawie art. 30 ust. 1 RODO 
rejestrze czynności przetwarzania danych osobowych.

§11

Obowiązki związane z naruszeniem ochrony danych osobowych

1. Strony zawiadamiają siebie o potencjalnym naruszeniu ochrony danych osobowych Podmiotów 
Danych, do którego mogło dojść w związku z wykonywaniem Umowy lub które mogło mieć 
konsekwencje dla wykonywania Umowy. Zawiadomienie przekazywane jest do osób do kontaktu w 
sprawach związanych z wykonywaniem Umowy nie później niż w ciągu 12 godzin od powzięcia 
wiadomości o potencjalnym naruszeniu.

2. Po otrzymaniu informacji o potencjalnym naruszeniu danych Podmiotów Danych, NCBR koordynuje 
działania Stron w zakresie ustalenia środków w celu zaradzenia naruszeniu ochrony danych 
osobowych i przyjęcia tych środków, a także ustalenia kategorii i przybliżonej liczby Podmiotów 
Danych oraz kategorii i przybliżonej liczbę wpisów danych osobowych, których dotyczy naruszenie. 
Powyższe ustalenia obejmują również to:
a) czy jest prawdopodobne, aby naruszenie to skutkowało ryzykiem naruszenia praw lub wolności 

osób fizycznych, o czym mowa w art. 33 ust. 1 RODO;
b) czy naruszenie ochrony danych osobowych może powodować wysokie ryzyko naruszenia praw 

lub wolności osób fizycznych, o czym mowa w art. 34 ust. 1 RODO;
c) treść zgłoszenia naruszenia do organu nadzorczego - w przypadku uznania, że zachodzi ryzyko 

naruszenia praw lub wolności osób fizycznych oraz która ze Stron będzie dokonywała 
zgłoszenia;
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d) treść zawiadomienia dla Podmiotów Danych lub komunikatu publicznego - w przypadku 
stwierdzenia, że naruszenie ochrony danych może powodować wysokie ryzyko naruszenia 
praw lub wolności osób fizycznych oraz która ze Stron będzie dokonywała zawiadomienia.

3. Jeżeli stwierdzono ryzyko określone w ust. 2 lit. a), wskazana zgodnie ust. 2 lit. c) Strona 
zobowiązuje się do zgłoszenia organowi nadzorczemu, zgodnie z art. 33 RODO, naruszenia 
ochrony danych osobowych dotyczących Podmiotów Danych. Niezwłocznie po dokonaniu 
zgłoszenia naruszenia ochrony danych osobowych dotyczących Podmiotów Danych, nie później niż 
w ciągu 1 dnia od dokonania zgłoszenia, wskazana Strona informuje pozostałe Strony o dokonaniu 
zgłoszenia i przekazuje im kopię zgłoszenia. W przypadku przekazywania do organu nadzorczego 
dalszych informacji lub dokumentów, wskazana Strona przesyła ich kopie pozostałym Stronom.

4. Jeżeli stwierdzono ryzyko określone w ust. 2 lit. b), wskazana zgodnie z ust. 2 lit. d) Strona 
zobowiązuje się do zawiadomienia Podmiotów Danych, zgodnie z art. 34 RODO, o naruszeniu 
ochrony dotyczących ich danych osobowych. Niezwłocznie po zawiadomieniu Podmiotów Danych 
o naruszeniu ochrony dotyczących ich danych osobowych, nie później niż w ciągu 1 dnia od 
dokonania zgłoszenia, wskazana Strona informuje pozostałe Strony o dokonaniu zawiadomienia i 
przekazuje im kopię zawiadomienia.

5. Na podstawie informacji i ustaleń, o których mowa w ust. 1-2, każda ze Stron prowadzi własną 
ewidencję naruszeń ochrony danych osobowych.

§12

Obowiązki związane z przeprowadzaniem oceny skutków dla ochrony danych

1. Strony dokonują analizy, czy przeprowadzenie oceny skutków dla ochrony danych w ramach 
wykonywania Umowy jest obowiązkowe na podstawie art. 35 RODO.

2. W przypadku stwierdzenia, że obowiązkowe jest przeprowadzenie oceny skutków zgodnie z ust. 1 
powyżej, NCBR przeprowadza ocenę skutków.

3. Po dokonaniu oceny skutków dla ochrony danych, NCBR w porozumieniu z pozostałymi Stronami 
ustala właściwe działania dotyczące minimalizacji ryzyka dla przetwarzania danych w ramach 
wykonywania Umowy z uwzględnieniem podziału obowiązków związanych z przetwarzaniem 
danych osobowych objętych oceną skutków.

4. Strony po dokonaniu działań związanych z minimalizacją ryzyka przetwarzania danych, będących 
następstwem oceny skutków dla ochrony danych, będą przekazywać NCBR sprawozdanie z 
podjętych działań w terminie 3 dni od ich zakończenia.

5. W przypadku konieczności przeprowadzenia uprzednich konsultacji z organem nadzorczym 
zgodnie z art. 36 RODO, NCBR przygotowuje w porozumieniu z pozostałymi Stronami wniosek o 
konsultacje z organem.

§13

Wzajemne przekazywanie informacji

1. Strony zawiadamiają NCBR o następujących sytuacjach:
a) wszelkich żądaniach ujawnienia danych osobowych Podmiotów Danych przetwarzanych w 

ramach wykonywania Umowy zgłaszanych przez organy władzy publicznej, przed ich 
ujawnieniem, chyba że jest to z innych względów zabronione;

b) wszczęciu kontroli przez organ nadzorczy w odniesieniu do przetwarzania danych osobowych 
Podmiotów Danych w ramach wykonywania Umowy, a także o wszelkich decyzjach lub 
postanowieniach administracyjnych wydanych wobec którejkolwiek ze Stron w związku z 
powyższym;

c) wszczętych lub toczących się postępowaniach administracyjnych, sądowych lub 
przygotowawczych związanych z wykonywaniem Umowy, a także o wszelkich decyzjach, 
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postanowieniach lub orzeczeniach wydanych wobec którejkolwiek ze Stron w związku z 
powyższym, które mogłyby mieć wpływ na zgodność z prawem przetwarzania danych 
osobowych Podmiotów Danych w ramach wykonywania Umowy;

d) wszelkich innych zdarzeniach i sytuacjach dotyczących wykonywania Umowy, które mogłyby 
mieć wpływ na zgodność z prawem przetwarzania danych osobowych Podmiotów Danych w 
ramach wykonywania Umowy.

2. Strony zobowiązują się przekazywać NCBR powyższe informacje niezwłocznie, nie później niż w 
ciągu 1 dnia od, odpowiednio:
a) dnia wpłynięcia żądania;
b) dnia wszczęcia kontroli lub otrzymania decyzji lub postanowienia;
c) dnia wszczęcia lub dowiedzenia się o toczącym się postępowaniu lub od dnia otrzymania 

decyzji, postanowienia lub innego orzeczenia;
d) dnia powzięcia informacji o innym zdarzeniu lub sytuacji.

3. W każdym przypadku, kiedy na podstawie Załącznika nr 9 lub w związku z przetwarzaniem danych 
w ramach wykonywania Umowy, Strona chce przekazać informacje drugiej Stronie, informacje 
przekazywane są do osób do kontaktu w sprawach związanych z Umową.
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