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Zalacznik nr 4 do Umowy

Szczegodtowe obowigzki Stron w zwiazku z przetwarzaniem danych osobowych w ramach
wykonywania Umowy dot. Przedsiewziecia (dalej ,Zatacznik nr 4”)

§1
Przedmiot Zatgcznika nr 4

Zatgcznik nr 4 okresla obowigzki Stron zwigzane z przetwarzaniem danych osobowych w ramach

wykonywania Umowy.

2. Strony przetwarzajg dane osobowe wylgcznie w zakresie koniecznym dla realizacji Umowy oraz
innych zadan Stron wynikajgcych z Umowy.

3. Ztytutu przetwarzania danych osobowych na zasadach okreslonych w Zatgczniku nr 4 Stronom nie

przystuguje jakiekolwiek wynagrodzenie.

§2
Zakres, cel i podstawa prawna przetwarzania danych osobowych w ramach Umowy

W ramach wykonywania Umowy dane przetwarzane sg w celach i zakresie:

a) niezbednym do wypetnienia przez NCBR obowigzkow okreslonych w Umowie;

b) zzastrzezeniem lit. a) w zakresie realizacji obowigzkéw pozostatych Stron okreslonych Umowa.
2. W ramach wykonywania Umowy Strony przetwarzajg dane osobowe nastepujgcych kategorii osob
(dalej: ,Podmiotéw Danych”):

a) dane kontaktowe oso6b reprezentujgcych Strony np. kierownikow zadan, menadzeréw
projektow, osob kontaktowych lub innych oséb odpowiedzialnych z ramienia Stron za realizacje
Umowy,

b) dane kontaktowe kontrahentéw, przedstawicieli kontrahentéw uczestniczacych w realizacji
Umowy, w szczegolnos$ci Wykonawcow i Podwykonawcow,

c) dane osobowe zawarte w dokumentach finansowych Strony, kiérej te dane dotycza. tj. dane
osobowe dotyczace umoéw cywilnoprawnych, rachunkéw, rozliczen delegaciji, list ptac
kontrahentéw, w szczegdlno$ci niezbednych do prawidtowego rozliczenia Umowy,

d) dane kontaktowe innych oséb fizycznych przetwarzanych w zwigzku z realizacjg Umowy,

ktére Strony w szczegodlnosci przedstawiajg w raportach z prac i Wynikach Prac Etapu na potrzeby
monitorowania i rozliczania realizacji Umowy.

§3
Sposoéb zbierania i przetwarzania danych osobowych w ramach wykonywania Umowy

Dane osobowe w ramach wykonywania Umowy beda zbierane przez Strony bezposrednio od oséb,
ktérych dane te dotyczg, posrednio od pozostatych Stron lub w ramach informacji uzyskanych od
kontrahentow lub innych podmiotéw w zwigzku z realizacjg Umowy.

2. Dostep do danych osobowych przetwarzanych w zwigzku z realizacjg Umowy majg wytgcznie

upowaznieni pracownicy Stron lub inne upowaznione osoby dziatajgce w imieniu i na rzecz Stron.

3. Strony mogg kopiowac¢ dane osobowe Podmiotéw Danych do innych nosnikéw lub systeméw niz
te, na ktorych zostaly wykorzystane do ich przekazania tylko w zakresie realizacji celow
wymienionych w § 3 ust. 1.

§4

Stosowanie zasad przetwarzania danych osobowych
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Zadna ze Stron nie bedzie przetwarzata danych osobowych Podmiotéw Danych w celach innych

niz okreslone w §3 ust. 1.

2. Kazda ze Stron zobowigzana jest do weryfikacji podstawy prawnej przetwarzania danych
osobowych Podmiotéw Danych w ramach wykonywania Umowy oraz adekwatnosci danych
osobowych zebranych w ramach wykonywania Umowy. W przypadku stwierdzenia, ze niektére
zebrane dane Podmiotu Danych przetwarzane sg bez podstawy prawnej lub nie sg niezbedne do
osiggniecia celow przetwarzania, Strona usuwa takie dane. Przed usunieciem nadmiarowych
danych osobowych Strony informuje o tym pozostate Strony, ktéry niezwtocznie dokonujg usuniecia
tych danych z innych systemoéw lub nosnikéw, w przypadku skopiowania danych do takich
systemow lub zapisania ich na innych nosnikach.

3. Dane osobowe przetwarzane w ramach wykonywania Umowy bedg przechowywane przynajmniej

przez okres wykonywania i rozliczenia Umowy, nie krocej jednak niz 10 lat od dnia zawarcia Umowy.

Po uptywie tego okresu Strony usung lub zanonimizujg dane osobowe Podmiotéw Danych z

systemow lub nosnikéw, w przypadku skopiowania danych osobowych Podmiotéw Danych do

takich systemow lub zapisania ich na innych nosnikach, chyba Ze istnieje podstawa prawna dla ich
dalszego przechowywania przez ktérgkolwiek ze Stron.

§5
Obowiazek informacyjny

W momencie zbierania jego danych osobowych, Podmiotowi Danych bedzie przekazywana
informacja o przetwarzaniu jego danych osobowych o tresci zgodnej z art. 13 RODO. Informacja ta
bedzie przekazywana przez kazdg ze Stron, ktéra pozyskuje dane osobowe Podmiotu Danych w
zwigzku z wykonywaniem Umowy.

2. W przypadku pozyskania danych osobowych nie bezposrednio od Podmiotu Danych, Strona, ktéra
pozyskata jego dane osobowe przekaze mu informacje o przetwarzaniu jego danych osobowych o
tresci i w terminie zgodnym z art. 14 RODO.

3. NCBR moze ustali¢ i zobowigzac¢ pozostate Strony do przekazywania Podmiotom Danych informac;ji
o przetwarzaniu ich danych osobowych w zwigzku z wykonywaniem Umowy. W przypadku ustalenia
i przekazania takiej informacji przez NCBR pozostate Strony sg zobowigzane przekazywacé jg
Podmiotom Danych w momencie ich pozyskania w zwigzku z wykonywaniem Umowy, jednak nie
pdzniej niz w momencie przekazania tych danych NCBR.

4. Ustalenie tresci informaciji, o ktérej mowa w ust. 3 nie wymaga zmiany Umowy.

§6
Realizacja uprawnien Podmiotéw Danych

Wykonawca zobowigzuje sie do niezwtocznego przekazywania NCBR informacji o odbiorcach
danych, ktérym ujawniajg dane osobowe Podmiotéw Danych. Strony uwzgledniaja te informacje w
informacji o przetwarzaniu danych osobowych, o ktérej mowa w §5.

Strony zobowigzujg sie do odpowiadania na zgdania Podmiotéw Danych dotyczace realizacji ich
praw na podstawie art. 15-22 RODO w zwigzku z wykonywaniem Umowy. Odpowiedzi na zgdania
Podmiotow Danych bedg udzielane zgodnie z zasadami i w terminach, o ktérych mowa w art. 12
RODO.

3. W przypadku, gdyby Podmiot Danych zgtosit Zgdanie zwigzane z realizacjg jego praw na podstawie
art. 15 - 22 RODO w zwigzku z wykonywaniem Umowy do ktérejkolwiek ze Stron, Strona ta przed
udzieleniem odpowiedzi przekazuje takie zgdanie NCBR najpdzniej terminie 3 dni od otrzymania
zadania.

W przypadku zgtoszenia przez Podmiot Danych zgdania usuniecia jego danych osobowych na
podstawie art. 17 RODO w zwigzku z ich przetwarzaniem w ramach wykonywania Umowy, przed
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podjeciem decyzji co do usuniecia danych Podmiotu Danych, Strona ktéra otrzymata ww. zgdanie
uzgadnia tre$¢ odpowiedzi do Podmiotu Danych z NCBR.

5. W przypadku zgtoszenia przez Podmiot Danych Zzgdania ograniczenia przetwarzania jego danych
osobowych na podstawie art. 18 RODO w zwigzku z ich przetwarzaniem w ramach wykonywania
Umowy, przed podjeciem decyzji co do ograniczenia danych Podmiotu Danych Strona, ktéra
otrzymata ww. zgdanie uzgadnia tres¢ odpowiedzi do Podmiotu Danych z NCBR.

6. W przypadku zgtoszenia przez Podmiot Danych sprzeciwu wobec przetwarzania jego danych
osobowych na podstawie art. 21 RODO w zwigzku z ich przetwarzaniem w ramach wykonywania
Umowy, Wykonawca przed podjeciem decyzji co do uwzglednienia sprzeciwu uzgadnia tresc
odpowiedzi do Podmiotu Danych z NCBR.

7. W przypadku zgtoszenia przez Podmiot Danych Zzgdania zwigzanego ze zautomatyzowanym
podejmowaniem decyzji, w tym zgdania uzyskania interwencji ludzkiej, na podstawie art. 22 RODO
w zwigzku z ich przetwarzaniem w ramach wykonywania Umowy, przed podjeciem decyzji co do
usuniecia danych Podmiotu Danych Strona, ktéra otrzymata ww. zadanie uzgadnia tresc
odpowiedzi do Podmiotu Danych z NCBR.

8. Jezeli zadanie Podmiotu Danych na podstawie art. 17, art. 18, art. 21 lub art. 22 RODO odnosi sie
do przetwarzania jego danych wylgcznie przez jedng ze Stron bez zwigzku z przetwarzaniem
danych w ramach wykonywania Umowy, Strona, do ktérej odnosi sie zgdanie samodzielnie
podejmuje decyzje w zakresie tego zgdania oraz odpowiedzi dla Podmiotu Danych.

§7

Obowiazki zwigzane z zabezpieczaniem danych osobowych przetwarzanych w ramach
wykonywania Umowy

Strony zobowigzujg sie do stosowania srodkéw technicznych i organizacyjnych, aby zapewni¢
odpowiedni stopien bezpieczenstwa danych osobowych Podmiotéw Danych w ramach
wykonywania Umowy, zgodnie z art. 32 RODO.

2. W przypadku kopiowania danych Podmiotéw Danych do innych systemow lub na inne nosniki
uzywane przez Strony, kazda Strona zobowigzuje sie do wdrozenia w odniesieniu do swoich
systemow i nosnikéw odpowiednich $rodkéw technicznych i organizacyjnych zgodnie z art. 32
RODO, oraz do stosowania zasad uwzgledniania ochrony danych w fazie projektowania oraz
domyslnej ochrony danych, o ktérych mowa w art. 25 RODO.

§8

Obowiazki zwigzane z powierzaniem przetwarzania danych osobowych w zwigzku z
wykonywaniem Umowy

Kazda ze Stron moze powierzy¢ przetwarzanie danych osobowych Podmiotéw Danych w ramach

wykonywania Umowy podmiotowi przetwarzajgcemu.

2. Przed powierzeniem przetwarzania danych osobowych, o ktérym mowa w ust. 1 Strona
zamierzajgca powierzy¢ przetwarzanie jest zobowigzana poinformowaé NCBR o zamiarze
powierzenia przetwarzania.

3. Strona zamierzajgca powierzy¢ przetwarzanie danych przekazuje NCBR informacje na temat
podmiotu przetwarzajgcego, ktéremu zamierza powierzy¢ przetwarzanie (nazwa oraz dane
kontaktowe), a takze informacje o charakterze i czasie trwania powierzenia, oraz o kategoriach
danych osobowych, ktérych przetwarzanie miatoby by¢ powierzone.

4. Jesli NCBR nie wyrazi sprzeciwu wobec zamiaru powierzenia przetwarzania wskazanemu

podmiotowi przetwarzajgcemu we wskazanym zakresie w ciggu 7 dni od otrzymania powyzszych

informacji, Strona zamierzajgca powierzy¢ przetwarzanie moze powierzy¢ przetwarzanie danych
osobowych.
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5. W umowie powierzenia przetwarzania danych osobowych zawartej zgodnie z ust. 3 muszg by¢
przewidziane postanowienia, ktére umozliwia NCBR wykonywanie w niezbednym zakresie
uprawnien przewidzianych w art. 28 ust. 3 RODO.

§9
Obowiazki zwigzane z przekazywaniem danych osobowych do panstwa trzeciego

1. Kazda ze Stron moze przekazywac dane osobowe w ramach Wspolnych Czynnosci Przetwarzania
do panstwa trzeciego.

2. Przed przekazaniem danych osobowych do panstwa trzeciego, o ktérym mowa w ust.1 Strona
zamierzajgca przekaza¢ dane osobowe do panstwa trzeciego jest zobowigzana poinformowac
NCBR o zamiarze przekazania danych osobowych do panstwa trzeciego. Strona zamierzajgca
przekaza¢ dane do panstwa trzeciego przekazuje NCBR informacje na temat:

a) panstwa trzeciego, do ktérego ma nastgpi¢ przekazania,

b) podstawy prawnej przekazywania danych do panstwa trzeciego zgodnej z art. 44- 49 RODO,
c) odbiorcy danych w panstwie trzecim (firma i dane kontaktowe odbiorcy),

d) charakteru przekazania danych,

e) kategoriach danych osobowych, ktérych przekazanie miatoby dotyczy¢.

3. Jesli NCBR nie wyrazi sprzeciwu wobec zamiaru przekazania danych do panstwa trzeciego w ciggu
7 dni od otrzymania powyzszych informacji, Strona zamierzajgca przekaza¢ dane osobowe do
panstwa trzeciego moze przekaza¢ dane do panstwa trzeciego.

§10
Prowadzenie rejestru czynnosci przetwarzania

Kazda ze Stron zobowigzuje sie do uwzglednienia czynnosci przetwarzania danych osobowych w
zwigzku z wykonywaniem Umowy w prowadzonym przez siebie na podstawie art. 30 ust. 1 RODO
rejestrze czynnosci przetwarzania danych osobowych.

§11
Obowiazki zwigzane z naruszeniem ochrony danych osobowych

1. Strony zawiadamiajg siebie o potencjalnym naruszeniu ochrony danych osobowych Podmiotéw
Danych, do ktérego mogto dojs¢ w zwigzku z wykonywaniem Umowy lub ktére mogto mieé
konsekwencje dla wykonywania Umowy. Zawiadomienie przekazywane jest do oséb do kontaktu w
sprawach zwigzanych z wykonywaniem Umowy nie pozniej niz w ciggu 12 godzin od powziecia
wiadomosci o potencjalnym naruszeniu.

2. Po otrzymaniu informaciji o potencjalnym naruszeniu danych Podmiotéw Danych, NCBR koordynuje
dziatania Stron w zakresie ustalenia srodkéw w celu zaradzenia naruszeniu ochrony danych
osobowych i przyjecia tych srodkéw, a takze ustalenia kategorii i przyblizonej liczby Podmiotow
Danych oraz kategorii i przyblizonej liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie.
Powyzsze ustalenia obejmujg rowniez to:

a) czy jest prawdopodobne, aby naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
0s6b fizycznych, o czym mowa w art. 33 ust. 1 RODO;

b) czy naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci os6éb fizycznych, o czym mowa w art. 34 ust. 1 RODO;

c) tres¢ zgtoszenia naruszenia do organu nadzorczego - w przypadku uznania, ze zachodzi ryzyko
naruszenia praw lub wolnosci oséb fizycznych oraz ktéra ze Stron bedzie dokonywata
zgtoszenia;
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d) tre$¢ zawiadomienia dla Podmiotéw Danych lub komunikatu publicznego - w przypadku
stwierdzenia, Ze naruszenie ochrony danych moze powodowaé wysokie ryzyko naruszenia
praw lub wolnosci osoéb fizycznych oraz ktéra ze Stron bedzie dokonywata zawiadomienia.

3. Jezeli stwierdzono ryzyko okreslone w ust. 2 lit. a), wskazana zgodnie ust. 2 lit. c) Strona
zobowiagzuje sie do zgtoszenia organowi nadzorczemu, zgodnie z art. 33 RODO, naruszenia
ochrony danych osobowych dotyczacych Podmiotéw Danych. Niezwitocznie po dokonaniu
zgtoszenia naruszenia ochrony danych osobowych dotyczacych Podmiotéw Danych, nie pozniej niz
w ciggu 1 dnia od dokonania zgtoszenia, wskazana Strona informuje pozostate Strony o dokonaniu
zgtoszenia i przekazuje im kopie zgtoszenia. W przypadku przekazywania do organu nadzorczego
dalszych informaciji lub dokumentéw, wskazana Strona przesyta ich kopie pozostatym Stronom.

4. Jezeli stwierdzono ryzyko okreslone w ust. 2 lit. b), wskazana zgodnie z ust. 2 lit. d) Strona
zobowiagzuje sie do zawiadomienia Podmiotéw Danych, zgodnie z art. 34 RODO, o naruszeniu
ochrony dotyczgcych ich danych osobowych. Niezwtocznie po zawiadomieniu Podmiotéw Danych
0 naruszeniu ochrony dotyczgcych ich danych osobowych, nie pézniej niz w ciggu 1 dnia od
dokonania zgtoszenia, wskazana Strona informuje pozostate Strony o dokonaniu zawiadomienia i
przekazuje im kopie zawiadomienia.

5. Na podstawie informac;ji i ustalen, o kiérych mowa w ust. 1-2, kazda ze Stron prowadzi wiasng
ewidencje naruszen ochrony danych osobowych.

§12
Obowiazki zwigzane z przeprowadzaniem oceny skutkéw dla ochrony danych

Strony dokonujg analizy, czy przeprowadzenie oceny skutkdw dla ochrony danych w ramach
wykonywania Umowy jest obowigzkowe na podstawie art. 35 RODO.

W przypadku stwierdzenia, ze obowigzkowe jest przeprowadzenie oceny skutkow zgodnie z ust. 1
powyzej, NCBR przeprowadza ocene skutkow.

3. Po dokonaniu oceny skutkéw dla ochrony danych, NCBR w porozumieniu z pozostatymi Stronami
ustala wiasciwe dziatania dotyczgce minimalizacji ryzyka dla przetwarzania danych w ramach
wykonywania Umowy z uwzglednieniem podziatu obowigzkéw zwigzanych z przetwarzaniem
danych osobowych objetych oceng skutkow.

Strony po dokonaniu dziatan zwigzanych z minimalizacjg ryzyka przetwarzania danych, bedacych
nastepstwem oceny skutkéw dla ochrony danych, bedg przekazywa¢ NCBR sprawozdanie z
podjetych dziatan w terminie 3 dni od ich zakonczenia.

5. W przypadku koniecznosci przeprowadzenia uprzednich konsultacji z organem nadzorczym
zgodnie z art. 36 RODO, NCBR przygotowuje w porozumieniu z pozostatymi Stronami wniosek o
konsultacje z organem.

§13
Wzajemne przekazywanie informacji

Strony zawiadamiajg NCBR o nastepujgcych sytuacjach:

a) wszelkich zadaniach ujawnienia danych osobowych Podmiotéw Danych przetwarzanych w
ramach wykonywania Umowy zgtaszanych przez organy wiadzy publicznej, przed ich
ujawnieniem, chyba zZe jest to z innych wzgledéw zabronione;

b) wszczeciu kontroli przez organ nadzorczy w odniesieniu do przetwarzania danych osobowych
Podmiotéw Danych w ramach wykonywania Umowy, a takze o wszelkich decyzjach lub
postanowieniach administracyjnych wydanych wobec ktdrejkolwiek ze Stron w zwigzku z
powyzszym;

c) wszczetych lub toczacych sie postepowaniach administracyjnych, sadowych Ilub
przygotowawczych zwigzanych z wykonywaniem Umowy, a takZze o wszelkich decyzjach,
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postanowieniach lub orzeczeniach wydanych wobec ktdrejkolwiek ze Stron w zwigzku z
powyzszym, ktére mogtyby mieé¢ wptyw na zgodnos¢ z prawem przetwarzania danych
osobowych Podmiotéw Danych w ramach wykonywania Umowy;

d) wszelkich innych zdarzeniach i sytuacjach dotyczgcych wykonywania Umowy, kiére mogtyby
mie¢ wpltyw na zgodnos¢ z prawem przetwarzania danych osobowych Podmiotéw Danych w
ramach wykonywania Umowy.

2. Strony zobowigzujg sie przekazywa¢ NCBR powyzsze informacje niezwiocznie, nie pézniej niz w
ciggu 1 dnia od, odpowiednio:

a) dnia wplyniecia zadania;

b) dnia wszczecia kontroli lub otrzymania decyzji lub postanowienia;

c) dnia wszczecia lub dowiedzenia sie o toczgcym sie postepowaniu lub od dnia otrzymania
decyzji, postanowienia lub innego orzeczenia;

d) dnia powziecia informacji o innym zdarzeniu lub sytuacji.

3. W kazdym przypadku, kiedy na podstawie Zatgcznika nr 9 lub w zwigzku z przetwarzaniem danych

w ramach wykonywania Umowy, Strona chce przekaza¢ informacje drugiej Stronie, informacje

przekazywane sg do osob do kontaktu w sprawach zwigzanych z Umowa.
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