Załącznik nr 2
do umowy

z dnia ……………..2018 r.
OPIS PRZEDMIOTU ZAMÓWIENIA

Przedmiotem umowy jest usługa utrzymania serwisów internetowych Ministerstwa Zdrowia na okres 24 miesięcy. W zakres usługi utrzymania wchodzi administracja Serwisów MZ, helpdesk oraz świadczenie usługi rozwoju i hostingu.

Definicje
Używane w tej umowie pojęcia oznaczają:

1. Serwis WWW - zbiór podstron WWW wraz z przyporządkowanym mu zbiorem mechanizmów interaktywnych, połączonych ze sobą za pomocą odnośników internetowych w jedną, spójną całość.
2. Serwisy MZ – serwisy w domenie mz.gov.pl działające na tym samym oprogramowaniu CMS. 
W skład wchodzą serwisy: mz.gov.pl (utrzymanie maksymalnie do 10.03.2018 r. ), bip.mz.gov.pl (utrzymanie maksymalnie do 10.03.2018 r. ), mpz.mz.gov.pl, siecszpitali.mz.gov.pl, leki75plus.mz.gov.pl, pakietonkologiczny.gov.pl, a także mikroserwisy, które zostaną zbudowane do dnia zawarcia umowy oraz które powstaną w trakcie obowiązywania umowy. Dodatkowo w skład serwisów (najpóźniej od 11.03.2018 r.) będzie wchodzić statyczna wersja strony Ministerstwa Zdrowia (mz.gov.pl) i BIP (bip.mz.gov.pl) działające jako wersja archiwalna.
3. System – wszystkie powiązane ze sobą elementy (sprzęt, oprogramowanie systemowe, oprogramowanie CMS i inne), które dostarcza Wykonawca w celu realizacji przedmiotu umowy.
4. Błąd krytyczny ¬ wada uniemożliwiająca użytkownikom korzystanie z Systemu lub jego istotnego fragmentu lub naruszenie bezpieczeństwa Systemu.

5. Błąd – wada, lub nieprawidłowość powodująca istotne utrudnienia w korzystaniu z Systemu wpływające na funkcjonalność Systemu lub naruszenie bezpieczeństwa Systemu
6. Usterka – nieprawidłowość niepowodująca istotnych utrudnień w korzystaniu z systemu
7. Zlecenie – zgłoszona do Wykonawcy potrzeba wykonania prac w ramach Etapów I, II, III  
8. Roboczogodzina  -  60 minut, liczona za każdą rozpoczętą godzinę.
Regulacje prawne dotyczące Serwisów MZ:

a. Ustawa z dnia 6 września 2001 r. o dostępie do informacji publicznej (Dz.U. z 
2016 r., poz. 1764),
b. Ustawa z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz.U. z 2017 poz. 570),
c. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024).  

d. Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (tekst jednolity Dz.U. z 2017 r., poz. 2247),
e. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2016 r. , poz. 922),
f. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 18 stycznia 2007 r. w sprawie Biuletynu Informacji Publicznej (Dz.U. Nr 10, poz. 68).

ETAP I: ADMINISTRACJA I HELPDESK

czas trwania: 

24 miesiące, licząc od dnia zawarcia umowy, nie wcześniej niż od 11 lutego 2018 roku

1) świadczenie usługi helpdesku dla serwisów Zamawiającego, poprzez telefoniczny lub mailowy instruktarz w zakresie obsługi serwisów internetowych;

2) administracja serwisami internetowymi, w szczególności polegająca na:

a) obsłudze zmian w serwisie (m.in. w zakresie zmiany struktury, modyfikacji funkcjonalności)
b) dodawaniu nowych podstron w ramach działających Serwisów MZ
c) dodawaniu nowych użytkowników, 
d) drobnych pracach programistycznych w tym optymalizacja serwisów MZ pod kątem zmieniających się przeglądarek internetowych 

e) przygotowaniu comiesięcznych zestawień prac, zawierających wykaz zleceń wykonanych przez Wykonawcę. Zestawienie powinno być przekazywane Zamawiającemu wraz z przekazywany do akceptacji protokołem odbioru.
f) usuwaniu tzw. błędów bezpieczeństwa w kodzie aplikacji CMS i serwisów MZ wykrytych podczas audytów bezpieczeństwa. Błędy bezpieczeństwa będą zgłaszane Wykonawcy za pomocą raportów wykonanych przez Zamawiającego.

g) aktualizacji środowiska CMS (wgrywanie poprawek, a także migracja do aktualnych stabilnych wersji)
h) wykonywanie regularnych kopii zapasowych (szczegóły wymienione niżej)

i) wsparcia w rozwiązywaniu problemów w zakresie wytworzonych funkcjonalności
j) aktualizacji wytworzonych funkcjonalności
k) modyfikacji istniejących funkcjonalności
l) zamieszczania treści przygotowanych przez Zamawiającego w serwisach internetowych we wskazanym przez Zamawiającego terminie
m) konfiguracji i zarządzaniu infrastrukturą serwerową
n) Wykonawca przygotuje i udostępni nie później niż od 11.03.2018 r. wersje statyczną  strony Ministerstwa Zdrowia (mz.gov.pl) i BIP (bip.mz.gov.pl), które od ww. daty będą utrzymywane jako ich wersje archiwalne. Wersje statyczne stron muszą posiadać, dostępną na każdej podstronie informacje, że jest to wersja archiwalna strony.
3) Udzielenie 24 miesięcznej gwarancji na poprawne działanie systemu. 
4) Czas skutecznej naprawy Błędu krytycznego to 4 godziny od momentu zgłoszenia.

5) Czas skutecznej naprawy Błędu to 24 godziny od momentu zgłoszenia.

6) Czas skutecznej naprawy Usterki to 96 godzin od momentu zgłoszenia.
7) Zamawiający składa zlecenie w formie elektronicznej (e-mail), telefonicznej, w kontakcie bezpośrednim lub przy użyciu platformy dedykowanej zgłaszaniu zleceń. Wykonawca i Zamawiający pozostają ze sobą w kontakcie celem uzgodnienia wszystkich kwestii, których nie zawierało zgłoszenie, jeśli ma to istotny wpływ na jego realizację. 

ETAP II: HOSTING 

czas trwania: 

24 miesiące, licząc od dnia zawarcia umowy, nie wcześniej niż od 11 lutego 2018 roku

1. Wykonawca umieści serwery hostujące serwis internetowy w serwerowi spełniającej, co najmniej, standard TIER III. 

2. Wykonawca zapewni redundancje wszelkich serwerów hostujących serwis internetowy, co najmniej, w trybie active/passive 

3. Wymagane jest zasilanie każdego serwera hostującego serwis internetowy za pomocą, co najmniej, dwóch redundantnych źródeł zasilania z wykorzystaniem, co najmniej, dwóch zasilaczy w każdym serwerze. 

4. Wykonawca umieści serwery hostujące serwis internetowy w serwerowi posiadającej punkt styku z siecią Internet o przepływności symetrycznej, co najmniej, 1 Gb/s. 

5. Wykonawca zapewni dostęp do sieci Internet bez limitu ruchu. 

6. Wykonawca zapewni styk z siecią Internet dla serwerów hostujących serwis internetowy o przepływności symetrycznej co najmniej 50 Mb/s rozliczanej metodą 95 centyla w skali miesiąca. 

7. Zamawiający obsłuży usługę DNS wskazującą na udostępniony publiczny adres IP.

8. Wykonawca zapewni zabezpieczenie łącza internetowego służącego hostowaniu serwisu internetowego poprzez zastosowanie sprzętowego firewall’a umożliwiającego, co najmniej, zdefiniowanie reguł filtracji ruchu w oparciu o adresy i protokoły. 

9. Wykonawca zapewni zabezpieczenie łącza internetowego służącego hostowaniu serwisu internetowego poprzez zastosowanie urządzenia IPS/IDS 

10. Dopuszczalne jest użycie jednego urządzenia w celu spełnienia warunków punktach 1 i 2. 

11. Wykonawca zapewni możliwość eliminacji ruchu pochodzącego z adresów zidentyfikowanych jako serwery/węzły anonimizujące ruch internetowy, w szczególności: TOR, Openproxy. Zamawiający może wskazać źródła klasyfikacji adresów. 

12. Wykonawca zapewni dostępność serwisu na poziomie 99,4 % miesięcznie.

Przeniesienie serwisów WWW Ministerstwa Zdrowia
1. Wykonawca w ciągu 5 dni od daty podpisania umowy dokona przeniesienia wszystkich Serwisów MZ z obecnej platformy sprzętowej na platformę Wykonawcy

2. Przeniesieniu podlega cała zawartość ww. serwisów z zachowaniem pełnej funkcjonalności
3. Zamawiający przeprowadzi weryfikację przeniesienia serwisów WWW i potwierdzi wykonanie przez  podpisanie protokołu odbioru przeniesienia Serwisów MZ.
Parametry sprzętowe i programowe obecnej platformy hostingowej   

1. Serwer z Intel Xeon CPU E3-1240 v3 @ 3.40GHz, 32 GB RAM
2. system operacyjny CentOS 7.2

3. serwer www – Nginx 1.13.x
4. baza danych – MariaDB 10.x

5. oprogramowanie CMS WordPress 4.8.3
6. Łączna ilość przestrzeni dyskowej zajmowanej przez bazy danych: 1,5 GB.

7. Łączna ilość przestrzeni dyskowej zajmowanej przez serwisy: 1,2 GB
1. Kopia zapasowa

2. kopia zapasowa musi zawierać wszystkie niezbędne składniki środowiska produkcyjnego, tak aby było możliwe jego odtworzenie na innej maszynie 

3. Musi być wykonywana codziennie

4. Możliwość odtworzenia 30 dni wstecz

5. Lokalizacja kopii zapasowych musi być inna niż serwer produkcyjny

6. Wykonawca udostępni Zamawiającemu dostęp do kopii zapasowych w trybie tylko do odczytu 

Statystyki serwisów
	Nazwa serwisu
	Ilość odsłon  
w ciągu roku
	Ilość unikalnych odwiedzających 
w ciągu roku

	mapypotrzebzdrowotnych.mz.gov.pl mpz.mz.gov.pl
	230 tys.
	30 tys.

	siecszpitali.mz.gov.pl 
	300 tys.
	200 tys.

	leki75plus.mz.gov.pl 75plus.mz.gov.pl
	250 tys.
	120 tys.

	pakietonkologiczny.gov.pl 
	135 tys.
	45 tys.

	Strona główna Ministerstwa Zdrowia +  strona BIP (www. mz.gov.pl)
	9,7 mln.
	2 mln.


ETAP III ŚWIADCZENIE USŁUGI ROZWOJU
czas trwania: 24 miesiące, licząc od dnia zawarcia umowy, nie wcześniej niż od 11 lutego 2018 roku 
Liczba godzin do wykorzystania przez Zamawiającego: 50 roboczogodzin, przy czym Zamawiający zapłaci tylko za wykorzystane Roboczogodziny. 
W ramach usługi rozwoju Wykonawca będzie świadczył usługi w zakresie:

· projektowania i wdrażania dodatkowych funkcjonalności (w tym kompleksowe od kreacji, prac graficznych przez prace programistyczne do publikacji w Internecie) 

· testów serwisów (aplikacji) internetowych 

· konfiguracji i zarządzania infrastrukturą serwerową

· zarządzania projektem 

· prac graficznych (design, cutup ale również inne materiały do wykorzystania na stronach internetowych jak banery, obróbka graficzna zdjęć itp.) 

· działań związanych z UX (user experience - zlecanie warsztatów poprawiających jakość i dostępność informacji w serwisach internetowych, przygotowywanie wersji do testów wyboru tzw. A/B itp.)  
· pozyskiwania zdjęć z banków zdjęć (stocków)

· migracji danych ze wskazanych źródeł

· tworzenia nowych podserwisów

Warunki współpracy

Kontakt między Zamawiającym a Wykonawcą będzie się odbywał drogą telefoniczną, elektroniczną (e-mail) oraz w siedzibie Zamawiającego od poniedziałku do piątku w godzinach od 8:15 do 16:15. Dopuszczalna jest również komunikacja poprzez dostarczoną przez Wykonawcę platformę komunikacyjną dedykowaną tego typu korespondencji oraz w uzasadnionych przypadkach poza wyznaczonymi godzinami, w tym również w soboty i niedziele. Wykonawca wyznaczy osobę do kontaktu z Zamawiającym. 

Zgłoszenie zlecenia – prac w serwisie WWW
Zamawiający zgłasza zlecenie w formie elektronicznej (e-mail), telefonicznej, w kontakcie bezpośrednim lub przy użyciu platformy dedykowanej zgłaszaniu zleceń. Wykonawca i Zamawiający pozostają ze sobą w kontakcie celem uzgodnienia wszystkich kwestii, których nie zawierało zlecenie, jeśli ma to istotny wpływ na jego realizację. 

Analiza zlecenia

Wykonawca przystępuje do analizy zlecenia po jednoznacznym jego zgłoszeniu i akceptacji ewentualnych modyfikacji przez Zamawiającego. Wykonawca, zanim przystąpi do realizacji zlecenia zobowiązany jest poinformować Zamawiającego o:

· ewentualnych zagrożeniach wynikających z realizacji zlecenia, jeśli takie mogą wystąpić

· innych, lepszych możliwościach realizacji zlecenia, niż zaproponował Zamawiający, jeśli w opinii Wykonawcy takie występują, zgodnie z obowiązującymi standardami, nowinkami technologicznymi i jego wiedzą specjalistyczną

· możliwym czasie realizacji zlecenia 

· ilości godzin w ramach usługi rozwoju, które zostaną wykorzystane na realizację zlecenia.

Wykonawca przekaże powyższe informacje za pomocą poczty elektronicznej lub platformy dedykowanej zgłaszaniu zleceń niezwłocznie, jednak nie później niż w ciągu 7 roboczogodzin od momentu zgłoszenia zlecenia. Czas poświęcony na analizę zlecenia nie jest wliczany do wykorzystanych godzin Rozwoju.

Tryb realizacji zlecenia

Zamawiający określi tryb realizacji zlecenia według poniższej tabeli.

	Tryb
	Maksymalny czas reakcji [godz.]


	Współczynnik czasu wykonania zlecenia [godz.] 
	Mnożnik



	Standard
	8
	1
	1

	Pilne
	4
	0,75
	2

	Bardzo Pilne
	1
	0,5
	5


Gdzie przyjęto następujące definicje:

Czas reakcji – maksymalny czas, w jakim Wykonawca przystąpi do prac mających na celu realizację zamówienia

Czas realizacji zlecenia – uzgodniony pomiędzy Zamawiającym i Wykonawcą w ramach analizy zlecenia czas wykonania tego zlecenia w trybie standardowym.
Czas wykonania zlecenia – iloczyn czasu realizacji zlecenia (B) i Współczynnika czasu wykonania zlecenia właściwego dla przyjętego Trybu realizacji zlecenia.
Rozliczeniowy czas realizacji zlecenia – iloczyn czasu wykonywania zlecenia i Mnożnika właściwego dla przyjętego trybu wykonywania zlecenia.
Kontrola

Zamawiający w razie wątpliwości co do podanych przez Wykonawcę ilości godzin rozwoju, które mają zostać wykorzystane na realizację zlecenia, ma prawo powołać biegłego. Jeżeli biegły ustali, że czas na realizację zadania różni się od zaproponowanego przez Wykonawcę o więcej niż 30% to Wykonawca zrealizuje zlecenie według czasu ustalonego przez biegłego. W przypadku wystąpienia powyższej rozbieżności koszty pracy biegłego ponosi Wykonawca.
Realizacja zlecenia

Wykonawca przystępuje do realizacji zlecenia wyłącznie po wyraźnym zaakceptowaniu przez Zamawiającego przedstawionej przez Wykonawcę analizy zgłoszonego zlecenia, w tym m.in. po akceptacji rozliczeniowego czasu realizacji zamówienia, czyli ilości godzin  rozwoju, które zostaną wykorzystane i ewentualnych modyfikacji, w trybie określonym przez Zamawiającego. Akceptacja następuje za pomocą poczty elektronicznej lub platformy dedykowanej zgłaszaniu zleceń. Zamawiający i Wykonawca, jeśli istnieje taka potrzeba, pozostają ze sobą w stałym kontakcie podczas trwania prac nad funkcjonalnością. 
Zakończenie prac nad zleceniem 

Wykonawca przedstawia Zamawiającemu gotową funkcjonalność do ostatecznej akceptacji po przeprowadzeniu wszelkich niezbędnych testów i po uprzednim sprawdzeniu, czy funkcjonalność działa zgodnie z założeniami.  

Zlecenie uważa się za zrealizowane wówczas, gdy Zamawiający ostatecznie zaakceptuje przedstawione przez Wykonawcę zrealizowane zlecenie. Dopuszcza się modyfikacje zlecenia na etapie prac nad jego realizacją.

Monitorowanie funkcjonalności

Wykonawca monitoruje działanie wytworzonej funkcjonalności przez cały okres trwania umowy. Aktualizuje, naprawia ewentualne awarie, proponuje wprowadzenie usprawnień.
Załącznik nr 3
do umowy

z dnia………….. 2018 r.

Warszawa, dnia ...........................2018 r.

Protokół odbioru cząstkowy/końcowy*
Strony zgodnie stwierdzają, że przedmiot umowy zawartej w dniu …………………….. w Warszawie, Etap I obejmujący helpdesk i administrację w okresie………………………..– został wykonany bez zastrzeżeń, należycie i terminowo/ Zamawiający zgłasza następujące uwagi*.

……………………………..




……………………………..


Zamawiający







Wykonawca

Załącznik nr 4
do umowy

z dnia………….. 2018 r.

Warszawa, dnia ...........................2018 r.

Protokół odbioru cząstkowy/końcowy*
Strony zgodnie stwierdzają, że przedmiot umowy zawartej w dniu …………………….. w Warszawie, Etap II obejmujący hosting w okresie………………………..– został wykonany bez zastrzeżeń, należycie i terminowo/ Zamawiający zgłasza następujące uwagi*.

……………………………..




……………………………..


Zamawiający







Wykonawca

Załącznik nr 5
do umowy

z dnia………….. 2018 r.
Warszawa, dnia ...........................2018 r.

Protokół odbioru cząstkowy/końcowy*
Strony zgodnie stwierdzają, że Etap III umowy zawartej w dniu .................. 2018 r. w Warszawie, dotyczący świadczenia usług rozwoju w okresie………………………..– został wykonany bez zastrzeżeń, należycie i terminowo/ Zamawiający zgłasza następujące uwagi*.

…………………………………………………………………………………………………..

…………………………………………………………………………………………………..

* niewłaściwe skreślić

Zestawienie wykorzystanych godzin pracy:

	L.p.
	Opis usługi
	Liczba godzin poświęconych na realizację usługi
	Tryb realizacji (standardowy/pilny/bardzo pilny)
	Liczba godzin po uwzględnieniu trybu realizacji
	Uwagi
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	Suma:
	
	
	
	


……………………………..




……………………………..


Zamawiający







Wykonawca
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