SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zaméwienia jest dostawa, uruchomienie i wdrozenie systemu klasy Security

Orchestration, Automation And Response (SOAR).

Zamawiajgcy na potrzeby wdrozenia udostepni infrastrukture na  serwerach
zwirtualizowanych, wg. specyfikacji uzgodnionych z Wykonawcag. Wszystkie czynnosci
zwigzane z wdrozeniem Systemu bedgcego przedmiotem umowy bedzie wykonywat
Wykonawca. Instalacja Systemu przez Wykonawce odbywac sie bedzie w siedzibie
Zamawiajgcego. Zamawiajgcy moze wyrazi¢ zgode na wykonanie prac zdalnie w cato$ci lub

czesci

1. W ramach realizacji przedmiotu zaméwienia miesci sie:

1.1 Wdrozenie tj. dostawa, instalacja, konfiguracja i uruchomienie oferowanego
Oprogramowania - zwanego dalej ,Rozwigzaniem” , ,Systemem” Iub
,2Oprogramowaniem” w terminie do 30 dni roboczych od daty podpisania umowy.

1.2 Swiadczenie serwisu i wsparcia technicznego Producenta elementéw Rozwigzania
przez okres obowigzywania umowy, liczagc od daty podpisania bez uwag protokotu
odbioru.

1.3 Gwarancja Producenta Rozwigzania $wiadczona przez okres obowigzywania umowy
(18. 24 lub 36 miesiecy), liczgc od daty podpisania bez uwag protokotu odbioru.

1.4 Przeprowadzenie instruktazy stanowiskowych dla 2 (dwdéch) oséb

1.5 Swiadczenie serwisu i wsparcia technicznego Wykonawcy dla catego Rozwigzania
przez okres obowigzywania umowy liczagc od daty podpisania bez uwag protokotu
odbioru.

1.6 Przeprowadzenie przez Wykonawce wdrozenia oferowanego Rozwigzania.

1.7 Sporzadzenie dokumentacji technicznej i powykonawcze;.

2. Wymagania dotyczgce dostawy sprzetu, oprogramowania oraz licencji:

2.1 Koszty dostawy (w tym koszty opakowania, ubezpieczenia, transportu) ponosi
Wykonawca.

2.2 Catos¢ dostarczanego Rozwigzania musi by¢ nowa, wczesniej nieuzywana.

2.3 Wykonawca zobowigzuje sie dostarczy¢ wymagane oprogramowanie oraz licencje

pochodzace z legalnego zrodia, fabrycznie nowe, zakupione w autoryzowanym



kanale sprzedazy producenta i objete standardowym pakietem ustug gwarancyjnych
Swiadczonych przez sie¢ serwisowg producenta na terenie Polski.

2.4 Dostarczane oprogramowanie na dzien ztozenia oferty nie moze by¢ w fazie end-of-
life (EOL) lub nie moze by¢ wskazana data wejscia oprogramowania w EOL (brak
wsparcia producenta lub wycofanie oprogramowania z oficjalnej dystrybuciji).

2.5 Dostarczone do Zamawiajgcego licencje muszg by¢ w postaci wygenerowanych na
stronie producenta plikow licencyjnych lub w formie wygenerowanych i przestanych

emailem przez Wykonawce plikéw, na adres email wskazany przez Zamawiajgcego.

3. Wymagania dot. zakresu ustug

3.1 System ma byé dostarczony z licencjg na wskazany przez Zamawiajgcego adres
mailowy i objety wsparciem technicznym Producenta przez okres wskazanym pkt 1.2
niniejszego SOPZ liczony od daty podpisania bez uwag protokotu odbioru wdrozenia
Systemu.

3.2 W ramach wsparcia technicznego i gwarancji Producenta Zamawiajgcy ma otrzymac:

a. bezptatny dostep do aktualizacji, poprawek i nowych wersji/lkompilacji
programu.

b. Producent musi umozliwiaé skuteczne zgtaszanie awarii w trybie 24x7x365
poprzez system zgtoszeniowy Producenta.

c. Gwarancja i serwis realizowany zdalnie, z czasem reakcji w zaleznosci od
poziomu krytycznosci awarii/btedy od 1h do 12 godzin od przyjecia zgtoszenia
(szczegoty nizej), mozliwos¢ zgtaszania awarii poprzez dedykowany i
zabezpieczony kanat komunikaciji elektronicznej.

d. Gwarancja i serwis realizowany w trybie 24x7x365 1h Remote Response Time
(w przypadku krytycznego poziomu btedu/awarii) oraz 24x7x365 do 8h w
przypadku btedu niekrytycznego.

e. Szczegotowe warunki wsparcia technicznego dla Oprogramowania, o ktorym
mowa powyzej regulowaé powinny umowy licencyjne lub inne stosowne
umowy lub  warunki wydane lub zaakceptowane przez producenta
Oprogramowania, przy czym umowy takie, ani warunki nie mogg ogranicza¢
wskazanych powyzej wymagan, ani sta¢ z nimi w sprzecznosci.

f. Dostep do bazy wiedzy oraz dokumentacji Systemu.

3.3 Wymagania dot. wsparcia technicznego Wykonawcy Rozwigzania zostaty okreslone
w punkcie 5 niniejszego SOPZ

3.4 Wymagania dot. Projektu technicznego realizacji wdrozenia
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. Wykonawca przekaze Zamawiajgcemu Projekt techniczny, nie pézniej niz 10
dni roboczych od dnia zawarcia Umowy,

Projekt techniczny realizacji wdrozenia dostarczonego Sprzetu i
Oprogramowania, musi uwzgledniaé bezpieczenstwo Rozwigzania, dobre
praktyki i rekomendacje eksploatacyjne publikowane przez Producenta
dostarczonego oprogramowania. Zamawiajgcy wymaga, aby projekt
techniczny uwzgledniat mechanizmy zapewniajgce wysokg dostepnosc (HA)
Zamawiajgcy w terminie nie dtuzszym niz 5 dni roboczych od dnia dostarczenia
Projektu technicznego, poinformuje Wykonawce o jego akceptacji lub o
koniecznosci wprowadzenia zmian, wszystkie uwagi do Projektu technicznego
zgtoszone przez Zamawiajgcego zostang wprowadzone przez Wykonawce, w
terminie nie dtuzszym niz 5 dni roboczych od dnia ich otrzymania,

. Zamawiajgcy w terminie do 5 dni roboczych od dnia powtérnego dostarczenia
przez Wykonawce poprawionego Projektu technicznego, poinformuje
Wykonawce o jego akceptacji lub koniecznosci wprowadzenia zmian,
komunikacja pomiedzy Zamawiajgcym, a Wykonawcg w zakresie zgtaszania
uwag i akceptacji Projektu technicznego, odbywac sie bedzie drogg mailowg na
adresy poczty elektronicznej wskazane w Umowie,
zatwierdzony  wspolny  Projekt  techniczny  zostanie  przekazany
Zamawiajgcemu, w formie elektronicznej, na wskazany w umowie adres email,
w postaci plikéw do edyciji i PDF,

Wymagania dot. wdrozenia
Wykonawca bedzie odpowiedzialny za dostarczenie, instalacje, konfiguracje
oprogramowania i optymalizacje srodowiska Systemu w infrastrukturze
Zamawiajgcego, a ponadto:

. Zintegruje  oprogramowanie z posiadanym przez Zamawiajgcego
oprogramowaniem klasy SIEM — tj. Splunk Enterprise

. Zintegruje oprogramowanie z posiadanymi przez Zamawiajgcego urzgdzeniami
UTM i WAF tj. Fortigate, Palo Alto oraz F5 BiglP WAF.

Zintegruje  oprogramowanie z posiadanym przez Zamawiajgcego
oprogramowaniem zgtoszeniowym Atlassian Jira.

. Zintegruje oprogramowanie z posiadanym przez Zamawiajgcego skanerem
podatnosci Tenable Nessus.

. Zintegruje oprogramowanie z posiadang przez Zamawiajgcego ustugg

katalogowg Microsoft Active Directory.
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f. Przeprowadzi testy (niezawodnosciowe oraz funkcjonalne) Rozwigzania oraz
utworzy raporty z testéw.

g. Opracuje Dokumentacje powykonawczg na ktérg powinny sie sktadac w
informacje wymienione i opisane w pkt 3.7 niniejszego SOPZ.

h. Zapewni prawidtowe dziatanie Oprogramowania.

i. Przeprowadzi instruktaz stanowiskowy dla Administratoréw (zarzadzajacych
systemem), co najmniej w zakresie wskazanym w pkt 3.6 niniejszego SOPZ.

3.6 Wymagania dot. instruktazy stanowiskowych:
a. Instruktaze stanowiskowe bedg prowadzone w jezyku polskim i obejmg
zakresem m.in.:
i. Uzytkowanie Oprogramowania,
ii. Budowe, architekture i konfiguracje Rozwigzania,
iii. Administrowanie wdrozonym Rozwigzaniem;

b. Instruktaze stanowiskowe zostang przeprowadzone przez przeszkolonych i
certyfikowanych specjalistéw danego Produktu.

Zamawiajgcy dopuszcza przeprowadzenie instruktazy w trybie zdalnym.

d. Administratorzy Rozwigzania po zakonczeniu Instruktazy stanowiskowych
muszg w szczegolnosci umie¢ wykonywacé czynnosci administracyjne, a takze
instalacji Oprogramowania, zna¢ i umie¢ realizowa¢ procedury backupu.
Ponadto powinni zna¢ typowe =zagrozenia i problemy zwigzane =z
funkcjonowaniem Rozwigzania, a takze sposoby przeciwdziatania im,
wykrywania i usuwania. Powinni umie¢ instalowaé, konfigurowac,
rekonfigurowaé, monitorowa¢ i prawidlowo eksploatowaé dostarczone
Oprogramowanie, jak rowniez zna¢ jego wdrozong konfiguracje.

e. Instruktarze stanowiskowe powinny sie odby¢ nie p6zniej niz 20 dni roboczych
od daty podpisania bez uwag protokotu odbioru Rozwigzania.

3.7 Wymagania dot. dokumentacji powykonawczej
Dokumentacja powykonawcza powinna zawierac¢ przynajmniej:

a. opis architektury technicznej tj. wyszczegdlnienie oraz opis powigzan
wszystkich komponentéw sprzetowych, systemowych i aplikacyjnych
wystepujacych lub wymaganych do poprawnej pracy aplikacji zgodnie z
wymaganiami wydajnosci, funkcjonalnosci i bezpieczenstwa (minimalny,
maksymalny, rekomendowany),

b. wykaz catosciowy oprogramowania oraz licencji wykorzystywanych w ramach

wdrozonego Systemu SOAR,
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schemat i opis powigzanh logicznych poszczegdlnych komponentow i ich role w
architekturze,

przeptyw danych w systemie (koncepcja obiegu informacji w Systemie
pomiedzy poszczegdlnymi komponentami, warstwami Systemu,

szczegotowg konfiguracje poszczegdinych elementéw Systemu (np. serwery
zarzadzajgce, serwery baz danych, systemy operacyjne, serwery aplikacyjne,
serwery www - zrzuty ekrandw, pliki konfiguracyjne, opisy konfiguracji, opisy
uruchomionych ustug, opisy poszczegdlnych funkcji Systemu,

specyfikacje i konfiguracja serwerdw wirtualnych,

opis portéw komunikacyjnych (opis powinien zawiera¢ informacje o otwartych
portach oraz sposob zabezpieczenia zbednych/nieuzywanych portéw,

rodzaje kont systemowych i ich uprawnienia (okreslenie standardowych profili
uprawnien, sposobu zarzadzania uzytkownikami oraz uprawnieniami w
systemie,

uprawnienia kont serwisowych,

role administracyjne,

ustawienia polityki haset,

procedury zmiany haset serwisowych, administracyjnych i uzytkownika,

. procedury weryfikacji uprawnien,

konfiguracja regut firewall,

bezpieczehstwo transmisji (opis rozwigzan w zakresie zapewnienia poufnoci
transmisji danych zaréwno w sieci LAN/DMZ jak i Internet),

ochrona konfiguracji Systemu (ochrona krytycznych plikéw konfiguracyjnych),
opis rozwigzan w zakresie logowania zdarzen (wskazanie rodzajéw oraz
lokalizacji dziennikow w Systemie, opis logowanych zdarzeh, w przypadku
niestandardowych logéw opis ich struktury)

ochrona dziennikéw (opis sposobu zabezpieczenia zapiséw w logach przed ich
utratg oraz nieuprawniong zmiang, informacja o czasie przechowywania logéw,
mozliwo$ci przekazania logéow do systemdw zewnetrznych),

procedura odtwarzania Systemu (opisanie procedury backupu i odtworzenia
catego Systemu i jego poszczegdlnych elementéw, okreslenie czasu
potrzebnego na odtworzenie catego Systemu oraz jego poszczegdlnych
elementéw, opis procedur przywracania Systemu do petnej funkcjonalnosci po

awarii),
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t. procedura instalacji Systemu (opis procedury instalacji Systemu ,od poczatku -
krok po kroku", opis wszystkich krokéw instalacji i konfiguracji Systemu w
postaci zrzutéw ekranu z opisami),

u. procedury wykonywania krytycznych operacji w Systemie (migracja,
aktualizacja, itp.),

v. instrukcje obstugi Systemu dla Administratoréw,

w. systemy zalezne (np. agenci na innych serwerach, dodatkowe oprogramowanie
na innych stacjach roboczych i serwerach wspétpracujgce z Systemem, opis
integracji z innymi ustugami w tym w szczegoélnosci z MS Active Directory oraz
MS Exchange.

4. Wymagania dot. oprogramowania
4.1. System musi zawiera¢é mechanizm definiowania scenariuszy obstugi
incydentéw uruchamiany na podstawie nastepujacych kryteriéw:
41.1. w przypadku gdy =zaséb przetwarza zdefiniowane informacje
klasyfikowane (np. dane osobowe),
41.2. w przypadku gdy =zasdb jest elementem okreslonego procesu
organizacji,
4.1.3. w przypadku gdy zaséb zlokalizowany jest w danej lokalizacji,
4.1.4. w przypadku, gdy na zasobie moze dojs¢ do okres$lonego zagrozenia,
4.1.5. w przypadku gdy na zasobie moze doj$¢ do okreslonej konsekwenciji
naruszenia bezpieczenstwa,
4.1.6. w przypadku gdy na zasobie jest zainstalowany okreslony system
operacyjny lub oprogramowanie
4.2. W ramach scenariuszy obstugi incydentow System musi umozliwi¢ wykonanie
nastepujgcych akcji i powigzanie ich z poszczegdlnymi krokami:
4.2.1. zmiane operatora,
4.2.2. zmiane statusu,
4.2.3. zmiane priorytetu,
4.2.4. przekazywanie i pobieranie parametrow z innych systeméw poprzez
skrypty SSH/PowerShell oraz REST API,
4.2.5. wystanie powiadomien,
4.2.6. aktualizacje dokumentéw wraz z ich automatycznym wersjonowaniem,
4.2.7. gromadzenie informaciji na bazie podrecznego schowka oraz dotgczenia
plikéw wraz z wyliczaniem dla nich funkgciji skrétu,

4.2.8. aktualizacje list referencyjnych,
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4.3.

4.2.9. edycje bazy wiedzy zarobwno w kontekscie okreslonego watku jak i
definiowania nowych,
4.2.10. zatozenie zadania.

System automatycznie musi proponowaé odpowiednie scenariusze obstugi

incydentow. Scenariusze obstugi muszg zawieraé mozliwos¢ ich symulacji i

weryfikacji, m.in. na przyktadowe zasoby IT.

4.4.

Wymagana jest konfiguracja Systemu, w ramach ktorej przebieg scenariusza

dostosuje sie dynamicznie do pozyskania w ramach jego obstugi informaciji

umozliwiajgc nastepujace funkcjonalnosci:

4.5.

4.4.1. automatyzacje wykonania wielu krokéw nie wymagajgcych reakcji
operatora,

4.4.2. warunkowe wykonywanie krokow w zaleznosci od informacji zawartej
zaréwno w elektronicznej dokumentacji, jak i informacji pozyskanej z innych
systemow,

4.4.3. warunkowe wykonywanie krokéw w zaleznosci od odpowiedzi operatora
na zdefiniowane pytanie.

System powinien posiada¢ gotowe integracje z producentami narzedzi do

skanowania podatnosci (tzn. narzedzi Vunreability Assessment).

4.6.

System na podstawie wynikow skanowania podatnosci musi umozliwi¢

identyfikowanie komputeréw na podstawie ich nazw pozwalajgc tym samym na

procesowanie podatnosci danego komputera przy dynamicznym adresie |IP

pobieranym z serwera DHCP.

4.7.

System musi zawieraC mechanizm definiowania scenariuszy obstugi

podatnos$ci uruchamianych na podstawie nastepujgcych kryteriow:

4.8.

4.71. w przypadku gdy na zasob przetwarza zdefiniowane informacje
klasyfikowane, np. dane osobowe,

4.7.2. w przypadku gdy zaséb jest elementem okreslonego procesu
organizacji,

4.7.3. w przypadku gdy zasob zlokalizowany jest w danej lokalizaciji,

4.7.4. w przypadku gdy na zasobie moze dojs¢ do okreslonego zagrozenia,
4.7.5. w przypadku gdy na zasobie moze dojs¢ do okreslonej konsekwencji
naruszenia bezpieczenstwa,

4.7.6. w przypadku gdy na zasobie jest zainstalowany okreslony system
operacyjny lub oprogramowanie.

W ramach scenariuszy obstugi podatnosci System umozliwia:

4.8.1. zmiane operatora,
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4.8.2. zmiane statusu,

4.8.3. zmiane priorytetu,

4.8.4. przekazywanie i pobieranie parametrow z innych systemoéw poprzez

skrypty SSH/PowerShell oraz REST API.

4.8.5. wystanie powiadomien.

4.8.6. aktualizacje dokumentow wraz z ich automatycznym wersjonowaniem,

4.8.7. gromadzenie informaciji na bazie podrecznego schowka oraz dotgczenia

plikdw wraz z wyliczaniem dla nich funkciji skrétu,

4.8.8. aktualizacje list referencyjnych,

4.8.9. edycje bazy wiedzy zarbwno w kontekécie okreslonego watku, jak i

definiowania nowych,

4.8.10. zatozenie zadania.
4.9. System automatycznie musi proponowaé odpowiednie scenariusze obstugi
podatnosci. Scenariusze obstugi muszg zawiera¢é mozliwosci ich symulacji i
weryfikacji, m.in. na przyktadowym zasobie IT.
4.10. System w razie wykrycia podatnosci o powaznych konsekwencjach dla
organizacji musi umozliwi¢ automatyczne powiadomienie o zdarzeniu wskazanych
pracownikéw, m.in. email/sms.
4.11. System musi zapewni¢ mozliwos¢ tworzenia wilasnych wymagan
bezpieczenstwa oraz ich weryfikacji wzgledem zasobow IT, w tym serwerdw, stacji
roboczych oraz urzadzen sieciowych na bazie REST API, skryptow PowerShell/SSH.
4.12. System musi umozliwi¢ rozbudowe list zgodnosci o wyniki dziatania
przynajmniej jednego skanera podatnosci umozliwiajgcego przeprowadzenie
skanowania typu COMPLIANCE (zgodnos¢).
4.13. System musi umozliwi¢ budowanie grupy wymagan dotyczgcych zgodnosci z
normami czy rozporzadzeniami pozwalajgc wpisa¢ do Systemu poszczegdlne
wymagania (np. punkty normy) oraz potgczy¢ te wymagania ze skryptami je
weryfikujgcymi. System pozwala na automatyczne zbudowanie raportu zgodnosci na
podstawie wynikéw skryptow weryfikujgcych oraz innych parametréw elektronicznej
dokumentacji.
4.14. System musi zawieraC mozliwos¢ analizy poprawnosci konfiguracii
poszczegdlnych elementéow systemu teleinformatycznego np. przetgczniki, systemu
Firewall, serwery.
4.15. System musi realizowa¢ konfiguracje schematu/éw klasyfikacji danych oraz
schematu/ow klasyfikacji incydentéw.Zaoferowany System musi umozliwiaé

skonfigurowanie przekierowania/skopiowania alarmow z narzedzia klasy SIEM.
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4.16. Wykonawca zobowigzany jest do wykonania, w terminie 10 dni roboczych od
podpisania umowy, logicznej architektury bezpieczenstwa teleinformatycznego
Systemu. Architektura powinna opisywac¢ urzadzenia zabezpieczen (Firewall, itp.), ich
pofgczenia sieciowe oraz potgczenia systemu bezpieczenstwa i adresy IP. oraz
dodatkowo, w opracowanej architekturze nalezy uwzgledni¢ systemy IT wazne dla
organizacji (na podstawie danych przekazanych przez Zamawiajgcego), w ramach
ktorych mozliwe do wystagpienia incydenty wymagajg natychmiastowego dziatania.
4.17. Przygotowana przez Wykonawce architektura bezpieczenstwa
teleinformatycznego powinna by¢ zaimplementowana w systemie IT oraz dodatkowo
przekazana Zamawiajgcemu w postaci elektronicznej, tak, by mogt dokonac jej
weryfikacji oraz dostrojenia scenariuszy obstugi incydentéw i podatnosci
bezpieczenstwa (tzn. wbudowanych playbookéw) w ramach przyjetego procesu
obstugi (tzn. Workflow). Zamawiajgcy wymaga w ramach wdrozenia skonfigurowania
maksymalnie do 20 playbookdéw. Playbooki muszg umozliwia¢ automatyzacje pracy
ludzi i integracje z zewnetrznymi zrodtami danych, m.in. Threat Inteligence poprzez
np. skrypty SSH/PowerShell, REST API lub inne.

4.18. Wymagane jest zapewnienie mozliwosci zweryfikowania dziatania
wbudowanych w Systemie algorytméw szacowania ryzyka wzgledem roéznych
wektorow atakow i w razie potrzeby dostrojenie parametrow dotyczgcych szacowania
ryzyka.

4.19. Wymagane jest zapewnienie mozliwosci zweryfikowania predefiniowanych
statystyk i raportéw dotyczgcych obstugi incydentéw i podatnosci bezpieczenstwa.
4.20. System musi umozliwia¢ generowanie raportow z obstugi incydentu w jezyku
polskim.

4.21. Wymagane jest zapewnienie mozliwosci zweryfikowania predefiniowane;j
zawartosci konsoli Dashboard i w razie potrzeby dostosowanie zakresu i sposobu
prezentacji danych do potrzeb uzytkownika.

4.22. Wymagane jest zapewnienie mozliwosci zweryfikowania predefiniowanych
regut priorytetyzacji incydentow bezpieczenstwa i w razie potrzeby ich dostrojenie.
4.23. Wymagane jest zapewnienie mozliwosci zweryfikowania wymagan SLA dla
obstugi incydentéw i podatnosci oraz zasad powiadamiania.

4,24, System musi zapewni¢ mozliwos¢é tworzenia wilasnych wymagan
bezpieczenstwa oraz ich weryfikacji wzgledem zasobow IT w tym (serwerow, stacji
roboczych oraz urzadzen sieciowych), na bazie skryptéw PowerShell/SSH oraz

parametrow elektronicznej dokumentac;ji.
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4.25. System musi pozwala¢ na automatyczne zbudowanie raportu zgodnosci na
podstawie wynikéw skryptéw weryfikujgcych stan faktyczny zasoboéw informatycznych
oraz innych parametréw elektronicznej dokumentaciji.

4.26. System musi umozliwiaC rozbudowe raportu wymagah bezpieczenstwa
poprzez dodanie nowych typow informacji i uwzglednienie ich w algorytmach oceny.
4.27. Oprogramowanie musi posiada¢ mozliwo$¢ integracji z oprogramowaniem
klasy SIEM —tj. Splunk Enterprise w zakresie pobierania i operowania na zdarzeniach.
4.28. Oprogramowanie musi posiada¢ mozliwos¢ integracji z urzgdzeniami UTM i
WAF tj. Fortigate, Palo Alto oraz F5 BiglP WAF w zakresie co najmniej mozliwosci
tworzenia i modyfikowania regut bezpieczenstwa oraz blokowania aplikacji i adreséw
IP na tych urzgdzeniach.

4.29. Oprogramowanie musi posiada¢ mozliwos¢ integracji z oprogramowaniem
zgtoszeniowym Atlassian Jira w zakresie zarzgdzania ticketami i akcjami na ticketach
w tym systemie.

4.30. Oprogramowanie musi posiada¢ mozliwos¢ integracji z oprogramowaniem
Tenable Nessus w zakresie obstugi podatnosci oraz tworzenia nowych skanerow
podatnosci, pobierania raportéw z tych skandéw.

4.31. Oprogramowanie musi posiada¢ mozliwos¢ integracji z ustugg katalogowg
Microsoft Active Directory, w zakresie modyfikowania obiektéw znajdujgcych sie w
katalogu (np. wytgczanie konta uzytkownika).

4.32. Oprogramowanie musi posiada¢ mozliwos¢ wyzwalania remediacji i akcji
poprzez SSH, Powershell, CMD oraz REST.

5. Zakres wsparcia technicznego i serwisu Wykonawcy dla zakupionego Systemu:
5.1. Zakres serwisu i wsparcia technicznego Wykonawcy:

5.1.1. Zapewnienie systemu zgtoszen, dostepnego dla upowaznionych pracownikéw
Zamawiajgcego, w dni robocze (poniedziatek-pigtek) od 8:00 do 16:00 z
wyjatkiem dni Swigtecznych i ustawowo wolnych od pracy, spetniajgcego
ponizsze wymagania:

o system zgtoszen musi obejmowac nastepujgce kanaty zgtoszen: serwis
WWW, poczta elektroniczna, telefon,

) w ramach systemu zgtoszen zapewnienie kanatu WWW do $ledzenia i
aktualizacji zarejestrowanych zgtoszeh oraz zapewnienie mozliwosci
automatycznego dodawania wpisow w systemie poprzez e-mail.

5.1.2. Usuwanie usterek i bledow z zachowaniem ponizszych zasad:
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Usuniecie btedu krytycznego lub wykonanie obejscia btedu krytycznego
(umozliwiajgcego korzystanie z Systemu) nastgpi w czasie 48h od
przekazania zgtoszenia przez Zamawiajgcego. Jezeli jednak
bezposrednig przyczyng powstania btedu krytycznego Systemu jest
wada w oprogramowaniu, usuniecie btedu krytycznego nastgpi poprzez
wspoétprace Wykonawcy z Producentem Rozwigzania w terminie
mozliwie najszybszym z punktu widzenia Producenta, nie dtuzszym niz
10 dni roboczych od przyjecia zgtoszenia.

Usuniecie innych btedéw nastgpi w ciggu 5 dni roboczych od
przekazania zgtoszenia przez Zamawiajgcego.

Usuniecie usterek nastgpi w ciggu 10 dni roboczych od przekazania
zgtoszenia przez Zamawiajgcego.

W przypadku braku mozliwosci usuniecia usterek i btedow w podanych
wyzej terminach, Wykonawca niezwtocznie dostarczy i wdrozy czasowo
rownowazne rozwigzanie zastepcze (workaround). Rozwigzanie
zastepcze musi zosta¢ kazdorazowo uzgodnione i zaakceptowane
przez Zamawiajgcego.

Rozwigzanie zastepcze moze funkcjonowaé nie dtuzej niz 30 dni

roboczych od daty jego wdrozenia.

Swiadczenie wsparcia technicznego w zakresie funkcjonowania Systemu:

Wymiar: 10 roboczogodzin miesiecznie, do wykorzystania przez caty
okres trwania umowy. Zamawiajgcy zastrzega sobie mozliwosé
korzystania z ustugi wsparcia technicznego w miare identyfikowanych
potrzeb, przez co mozliwe jest nie wykorzystanie petnej puli
roboczogodzin. Minimalna liczba roboczogodzin jakg wykorzysta
Zamawiajacy i za jakag zobowigzuje sie wyptacic Wykonawcy
wynagrodzenie wynosi 50% zamowionej puli, przez caty okres
obowigzywania umowy;

Dostepnosc¢: dni robocze od 8:00 do 16:00 z wyjgtkiem dni swigtecznych
i ustawowo wolnych od pracy;

Miejsce: zdalnie i na miejscu jesli bedzie to wymagane;

Realizacja zadan wynikajgcych z zakresu umowy;

Wsparcie w pracach rozwojowych i zadaniach administracyjnych.

Wykonawca zapewni wsparcie techniczne przez okres obowigzywania

umowy. Objecie ustugami wsparcia technicznego i serwisu musi zapewni¢

Zamawiajgcemu petng gotowos¢ Wykonawcy do $wiadczenia opisanych w
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niniejszej specyfikacji ustug od pierwszego dnia obowigzywania Umowy.
Ponadto, swiadczone ustugi nie mogg negatywnie wptywa¢ na uruchomione
aplikacje biznesowe i inne systemy bezpieczenstwa informaciji funkcjonujgce
u Zamawiajgcego.

Wsparcie techniczne musi by¢ swiadczone przez zespét sktadajacy sie, z co
najmniej dwoch inzynierdw  Wykonawcy, posiadajgcych  stosowne
kompetencje, potwierdzone certyfikatem ukonczenia szkolenia z technologii

wdrozonego Rozwigzania.
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