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James’a Bishop’a oraz Ministerstwo
Transportu i Budownictwa

01.03 05/01/2006 Wersja zmodyfikowana na podstawie
uwag P. James’a Bishop’a zawartych
w Zalgczniku 1 ,,Review Findings” do
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G07-TRVA/JB/jb/(2005)D32853,
z dnia 20 grudnia 2005 r.
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danych kontaktowych

b) nowym brzmieniem art. 20 ust.
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koniecznoscig dodania
odniesienia do Ustawy z dnia 5
lipca 2018 r. o tachografach,
ktora zastapi Ustawe z dnia 29
lipca 2005 r. o systemie
tachografow cyfrowych [5]
koniecznoscig uaktualnienia
danych kontaktowych
rozpoczeciem §wiadczenia
ustug dla producentéw
czujnikéw ruchu

wejsciem w zycie przepisow
Rozporzadzenia Parlamentu
Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony
0s0b fizycznych w zwiagzku z
przetwarzaniem danych
osobowych i w sprawie
swobodnego przeptywu takich
danych oraz uchylenia
dyrektywy 95/46/WE.
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1 Wprowadzenie

Niniejszy dokument zawiera krajowa polityke bezpieczenstwa dla systemu tachografow
cyfrowych w Polsce, zwang dalej w skrocie ,,Politykg PL-MSA”. Polityka PL-MSA reguluje
funkcjonowanie systemu tachografow cyfrowych (STC) w Polsce.

Dokument opisuje wymagania dotyczace w szczegdlnosci zarzadzania kluczami,
certyfikatami i urzadzeniami, ktére wchodza w sktad STC.

Polityka PL-MSA jest zgodna z nastgpujacymi aktami prawnymi:
e Zalacznikiem 1B do Rozporzadzenia Rady (EWG) nr 3821/85 z dnia 20 grudnia 1985
r. w sprawie urzadzen rejestrujgcych stosowanych w transporcie drogowym z
pozniejszymi zmianami (Dz. Urz. WE L 370 z 31.12.1985, str. 8, z p6zn. zm.)

..................................................................................................... [1]
e dokumentem ,,Guideline and Template National CA
policy”(http://www.urba2000.com/chrono/public/ts-NCA-
POLICY%20Guideline%20v1.pdf).......cconiriiii e, [2]
e dokumentem ,,Common Security Guideline”
(http://www.urba2000.com/chrono/public/CommonSecurityGuideline10.pdf)........... [3]
e dokumentem ,,The Digital Tachograph European Root Policy v.2.1”
(https://dtc.jrc.ec.europa.eu/erca_of doc/JRC53429 ERCA CP v2 1.pdf)........... [4]

e Ustawa z dnia 28 lipca 2005 r. o systemie tachograféw cyfrowych (Dz.U. z 2005 r.
nr 180, poz. 1494 i z 2007 r. Nr 99, poz. 661) oraz Ustawg z dnia 5 lipca 2018 r. 0
tachografach (Dz.U. 2018 p0zZ. 1480) ......cceoieiiiiierienieiisiesesee e [5]

e  Wspolnymi kryteriami. ISO/IEC 15408 (1999): ,,Technologie informacyjne. Techniki
bezpieczenstwa — Kryteria oceny bezpieczenstwa informacji” (czgsci 1—

3t b e bbbttt [CC]
e CEN Workshop Agreement 14167-2: Cryptographic Module for CSP Signing
Operations — Protection Profile (MCSO-PP)...........ccoviiiiiiiiiiieiiea, [CEN]

e FIPS PUB 140-2 (25 maja 2001 r.): ,,Security Requirements for Cryptographic
Modules”. Information Technology Laboratory, National Institute of Standards and
Technology (NIST)... .o e [FIPS]

1.1 Cel

Zadaniem STC jest wdrozenie ogolnoeuropejskiego planu zwigkszenia efektywnosci kontroli
czasu prowadzenia pojazdow ci¢zarowych i autobuséw oraz odpoczynku kierowcow w celu
poprawy ich warunkoéw pracy oraz bezpieczenstwa ruchu drogowego.

Srodkiem do realizacji tego celu bedzie zastapienie dotychczasowego systemu opartego na
papierowych dyskach (wykreséwkach) przez cyfrowe urzadzenia rejestrujgce wymagajgce od
kierowcow, organdéw kontrolnych itp. uwierzytelnienia za pomocg inteligentnej Kkarty
elektronicznej i certyfikatu podpisanego elektronicznie. W systemie bedg wykorzystywane
4 typy kart do tachograféw cyfrowych: karta kierowcy, karta warsztatowa, karta
przedsiebiorstwa 1 karta kontrolna.


http://www.urba2000.com/chrono/public/ts-NCA-POLICY%20Guideline%20v1.pdf
http://www.urba2000.com/chrono/public/ts-NCA-POLICY%20Guideline%20v1.pdf
http://www.urba2000.com/chrono/public/CommonSecurityGuideline10.pdf)
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1.2 Instytucje odpowiedzialne

PL-MSA

Instytucja odpowiedzialng za wdrozenie aktu [1] w Polsce jest Ministerstwo Infrastruktury,
zwane dalej, zgodnie z terminologia migdzynarodowa, ,,PL-MSA” (PL- Member State
Authority). Oficjalne dane kontaktowe sg nast¢pujace:

Ministerstwo Infrastruktury

ul. Chalubinskiego 4/6,
00-928 Warszawa, Polska

Telefon: (+48-22) 630-10-00
https://www.gov.pl/infrastruktura

PL-MSCA

Podmiotem wyznaczonym zgodnie z Ustawa z dnia 5 lipca 2018 r. o tachografach (Dz.U.
2018 poz. 1480) jako Centrum Certyfikacji w Polsce (zwanym dalej ,,PL-MSCA”), jest:
Polska Wytwornia Papierow Wartosciowych S.A. (PWPW S.A))

ul. Karczunkowska 30

02-871 Warszawa, Polska

Telefon: (+48-22) 332-92-90

Faks: (+48-22) 332-92-98

e-mail: tachograf@pwpw.pl

http://info-car.pl/infocar/tachograf

PL-CIA

Podmiotem wyznaczonym zgodnie z Ustawg z dnia 5 lipca 2018 r. o tachografach (Dz.U.
2018 poz. 1480) jako Podmiot Wydajacy Karty w Polsce (zwanym dalej ,,PL-CIA”), jest:
Polska Wytwornia Papierow Wartosciowych S.A. (PWPW S.A))

ul. Karczunkowska 30

02-871 Warszawa, Polska

Telefon: (+48-22) 332-92-90

Faks: (+48-22) 332-92-98

e-mail: tachograf@pwpw.pl

http://info-car.pl/infocar/tachoqgraf

PL-CP

Centrum Personalizacji w Polsce (zwanym dalej ,,PL-CP”) jest zlokalizowane w Polskiej
Wytworni Papierow Wartosciowych S.A. (PWPW S.A))

ul. Karczunkowska 30

02-871 Warszawa, Polska

Telefon: (+48-22) 332-92-90

10


https://www.gov.pl/infrastruktura
mailto:tachograf@pwpw.pl
http://info-car.pl/infocar/tachograf
mailto:tachograf@pwpw.pl
http://info-car.pl/infocar/tachograf

System Tachografow Cyfrowych Polityka Organu Panstwa Cztonkowskiego - Polska
ver. 01.05.18

Faks: (+48-22) 332-92-98

e-mail: tachograf@pwpw.pl

http://info-car.pl/infocar/tachograf

PL-MSCA lub PL-CP moga zleci¢ czesci swoich procesow podwykonawcom. Korzystanie
PL-MSCA oraz PL-CP z ushig podwykonawcoéw nie zwalnia ich w zadnym stopniu
z odpowiedzialno$ci za realizacj¢ zadan powierzonych podwykonawcom zadan.

1.3 Zatwierdzenie

Polityka PL-MSA zostata zatwierdzona przez:
Digital Tachagraph Root Certification Authority
Traceability and Vulnerability Assessment Unit
European Commission

Joint Research Centre, Ispra Establishment (TP.360)
Via E. Fermi, 1

1-21020 Ispra (VA)

w dniu 15 stycznia 2019 r.

1.4 Dostepnos¢ i dane kontaktowe

Dostepnos¢ publiczna:
Po zatwierdzeniu, Polityka PL-MSA (' w wersji polskiej i angielskiej) jest publicznie dostgpna
pod adresem: https://www.gov.pl/infrastruktura/polityka-organu-panstwa-czlonkowskiego-

polska

Pytania dotyczace niniejszej Polityki PL-MSA nalezy kierowa¢ do:
Ministerstwo Infrastruktury
Departament Transportu Drogowego

ul. Chatubinskiego 4/6
00-928 Warszawa, Polska

Telefon: (+48-22) 630-12-51

Faks: (+48-22) 630-12-02
e-mail: anna.kowalczyk@mi.gov.pl

Dane kontaktowe dotyczgce niniejszej Polityki PL-MSA:

Nazwa niniejszego dokumentu: Polityka Organu Panstwa Cztonkowskiego — Polska dla
Systemu Tachografow Cyfrowych.

Identyfikator niniejszego dokumentu:

PLMSAPolicy v 01-05.18 Polish.pdf — wersja polska

PLMSAPolicy v 01-05.18 English.pdf — wersja angielska

2 Zakres obowiazywania

Polityka PL-MSA dotyczy wytacznie STC w Polsce.
Ustugi szyfrowania 1 wydawania certyfikatow §wiadczone przez PL-MSCA sg przeznaczone
tylko dla STC.
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Karty wydawane przez PL-CP sg przeznaczone wytacznie do uzytku w STC.

Ci-glﬁzte Generate Generate motion sensor
European root EUR.PK Produce KDM master keys
RSA Keys Kmy,,, Kmy,e
Km=Km,,,® Km,,
\
E// EUR.SK
ERCA v
Records
Certify kl\gi public MS.C KDR
ERCA - CSP KDM
4
MS.KCR
|
1
Cesrgiﬁzte Distribute Generate RSA transport
< Generate KDRs key and KDR(Km)
Member State T
RSA key pairs \ 4 y KDR.SK
A 4
Distribute
MSCA \ KDMs KDM (Km)mepi Retrieve Km from KDM
Records MS.SK
i v v Km
A 4
Certify equipment Distribute Enci ;
- | Eqt.C ncipher according to
public keys AtC RSA key data 1SO 16844-3
MSCA - CSP 7'y i
Eqt.KCR N, K,
Generate equipment RSA Eqt.C
key pairs MS.C I Generate motion
: EUR.PK Egg((m || ES; sensor identification
Eqt.SK " and authentication
Y data (N_, K))
Tachograph Card or st
Vehicle Unit ‘
Eqt.SK KDM(Km,,c) N, K,
eqC KDM(Km,,,))
MS.C ISO 16844-3
EUR.PK Motion Sensor
+
Km,, if _Workghop c:_alrd —» N, K
Km,,, if vehicle unit Enc(Kid rNs)
* Enc(Km | K))
mec\’ Kmy, v CcP
Retrieve Km,,, or Km,
from KDM < Security Requirements for Transported Data
x — Integrity, authenticity
KDR.SK Confidentiality. i )
| . onfidentiality, integrity,
Generate RSA authenticity
transport key KDR Secure and controlled
CP KDR(Km,,.) / KDR(Km,, ) environment

Na powyzszym rysunku zostala przedstawiona infrastruktura logiczna STC. Obszar
obowigzywania Polityki PL-MSA jest zaznaczony liniami pogrubionymi.
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Postanowienia ogolne

Zobowigzania

Niniejszy podrozdziat zawiera postanowienia dotyczace zobowigzan nastepujacych
podmiotéw w zakresie Polityki PL-MSA:

3.1.1

PL-MSA;

PL-CIA;

PL-MSCA,;

PL-CP;

Uzytkownicy STC - posiadacze Kart;

Producenci tachografow oraz producenci czujnikoéw ruchu.

Zobowigzania PL-MSA

Podmiot bedacy PL-MSA jest zobowigzany do:

3.1.2

Aktualizowania Polityki PL-MSA;
Wyznaczenia podmiotéw PL-MSCA, PL-CIA i PL-CP;
Kontroli wyznaczonych podmiotéw PL-MSCA, PL-CIA i PL-CP;

Zatwierdzania Deklaracji Praktyk (PS) dla: PL-MSCA i PL-CP, producentow
tachograféw, producentow czujnikdéw ruchu oraz, jesli jest to konieczne, zewngtrznych
ustugodawcow;

Informowania wyznaczonych podmiotéow o Polityce PL-MSA,;
Przedstawiania Polityki PL-MSA do zatwierdzenia przez ERCA.

Zobowigzania PL-CIA

Podmiot wyznaczony jako PL-CIA jest zobowigzany do:

3.1.3

Przestrzegania Polityki PL-MSA,
Publikowania PS dla PL-CP zgodnych z Polityka PL-MSA;

Zapewnienia, by PL-CP otrzymywata poprawne i wilasciwe informacje
o uzytkownikach STC wynikajace z procesu obstugi wnioskow (o karty);

Informowania uzytkownikow STC o zawartych w Polityce PL-MSA wymaganiach
dotyczacych korzystania z STC;

Utrzymywania wystarczajacych zasobow organizacyjnych 1 finansowych, aby
funkcjonowac zgodnie z wymaganiami okres§lonymi w Polityce PL-MSA.

Zobowigzania PL-MSCA

Podmiot wyznaczony jako PL-MSCA jest zobowigzany do:

Przestrzegania Polityki PL-MSA;
Publikowania PS dla PL-MSCA zgodnych z Polityka PL-MSA,;

Utrzymywania wystarczajacych zasobow organizacyjnych 1 finansowych, aby
funkcjonowa¢ zgodnie z wymaganiami okre§lonymi w Polityce PL-MSA, zwlaszcza
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w odniesieniu do ponoszenia ryzyka odpowiedzialnosci odszkodowawczej;

e Zapewnienia wdrozenia wszystkich wymagan cigzacych na PL-MSCA, ktére sa
wyszczegblnione w Polityce PL-MSA.

PL-MSCA ponosi odpowiedzialno$¢ za zgodnos$¢ z procedurami opisanymi w Polityce
PL-MSA, nawet jesli funkcje PL-MSCA sg realizowane przez podwykonawcow. PL-MSCA
ponosi odpowiedzialno$¢ za zapewnienie, by wszyscy podwykonawcy $wiadczyli ustugi
zgodnie z PS dla PL-MSCA i Polityka PL-MSA.

3.1.4  Zobowiagzania PL-CP

Podmiot wyznaczony jako PL-CP jest zobowigzany do:
e Przestrzegania Polityki PL-MSA,;

e Utrzymywania wystarczajacych zasobow organizacyjnych i finansowych, aby
funkcjonowa¢ zgodnie z wymaganiami okreslonymi w Polityce PL-MSA, zwlaszcza
w odniesieniu do ponoszenia ryzyka odpowiedzialnosci odszkodowawczej.

PL-CP zapewni wdrozenie wszystkich cigzacych na nim wymagan, ktére sg wyszczegdlnione
w Polityce PL-MSA.

PL-CP ponosi petng odpowiedzialno$¢ za realizacje wymagan opisanych w Polityce PL-MSA,
nawet, jesli funkcje PL-CP sg realizowane przez podwykonawcow.

3.1.5 Zobowiazania posiadaczy kart

PL-CIA bedzie wymagac od posiadacza karty do tachografu lub instytucji go reprezentujacej
wywigzywania si¢ ze zobowigzan wynikajacych z warunkéw korzystania z kart.

3.1.6 Zobowigzania producentéw tachograféw oraz producentéw czujnikéw
ruchu

Producenci tachografow oraz producenci czujnikéw ruchu zobowigzani sa, w szczegolnosci
do:

e przestrzegania wymagan ich dotyczacych, ktore wynikaja z wtasciwego prawodawstwa
unijnego [1], w szczeg6lnosci niniejszej Polityki PL-MSA, zgodnie z ich najlepsza
wiedza oraz aktualnymi osiagnigciami technologicznymi w tym zakresie,

o zapewnienia, ze zintegrowane klucze 1 certyfikaty lub te, ktore maja zostac
zintegrowane z produkowanymi urzadzeniami, moga by¢ wykorzystywane
wylacznie do celéw zgodnych z zakresem wlasciwego prawodawstwa unijnego
[1],

o zapewnienia poufnosci prywatnych i tajnych kluczy podczas calego procesu
produkcji, a takze przez caty okres swiadczenia ustug.

e informowania PL-MSA o0 wszystkich zewnetrznych dostawcach ustug, ktorym
powierzono odpowiedzialno$¢ za produkcje i personalizacje urzadzen, a takze
zobowigza¢ ich do stosowania odpowiednich wymagan. Dopdki producent nie
przekaze swoich zadan osobie trzeciej, jego prawa 1 oObowigzki pozostaja
nienaruszone,

e opracowania PS, w ktorej co najmniej wyjasniono metody realizacji Polityki PL-MSA,
The Digital Tachograph European Root Policy v.2.1 i majacych zastosowanie
wlasciwych przepisow prawnych,

e natychmiastowego informowania PL-MSA lub jednej z jej upowaznionych agencji o
wszystkich przypadkach naruszenia bezpieczenstwa produkcji, personalizacji i
uzytkowania urzadzen oraz kluczy i certyfikatow z nimi zintegrowanych,
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e umozliwienia PL-MSA lub jednej z jej upowaznionych agencji przeprowadzenia
praktycznej oceny realizowanych przez nich obowigzkow.

3.2 Odpowiedzialnosé

PL-MSCA i PL-CP ponosza odpowiedzialno$¢ za wlasciwe wykonywanie swoich zadan takze
w przypadku, gdy zlecajg je w catosci lub w czesci podwykonawcom. Je§li PL-MSCA lub
PL-CP zamierza zleci¢ swoje zadania innym podmiotom, poinformuje o tym
z wyprzedzeniem PL-MSA. Ponadto PL-MSCA lub PL-CP udostepni PL-MSA dodatkowe
zasoby niezbedne dla realizacji zobowigzan PL-MSA.

PL-MSCA i PL-CP nie ponoszg odpowiedzialno$ci wobec uzytkownikow STC, jedynie
wobec PL-MSA i PL-CIA.

Wszelkg odpowiedzialno$¢ wobec uzytkownikow STC ponosza PL-MSA/PL-CIA.

Certyfikaty wydane przez PL-MSCA lub ERCA sg przeznaczone wylacznie do uzytku w STC.
Inne certyfikaty znajdujace si¢ na kartach stanowig naruszenie Polityki PL-MSA, w zwigzku
z czym PL-MSA, PL-CIA, PL-MSCA i PL-CP nie ponosza zadnej odpowiedzialnosci za
uzytkowanie urzadzen z nieautoryzowanymi certyfikatami.

Odpowiedzialno$¢ PL-MSA i PL-CIA wobec uzytkownikow STC

PL-MSA i PL-CIA ponosza odpowiedzialno$¢ za szkody bgdace wynikiem niewypehnienia
ich zobowigzan tylko wowczas, gdy dziataly niedbale. Jesli PL-MSA i PL-CIA dzialaty
zgodnie z Politykg PL-MSA Iub innym dokumentem regulujgcym ich postepowanie, to nie
mozna tego uznac¢ za zaniedbanie.

Odpowiedzialnos$é¢ PL-MSCA i PL-CP wobec PL-MSA i PL-CIA
Podmiot PL-MSCA lub PL-CP ponosi odpowiedzialno$¢ za szkody bedace wynikiem

niewypetnienia jego zobowiazah tylko wowczas, gdy dziatal niedbale. Jesli podmiot dziatat
zgodnie z Polityka PL-MSA lub odpowiednig PS, to nie mozna tego uzna¢ za zaniedbanie.

3.3 Interpretacja i wykonanie zobowigzan prawnych

3.3.1 Obowigzujagce ustawodawstwo

Wszelkie kontrowersje wynikle w czasie wdrazania Polityki PL-MSA be¢da interpretowane
zgodnie z prawem polskim.

34 Poufnos¢

34.1 Dane osobowe

Wszelkie dane o osobach prywatnych badZz przedsigbiorstwach bedace w posiadaniu
PL-MSCA, PL-CP Ilub ich podwykonawcow, ktore nie figuruja na wydawanych kartach
uznaje si¢ za poufne. Nie moga by¢ one udostgpniane bez wczesniejszej zgody osoby, ktorej
dotycza lub, (jesli ma to zastosowanie) pracodawcy lub jej przedstawiciela, chyba,
Ze obowigzujace prawo stanowi inaczej.

W celu zapewnienia poufnosci i ochrony oséb prywatnych, przetwarzanie danych osobowych
1 przenoszenie takich danych sg ograniczone zgodnie z:
e Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
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dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 4.05.20186, str. 1),
e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000).

3.4.2 Informacje handlowe, ktére nalezy traktowac jako poufne
Poufnos¢ nalezy zachowac przynajmniej w odniesieniu do:

e prywatnych kluczy,

e kluczy kryptograficznych,

e logéw i dziennikow ,

e szczegOlowych informacji dotyczacych zarzadzania infrastrukturg klucza publicznego ,

wykorzystywanych w ramach PL MSCA/PL CP/producentow tachografow/producentow
czujnikow ruchu zgodnie z niniejszg Polityka PL-MSA .

Informacje poufne nie moga by¢ ujawnione, udost¢gpnione chyba ze obowigzujace prawo
stanowi inaczej.

3.4.3 Informacje, ktére nie sg traktowane jako poufne

Certyfikaty nie s3 uznawane za poufne.

Informacje identyfikacyjne 1lub inne informacje o osobach prywatnych badz
przedsiebiorstwach figurujace na kartach i w certyfikatach nie sg uznawane za poufne, o ile
nie nakazuja tego ustawy lub inne formalne zobowigzania.

4 Deklaracja Praktyk (PS)

PL-MSCA, PL-CP, producenci tachograféw oraz producenci czujnikow ruchu muszg mieé
instrukcje dokumentujace ich czynnosci i1 procedury wykorzystywane do spetnienia
wszystkich wymagan okreslonych w Polityce PL-MSA, zwane Deklaracja Praktyk (PS). PS
musi zosta¢ zatwierdzona przez PL-MSA.

W szczegolnosci:

e PS bedzie okreSlac zobowigzania wszystkich podmiotdow  zewnetrznych
wspomagajacych PL-MSCA, PL-CP, producentéw tachografow oraz producentow
czujnikow ruchu w wykonywaniu ustug, wlacznie ze stosownymi politykami i
procedurami;

e Zawarto$¢ PS  zostanie udostepniona = PL-MSA, uzytkownikom  STC
i zainteresowanym stronom (np. organom kontrolnym), chociaz PL-MSCA/PL-
CP/producenci tachografow/producenci czujnikow ruchu nie s3 generalnie
zobowigzani do udost¢pniania wszystkich szczegdtow swojej dziatalnosci publicznie
oraz uzytkownikom STC;

e PS musi wyjasniaé, w  jaki  sposob  PL-MSCA/PL-CP/producenci
tachograféw/producenci czujnikow ruchu wypelniaja swoje obowiagzki w zakresie
zarzadzania informacja.

e Kierownictwo PL-MSCA/PL-CP/producentéw tachografow/producentow czujnikow
ruchu ponosi odpowiedzialnos¢ za to, by PS byta wlasciwie wdrazana;

e PL-MSCA/PL-CP/producenci tachografow/producenci czujnikow ruchu musza
zdefiniowac¢ proces przegladu PS;

e PL-MSCA/PL-CP/producenci tachografow/producenci czujnikow ruchu beda z
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odpowiednim wyprzedzeniem informowa¢ o zmianach, ktore zamierzaja wprowadzi¢
w PS, a takze, po zatwierdzeniu tych zmian przez PL-MSA, natychmiast udostepniac
zmodyfikowang wersj¢ PS;

PS zawiera list¢ przypadkéw, ktore moga prowadzi¢ do naruszenia bezpieczenstwa
poufnosci kluczy. Przedmiotowe zestawienie musi by¢ traktowane jako poufne.

Zarzadzanie urzadzeniami STC

Jako urzadzenia STC definiuje si¢:

Karty do tachografow cyfrowych, dalej okreslane jako ,karty”;
Tachografy cyfrowe (VU);
Czujniki ruchu.

Urzadzenia sg obslugiwane lub zarzadzane przez:

PL-MSA,

PL-CIA;

PL-MSCA,

PL-CP;

Producentow VU;
Producentow czujnikow ruchu.

PL-MSA realizuje nastepujace funkcje:

Nadzor nad jakoscig procesow STC w Polsce;

Zatwierdzanie PS;

Monitorowanie bezpieczenstwa PL-MSCA. PL-MSA wdrozy odpowiedni system
monitorowania 1 kontroli, zapewniajacy poprawno$¢ procesu generowania
certyfikatow przez PL-MSCA 1 bezpiecznego udostepniania kluczy kryptograficznych
zgodnie z wymaganiami aktow [1].

PL-CIA realizuje nastepujace funkcje:

Rejestrowanie, zatwierdzanie i przetwarzanie wnioskow zwiazanych z wydawaniem,
wznawianiem 1 wymiang zgubionych, skradzionych 1 uszkodzonych kart dla
kierowcow, przedsigbiorstw, warsztatow 1 organéw kontrolnych;

Wydawanie kart. PL-CIA zapewni, by wydawanie nowych, wznowionych
1 wymienionych kart bylo dokonane tylko w przypadku spelienia warunkow
okreslonych w [1] i przy zachowaniu obowigzujacych termindw;

Wymienianie informacji z innymi Panstwami Cztonkowskimi;

Przechowywanie danych dotyczacych zarejestrowanych kart oraz udostgpnianie
informacji o ich statusie.

PL-CP realizuje nastepujace funkcje:

Przesytanie zgdania o certyfikaty do PL-MSCA,;
Umieszczanie Klucza i certyfikatu na karcie;
Personalizacja karty
a) Nanoszenie danych wnioskodawcy na karte;
b) Kontrola formatu i kompletno$ci danych.
Generowanie kodu PIN dla karty warsztatowej;
Przygotowanie spersonalizowanych kart do wystania do wnioskodawcy;
Anulowanie kart, ktore nie zostaly odebrane przez wnioskodawce;
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e Anulowanie (zniszczenie) wydanych lecz uniewaznionych kart.

PL-MSCA realizuje nastepujace funkcje:

e Obstuga zadan o certyfikaty z PL-CP;

e Generowanie kluczy PL-MSCA dla Polski i zarzadzanie interfejsem obstugujacym
proces certyfikacji kluczy PL-MSCA przez ERCA,

e Wysylanie zgdan do ERCA o wydanie kluczy kryptograficznych w celu
zabezpieczenia komunikacji pomiedzy VU a czujnikami ruchu (MoS);

e Szyfrowanie kluczy parujgcych dla czujnikéw ruchu i dostarczanie ich odpowiednim
producentom czujnikéw ruchu;

e Szyfrowanie numeréw seryjnych dla czujnikoéw ruchu i dostarczanie ich odpowiednim
producentom czujnikoéw ruchu.

Producenci czujnikow ruchu realizuja nastepujace funkcje:
e Generowanie kluczy parujgcych dla czujnikoéw ruchu i wysytanie ich do PL-MSCA,;
e Osadzanie zaszyfrowanych kluczy parujacych w czujnikach ruchu;
e Generowanie numerdw seryjnych dla czujnikow ruchu (MoS);
¢ Osadzanie zaszyfrowanych numerdéw seryjnych w czujnikach ruchu.

5.1 Karty

5.1.1 Kontrola jakosci — funkcja PL-MSCA/PL-CP

PL-MSCA/PL-CP zapewni, ze tylko karty posiadajace $wiadectwo homologacji typu zgodnie
z [1], beda wykorzystane w procesie personalizacji i wydawania do uzytkowania.

5.1.2  Wniosek o wydanie karty

Whioskodawca chcgcy otrzymac karte, dostarcza wniosek do PL-CIA w formacie okreslonym
przez PL-MSA. Wniosek wraz z odpowiednimi zalacznikami powinien zawiera¢ dane
pozwalajace na prawidlowa identyfikacje wnioskodawcy o wydanie karty kierowcy,
przedsigbiorstwa, warsztatowej lub kontrolnej oraz prawidlowa identyfikacje osoby prawne;j,
w imieniu, ktorej wniosek jest sktadany.

PL-CIA informuje wnioskodawce o warunkach dotyczacych uzywania karty. Informacje te
beda dostepne po polsku, a w razie potrzeby rowniez po angielsku.

Whioskodawca, poprzez zlozenie wniosku o karte¢ i akceptacje sposobu jej dostarczenia,
zgadza si¢ na obowigzujgce warunki, okreslone w szczegolnosci w [1] 1 [5].

5.1.2.1 Umowy

Whioskodawca, poprzez ztozenie wniosku o karte i akceptacje sposobu jej dostarczenia
zawiera z PL-CIA umowg, z nastepujacymi zobowigzaniami:
e \Whnioskodawca zgadza si¢ na warunki stosowania i uzytkowania karty, okreslone
w[1]i [3];
e Wnioskodawca zgadza si¢ i o$wiadcza, ze:

a) Od chwili otrzymania karty i przez caty okres jej eksploatacji nie bedzie
udostgpnia¢ karty ani zezwala¢ na korzystanie z niej w sposob
niedozwolony;

b) Wszystkie informacje podane PL-CIA przez wnioskodawce wedtug stanu
obowigzujacego w chwili ztozenia wniosku, sg prawdziwe.
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5.1.2.2 Warunki zatwierdzenia przez PL-CIA specyficzne dla wydawanej karty
kierowcy

Karty kierowcy bedg wydawane osobom podlegajacym przepisom rozporzadzenia (WE)
nr 561/2006 i majagcym miejsce zamieszkania na terytorium Polski.

PL-CIA podejmie nalezyte starania, aby sprawdzi¢, czy wnioskodawca nie posiada innej
waznej karty kierowcy wydanej w Polsce lub W innym Panstwie Cztonkowskim.

PL-CIA podejmie nalezyte starania, aby sprawdzi¢, czy wnioskodawca sktadajacy wniosek
o wydanie karty kierowcy posiada wazne prawo jazdy odpowiedniej kategorii (B lub
wyzszej).

513 Okres waznosci kart

Karty kierowcy bgda wazne przez maksymalnie pieé lat, przy czym okres ten nie moze by¢
dtuzszy niz okres waznosci prawa jazdy (o ile waznos$¢ ta jest ograniczona).

Karty warsztatowe bgda wazne przez maksymalnie jeden rok, nie dluzej jednak niz okres
waznosci wydanego przez wlasciwy organ zaswiadczenia technika warsztatu, stanowigcego
uprawnienie do wykonywania czynnosci w zatwierdzonym warsztacie, zgodnie z przepisami
[5].

Karty przedsi¢biorstwa sg wazne przez maksymalnie pie¢ lat.

Karty kontrolne sa wazne przez okres wskazany przez wnioskodawce we wniosku,
maksymalnie pie¢ lat.

5.1.4  Wznawianie kart przez PL-CIA

5.1.4.1 Uptyw terminu waznoSci karty

PL-CIA wznowi karte przed uplywem waznos$ci karty biezacej pod warunkiem, ze wniosek
0 wznowienie karty zostanie ztozony przynajmniej 15 dni przed uptywem daty waznos$ci karty
biezacej.

PL-CIA wdrozy procedury przypominania posiadaczom kart o zblizajacym si¢ uptywie
terminu waznosci karty.

Procedura w przypadku sktadania wniosku o wznowienie karty jest taka sama jak
w przypadku wniosku o wydanie nowej karty.

5.1.4.2 Uaktualnienie danych osobowych i administracyjnych

Zmiana nazwiska kierowcy lub technika warsztatu, zmiana miejsca pracy technika lub zmiana
innych danych istotnych dla identyfikacji posiadacza karty, uzasadniaja potrzebe uaktualnienia
danych zawartych na karcie, na podstawie formularza wniosku 0 wznowienie karty, jesli
poprzednia karta byla wydana w Polsce.

5.1.5 Zamiana karty przez PL-CIA

5.1.5.1 Zmiana kraju zamieszkania

Posiadacz karty wydanej przez inne panstwo cztonkowskie, ktory zmienia kraj zamieszkania
na terytorium Unii Europejskiej, moze ztozy¢ wniosek o nowa karte kierowcy lub zazadac
zamiany karty w Polsce, o ile udowodni, ze zamieszkuje w Polsce przez co najmniej 185 dni
W roku.

Whioskodawca o zamiang karty, zwraca poprzednig kart¢ PL-CIA. PL-CIA przekazuje
te karte odpowiedniemu organowi w innym panstwie cztonkowskim, ktory wydat karte.

19



System Tachografow Cyfrowych Polityka Organu Panstwa Cztonkowskiego - Polska
ver. 01.05.18

Procedura zamiany karty w zwiazku ze zmiang kraju zamieszkania jest taka sama jak
w przypadku wniosku o pierwsze wydanie karty.

5.1.6  Wymiana utraconych, skradzionych, uszkodzonych Ilub wadliwie
dziatajgcych kart przez PL-CIA

5.1.6.1 Wymiana skradzionych kart

Jesli karta zostala skradziona, posiadacz karty powinien zglosi¢ kradziez organowi
kontrolnemu upowaznionemu do wykonywania kontroli transportu drogowego Ilub
w najblizszej jednostce Policji.

Kradziez karty musi rowniez zosta¢ zgtoszona PL-CIA. PL-CIA rejestruje zgloszenie
0 skradzionej karcie i wydaje zaswiadczenie potwierdzajace zgloszenie tego faktu.

Sktadajac do PL-CIA wniosek o wymiang skradzionej karty, posiadacz karty zalacza do
wniosku kopi¢ zaswiadczenia potwierdzajacego zgtoszenie kradziezy.

Numer skradzionej karty jest wpisywany na tzw. ,,czarng list¢” dostgpna dla upowaznionych
organdow w Polsce i z innych panstw cztonkowskich.

5.1.6.2 Wymiana utraconej karty

Utrate karty nalezy zgtosi¢ do PL-CIA. PL-CIA rejestruje zgloszenie o utracie karty i wydaje
za$wiadczenie potwierdzajace zgloszenie tego faktu.

Posiadacz utraconej karty sktada w PL-CIA wniosek o wymiang karty.

Numer utraconej karty jest wpisywany na tzw. ,,czarng liste” dostgpng dla upowaznionych
organéw w Polsce i z innych panstw cztonkowskich.

5.1.6.3 Wymiana uszkodzonej lub wadliwie dziatajgcej karty

Karty uszkodzone i wadliwie dzialajace nalezy dostarczy¢ do PL-CIA. Jesli uszkodzona lub
wadliwie dzialajaca karta zostanie zwrocona do PL-CIA, jej numer jest wpisywany na tzw.
,czarng liste”, natomiast karta jest uniewazniana wizualnie i elektronicznie, a nast¢pnie
niszczona.

Jesli karta zostala utracona, skradziona, uszkodzona lub dziata wadliwie, posiadacz karty
powinien ztozy¢ wniosek o jej wymiane w ciggu 7 dni kalendarzowych.

Jesli posiadacz karty spetni powyzsze wymaganie, a wniosek zostanie uznany za wypeiniony
poprawnie i zaakceptowany, PL-CIA wyda kartg zastepczg z nowymi kluczami i certyfikatem
w ciggu 5 dni roboczych od daty otrzymania wniosku.

Karta zastepcza zachowuje okres waznos$ci karty oryginalnej. Jesli do konca okresu waznos$ci
karty zastepczej zostalo mniej niz 2 miesigce, PL-CIA wznowi karte.

5.1.7 Rejestrowanie przyjetych wnioskow

PL-CIA rejestruje wszystkie wnioski w bazie danych i wykorzystuje te informacje jako dane
wejsciowe dla podsystemow generowania certyfikatow i personalizacji kart.

5.1.8 Personalizacja kart
PL-CP personalizuje karty zarowno wizualnie, jak 1 elektronicznie.

5.1.8.1 Personalizacja wizualna

Karty sa personalizowane wizualnie zgodnie z Zatacznikiem IB do rozporzadzenia [1],
a w szczegolnosci:
e Na karcie kierowcy musi by¢ umieszczone zdj¢cie wnioskodawcy,
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e Na karcie warsztatowej musi by¢ umieszczone zdjecie technika warsztatu,
e Na karcie kontrolnej moze by¢ umieszczone zdjecie kontrolera,
e Na karcie przedsigbiorstwa zdjecie nie jest wymagane.

5.1.8.2 Wprowadzanie danych o wniskodawcy

Dane na karcie powinny by¢ rozmieszczone zgodnie ze strukturg okreslong w Zataczniku 1B
do rozporzadzenia [1] - reguty TCS 403, TCS 408, TCS 413 i TCS_418, w zaleznosci od
rodzaju karty.

5.1.8.3 Zapisywanie kluczy na karcie

Klucz prywatny musi by¢ zapisywany na karcie w $rodowisku, w ktorym zostat
wygenerowany. Srodowisko to musi by¢ tak zabezpieczone, aby nikt nie mégt w jakikolwiek
Sposob dokona¢ niemonitorowanych czynno$ci dotyczacych kluczy prywatnych. W miare
mozliwosci klucze powinny by¢ generowane na karcie lub wewnatrz HSM.

5.1.8.4 Zapisywanie certyfikatu na karcie
Certyfikat karty jest zapisywany na karcie przed jej wystaniem do wnioskodawcy.

5.1.8.5 Kontrola jakosci

Przyjeta zostanie udokumentowana procedura sprawdzania, czy informacje wizualne na
wydawanej karcie i informacje elektroniczne sg zgodne z danymi wejsciowymi. Procedury
powinny zostaé opisane w PS dla PL-CP.

5.1.8.6 Uniewaznienie i zniszczenie niewystanych kart

Wszystkie karty, ktore zostaty uszkodzone podczas personalizacji (badz z innych powodow
nie zostaty do prawidtowo wyprodukowane i nie zostaty wystane) sa niszczone, a PL-CIA
prowadzi doktadny rejestr zniszczonych kart.

5.1.8.7 Uniewaznienie i zniszczenie zwroconych kart

Wszystkie karty, ktore zostaly zwrocone PL-CIA, z wyjatkiem kart, ktore zostaly wydane
przez inne panstwo czlonkowskie, sa niszczone, a PL-CIA prowadzi dokladny rejestr
zniszczonych kart.

W przypadku zwrotu do PL-CIA karty wydanej w innym panstwie cztonkowskim, karta ta
zostanie zwrocona organowi w innym panstwie cztonkowskim, ktory wydat karte.

5.1.9 Rejestracja kart i przechowywanie danych przez PL-CP i PL-CIA

PL-CP jest odpowiedzialne za prowadzenie rejestracji wydawanych poszczegdlnym
wnioskodawcom rodzajow kart i ich numeroéw. Niezbedne dane z wnioskéw o karty
przesytane z PL-CIA do PL-CP celem personalizacji kart po przedmiotowej operacji sa
nastgpnie usuwane z zasobow PL-CP. Dane powinny by¢ przesytane z PL-CP do rejestru PL-
CIA. PL-CIA bedzie rowniez prowadzi¢ aktualny rejestr statusow kart.

PL-CIA prowadzi ewidencje¢ kart wydanych, wznowionych, zamienionych i wymienionych,
skradzionych, utraconych i uszkodzonych przez okres co najmniej rowny okresowi ich
waznosci administracyjne;.

5.1.10 Wysylanie karty wnioskodawcy
PL-CIA jest zobowigzany do wysytania kart wnioskodawcom. PL-CIA zapewni, by:
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e Personalizacja byta tak zorganizowana, aby maksymalnie skroci¢ czas, przez ktory
spersonalizowana karta musi by¢ przechowywana w bezpiecznym miejscu przed
dostarczeniem wnioskodawcy. Poza godzinami pracy karty moga by¢ przechowywane
wylacznie w bezpiecznym $rodowisku. Wdrozone zostang formalne procedury dla
sytuacji wyjatkowych, w tym zaktocen w procesie produkcyjnym, nieudanego
dostarczenia karty wnioskodawcy, jej utraty lub uszkodzenia.

e Spersonalizowane karty byly przesylane do odpowiedniego miejsca, skad zostang
dostarczone lub wystane wnioskodawcy;

e Spersonalizowane karty byly zawsze oddzielone od kart niespersonalizowanych.

5.1.11 Kody uwierzytelnienia (PIN)

PL-CP odpowiada za wytwarzanie osobistego numeru identyfikacyjnego (PIN) do kazdej
karty warsztatowe;j.

5.1.11.1 Generowanie kodow PIN

Kody PIN sa co najmniej 4-cyfrowe (Zatacznik IB, Dodatek 10: Cele bezpieczenstwa dla VU
4.1.2 [1]), generowane w bezpiecznym systemie i przesylane w bezpieczny sposob do
technikow warsztatu.

5.1.11.2 Dystrybucja kodow PIN

Kody PIN i karty warsztatowe nie mogg by¢ wysytane w tej samej kopercie.

PL-CP bedzie wysyta¢ kody PIN technikom warsztatu poczta, z potwierdzeniem odbioru.
Karty warsztatowe beda wysylane wnioskodawcom kart warsztatowych poczta,
z potwierdzeniem odbioru.

5.1.12 Dezaktywacja karty

W przypadku zwrotu karty do PL-CIA, informacja o tym zostanie przekazana do CIA
w innych panstwach cztonkowskich — w razie potrzeby i na zasadach ,,do wiadomosci”.

W przypadku zwrotu do PL-CIA karty wydanej w innym panstwie cztonkowskim, karta ta
zostanie zwrocona organowi W innym panstwie Czlonkowskim, ktory wydat karte wraz
z odpowiednig informacja 0 powodach zwrotu Kkarty.

6 Zarzadzanie Kkluczami: klucz publiczny ERCA, klucze
PL-MSCA, klucze czujnikow ruchu i klucze transportowe

Postanowienia dotyczace zarzadzania nastepujacymi kluczami:
e Klucz publiczny ERCA (EUR.PK);
e Klucze PL-MSCA (MS.SK, MS.PK);
e Klucze czujnikow ruchu (Km, KmVVU i KmWC);
e Klucze transportowe (stuzacymi do transportu miedzy ERCA i PL-MSCA).

Klucz publiczny ERCA jest uzywany do weryfikacji kluczy publicznych PL-MSCA. Klucz
prywatny ERCA nie jest omawiany w niniejszym dokumencie, poniewaz nigdy nie opuszcza
ERCA.

Klucze PL-MSCA sa kluczami stuzacymi do podpisywania certyfikatow urzadzen.

Klucze czujnikéw ruchu to klucze symetryczne, ktore sg zapisywane na karcie warsztatowe;j
i w VU. PL-MSCA otrzymuje klucze czujnikow ruchu od ERCA, przechowuje je i przekazuje
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producentom.

Klucze transportowe stuza do zapewnienia bezpieczenstwa wymiany informacji migdzy
ERCA i PL-MSCA.

PL-MSCA uzywa odrgbnych par kluczy do podpisywania certyfikatow dla kart do
tachografow cyfrowych i tych kluczy, ktore sa dostarczane producentom tachografow
cyfrowych.

Jesli PL-MSCA potrzebuje innych kluczy kryptograficznych oprocz powyzszych, nie beda
one traktowane jako cze¢§¢ STC i nie podlegaja Polityce PL-MSA.

6.1 Klucz publiczny ERCA

PL-CP oraz PL-MSCA zawsze przechowujg klucz publiczny ERCA (EUR.PK) w sposob
gwarantujacy utrzymanie jego integralnosci i dostepnosci. PL-CP zapewnia, by certyfikat
klucza EUR.PK byt zapisywany na wszystkich kartach.

6.2 Klucze PL-MSCA

Para kluczy Panstwa Cztonkowskiego sktada si¢ z klucza publicznego (MS.PK) i prywatnego
(MS.SK).

W Polsce kluczami Panstwa Cztonkowskiego sa klucze PL-MSCA, ktorymi sg podpisywane
wszystkie certyfikaty urzadzen.

Klucze publiczne PL-MSCA muszg zosta¢ certyfikowane przez ERCA, ale sa generowane
zawsze przez PL-MSCA.

Klucze PL-MSCA nie mogg by¢ uzywane do zadnych innych celow niz podpisywanie
certyfikatow do urzadzen i generowania KCR (Key Certification Request) zgodnie z [4]
5.3.27.b.

6.2.1 Generowanie kluczy PL-MSCA

Para kluczy PL-MSCA jest generowana w urzadzeniu HSM (Hardware Security Module),
ktore:
e Spelnia wymagania okreslone w standardzie FIPS 140-2 (lub 140-1) na poziomie 3 lub
wyzszym [FIPS]; lub
e Spelia wymagania okreslone w dokumencie CEN Workshop Agreement 14167-2
[CENT]; lub
e Jest systemem z certyfikatem kategorii EAL 4 lub wyzszej zgodnie z normg ISO
15408 [CC], E3 lub wyzszej wedlug kryteriow ITSEC lub spelnia rdwnowazne
kryteria bezpieczenstwa. Jest to docelowy poziom zabezpieczenia lub profil ochrony,
ktory spetnia wymagania niniejszego dokumentu oparty na analizie ryzyka oraz
zabezpieczeniach fizycznych i innych zabezpieczeniach nietechnicznych.

Urzadzenie do generowania kluczy powinno by¢ urzadzeniem wolnostojacym. Opis
wymogoéw urzadzenia powinien by¢ zawarty w PL-MSCA PS. Generowanie Kkluczy
PL-MSCA musi odbywa¢ si¢ w §rodowisku o duzym poziomie bezpieczenstwa fizycznego.
Proces generowania kluczy PL-MSCA powinien odbywac¢ si¢ w obecnosci co najmniej dwoch
0s6Ob przy czym przynajmniej jedna z nich musi petni¢ role CAA lub PA (patrz 9.3.1).

Klucze musza by¢ generowane z uzyciem algorytmu RSA , a dlugos$¢ klucza n = 1024 bity
(Zatacznik IB, dodatek 11; 2.1/3.2 [1]).

PL-MSCA musi mie¢ co najmniej 2 i nie wigcej niz 6 par kluczy PL-MSCA jednoczesnie,
z odpowiednimi certyfikatami dla podpisow elektronicznych, aby zapewni¢ wlasciwy poziom
ciggtosci dzialania procesu certyfikacji (proces certyfikacji kluczy przez ERCA zabiera duzo
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czasu i trwa dhugo).

6.2.2 Okres waznosci kluczy PL-MSCA

Okres waznosci klucza prywatnego PL-MSCA nie moze by¢ diuzszy niz 2 lata od daty
wydania jego certyfikatu przez ERCA. Po uptywie tego okresu klucz nie mozne by¢ uzywany.
Odpowiedni klucz publiczny jest wazny bezterminowo.

Certyfikaty wydawane przez ERCA majg wazno$¢ 7 lat.

6.2.3  Przechowywanie kluczy prywatnych PL-MSCA
Klucze prywatne PL-MSCA sg przechowywane i eksploatowane wewnatrz bezpiecznego
urzadzenia, ktore:
e Spelnia wymagania okreslone w standardzie FIPS 140-2 (lub 140-1) na poziomie 3
lub wyzszym [FIPS]; lub
e Spelia wymagania okreslone w dokumencie CEN Workshop Agreement 14167-2
[CENJ; lub
e Jest systemem z certyfikatem kategorii EAL 4 lub wyzszej zgodnie z normg ISO
15408 [CC], E3 lub wyzszej wedhug kryteriow ITSEC lub speilnia rownowazne
kryteria bezpieczenstwa. Jest to docelowy poziom zabezpieczenia lub profil
ochrony, ktory spelnia wymagania niniejszego dokumentu oparty na analizie
ryzyka oraz zabezpieczeniach fizycznych i innych zabezpieczeniach
nietechnicznych.

Dostep do prywatnych kluczy PL-MSCA wymaga jednoczesnej obecnosci co najmniej dwoch
os6b. W zadnym wypadku pojedyncza osoba nie moze mie¢ dostepu do tych kluczy.

6.2.4 Kopia zapasowa klucza prywatnego PL-MSCA

Kopie zapasowe Kluczy prywatnych PL-MSCA mozna wykonywaé przy uzyciu procedury

backupowania wymagajacej obecnosci przynajmniej dwdch osob. Procedura jest opisana
w PS dla PL-MSCA.

6.2.5 Deponowanie klucza prywatnego PL-MSCA
Klucze prywatne PL-MSCA nie mogg by¢ deponowane.

6.2.6 Naruszenie bezpieczenstwa kluczy PL-MSCA

Musi istnie¢ pisemna instrukcja, zawarta w PS dla PL-MSCA, okreslajaca $rodki, ktore
powinny by¢ zastosowane przez osoby odpowiedzialne za bezpieczenstwo w PL-MSCA, gdy
klucze prywatne PL-MSCA zostang ujawnione lub przypuszcza si¢, ze mogly zostac
przechwycone.

W takim przypadku PL-MSCA musi bezzwlocznie poinformowaé¢ PL-MSA, ERCA
i wszystkie MSCA innych panstw cztonkowskich.

6.2.7  Wycofanie z uzytku kluczy PL-MSCA

PL-MSCA wdrozy procesy gwarantujace ciggla dostepnos¢ waznych, certyfikowanych przez
ERCA pary kluczy PL-MSCA.

Po zakonczeniu korzystania z kluczy PL-MSCA, jego klucz publiczny zostanie
zarchiwizowany, a klucz prywatny bedzie zniszczony w taki sposob, aby nie mozna go byto
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odtworzy¢.

6.3 Klucze czujnikéw ruchu

ERCA bedzie wydawa¢ klucze czujnikéw ruchu Km, Kmyy i Kmyc na wniosek PL-MSCA,
zgodnie z zapotrzebowaniem (Zatagcznik IB, dodatek 11; 3.1.3 [1].
PL-MSCA przekazuje klucz warsztatowy Kmyc do PL-CP w celu zapisania go na kartach
warsztatowych.
PL-CP zapewni, aby na wszystkich wydawanych kartach warsztatowych byt zapisany klucz
warsztatowy Kmyc (Zatacznik IB, dodatek 11; 3.1.3 [1]).
PL-MSCA bezpiecznie przekazuje klucz Kmvu na zgdanie producenta tachografu cyfrowego
wylacznie w celu umieszczenia go w VU.
PL-MSCA i PL-CP chroni, podczas przechowywania, uzytkowania i dystrybucji, klucze
czujnikow ruchu z zastosowaniem skutecznych logicznych i fizycznych zabezpieczen. Klucze
sg przechowywane i eksploatowane wewnatrz modutu HSM (Hardware Security Module),
ktory:
e Spelnia wymagania okreslone w standardzie FIPS 140-2 (lub 140-1) na poziomie 3 lub
wyzszym [FIPS]; lub
e Spelnia wymagania okreslone w dokumencie CEN Workshop Agreement 14167-2
[CENT]; lub
e Jest systemem z certyfikatem kategorii EAL 4 lub wyzszej zgodnie z normg ISO
15408 [CC], E3 lub wyzszej wedlug kryteriow ITSEC lub speilnia rownowazne
kryteria bezpieczenstwa. Jest to docelowy poziom zabezpieczenia lub profil ochrony,
ktory speinia wymagania niniejszego dokumentu oparty na analizie ryzyka oraz
zabezpieczeniach fizycznych i innych zabezpieczeniach nietechnicznych.

6.4 Transport kluczy

Dla bezpiecznej komunikacji z ERCA PL-MSCA musi generowac klucze RSA. PL-MSCA
chroni, podczas generowania i przechowywania, Kklucze z zastosowaniem skutecznych
logicznych 1 fizycznych zabezpieczen. Klucze sa przechowywane 1 eksploatowane wewnatrz
modutu HSM (Hardware Security Module), ktory:
e Spelnia wymagania okreslone w standardzie FIPS 140-2 (lub 140-1) na poziomie 3 lub
wyzszym [FIPS]; lub
e Spelnia wymagania okreslone w dokumencie CEN Workshop Agreement 14167-2
[CENJ; lub
e Jest systemem z certyfikatem kategorii EAL 4 lub wyzszej zgodnie z normg ISO
15408 [CC], E3 lub wyzszej wedlug kryteriow ITSEC lub spetnia réwnowazne
kryteria bezpieczenstwa. Jest to docelowy poziom zabezpieczenia lub profil ochrony,
ktory spetnia wymagania niniejszego dokumentu zgodnie z analizg ryzyka oraz
zabezpieczenia fizyczne i inne zabezpieczenia nietechniczne.

Do transportu kluczy miedzy PL-MSCA a ERCA musza by¢ zawsze wykorzystywane $rodki,
media, nos$niki 1 protokoty okreslone przez Polityke ERCA. Jesli do transportu kluczy sa
wykorzystywane nosniki fizyczne, PL-MSA wyznacza upowazniong osob¢ do przenoszenia
nosnika.

PL-MSCA wnioskuje o certyfikacje klucza przy uzyciu protokotu KCR okreslonego
w Polityce ERCA, Aneks A.
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PL-MSCA akceptuje klucz publiczny ERCA w formacie opisanym w Polityce ERCA, Aneks
B.

Identyfikator KID i modut kluczy przestanych do ERCA w celu certyfikacji i dystrybucji
kluczy czujnikow ruchu muszg by¢ unikalne w ramach domeny PL-MSCA.

PL-MSCA wnioskuje o klucz czujnika ruchu do ERCA przy uzyciu protokotu KDR
okreslonego w Polityce ERCA, Aneks D.

PL-MSCA otrzymuje klucz czujnika ruchu w zaszyfrowanej formie, zgodnie z Polityka
ERCA (KDM message).

7 Klucze urzadzenia (asymetryczne)

Klucze urzadzenia to asymetryczne klucze wygenerowane przez producenta urzadzenia,
PL-MSCA lub PL-CP i certyfikowane przez PL-MSCA dla nastepujacych urzadzen:

e Kart,

e VU.
Zasady te nie dotyczg symetrycznych kluczy czujnika ruchu.

7.1 Aspekty ogolne dotyczace PL-CP/PL-MSCA

Inicjowanie kart, tadowanie kluczy i personalizacja odbywaja si¢ w fizycznie zabezpieczonym
1 kontrolowanym $rodowisku. Wstep do tego obszaru jest $cisle regulowany, kontrolowany na
poziomie personalnym, a obstuga systemu wymaga obecnos$ci przynajmniej dwoch osob. Jest
prowadzony dziennik wej$¢ 1 czynno$ci wykonywanych w tych systemach.

Zadne poufne informacje zawarte w systemach generowania kluczy nie moga ich opuscié
w sposob naruszajacy Polityke PL-MSA.

Zadne poufne informacje zawarte w systemach personalizacji kart nie mogg ich opuscié
w sposob naruszajacy Polityke PL-MSA.

Dziennik systemu personalizacji zawiera odniesienie do wniosku z zamdwieniem wraz z lista
odpowiednich certyfikatoéw i numerow urzadzen. Dzienniki sg dostepne na zadanie PL-MSA.

7.2 Generowanie kluczy urzadzen

Klucze sa generowane przez producenta urzadzenia, PL-MSCA lub PL-CP. Podmiot
generujacy klucze musi zadba¢ o bezpieczenstwo sposobu generowania kluczy 1 utrzymanie
poufnosci klucza prywatnego urzadzenia.
Generowanie kluczy odbywa si¢ w bezpiecznym urzadzeniu, ktore:
e Spelnia wymagania okreslone w standardzie FIPS 140-2 (lub 140-1) na poziomie 3 lub
wyzszym [FIPS]; lub
e Spelia wymagania okreslone w dokumencie CEN Workshop Agreement 14167-2
[CENJ; lub
e Jest systemem z certyfikatem kategorii EAL 4 lub wyzszej zgodnie z normg ISO
15408 [CC], E3 lub wyzszej wedlug kryteriow ITSEC lub spetnia réwnowazne
kryteria bezpieczenstwa. Jest to docelowy poziom zabezpieczenia lub profil ochrony,
ktory spelnia wymagania niniejszego dokumentu oparty na analizie ryzyka oraz
zabezpieczeniach fizycznych i innych zabezpieczeniach nietechnicznych
Klucze sg generowane przy uzyciu algorytmu RSA o dhugosci klucza n = 1024 bity.
(Zatacznik IB, [1]).
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Sposob przechowywania i generowania prywatnych kluczy musi gwarantowaé, ze klucze
prywatne nigdy nie pojawig si¢ jawnie poza systemem, ktory je wygenerowal. Ponadto klucze
prywatne powinny by¢ zniszczone od razu po wprowadzeniu ich do urzadzen.

Podmiot generujacy klucze musi, stosujac odpowiednie $rodki, zapewni¢ unikalno$é klucza
publicznego we wlasnej domenie (nalezy w tym celu zapewni¢, by system generowania
kluczy dziatat w sposéb losowy, w zwigzku z czym prawdopodobienstwo wygenerowania
identycznych kluczy bytoby bliskie zeru).

7.2.1  Wsadowe generowanie kluczy

Generowanie kluczy kryptograficznych moze by¢ wykonywane wsadowo lub bezposrednio
w odpowiedzi na zadanie certyfikatu.

Przetwarzanie wsadowe musi by¢ wykonywane w wydzielonym urzadzeniu. Integralnos¢
kluczy musi by¢ chroniona do momentu wydania certyfikatu.

7.2.2  Waznos¢ klucza urzadzenia

7.2.2.1 Klucze na kartach

Uzytkowanie klucza prywatnego urzadzenia w potaczeniu z certyfikatami wydanymi zgodnie
z Polityka PL-MSA nie powinno nigdy wykracza¢ poza dat¢ waznosci certyfikatu.

7.2.3  Ochronai przechowywanie kluczy prywatnych karty

PL-CP i PL-CIA zapewniaja, aby klucz prywatny karty byl chroniony przez kartg, ktora
zostata dostarczona wnioskodawcy zgodnie z procedurami okreslonymi w Polityce PL-MSA.
Kopie klucza prywatnego nie moga by¢ przechowywane gdziekolwiek indziej poza karta
chyba, ze jest to wymagane podczas generowania klucza i personalizacji urzadzenia.

W  zadnym przypadku klucz prywatny karty nie moze zostaé ujawniony ani by¢
przechowywany poza karta.

7.2.4 Deponowanie i archiwizacja kluczy prywatnych urzadzenia
Kluczy prywatnych urzadzenia nie mozna deponowac ani archiwizowac.

7.2.5  Archiwizacja klucza publicznego urzadzenia

Wszystkie certyfikowane klucze publiczne sg archiwizowane przez PL-MSCA, lub przez
PL-CIA.

7.2.6  Wycofanie z uzytku kluczy urzadzenia

Po zakonczeniu korzystania z karty klucz publiczny jest archiwizowany, a klucz prywatny jest
niszczony w taki sposob, aby nie mozna byto go odzyskac.

8 Zarzadzanie certyfikatami urzadzen

W tym rozdziale opisano cykl zycia certyfikatu, ktory obejmuje funkcj¢ rejestracji,
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wystawienie certyfikatu, dystrybucje, uzytkowanie, anulowanie (jesli ma zastosowanie) oraz
wycofanie z uzytku.

8.1 Wprowadzanie danych

8.1.1 Karty

Posiadacze kart nie sktadajg wnioskéw o certyfikaty. Certyfikaty sg wystawiane na podstawie
informacji zawartych we wniosku o wydanie karty.

PL-CP zapewnia, aby dane wejSciowe zawieraly informacje sprawiajace, ze identyfikator
posiadacza karty (CHR, Certificate Holder Reference) jest unikalny. Podmiot PL-MSCA
weryfikuje unikalnos¢ kazdego identyfikatora CHR w swojej domenie.

8.2 Certyfikaty kart

Certyfikaty kart kierowcy, warsztatowych, kontrolnych i1 przedsigbiorstwa sa wystawiane
dopiero po zatwierdzeniu przez PL-CIA wniosku o wydanie Karty.

8.3 Okres waznosci certyfikatu urzagdzenia

Okres waznosci certyfikatow nie moze by¢ dtuzszy niz okres waznos$ci urzadzenia:
e Okres waznosci certyfikatow karty kierowcy nie moze by¢ dtuzszy niz 5 lat;
Okres waznosci certyfikatow karty warsztatowej nie moze by¢ dluzszy niz 1 rok;
Okres waznosci certyfikatow karty kontrolnej nie moze by¢ dtuzszy niz 5 lat;
Okres waznosci certyfikatow karty przedsiebiorstwa nie moze by¢ dtuzszy niz 5 lat;

Certyfikaty VU sg wazne bezterminowo.

8.4 Wystawianie certyfikatu urzadzenia

Wystawianie certyfikatow przez PL-MSCA odbywa si¢ w sposob pozwalajacy na utrzymanie
ich autentycznosci i integralnosci. Zawartos¢ certyfikatu jest okreslona w [1], Zatacznik IB,
dodatek 11.

Sposob przekazywania danych pomigdzy PL-MSCA i PL-CP w celu generowania
certyfikatow musi zapewnia¢ zachowanie oryginalnosci tych danych o ile nie bedzie
przekazywany Kklucz prywatny RSA do PL-MSCA do sprawdzenia jego zgodnosci
z odpowiadajagcym mu kluczem publicznym.

8.5 Wznawianie i aktualizacja certyfikatu urzagdzenia

Patrz rozdzial dotyczacy zarzadzania urzadzeniami. Poniewaz okres waznoS$ci certyfikatow
i kart jest taki sam, s3 one omawiane }3cznie.

8.6 Rozpowszechnianie informacji i certyfikatow urzadzenia

PL-CIA zapewnia w miar¢ potrzeb dostgpno$¢ informacji o certyfikatach dla posiadaczy kart
I odpowiednich podmiotow.

8.7 Uzytkowanie certyfikatu urzadzenia

Certyfikaty systemu tachograféw cyfrowych sg przeznaczone do uzytku wytacznie w tym
systemie.
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8.8 Anulowanie certyfikatu urzadzenia

Mimo iz Polityka PL-MSA nie okresla zadnych zasad dotyczacych anulowania certyfikatow
kart, to PL-CIA rejestruje szczegoty dotyczace kart, ktore zostaty utracone, zgloszone jako
skradzione, zniszczone lub z innych przyczyn nie sg juz w uzytku. Informacje z tego rejestru
beda udostepniane odpowiednim podmiotom 1 innym Panstwom Czlonkowskim na zgdanie.

9 Zarzadzanie bezpieczenstwem informacji PL-MSCA
i PL-CP

W niniejszym rozdziale opisano wymagania dotyczace zabezpieczenia informacji wymagane
przez Polityke¢ PL-MSA.

9.1 Zarzadzanie bezpieczenstwem informacji PL-MSCA i PL-CP

PL-MSCA/PL-CP stosuje adekwatne i zgodne z powszechnie przyjetymi standardami
procedury administracji i zarzadzania bezpieczenstwem informacji.

PL-MSCA/PL-CP ponosi odpowiedzialno$¢ za wszystkie aspekty $wiadczenia ustug
certyfikacji kart, nawet jesli czgs¢ tych funkcji zleca podwykonawcom. PL-MSCA/PL-CP
wyraznie okre$la zakres odpowiedzialnosci stron trzecich 1 podejmuje nalezyte starania, aby
strony trzecie byly zobowigzane do wdrozenia wszelkich mechanizméw kontroli wymaganych
przez PL-MSCA/PL-CP. PL-MSCA/PL-CP jest zobowigzany do ujawnienia odpowiednich
PS wszystkim zainteresowanym.

PL-MSCA/PL-CP przez caly czas utrzymuje infrastrukture bezpieczenstwa informacji
niezb¢dng do zarzadzania bezpieczenstwem w PL-MSCA/PL-CP. Wszelkie zmiany
wplywajace na poziom bezpieczenstwa sg zatwierdzane przez PL-MSA.

PL-MSCA/PL-CP powinny posiada¢ system zarzadzania bezpieczenstwem roéwnowazny
normie 1ISO-17799. Formalna certyfikacja tego systemu nie jest wymagana.

9.2 Zarzadzanie zasobami PL-MSCA/PL-CP i ich klasyfikacja

PL-MSCA/PL-CP zapewnia odpowiedni poziom ochrony swoich zasobow i informacji.
W szczegolnosci:
e PL-MSCA/PL-CP przeprowadza oceng ryzyka w celu oszacowania elementow ryzyka
1 okreslenia niezbgdnych wymagan w zakresie bezpieczenstwa 1 procedur
operacyjnych;
e PL-MSCA/PL-CP prowadzi rejestr zasobow informacji i klasyfikuje je na potrzeby
wymagan w zakresie ochrony zgodnie z analiza ryzyka.

9.3 Mechanizmy zabezpieczen zwigzane 2z personelem
PL-MSCA/CP

9.3.1  Zaufanerole

PL-MSCA i PL-CP, realizujac Polityk¢ PL-MSA, powinny rozroéznia¢ trzy role opisane
ponizej. Dopuszczalny jest inny podzial obowigzkow, pod warunkiem, ze ochrona przed
atakiem od wewnatrz jest przynajmniej rownie silna jak w zalecanym ponizej modelu oraz,
ze role sg opisane w PS dla PL-MSCA/PL-CP.

Aby nikt, dziatlajac w pojedynke, nie mogt samodzielnie obej$¢ zabezpieczen, zadania
w systemach PL-MSCA/PL-CP musza by¢ wykonywane przez wiele osob. Kazde konto
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w systemach ma ograniczone mozliwosci, wlasciwe dla roli posiadacza konta.
Role sg nastepujace:

e Administrator Centrum Certyfikacji lub Administrator Personalizacji (CAA/PA),

e Administrator Systemu (SA),

e Kierownik ds. Bezpieczenstwa Systemdéw Informacyjnych (ISSO).

Rola CAA/PA obejmuje nastepujace zadania:

e Generowanie kluczy PL-MSCA,;

e Nadzo6r nad generowaniem certyfikatow;,

e Funkcje administracyjne zwigzane z utrzymaniem bazy danych PL-MSCA/PL-CP oraz
pomoc przy dochodzeniach w sprawie naruszen.

Rola SA obejmuje nastgpujace zadania:

e Poczatkowa konfiguracja systemu, wlacznie z bezpiecznym uruchomieniem
1 wylaczeniem systemu,

e Poczatkowe tworzenie wszystkich nowych kont;

e Ustawienie poczatkowej konfiguracji sieci;

e Utworzenie no$nika awaryjnego restartu systemu umozliwiajacego odzyskanie
sprawnos$ci operacyjnej po powaznej awarii systemu;

e Tworzenie kopii zapasowych systemu, aktualizacja i odtwarzanie oprogramowania,
w tym bezpieczne przechowywanie i dystrybucja kopii zapasowych do lokalizacji poza
siedzibg przedsigbiorstwa.

Rola ISSO obejmuje nastepujace zadania:

e Przypisywanie uprawnien bezpieczenstwa i praw dostepu CAA/PA;

e Archiwizowanie wymaganych danych systemowych;

e Przegladanie dziennika kontroli w celu przestrzegania polityki bezpieczenstwa
systemu przez CAA/PA; dziennik kontroli jest przegladany przynajmniej raz na
tydzien;

e Osobiste przeprowadzanie lub nadzorowanie corocznej inwentaryzacji danych
PL-MSCA/PL-CP;

e Uczestnictwo w generowaniu kluczy PL-MSCA.

ISSO, ktéory mimo, Ze nie jest bezposrednio zaangazowany w wystawianie certyfikatow, petni
funkcje kontrolng, badajac dane systemowe i dzienniki kontroli w celu sprawdzenia, czy inne
osoby dzialajg w ramach swoich kompetenc;ji.

9.3.2 Podziat rél
W przypadku PL-MSCA/PL-CP kazdg z trzech opisanych powyzej rol powinny petni¢ inne
osoby, a do kazdego zadania powinna by¢ przypisana przynajmniej jedna osoba.

9.3.3 Wymagania dotyczace wyksztalcenia, kwalifikacji, doswiadczenia
i prawa dostepu do informacji niejawnych

Znaczenie krytyczne ma stanowisko CAA/PA, do ktorego nalezg zadania zwigzane
z tworzeniem certyfikatow oraz zarzadzaniem certyfikatami i informacjami o kluczach. Osoba
przyjmujaca role CAA/PA powinna odznacza¢ si¢ niekwestionowang lojalnoscig
1 wiarygodnos$cia, a takze wykazywac¢ si¢ sumiennoscig 1 odpowiedzialnoscig w kwestiach
bezpieczenstwa w wykonywaniu swoich codziennych obowigzkow.
Wszyscy pracownicy PL-MSCA/PL-CP zajmujacy newralgiczne stanowiska, w tym
przynajmniej role CAA/PA 1 1SSO:

e Nie mogg mie¢ przydzielanych innych obowiazkow, ktore bylyby sprzeczne z ich
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obowigzkami i odpowiedzialnoscig jako CAA/PA 1 ISSO;

e Posiadaja nienaganng opini¢ z poprzednich miejsc pracy, w ktorych petnili podobne
role;

e S3 odpowiednio przeszkoleni;

e S3 niekarani.

9.3.4 Wymagania dotyczace szkolen
Personel powinien by¢ przeszkolony odpowiednio do swojej roli i stanowiska.

9.4 Mechanizmy zabezpieczen systemu PL-MSCA i PL-CP

PL-MSCA/PL-CP zapewnia bezpieczenstwo systemow i prawidtowg ich eksploatacje przy jak
najmniejszym ryzyku awarii.
W szczegblnosci:
e Integralno$¢ systemow 1 informacji jest chroniona przed wirusami oraz
szkodliwymi i nieautoryzowanymi programami;

e Zakres szkdod wyrzadzanych przez incydenty i wadliwe dziatanie jest
minimalizowany przez raportowanie incydentdw i procedury interwencyjne.

9.5 Procedury audytu bezpieczenstwa

Opisane w tym podrozdziale procedury audytu bezpieczenstwa dotycza wszystkich
komputeréw i1 komponentéw systemowych, ktore sa zwigzane z procesami wydawania
urzadzen, certyfikatow i kluczy.

9.5.1 Typy rejestrowanych zdarzen
Funkcje audytu bezpieczenstwa zwigzane z systemem/komputerami PL-MSCA/PL-CP
rejestruja, na potrzeby audytu, przynajmniej nast¢pujace informacje:

e Tworzenie kont (z uprawnieniami lub bez);

e Zadania transakcji wlacznie z zapisem konta zadajacego, typu zadania, wskazaniem,
czy transakcja zostala zrealizowana czy nie oraz ewentualng przyczyna
niezrealizowania transakcji;

Instalacja nowego oprogramowania lub aktualizacji oprogramowania;

Data i godzina oraz inne informacje opisowe o tworzeniu kopii zapasowych;
Zamkniecia 1 restarty systemu;

Data i godzina wszystkich modernizacji sprzgtu.

9.5.2 Czas przechowywania dziennika kontroli
Dziennik kontroli jest przechowywany przynajmniej przez 7 lat.

953 Ochrona dziennika kontroli

Integralno$¢ dziennikoéw kontroli musi by¢ odpowiednio chroniona.

Dzienniki kontroli sg weryfikowane 1 konsolidowane przynajmniej raz na miesigc. Przy takiej
weryfikacji 1 konsolidacji powinny by¢ obecne przynajmniej dwie osoby pelnigce role SA lub
ISSO.

9.54 Procedury tworzenia kopii zapasowej dziennika kontroli
Dwie kopie skonsolidowanego dziennika sg przechowywane w osobnych, zabezpieczonych
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lokalizacjach fizycznych.

Dziennik kontroli jest przechowywany w sposob umozliwiajacy analize w trakcie jego czasu
przechowywania.

Dziennik kontroli jest chroniony przed dostgpem bez uprawnien.

9.6 Planowanie ciggtosci PL-MSCA/PL-CP

PL-MSCA/PL-CP musi mie¢ plan ciggloSci operacyjnej. Plan ten musi w szczegolnosci
obejmowac nastepujace zdarzenia:
e Przechwycenie Kluczy;
e Katastrofalna utrata danych wskutek np. kradziezy, pozaru, awarii sprz¢tu lub
oprogramowania;
e Awarie systemowe innych rodzajow.

9.6.1 Przechwycenie kluczy PL-MSCA

Postepowanie w przypadku przechwycenia kluczy PL-MSCA musi by¢ zgodne z Polityka
ERCA.

9.7 Fizyczne mechanizmy zabezpieczen PL-MSCA i PL-CP

W celu kontroli dostepu do sprzetu i oprogramowania PL-MSCA lub PL-CP wdrazane sg
fizyczne mechanizmy zabezpieczen. Obejmuja one stacje robocze 1 inne elementy
infrastruktury sprzetowej personalizacji i PL-MSCA oraz kart¢ lub modul dowolnego
zewngetrznego urzadzenia szyfrujacego.

Klucze PL-MSCA do podpisywania certyfikatow sg fizycznie i logicznie chronione w sposob
opisany w PS.

W osrodku PL-MSCA/PL-CP jest rowniez miejsce na przechowywanie kopii zapasowych
1 nosnikow dystrybucyjnych w sposdb zapobiegajacy utracie przechowywanych informacji,
manipulowaniu nimi lub ich wykorzystaniu bez zezwolenia. Kopie zapasowe s3
przechowywane zaré6wno na potrzeby odtwarzania danych, jak 1 archiwizacji waznych
informacji.

9.7.1 Dostep fizyczny

Dostep do pomieszczen PL-MSCA/PL-CP maja wyltacznie osoby petnigce jedng z powyzej
opisanych rol. Dostep jest kontrolowany przez zastosowanie listy kontroli dostgpu do
pomieszczenia z ich systemami.

10 Rozwigzanie PL-MSCA lub PL-CP

10.1 Ostateczne rozwigzanie — zobowigzania PL-MSA

Rozwigzanie PL-MSCA lub PL-CP nastepuje, gdy wszystkie ustugi zwigzane z podmiotem
logicznym zostaja trwale zakonczone. PL-MSA zapewnia wowczas wykonanie zadan
okreslonych ponize;j:
e Poinformowanie wszystkich uzytkownikow i podmiotow, z ktorymi PL-MSCA
i PL-CP miaty zawarte umowy lub inng formg relacji;

e Publiczne udostgpnienie informacji o rozwigzaniu z wyprzedzeniem przynajmniej
6-miesigcznym;

e PL-MSCA i PL-CP utrzymuja i zapewniaja ciagly dostep do danych archiwalnych,
przekazujac je PL-MSA.

32



System Tachografow Cyfrowych Polityka Organu Panstwa Cztonkowskiego - Polska
ver. 01.05.18

10.2 Przeniesienie odpowiedzialnosci PL-MSCA lub PL-CP

Przeniesienie odpowiedzialno$ci PL-MSCA lub PL-CP nastepuje, gdy PL-MSA zadecyduje
0 wyborze nowego MSCA lub CP, zamiast dawnego podmiotu.

PL-MSA zapewnia przeniesienic obowigzkoéw i zasobow w sposob uporzadkowany.
Poprzedni PL-MSCA przenosi wszystkie klucze PL-MSCA do nowego MSCA w sposob
ustalony przez PL-MSA.

Poprzedni PL-MSCA niszczy wszystkie kopie kluczy, ktore nie zostaty przeniesione.

11 Audyt

PL-MSA jest zobowigzany do przeprowadzania audytow PL-MSCA/PL-CP/producentow
tachograféw/producentéw czujnikéw ruchu.

11.1 Czestotliwosé audytu zgodnosci

PL-MSCA/PL-CP/producenci tachografow/producenci czujnikéw ruchu dziatajacy w ramach
Polityki PL-MSA sa przynajmniej raz na 12 miesigcy poddawani audytowi sprawdzajacemu
zgodnos¢ ich dziatania z Polityka PL-MSA.

11.2 Zakres audytu

Audyt obejmuje PL-MSCA/PL-CP PS/producentow tachografow/producentow czujnikow
ruchu w zakresie ustalonym przez ERCA Policy [4], §5.3.

Audyt obejmuje przestrzeganie Polityki PL-MSA przez PL-MSCA/PL-CP/producentow
tachografoéw/producentéw czujnikow ruchu.

Audyt uwzglednia roéwniez dzialania ewentualnych podwykonawcow.

W ramach audytu sporzadza si¢ raport pokontrolny, w ktorym okresla si¢ dziatania naprawcze

wraz z harmonogramem wdrazania niezbednym do spelnienia wymagan zawartych w Polityce
PL-MSA.

11.3 Podmiot prowadzacy audyt

PL-MSA moze skonsultowaé zatwierdzenie PL-MSCA/PL-CP/producentow
tachografoéw/producentdéw czujnikow ruchu PS z zewnetrzng instytucjg certyfikujaca lub
akredytacyjna, aby wdrozenie byto bardziej wiarygodne dla zainteresowanych stron.

11.4 Dziatania podejmowane w przypadku nieprawidiowosci

Jesli w wyniku audytu zostang wykryte nieprawidtowosci, PL-MSA podejmuje odpowiednie
dzialania w zaleznosci od elementow ryzyka i ich istotno$ci. Raporty z audytow wysytane do
ERCA powinny zawiera¢ opis dziatan naprawczych i harmonogram ich wdrozenia.

11.5 Przesytanie wynikoéw
Wyniki audytoéw stanu bezpieczenstwa (w jez. angielskim) sg przesytane do ERCA.

12 Procedury zmian Polityki PL-MSA

12.1 Elementy, ktére mozna zmienia¢ bez powiadomienia
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Bez powiadomienia w Polityce PL-MSA mozna wprowadzi¢ nast¢pujace zmiany:
e Poprawki redaktorskie lub drukarskie;

e Zmiany danych kontaktowych.
12.2 Zmiany wymagajgce powiadomienia

12.2.1 Okres wyprzedzenia

Kazdy element w Polityce PL-MSA mozna zmieni¢, powiadamiajac o tym z wyprzedzeniem
90 dni.

O zmianach elementow, ktore w opinii instytucji odpowiedzialnej za Polityke PL-MSA nie
beda mialy istotnego wplywu na =znaczaca liczbe uzytkownikéw Iub podmiotow
korzystajacych z Polityki PL-MSA, mozna powiadamia¢ z wyprzedzeniem 30 dni.

12.2.2 Okres zgtaszania uwag
Uzytkownicy, ktorych dotyczy zmiana, moga zgtasza¢ uwagi instytucji zarzadzajacej Polityka
PL-MSA w ciaggu 15 dni od pierwszego powiadomienia.

12.2.3 Powiadamiane podmioty
Informacje o zmianach wprowadzanych w Polityce PL-MSA sg wysytane do:
e ERCA;
e PL-MSCA, PL-CIA i PL-CP/producentéw tachograféw/producentéw czujnikow
ruchu.

12.2.4 Okres poprzedzajacy wejscie zmian w zycie

Jesli proponowana zmiana zostanie zmodyfikowana w wyniku zglaszanych uwag,
o zmodyfikowanej proponowanej zmianie nalezy powiadomi¢ na co najmniej 30 dni przed
ostatecznym wejsciem zmiany w zycie.

12.3 Zmiany wymagajace zatwierdzenia nowej Polityki PL-MSA

Jesli PL-MSA uzna, ze zmiana Polityki PL-MSA ma istotny wplyw na znaczng liczbe
uzytkownikéw STC, PL-MSA przesyta zmieniong Polityk¢ PL-MSA do zatwierdzenia przez
ERCA.
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13 Definicje i skroty

13.1 Definicje

Polityka MSA: zbiér regut, ktore okreslajg zakres stosowania kluczy, certyfikatow
1 urzadzen dla danej grupy uzytkownikéw stosowania ujednoliconych wymagan
w zakresie bezpieczenstwa.

Karta: karta do tachografu cyfrowego wyposazona w procesor.

Posiadacz karty: osoba lub instytucja, ktora jest posiadaczem lub uzytkownikiem karty.
Posiadaczami kart mogg by¢ kierowcy, przedsigbiorstwa transportowe, warsztaty
i technicy warsztatow, organy kontrolne lub ich funkcjonariusze.

Certyfikat: w kontekécie ogélnym certyfikat to struktura komunikatu zawierajaca
wigzacy podpis wystawcy, ktory potwierdza, ze informacje zawarte w certyfikacie sg
prawdziwe oraz ze posiadacz certyfikowanego klucza publicznego moze udowodnié
posiadanie odpowiedniego klucza prywatnego.

Centrum Certyfikacji: organizacja, w ktorej wystawiane sg certyfikaty przez podpisanie
danych uzytkownika kluczem prywatnym, ktorym podpisuje si¢ Centrum Certyfikacji.
Urzadzenie: w systemie STC stosuje si¢ nastepujace urzadzenia: karty, VU i czujniki
ruchu.

Producent/producent urzadzen: producenci VU lub czujnikow ruchu.

Klucz czujnika ruchu: klucz symetryczny uzywany w czujniku ruchu i VU, ktory
umozliwia wzajemng autentykacje tych urzadzen.

Deklaracja Praktyk: deklaracja, ze w procesach STC przestrzegane sg wymogi
bezpieczenstwa okreslone w Polityce MSA-PL. Deklaracja Praktyk jest porownywalna
ze standardowym dokumentem CPS PKI.

Klucz prywatny: prywatna cze$¢ asymetrycznej pary kluczy wykorzystywana przez
techniki szyfrowania kluczem publicznym. Klucz prywatny sluzy zazwyczaj do
podpisywania certyfikatow cyfrowych lub odszyfrowywania wiadomosci.

Klucz publiczny: publiczna czgs¢ asymetrycznej pary kluczy wykorzystywana przez
techniki szyfrowania kluczem publicznym. Klucz publiczny stuzy zazwyczaj do
weryfikowania podpisow cyfrowych lub szyfrowania wiadomosci dla posiadacza klucza
prywatnego.

Klucze RSA: Algorytm szyfrowania wykorzystywany w przypadku Kkluczy
asymetrycznych w STC.

Typy kart: cztery typy kart do tachografu wykorzystywanych w STC: karta kierowcy,
karta przedsigbiorstwa, karta warsztatowa, karta kontrolna.
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13.2 Lista skrotow

CA
CAA/PA

CAS
CIA
CcC
CP
CPS
DTS
ERCA

EUR.PK
HSM
ISSO

ITSEC

KCR
KDM

KDR
KG
KID
Km
Kmwvu
Kmwc
MoS
MS
MSA

MSCA

MS.PK
MS.SK
PIN
PKI
PL-CIA
PL-CP

PL-MSCA

PL-MSA Policy
PS

RSA

SA

SK

VU

Certification Authority (Centrum Certyfikacji)

Certification Authority Administrator/ Personalization Administrator
(Administrator Centrum Certyfikacji lub Administrator Personalizacji)
Certification Authority System (Centrum Certyfikacji)

Card Issuing Authority (Podmiot Wydajacy Karty)

Common Criteria (Wsp6lne Kryteria Bezpieczenstwa)

Card Personalisation Centre (Centrum Personalizacji Kart)

Certification Practice Statement (Deklaracja Praktyk )

Digital Tachograph System (System Tachograféw Cyfrowych)
European Root Certification Authority (Gtowne Europejskie Centrum
Certyfikacji)

ERCA Public Key

Hardware Security Module (Sprzetowy modut bezpieczenstwa)
Information System Security Officer (Kierownik ds. Bezpieczenstwa
Systeméw Informacyjnych)

Information Technology Security Evaluation Criteria (Kryteria oceny
bezpieczenstwa technologii informatycznej)

Key Certification Request (Protokét KCR)

Key Distribution Message

Key Distribution Request (Protokot KDR)

Key Generation (Generowanie kluczy)

Key Identifier (Identyfikator KID)

Motion Sensor Master Key

Motion Sensor Master Key — Vehicle Unit

Motion Sensor Master Key — Workshop Card

Motion Sensor (Czujnik ruchu)

Member State (Panstwo Cztonkowskie)

Member State Authority (Instytucja Wdrazajaca STC w Panstwie
Czlonkowskim)

Member State Certification Authority (Centrum Certyfikacji Panstwa
Cztonkowskiego)

Member State Public Key

Member State Secret Key

Personal Identification Number (osobisty numer identyfikacyjny)

Public Key Infrastructure (infrastruktura klucza publicznego)

Polish Card Issuing Authority (Polski Podmiot Wydajacy Karty)

Polish Card Personalisation Centre (Polskie Centrum Personalizacji
Kart)

Polish Member State Certification Authority (Polskie Centrum
Certyfikacji )

Polish Member State Authority Policy (Polityka MSA)

Practice Statement (Deklaracja Praktyk)

Rivest-Shamir-Adleman (Konkretny algorytm klucza publicznego)
System Administrator (Administrator Systemu)

Secret Key, RSA Secret Key

Vehicle Unit (tachograf cyfrowy)
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