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Dla uczniow

Choc¢ internet to wspaniate narzedzie do nauki i zabawy, to pamietaj, ze gdy z niego korzy-
stasz, musisz zachowac ostroznosc. Oto kilka zasad, ktére uchronig Cie przed zagrozeniami
czyhajacymi w sieci:
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. Nieznajomi w sieci.

Nigdy nie nawigzuj prywatnych kontaktéw z osobami, ktorych nie
znasz w rzeczywistosci.
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2. Hejt i inne zachowania patologiczne.
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Jesli spotkasz w sieci osoby, ktére Cie obrazajg (hejteréw), nie wdawaj
sie z nimi w potyczki. Szkoda Twojego czasu. Jednoczesnie zgtaszaj
nieodpowiednie zachowania w internecie osobom, ktérym najbar-
dziej ufasz. Najlepiej réb to osobiscie.

3. Seksting.

Nie przesytaj nikomu intymnych zdje¢ ani wiadomosci. Moze to na
Ciebie sprowadzi¢ powazne ktopoty. Wiedz, ze kazda Twoja aktyw-
no$¢ w sieci pozostawia trwaty slad.
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</> 4. Dane osobowe.
OO Nie udostepniaj nikomu swoich danych osobowych, w tym haset do
oooo kont. To Twoje prywatne informacje. Pamietaj, ze to, co zamieszczasz

w internecie, moze by¢ pdzniej wykorzystane przeciwko Tobie.

5. Sprawdzone zradta informacji.

Jesli czujesz sie zagubiony lub masz pytania dotyczace bezpieczenstwa
w sieci, popros$ o pomoc dorostych (np. rodzicéw lub nauczycieli) badz
poszukaj informacji w oficjalnych i wiarygodnych zrédtach. Jednocze-
$nie weryfikuj dane, ktore otrzymujesz od nieznajomych.
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Dbaj o bezpieczenstwo swoje
i swoich danych w Infernecie.
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Dla nauczycieli

W dzisiejszych czasach edukacja cyfrowa jest nieodtgczng czescig zycia ucznidéw. Jednakze
z korzystaniem z sieci wigzg sie takze zagrozenia, przed ktérymi nauczyciele powinni chro-
ni¢ swoich podopiecznych:

. Child grooming
% uwodzenie dzieci online przez przestepcéw seksualnych. Przypomi-
@ najmy uczniom, zeby nigdy nie nawigzywali prywatnych kontaktow z
osobami, ktdrych nie znajg w rzeczywistosci.

2. Hejt i inne zachowania palologiczne.

Q@ Uczmy, jak reagowac na hejt i jak porozumiewac sie online, zeby nie
b._é urazi¢ drugiego cztowieka. Zachecajmy do zgtaszania nieodpowied-
nich zachowan.

3. Seksting.
(eo0))

Zwréémy uczniom uwage, ze przesytanie intymnych zdjeé czy wiado-
mosci jest niewfasciwe i moze rodzi¢ powazne konsekwencje.

4. Wuytudzenia danych.

Przekazmy uczniom, by nie udostepniali nikomu swoich danych oso-
bowych, w tym haset do kont.

Z3alecenia:

« Rozmawiajmy z uczniami o higienie cyfrowej i zagro-
zeniach online.

- Obserwujmy internetowe ,autorytety” uczniow. Oma-
wigjmy w szkole zachowania fych osaéb i przypomina-
jmy podopiecznym, ze kodeks karny obowigzuje ro-
wniez w infernecie.

« Monitorujmy akfywnosc uczniow w sieci, jesli fo konie-
czne, by zapewnic im bezpieczenstwo.
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Obecnie dzieci spedzajg coraz wiecej czasu online, co niesie za sobg pewne ryzyko. Dlatego
jako rodzice powinnismy zadbad o ich bezpieczernstwo w cyberprzestrzeni.

. Child grooming
uwodzenie dzieci online przez przestepcow seksualnych. Monitoruj-
@ my aktywnos¢ dzieci w internecie i ttumaczmy im, jak nawigzywad
trwate i wartosciowe relacje.

2. Hejt i inne zachowania patologiczne.

%/_ Dzieci mogg pasc¢ ofiarg hejtu online, dlatego uczmy je, jak reagowacé
| na nieodpowiednie zachowania i jak porozumiewac sie w sieci, zeby

nie urazic¢ drugiego cztowieka.

3. Seksting.
(eo0)

Zwréémy dzieciom uwage, ze przesytanie intymnych tresci jest
niewtasciwe i moze rodzi¢ powazne konsekwencje.

4. Wuytudzenia danych.

Przekazmy dzieciom, by nie udostepniaty nikomu swoich danych oso-
bowych, w tym haset do kont.

Z3alecenis:

« Reqgularnie rozmawiajmy z dzie¢mi o ich akfywnosci
online. Zwracajmy uwage, na kim sie wzorujag.
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« Zachecajmy dzieci do zgtaszania nieodpowiednich
zachowan w sieci.

« Wykorzystujmy dostepne narzedzia (programy do ko-
nfroli rodzicielskiej) do monitorowania akfywnosci dzieci
w internecie, pamietajgc, ze podstawa udanej relacji ro-
dzic - dziecko jest zaufanie.

Catkowite blokowanie dzieciom dostepu do sieci nie przyniesie oczekiwanych
rezultatéw. Warto przede wszystkim rozmawiac o fym, przed czym nalezy
je chronic.
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