Zatacznik nr 3

do Zasad rachunkowosci
dysponenta czgéci 21, 22, 391 69

oraz dysponenta Funduszu

r0ZWOju przewozow

autobusowych o charakterze
uzytecznos$ci publicznej w
Ministerstwie Infrastruktury

System ochrony danych obowigzujacy w Ministerstwie Infrastruktury w zakresie

dysponenta czeSci 21, 22, 39 i 69 oraz dysponenta Funduszu rozwoju przewozow

autobusowych o charakterze uzytecznosci publicznej

Szczegoblnej ochronie poddane sa:

sprzet komputerowy uzytkowany w komoérkach finansowo-ksiggowych

Ministerstwa;

system finansowo-ksiegowy Quorum,

kopie zapisow ksiggowych,

dowody ksiegowe,

dokumentacja inwentaryzacyjna,

sprawozdania budzetowe i finansowe,

dokumentacja rachunkowa opisujaca przyjete przez

rachunkowosci.

Przy prowadzeniu ksigg przy uzyciu komputera:

stosuje si¢ nosniki danych odporne na zagrozenia;
stosuje si¢ wlasciwe $rodki ochrony zewngtrzne;,

systematycznie tworzy si¢ rezerwowe kopie danych,

jednostke

zasady

zapewnia si¢ ochron¢ przed nieupowaznionym dostegpem do programow

komputerowych.

Dla prawidtowej ochrony ksiag rachunkowych stosuje si¢ ponizsze zasady:

kazde konto z dostgpem do zintegrowanego systemu Quorum przypisane jest

jednemu uzytkownikowi,

dostep do zintegrowanego systemu Quorum zabezpieczony jest unikalnym loginem

oraz hastem dostegpu,

kazdy uzytkownik modutu Quorum F-K i Quorum AZF ma zdefiniowang rolg

z uprawnieniami odpowiadajacymi wykonywanym zadaniom w Ministerstwie;

zintegrowany system Quorum zainstalowany jest na serwerach znajdujacych sie¢

w serwerowni Biura Zarzgdzania Kryzysowego,



10.

11.

12.

13.

- dostep do serwerowni maja tylko osoby uprawnione,

- dostep do serwera zintegrowanego systemu Quorum maja tylko osoby uprawnione.
Codziennie wykonywana jest pelna kopia bazy danych systemu finansowo-ksiggowego
dysponenta cz¢éci oraz dysponenta funduszu i umieszczana na dwodch niezaleznych
serwerach. Rezerwowe kopie zbioréw danych przechowywane sg przez okres 30 dni.

Po zakonczeniu roku budzetowego ksiegi rachunkowe, dowody ksiggowe 1 sprawozdania
finansowe zabezpiecza si¢ przed uszkodzeniem lub zniszczeniem, nieupowaznionym
rozpowszechnianiem lub niedozwolonymi zmianami poprzez przechowywanie
dokumentow w zamknietych szafach.

Na wniosek Departamentu Budzetu po zakonczeniu kwartalu lub roku obrotowego
Administrator Systemu wykonuje petlng kopi¢ danych systemu finansowo-ksiegowego
dysponenta cz¢éci oraz dysponenta funduszu na no$nik zewnetrzny. Nosnik danych
przechowywany jest w Departamencie Budzetu.

Uzytkownicy modutu finansowo-ksiggowego zabezpieczaja stanowiska pracy przed
niepowolanym dostepem.

Wprowadza si¢ S$cisty nadzér nad dodawaniem 1 usuwaniem uzytkownikow,
kontrolowany przez Administratora Systemu.

W celu ochrony przed zagrozeniami typu wirus, kon trojanski, spyware, addware, kazde
stanowisko pracy oraz serwery wyposazone s3 w system antywirusowy zarzadzany
centralnie przez Administratora Systemu.

Kompletne ksiggi rachunkowe drukowane sa nie pdZniej niz na koniec roku obrotowego.
Za rdbwnowazne z wydrukiem uznaje si¢ przeniesienie tresci ksigg rachunkowych na inny
komputerowy nos$nik danych, zapewniajacy trwatos$¢ zapisu informacji, przez czas nie
krotszy niz 5 lat.

Dowody ksigegowe przechowywane sa w Departamencie Budzetu w oryginalnej postaci,
wedlug ustalonego porzadku, z podziatem na okresy sprawozdawcze i zagadnienia,
W sposob umozliwiajacy tatwe odszukanie.

Dowody ksiggowe pochodzace z zamknigtego roku poprzedniego s3 przechowywane
w Departamencie Budzetu przez okres 2 lat kalendarzowych i traktowane jako znajdujace
si¢ w stanie przechowywania uzytkowego.

Udostepnienie zbioréw lub ich czesci:

- do wgladu na terenie jednostki — wymaga zgody Dyrektora Departamentu Budzetu

lub osoby przez niego upowaznionej,



poza siedzibg jednostki — wymaga pisemnej zgody odpowiednio Dyrektora
Departamentu Budzetu oraz pozostawienia w jednostce potwierdzonego spisu
przejetych dokumentow,

do kontroli przeprowadzonej przez uprawnione organy na terenie jednostki —
wymaga uprzedniego poinformowania odpowiednio Dyrektora Departamentu
Budzetu o przewidzianym terminie 1 zakresie kontroli oraz o osobach

reprezentujacych organ uprawniony do kontroli.
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