ORGAN WtASCIWY — kto kim jest?

——  Minister wtasciwy ds. energii ——— dla sektora energii

dla sektora transportu (poza

—— Minister wtasciwy ds. transportu e e —————————

Minister wtasciwy ds. gospodarki
—— morskiej i minister wtasciwy ds.
zeglugi srodlagdowe;j

dla podsektora transportu
wodnego

dla sektora bankowego i
infrastruktury rynkéw finansowych

Komisja Nadzoru Finansowego

——  Minister wtasciwy ds. zdrowia dla sektora ochorny zdrowia

Minister wtasciwy ds. gospodarki dla sektora zaopatrzenia w wode
wodnej pitna i jej dystrybucji
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|
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Minister wtasciwy ds.
informatyzacji

dla sektora infrastruktury cyfrowej

ZADANIA ORGANU WHASCIWEGO (OW)

v" Na biezgco prowadzi analize podmiotéw w danym sektorze lub podsektorze pod katem uznania ich za operatora ustugi
kluczowej.

v" Wydaje decyzje o uznaniu podmiotu za operatora ustugi kluczowe;.

v Przygotowuje rekomendacje dziatarh majgcych na celu wzmocnienie cyberbezpieczefstwa, w tym wytyczne sektorowe
dotyczace dziatania incydentéw (wspétpraca z CSIRT NASK, CSIRT GOV, CSIRT MON i sektorowymi zespotami
cyberbezpieczenstwa).

v Prowadzi kontrole operatoréw ustug kluczowych i dostawcdw ustug cyfrowych (monitoruje stosowanie przez nich
przepiséw ustawy).

v Na wniosek CSIRT NASK, CSIRT GOV LUB CSIRT MON wzywa operatoréw ustug kluczowych lub dostawcéw ustug
cyfrowych do usuniecia w wyznaczonym terminie podatnosci ktére doprowadzity lub mogty doprowadzi¢ do incydentu
powaznego, istotnego lub krytycznego.

v Uczestniczy w ¢wiczeniach w zakresie cyberbezpieczeristwa organizowanych w RP lub UE.

v" Dla danego sektora lub podsektora moze ustanowié, sektorowy zespét cyberbezpieczeristwa (SCZ to opcjonalne zadanie
OW, tylko one decydujg jak je ustanawiajg i w jakiej formie prawnej.

RODZAJE INCYDENTOW
Incydent krytyczny - incydent, skutkujgcy znaczng szkodg dla bezpieczenstwa lub porzgdku publicznego, intereséw
miedzynarodowych, intereséw gospodarczych, dziatania instytucji publicznych, praw i wolnosci obywatelskich lub zycia i
zdrowia ludzi.

- incydent, ktory powoduje lub moze spowodowac powazne obnizenie jakosci lub przerwanie ciggtosci
dziatania swiadczonej ustugi kluczowej; Incydent istotny- incydent, ktéry ma istotny wptyw na Swiadczenie ustugi cyfrowej.

Incydent o podmiocie publicznym — incydent, ktéry powoduje lub moze spowodowac obnizenie jakosci lub przerwanie
realizacji zadania publicznego realizowanego przez podmiot publiczny.

- zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na cyberbezpieczeristwo — ten incydent nie
podlega zgtoszeniu, ale tez nalezy go obstugiwac.
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SEKTOROWY ZESPOt CYBERBEPIECZENSTWA (SCZ)

przyjmowanie zgtoszen o incydentach powaznych oraz wsparcie w ich obstudze;

wspieranie operatorow ustug kluczowych w wykonywaniu obowigzkdow;

analizowanie incydentow powaznych, wyszukiwanie powigzan pomiedzy incydentami oraz opracowywanie
whnioskow z ich obstugi;

wspotpraca z wtasciwym CSIRT NASK, CSIRT GOV, CSIRT MON w zakresie koordynowania obstugi incydentéw
powaznych;

SZC moze przekazywac do innych panstw i przyjmowacd od nich informacje o incydentach powaznych, w tym dot.
dwdch lub wiekszej liczby panstw cztonkowskich UE;

SZC moze otrzymywac zgtoszenia incydentu powaznego z innego panstwa cztonkowskiego UE, dot. dwdch lub
wiekszej liczby panstw. Takie zgtoszenia przekazuje do wtasciwego CSIRT NASK, CSIRT GOV, CSIRT MON oraz PPK.

Przy Ministrze Cyfryzacji dziata, Pojedynczy Punkt Kontaktowy (PPK) ktéry jest odpowiedzialny m.in. za:

v
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tworzenie ram prawnych funkcjonowania obszaru cyberbezpieczenstwa RP, w tym czuwanie nad ich spéjnoscig;
petnienie funkcji tacznika w celu zapewnienia wspdtpracy podmiotami odpowiedzialnymi za cyberbezpieczenstwo;
gromadzenie i przetwarzanie informacji otrzymanych od m.in. operatoréw ustug kluczowych;

kontrolowanie spetniania przez podmioty swiadczgce ustugi z zakresu cyberbezpieczeistwa wymagan
organizacyjnych i technicznych;

przekazywanie na wniosek wtasciwego CSIRT, zgtoszenia incydentu powaznego lub incydentu istotnego dotyczacego
dwéch lub wiekszej liczby panstw cztonkowskich Unii Europejskiej do pojedynczych punktéw kontaktowych innych
panstwa cztonkowskich UE;

zapewnienie reprezentacji RP w Grupie Wspotpracy;

zapewnienie wspotpracy z Komisjg Europejska w dziedzinie cyberbezpieczenstwa;

koordynacje wspétpracy miedzy organami wtasciwymi ds. cyberbezpieczenstwa RP z odpowiednimi organami w
panstwa cztonkowskich UE.

Wspdtpraca PPK z innymi organami:

W uzasadnionych przypadkach wspétpracujg z organami scigania i organem witasciwym do spraw ochrony danych

osobowych;

W przypadku gdy podmiot swiadczy ustuge kluczowag w innych panstwach cztonkowskich UE, organ wtasciwy w toku
postepowania administracyjnego, za posrednictwem Pojedynczego Punktu Kontaktowego, prowadzi konsultacje z tymi
panstwami w celu ustalenia, czy ten podmiot zostat uznany w tych panistwach za operatora ustugi kluczowej.

Organ wtasciwy wydaje decyzje o uznaniu podmiotu za operatora ustugi kluczowe;j jezeli:

szukanie odpowiedniego
podmiotu w sektorze

dany podmiot Swiadczy ustuge
Swiadczenie tej ustugi kluczowa
zalezy od systemow
informacyjnych

incydent miatby istotny
skutek zaktdcajacy dla
Swiadczenia ustugi
kluczowej przez tego
operatora

DECYZJA ADMINISTRACYINA o
uzaniu podmiotu za operatora
ustugi kluczowej



Schemat zawierajacy poszczegdlne organy wtaséciwe wraz z przypisanymi im sektorami. Od pola ,,ORGAN WASCIWY” odchodza
rozgatezienia prowadzgce do kolejnych pdl, opisujgce organy wtasciwe oraz podlegte im sektory (pole 1 do 7).

Tresé pola 1: Minister wtasciwy ds. energii dla sektora energii

Tres¢ pola 2: Minister wtasciwy ds. transportu dla sektora transportu (poza podsektorem transportu wodnego)
Tres¢ pola 3: Minister wtasciwy ds. gospodarki morskiej i minister witasciwy ds. zeglugi srodlagdowe;j

dla podsektora transportu wodnego

Tresé pola 4: Komisja Nadzoru Finansowego dla sektora bankowego i infrastruktury rynkéw finansowych

Tres¢ pola 5: Minister wtasciwy ds. zdrowia dla sektora ochrony zdrowia

Tres¢ pola 6: Minister wtasciwy ds. gospodarki wodnej dla sektora zaopatrzenia w wode pitng i jej dystrybucji

Tres¢ pola 7: Minister wtasciwy ds. informatyzacji dla sektora infrastruktury cyfrowej

Schemat w postaci strzatki, od ktdrej odchodzg punkty opisujgce dziatania organu wiasciwego przy wydawaniu decyzji o uznaniu
podmiotu jako OUK (punkty od 1 do 5). Poszczegdlne punkty sg kolejnymi krokami koniecznymi do zrealizowania zamierzonego
celu, jakim jest decyzja administracyjna o uznaniu podmiotu za OUK.

Tres¢ punktu nr 1: szukanie odpowiedniego podmiotu w sektorze;

Tres¢ punktu nr 2: Swiadczenie tej ustugi zalezy od systemdw informacyjnych

Tres¢ punktu nr 3: dany podmiot $wiadczy ustuge kluczowa

Tres¢ punktu nr 4: incydent miatby istotny skutek zaktécajgcy dla $wiadczenia ustugi kluczowej przez tego operatora

Tres¢ punktu nr 5: DECYZJA ADMINISTRACYJNA o uzaniu podmiotu za operatora ustugi kluczowej



