Ministerstwo
Spraw Wewnetrznych
I Administracji

Departament Kontroli i Nadzoru

Warszawa, dnia 3 wrzesnia 2019 r.

Informacja o wynikach kontroli
pt. Dziatanie systemow teleinformatycznych uzywanych do realizacji zadan publicznych w Podlaskim
Urzedzie Wojewddzkim w Biatymstoku®

. Podstawa prawna
Czynnosci kontrolne zostaty przeprowadzone na podstawie ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzgdowej?.

Il Tryb kontroli
Kontrola zostata przeprowadzona przez Departament Kontroli Nadzoru Ministerstwa Spraw
Wewnetrznych i Administracji w trybie zwyktym, zgodnie z Planem kontroli Ministerstwa Spraw
Wewnetrznych i Administracji na rok 2019.

1. Termin kontroli
Od 10 grudnia 2018 r. do 11 stycznia 2019 r.

V. Zakres kontroli obejmowat nastepujace zagadnienia:
1. Wymiane informacji w postaci elektronicznej, w tym wspodtprace z innymi systemami/rejestrami
informatycznymi i wspomaganie swiadczenia ustug drogg elektroniczna.
2. Zarzadzanie bezpieczenstwem informacji w systemach teleinformatycznych.
Zapewnienie dostepnosci informacji zawartych na stronach internetowych Urzedu dla oséb
niepetnosprawnych.

V. Ustalenia kontroli — ocena kontrolowanej dziatalnosci
Dziatanie systemoéw teleinformatycznych uzywanych do realizacji zadan publicznych w Podlaskim
Urzedzie Wojewddzkim w Biatymstoku ocenia sie pozytywnie.
W ocenianym okresie prawidtowo realizowano wymiane informacji w postaci elektronicznej, w tym
wspotprace z innymi systemami/rejestrami informatycznymi i wspomaganie $wiadczenia ustug
drogg elektroniczng. Pozytywnie oceniono w szczegdlnosci elektroniczny obieg dokumentéw
w teleinformatycznym systemie do elektronicznego zarzadzania dokumentacjg autorstwa
Podlaskiego Urzedu Wojewddzkiego w Biatymstoku, zwany EZD PUW, ktory jest wdrazany réwniez
w innych jednostkach, w tym ministerstwach i urzedach centralnych.

Kontrola wykazata, ze Urzad opracowat, wdrozyt oraz monitorowat i doskonalit w badanym okresie
system zarzgdzania bezpieczenstwem informacji, zapewniajgcy poufnos¢, dostepnosé i integralnosé

1 Dalej przywotywany jako PUW lub Urzad.
2Dz.U.z2011r. Nr 185, poz. 1092.
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informacji z uwzglednieniem takich atrybutéw, jak autentycznos¢, rozliczalnosé¢, niezaprzeczalnosé
i niezawodnos¢. Za prawidtowe uznano dziatania Zespotu Audytu Wewnetrznego PUW w zakresie
doskonalenia systemu zarzgdzania bezpieczenstwem informacji, ktéry wykazat i monitorowat
potrzebe zmian w zakresie Polityki Bezpieczeristwa Informacji Podlaskiego Urzedu Wojewddzkiego
w Biatymstoku. Niemniej jednak, za uchybienie uznano niezapewnienie aktualnosci Polityki
Bezpieczeristwa Informacji na skutek opieszatosci we wprowadzeniu zalecanych przez audyt
wewnetrzny zmian do PBI. Ponadto, stwierdzono uchybienie polegajgce na niezapewnieniu
automatycznego przekierowania uzytkownika Internetu na zabezpieczong certyfikatem SSL strone
PUW, co spowodowato wyswietlanie — przez popularne wyszukiwarki internetowe — urzedowe;j
strony jako potencjalnie niebezpiecznej. Zdiagnozowano takie uchybienie zwigzane
z niewystarczajagcym zabezpieczeniem danych osobowych przed potencjalnym dostepem osdb
nieuprawnionych poprzez odstoniete okna w pomieszczeniu znajdujgcym sie na parterze budynku.

Dziatania Urzedu w obszarze zapewnienia dostepnosci informacji zawartych na stronie internetowe;j
dla oséb niepetnosprawnych — oceniono pozytywnie. Strona www.bialystok.uw.gov.pl w 92%

spetniata wymagania Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu
AA, okreslonych w zatgczniku nr 4 do rozporzadzenia KRI. Nie w petni zostaty spetnione wymogi
okreslone w pkt 4.1.1 i 4.1.2 WCAG 2.0, co uznano za uchybienie. Niemniej jednak stwierdzone
btedy nie wptywaty na czytelno$é i wyglad strony internetowej, a ponadto w PUW trwaty prace
zwigzane z migracjg strony internetowej Urzedu na portal Rzeczypospolitej Polskiej.

Whioski i zalecenia pokontrolne
W celu usprawnienia funkcjonowania kontrolowanej jednostki sformutowano nastepujace zalecenia:

— kontynuowanie dziatan zwigzanych z migracjg strony internetowej PUW na portal
Rzeczypospolitej Polskiej;

— wzmocnienie nadzoru nad ochrong danych osobowych przed potencjalnym wglagdem osdb
nieuprawnionych;

— systematyczne dokonywanie aktualizacji Polityki Bezpieczenstwa Informacji Podlaskiego Urzedu
Wojewddzkiego w Biatymstoku w zakresie dotyczgcym zmieniajgcego sie otoczenia.
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