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1. Wprowadzenie

Niniejszy dokument zawiera krajowa polityke bezpieczenstwa dla systemu Inteligentnego
Tachografu w Polsce, zwang dalej w skrocie ,,Polityka PL-MSA”. Polityka PL-MSA reguluje
funkcjonowanie systemu Inteligentnego Tachografu w Polsce.

Celem systemu Inteligentnego Tachografu jest poprawa bezpieczenstwa transportu drogowego
poprzez bardziej kompleksowa kontrolg¢ czasu pracy kierowcow i zwigkszenie mozliwosci
kontroli. Mozna bedzie to osiaggngé poprzez zastgpienie kart pierwszej generacji kartami drugiej
generacji. Nowe karty sg kompatybilne wstecz z poprzednig generacjg kart. Dotyczy to kart
uzywanych przez kierowcow, warsztaty, firmy i organy kontrolne.

Dokument zawiera wymagania dotyczace w szczegolnosci bezpiecznego zarzadzania kluczami,
certyfikatami oraz powigzanymi urzadzeniami, ktore wchodzg w sktad systemu Inteligentnego
Tachografu.

1.1 Informacje
System Tachografow Cyfrowych drugiej generacji, zwany Inteligentnym Tachografem, zostat
wprowadzony Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 165/2014 [1].

Zalacznik IC do Rozporzadzenia Wykonawczego Komisji (UE) 2016/799 [2] okresla
wymagania techniczne dotyczace budowy, testowania, instalacji, obslugi 1 naprawy
inteligentnych tachograféw i ich komponentow.

Dodatek 11 (Wspolne mechanizmy zabezpieczenia) Zalacznika 1C okresla mechanizmy
bezpieczenstwa zapewniajace:
e Wzajemne uwierzytelnianie po migdzy réznymi komponentami systemu tachografu.

e Poufno$¢, integralnosé, autentycznos¢ i/lub niezaprzeczalno$¢ danych przesylanych po
migdzy réznymi komponentami systemu tachografu lub pobieranych na zewngtrzne
no$niki pamigci.

Cze$¢ B Dodatku 11 opisuje, w jaki sposob systemy kryptograficzne klucza publicznego oparte
na krzywych eliptycznych i symetryczne systemy kryptograficzne oparte o AES s3
wykorzystywane do realizacji systemu tachografu drugiej generacji.

Infrastruktura klucza publicznego (PKI) zostala zaprojektowana do obstugi systemow
kryptograficznych z kluczem publicznym, podczas gdy symetryczne systemy kryptograficzne
opieraja si¢ na kluczach gléwnych, ktore muszg zosta¢ dostarczone odpowiednim podmiotom.
Utworzona zostata infrastruktura sktadajaca si¢ z trzech warstw. Na poziomie europejskim
Gloéwne Europejskie Centrum Certyfikacji (ERCA) jest odpowiedzialne za generowanie
1 zarzadzanie gtéwnymi parami kluczy publicznych i prywatnych z odpowiednimi certyfikatami
oraz symetrycznymi kluczami glownymi. ERCA wydaje certyfikaty Urzedom Certyfikacji
Panstw Cztonkowskich (MSCA) i dystrybuuje symetryczne klucze gtowne do MSCA. Na
poziomie krajowym MSCA sg odpowiedzialne za wydawanie certyfikatow dla urzadzen w
ramach systemu Inteligentnego Tachografu, a takze za dystrybucje symetrycznych kluczy
glownych i innych danych powstajacych przy uzyciu kluczy glownych, ktore sg zainstalowane w
urzadzeniach Inteligentnego Tachografu.

Oprocz kluczy produkcyjnych 1 certyfikatow ERCA wydaje rowniez certyfikaty testowe i
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dystrybuuje testowe symetryczne klucze gtéwne do MSCA, ktére moga by¢ wykorzystywane do
celow testowania interoperacyjno$ci. Korzystajac z tych kluczy testowych i certyfikatow, MSCA
moga podpisywac i rozpowszechnia¢ certyfikaty, klucze symetryczne i zaszyfrowane dane dla
czujnikow ruchu instalowanych w Inteligentnym Tachografie do celow testowania
interoperacyjnosci.

Niniejszy dokument definiuje Polityke Certyfikacji (CP) dla PKI na poziomie MSCA w Polsce.
Dokument ten okresla zasady na poziomie MSCA dotyczace generowania kluczy, zarzadzania
kluczami 1 podpisywania certyfikatow dla systemu Inteligentnego Tachografu. Podmiot
wskazany jako PL-MSCA musi spetnia¢ wymagania okreslone w polityce certyfikacji ERCA
(CP) [6].

Polityka PL-MSA dotyczy wytacznie Systemu Inteligentnego Tachografu w Polsce.

Dokument polityki PL-MSA jest zgodny ze struktura polityki certyfikacji CP opisang w
dokumencie RFC 3647 [4]. Do dokumentu polityki PL-MSA zostata dodana tres¢ polityki
dotyczacej infrastruktury kluczy symetrycznych zachowujac uklad wskazany w RFC 3647.

Sposob, w jaki podmiot PL-MSCA speilnia wymagania z niniejszej polityki jest opisany w
dokumencie Deklaracji Praktyk PL-MSCA (CPS).

W tym dokumencie stowa kluczowe ,,wymagane”, ,,powinny”, ,,nie powinny”, ,,powinny”, ,,nie
powinny”, ,,zalecane”, ,,moga” i ,,0pcjonalne” nalezy interpretowaé zgodnie z RFC 2119 [5].

1.2 Nazwa i identyfikacja dokumentu

Ten dokument nosi nazwe Polityka Certyfikacji Organu Panstwa Cztonkowskiego - Polska. Ta
polityka certyfikacji nie posiada identyfikatora obiektu ASN.1. Taki identyfikator nie jest
potrzebny, poniewaz certyfikaty uzywane w systemie Inteligentnego Tachografu nie zawierajg
odniesienia do tej polityki.

Aktualna wersja dokumentu to 01.02.

Polityka PL-MSA zostata zatwierdzona przez:
Head of the Cyber and Digital Citizens’ Security Unit E3
Directorate E - Space, Security and Migration
DG JRC - Joint Research Centre (TP 361)
European Commission
Via Enrico Fermi, 2749
[-21027 Ispra (VA)

pod nazwa Member State Authority Policy - Poland ver. 01.02 pod numerem
D Ares(2019)1715946 - 15/03/2019.

Po zatwierdzeniu Polityka PL-MSA bedzie publicznie dostgpna pod adresem:
https://www.gov.pl/infrastruktura/polityka-organu-panstwa-czlonkowskiego-polska

1.3 Uczestnicy

Podmioty realizujace zadania w ramach infrastruktury klucza publicznego (PKI) oraz
infrastruktury  klucza symetrycznego w systemie Inteligentnego Tachografu zostaty
przedstawione i opisane na Rysunek 1.
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NOTES

1. For VUs and Tachograph Cards there are two certificates and relative keys, one for the mutual authentication (MA) and one for signing (Sign).
2. The EUR certificate used to generate the MSCA.C certificate.

3. The EUR certificate whose validity directly precedes the validity period of the EUR certificate of note 2 if existing.

4. The Link certificate linking the EUR certificates of note 2 and 3, if existing.

5. All Km-we keys associated to Km-vu keys currently in circulation have to be inserted.

6. The Ku-w key associated to the EUR certificate of note 2,

7. All Km-nsre keys currently in circulation have to be inserted.

8. NS and KP have to be encrypted according to all Km keys currently in circulation.

Rysunek 1 Podmioty realizujgce zadania w ramach infrastruktury klucza publicznego (PKI)
oraz infrastruktury klucza symetrycznego w systemie Inteligentnego Tachografu
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Na Rysunek 1 przedstawiono rowniez przeptywy danych po migdzy uczestnikami, w
szczegolnosci ERCA, MSCA i podmiotami realizujagcymi personalizacj¢ komponentéw (CP).
Wigcej informacji na temat kluczy symetrycznych i asymetrycznych wymienionych w tej sekcji
znajduje si¢ w Dodatku 11, w czgsci B.

1.3.1 Urzedy certyfikacji

Centrum Certyfikacji Panstwa Cztonkowskiego w Polsce (PL-MSCA) dziala jako urzad
podrzedny (sub-CA) wzgledem ERCA. PL-MSCA podpisuje certyfikaty klucza publicznego dla
urzadzen. W tym celu realizuje ustuge rejestracji, ustuge generowania certyfikatow i ustuge
rozpowszechniania.

PL-MSCA odbiera wnioski o wydanie certyfikatow od podmiotéw realizujgcych personalizacje
urzadzen i rozsyta wydane certyfikaty do nich. Istnieje jeden typ pary kluczy PL-MSCA
i odpowiedni certyfikat PL-MSCA do wydawania certyfikatow dla kart zwany para kluczy
PL-MSCA_Card. PL-MSCA moze zazagda¢ od ERCA wymienionego typu certyfikatu
PL-MSCA, zgodnie ze swoimi obowigzkami dotyczacymi wydawania urzadzen. Urzad
PL-MSCA odpowiedzialny za wydawanie certyfikatow kart do tachografow jest okreslany
w tym dokumencie jako PL-MSCA_Card.

Urzad PL-MSCA w zalezno$ci od swoich obowigzkow jest rowniez podmiotem, ktéry moze
wnioskowa¢ 0 wydanie symetrycznych kluczy gtéwnych do ERCA. PL-MSCA dystrybuuje
Ku-we 1 Kpsre do podmiotow personalizujacych karty. PL-MSCA moze réwniez na zadanie
producenta czujnikow ruchu uzy¢ klucza gtdéwnego czujnika ruchu (Ky) do szyfrowania kluczy
parowania czujnika ruchu (Kp) oraz wyprowadzi¢ klucz identyfikacyjny czujnika ruchu (Kp)
z K, ktory nastgpnie wykorzystuje do szyfrowania numerow seryjnych czujnikow ruchu.

1.3.2 Organy rejestracyjne
Organem rejestracyjnym dla PL-MSCA jest PL-CIA. PL-CIA wykonuje nastepujace funkcje:

e Rejestrowanie, zatwierdzanie 1 przetwarzanie wnioskow zwigzanych z wydawaniem,
wznawianiem 1 wymiang zgubionych, skradzionych 1 uszkodzonych kart dla kierowcow,
przedsigbiorstw, warsztatow 1 organdw kontrolnych;

e Wydawanie Kkart. PL-CIA zapewni, ze wydawanie nowych, wznowionych
oraz wymienianych kart jest przeprowadzane zgodnie z polityka PL-MSA
i przy zachowaniu obowigzujacych terminow;

¢ Wymienianie informacji z innymi Panstwami Cztonkowskimi;

e Przechowywanie danych dotyczacych zarejestrowanych kart oraz udostgpnianie
informacji o ich statusie.

1.3.3 Subskrybenci
Jedynymi subskrybentami ustugi certyfikacji kluczy publicznych $wiadczonej przez PL-MSCA
sg podmioty personalizujgce urzadzenia. Podmioty te s3 odpowiedzialne za personalizacje:
e Czujnikéw ruchu (MoS);
e Karty do tachograféow (TC). Istniejg cztery rozne rodzaje kart do tachograféw: karty
kierowcy, karty firmowe, karty warsztatowe i karty kontrolne.

Wymienione wyzej urzadzenia zawieraja klucze kryptograficzne, a karty do tachograféw
zawierajg rOwniez certyfikaty, jak nizej:
e Czujniki ruchu (MoS) zawieraja klucz parowania K, zaszyfrowany klucz parowania i
zaszyfrowany numer seryjny czujnika.
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e Karty kierowcy i karty warsztatowe posiadajg dwie pary kluczy oraz odpowiednie
certyfikaty wydane przez PL-MSCA_Card, to jest:

O

o

pare kluczy i certyfikat do wzajemnego uwierzytelniania o nazwie Card MA;
par¢ kluczy i certyfikat do podpisania, o nazwie Card_Sign.

Karty warsztatowe zawierajg rowniez Ky.we | Kpsre.

e Karty firmowe i kontrolne posiadaja parg kluczy i odpowiedni certyfikat wydany przez
PL-MSCA _Card w celu wzajemnego uwierzytelnienia.

Karty kontrolne zawierajg réwniez Kpsgrc.

Podmioty personalizujgce urzadzenia sg odpowiedzialne za zapewnienie, iz wydawane
urzadzenia sg wyposazone w odpowiednie klucze i certyfikaty:

e Producent czujnikow ruchu (MoS)

©)

o

generuje numer seryjny czujnika ruchu (MoS);

generuje klucz parowania Kp wymagany do sparowania czujnika ruchu (MoS)
z tachografem (VU);

wysyla do PL-MSCA wnioski 0 zaszyfrowanie klucza parowania za pomocg
klucza gltéwnego czujnika ruchu Ky i zaszyfrowania numeru seryjnego czujnika
ruchu (MoS) za pomocg klucza identyfikacyjnego Kp;

umieszcza numer seryjny i klucz parowania w czujniku ruchu (MoS) w formie
zwyklej i zaszyfrowane;.

e Podmiot personalizujacy karty (PL-CP) dla kart kierowcy i warsztatowych

o

generuje dwie pary kluczy na karcie do wzajemnego uwierzytelnienia i
podpisywania;

realizuje proces sktadania wniosku o certyfikat poprzez urzad PL-MSCA_Card;
realizuje wniosek o klucze Ky.we | Kpsre (tylko dla kart warsztatowych);

umieszcza na karcie klucze i certyfikaty do wzajemnego uwierzytelniania
i podpisywania, parowania MoS-VU i deszyfrowania komunikacji DSRC oraz
weryfikacji autentycznos$ci danych (tylko karty warsztatowych).

e Podmiot personalizujacy karty (PL-CP) dla kart firmowych i kontrolnych

o

o O O

generuje par¢ kluczy na karcie dla wzajemnego uwierzytelnienia;
realizuje proces sktadania wniosku o certyfikat poprzez urzgd PL-MSCA_Card;
realizuje wniosek o klucz Kpsre (tylko dla kart kontrolnych);

umieszcza na karcie klucze i certyfikaty do wzajemnego uwierzytelniania
i deszyfrowania komunikacji DSRC oraz weryfikacji autentycznosci danych
(tylko kraty kontrolne).

1.3.4 Strony ufajace

Stronami polegajacymi na ushudze certyfikacji kluczy publicznych PL-MSCA s3a przede
wszystkim organy krajowe, ktorych zadaniem jest egzekwowanie zasad i przepisow dotyczacych
czasu prowadzenia pojazdu oraz okreséw odpoczynku. Wskazane instytucje wykorzystuja
certyfikaty PL-MSCA do walidacji autentycznosci certyfikatow urzadzen, ktore z kolei stuza do
walidacji autentyczno$ci danych pobranych z tachografow (VU) i kart kierowcow.

Inne strony ufajace to kierowcy, firmy i serwisy urzadzen.
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1.4 Wykorzystanie kluczy 1 certyfikatow

Organ PL-MSA i podmioty realizujace zadania w ramach infrastruktury klucza publicznego
PKI (zob. Rozdziat 1.3) powinny uznawa¢ certyfikaty klucza publicznego ERCA, pod
warunkiem, ze sa one publikowane przez ERCA.

PL-MSCA powinno uzywac kluczy prywatnych panstwa cztonkowskiego tylko do:
e Podpisywania certyfikatow dla urzadzen, zgodnie z Zalacznikiem IC Dodatek 11 [2].

e Podpisywania zgdan o podpisanie certyfikatu (patrz sekcja 4.1.1).

PL-MSCA powinno uzywa¢ symetrycznych kluczy gtownych wytacznie do szyfrowania danych
zwigzanych z czujnikiem ruchu jak to okreslono w Dodatku 11 do Zatacznika IC [2].

PL-MSCA powinno przekazywa¢ symetryczne klucze gtowne, klucze wyprowadzone z tych
kluczy gtownych lub dane zaszyfrowane za pomoca tych kluczy gldéwnych do podmiotow
personalizujacych urzadzenia za pomoca odpowiednio zabezpieczonych srodkow, wylacznie w
celu, do ktorego przeznaczone sg te klucze i dane jak okreslono w Dodatku 11 do Zatacznika 1C
111[2].

Certyfikaty PL-MSCA Card powinny by¢ wykorzystywane do weryfikacji certyfikatow
wydanych przez PL-MSCA_Card.

Certyfikaty Card MA powinny by¢ wykorzystywane do wzajemnego uwierzytelniania
1 uzgadniania klucza sesji migdzy karta do tachografu, a tachografem (VU).

Certyfikaty Card _Sign powinny by¢ wykorzystywane do weryfikacji autentycznosci
1 integralnosci danych pobieranych z karty. Klucz prywatny Card Sign moze by¢ uzywany
wylacznie do podpisywania danych pobranych z karty.

Klucz Ky powinien by¢ wykorzystywany przez PL-MSCA do szyfrowania Kluczy parowania
czujnikow ruchu — Kp oraz do wyprowadzenia klucza identyfikacyjnego czujnika ruchu — Kip.

Klucz Kp powinien by¢ wykorzystywany przez PL-MSCA do szyfrowania numerdéw seryjnych
czujnikéw ruchu.

Klucz Ky-we powinien by¢ dostarczany do podmiotow personalizujacych urzadzenia celem
instalowania go w kartach warsztatowych.

Klucz Kpsrec powinien by¢ uzywany przez karty kontrolne i warsztatowe do wyprowadzania
specyficznych dla tachografu (VU) kluczy DSRC wymaganych do odszyfrowania, weryfikacji
autentycznosci oraz integralnosci komunikacji DSRC realizowanej przez VU.

Karty, klucze i certyfikaty wydane przez PL-MSCA lub PL-CP sg przeznaczone wytacznie do
uzytku w systemie Inteligentnego Tachografu.

1.5 Administrowanie polityka

1.5.1 Organ krajowy (PL-MSA)

Organem odpowiedzialnym za t¢ polityke w Polsce begdzie Ministerstwo Infrastruktury, zwane
dalej, zgodnie z terminologia mi¢dzynarodows, ,,PL-MSA” (PL-Member State Authority).
Oficjalne dane kontaktowe sg nastepujace:

Ministerstwo Infrastruktury

ul. Chatubinskiego 4/6,

00-928 Warszawa

Poland

Telefon: (+48-22) 630-10-00
https://www.gov.pl/infrastruktura

Po zatwierdzeniu Polityka PL-MSA bedzie publicznie dostgpna pod adresem
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Pytania dotyczace tej polityki PL-MSA nalezy kierowa¢ do:
Ministerstwo Infrastruktury

Departament Transportu Drogowego

ul. Chatubinskiego 4/6,

00-928 Warszawa

Polska

Telefon: (+48-22) 630-12-51
Faks: (+48-22) 630-12-02

e-mail:

anna.kowalczyk@mi.gov.pl

Organ bedacy PL-MSA powinien:

1.5.2

Ustanowié¢, udokumentowaé i zarzadza¢ Polityka PL-MSA zgodnie ze wszystkimi
obowigzujacymi wymaganiami Polityki Certyfikacji ERCA [6];

Wyznaczy¢ podmiot, ktéra wdraza te¢ polityke na poziomie krajowym (PL-MSCA) i
realizuje ustugi certyfikacji kluczy oraz ustugi dystrybucji kluczy do podmiotow
personalizujacych urzadzenia;

Upewnic si¢, ze wyznaczony podmiot PL-MSCA posiada zasoby wymagane do dziatania
zgodnie z ta polityka;

Wyznaczy¢ podmiot wydajacy karty (PL-CIA);

Wyznaczy¢ podmiot personalizujacy karty (PL-CP);

Ustali¢, czy dokument Deklaracji Praktyk (CPS) PL-MSCA jest zgodny z ta polityka;
Audytowa¢ wyznaczone podmioty: PL-MSCA, PL-CIA i PL-CP;

W razie potrzeby audytowaé inne podmioty personalizujgce urzadzenia oraz innych
dostawcow zewnetrznych ustug;

Zatwierdza¢ Deklaracj¢ Praktyk (CPS) PL-MSCA, Deklaracje Praktyk (PS) podmiotow
personalizujacych urzadzenia i Deklaracj¢ Praktyk (PS) innych dostawcow zewnetrznych
ustug, o ile to jest konieczne;

Informowaé¢ wyznaczone podmioty o Polityce PL-MSA,;

Przekazywac Polityke PL-MSA do zatwierdzenia przez ERCA,;

Monitorowa¢ bezpieczenstwo PL-MSCA. PL-MSA wdrozy odpowiedni system
monitorowania 1 kontroli, zapewniajacy poprawnos¢ procesu generowania certyfikatow
przez PL-MSCA 1 bezpiecznego udostgpniania kluczy kryptograficznych zgodnie z
wymaganiami Polityki PL-MSA;

Nadzorowa¢ jakos¢ procesow w ramach Inteligentnego tachografu w Polsce;

Obstugiwac¢ skargi od podmiotéw personalizujacych urzadzenia oraz dostawcow
zewngtrznych ustug dotyczace ustug §wiadczonych przez PL-MSCA.

Centrum Certyfikacji Panstwa Cztonkowskiego (PL-MSCA)

Podmiotem wyznaczonym zgodnie z Ustawa z dnia 5 lipca 2018 r. o tachografach (Dz.U. 2018
poz. 1480) jako Centrum Certyfikacji w Polsce (zwanym ,,PL-MSCA”), jest:

Polska Wytwornia Papierow Wartosciowych S.A. (PWPW S.A))
ul. Karczunkowska 30,
02-871 Warszawa

Polska
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Telefon: (+48-22) 332-92-90
Faks: (+48-22) 332-92-98

e-mail: tachograf@pwpw.pl
http://info-car.pl/infocar/tachograf

Podmiot wyznaczony jako PL-MSCA powinien:

e Przestrzegac¢ Polityki PL-MSA;

e Przygotowac i opublikowa¢ PL-MSCA CPS zgodny z Polityka PL-MSA,;

e Utrzymywa¢ wystarczajace zasoby organizacyjne i1 finansowe, aby funkcjonowaé
zgodnie z wymaganiami okre§lonymi w Polityce PL-MSA, zwlaszcza w odniesieniu do
ponoszenia ryzyka odpowiedzialno$ci odszkodowawczej;

e Sprawdzac i zapewnia¢, ze jest w stanie spelnia¢ wymagania Common Criteria okreslone
w normie I1SO / IEC 15408 [8] w odniesieniu do zakresu realizowanych zadan i
$wiadczonych ustug;

e Zapewni¢ wdrozenie wszystkich wymagan ciazacych na PL-MSCA, ktore sa
wyszczegolnione w Polityce PL-MSA.

e Przeprowadzi¢ testy funkcjonalne, aby udowodni¢ zgodnos¢ z Politykg PL-MSA;

e Prowadzi¢ dzienniki swoich dzialan, aby wykaza¢ zgodno$¢ z niniejsza polityka i
udostepni¢ te zapisy PL-MSA na zadanie.

Wiascicielem dokumentu deklaracji praktyk - PL-MSCA CPS jest PL-MSCA. PL-MSCA CPS
bedzie traktowany jako informacja zastrzezona. PL-MSCA udostgpni zawarto$¢ dokumentu
deklaracji praktyk dla PL-MSA, PL-CIA oraz podmiotom personalizujgcym urzadzenia w
zakresie niezbednych informacji. PL-MSCA CPS bedzie zarzadzany, weryfikowany oraz
modyfikowany zgodnie z procedurami obstugi i kontroli dokumentow.

PL-MSCA ponosi odpowiedzialno$¢ za zgodno$¢ z procedurami opisanymi w Polityce PL-
MSA, nawet jesli funkcje PL-MSCA sg realizowane przez podwykonawcow. PL-MSCA ponosi
odpowiedzialnos$¢ za zapewnienie, by wszyscy podwykonawcy $wiadczyli ushugi zgodnie z PL-
MSCA CPS i Polityka PL-MSA.

1.5.3 Podmiot wydajacy karty (PL-CIA)
Podmiotem wyznaczonym zgodnie z Ustawg z dnia 5 lipca 2018 r. o tachografach (Dz.U. 2018
poz. 1480) [8] jako Podmiot Wydajacy Karty w Polsce (zwanym ,,PL-CIA”), jest:

Polska Wytwornia Papierow Wartosciowych S.A. (PWPW S.A))
ul. Karczunkowska 30,

02-871 Warszawa

Polska

Telefon: (+48-22) 332-92-90

Faks:(+48-22) 332-92-98

e-mail: tachograf@pwpw.pl

http://info-car.pl/infocar/tachograf

Podmiot wyznaczony jako PL-CIA powinien:
e Przestrzega¢ Polityki PL-MSA,;
e Zapewni¢, aby PL-CP otrzymywala poprawne i wlasciwe informacje o uzytkownikach
wynikajace z procesu obstugi wnioskow (o karty);
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e Informowac¢ uzytkownikoéw o zawartych w Polityce PL-MSA wymaganiach dotyczacych
korzystania z Inteligentnego Tachografu (lub Tachografu Cyfrowego, jesli to konieczne);

e Utrzymywaé wystarczajace zasoby organizacyjne i finansowe, aby funkcjonowac
zgodnie z wymaganiami okreslonymi w Polityce PL-MSA.

PL-CIA moze zleci¢ wykonanie cz¢sci swoich procesow podwykonawcom. Korzystanie z
podwykonawcow w zaden sposdb nie zmniejsza ogdlnej odpowiedzialnosci PL-CIA za te
procesy.

1.5.4 Centrum personalizacji kart (PL-CP)
Centrum Personalizacji Kart w Polsce (zwanym jako ,,PL-CP”) jest:

Polska Wytwornia Papierow Wartosciowych S.A. (PWPW S.A))
ul. Karczunkowska 30,

02-871 Warszawa

Polska

Telefon: (+48-22) 332-92-90

Faks: (+48-22) 332-92-98

e-mail: tachograf@pwpw.pl

http://info-car.pl/infocar/tachograf

Podmiot wyznaczony jako PL-CP musi:

e Przestrzega¢ Polityki PL-MSA;

e Przygotowa¢ dokument Deklaracji Praktyk (PS), w ktorym opisany jest przynajmniej
sposob wdrozenia Polityki PL-MSA, Polityki ERCA i majacych zastosowanie
wiasciwych przepisow prawnych;

e Utrzymywaé wystarczajace zasoby organizacyjne i finansowe, aby funkcjonowac
zgodnie z wymaganiami okreslonymi w Polityce PL-MSA, zwlaszcza w odniesieniu do
ponoszenia ryzyka odpowiedzialno$ci odszkodowawczej;

e Sprawdzac i zapewniac, ze jest w stanie spelnia¢ wymagania Common Criteria okreslone
w normie 1SO / IEC 15408 [8] dotyczacych personalizacji kart do Inteligentnych
Tachografow;

e Sprawdza¢ 1 zapewnia¢, ze jest w stanie spetnia¢ wymagania Common Criteria
Protection Profile (Digital Tachograph - Tachograph Card) [10] dotyczace personalizacji
kart do Inteligentnych Tachografow.

PL-CP zapewni wdrozenie wszystkich cigzacych na nim wymagan, ktore sg wyszczegolnione w
Polityce PL-MSA.

PL-CP ponosi odpowiedzialno$¢ za zgodnos¢ z wymaganiami opisanymi w Polityce PL-MSA,
nawet jesli funkcje PL-CP sa realizowane przez podwykonawcow. PL-CP moze zleci¢
wykonanie czesci swoich procesow podwykonawcom. Korzystanie z podwykonawcow w zaden
sposob nie zmniejsza ogodlnej odpowiedzialnosci PL-CP za te procesy.

1.5.5 Inne podmioty personalizujace urzadzenia
Producentem czujnikow ruchu (MoS) w Polsce jest:

BOGART Sp. z 0.0.
ul. Nowa Wie$ Mata 40,
11-040 Dobre Miasto
Polska
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Telefon: (+48-89) 615-17-17
Faks: (+48-89) 615-17-18
e-mail: bogart@bogart.pro
http://www.bogart.pro

Producenci czujnikow ruchu (MoS) zobowigzani sg w szczegolnosci do:

1.5.6

Przestrzegania odpowiednich dla nich wymagan - tj. [1], [2], [6], [7], [8] oraz wszystkich
innych przepisoéw i rozporzadzen majacych znaczenie w tym obszarze, w szczegdlnosci
niniejszej polityki PL-MSA zgodnie z ich najlepszg wiedzg i zgodnie z aktualnymi
osiggnieciami technologicznymi w tym zakresie,

o zapewnienia, ze zintegrowane klucze i certyfikaty lub te, ktére maja zostaé
zintegrowane z produkowanym przez nich urzadzeniami, moga by¢
wykorzystywane wyltacznie do celow zgodnych z zakresem okreslonym w: [1],
[21. [6]. [7]. [8].

o zapewnienia poufno$ci prywatnych i tajnych kluczy podczas catego procesu
produkcji, a takze przez caty okres $wiadczenia ustug;

Sprawdzania i zapewniania, ze sg3 w stanie spetnia¢ wymagania Common Criteria
okreslone w normie ISO / IEC 15408 [8] dotyczacych procesu produkcji czujnikéw
ruchu (MoS);

Sprawdzania i zapewniania, ze sa w stanie spetnia¢ wymagania Common Criteria
Protection Profile (Digital Tachograph - Motion Sensor) [11] dotyczace procesu
produkcji czujnikdéw ruchu (MoS);

Informowania PL-MSA o wszystkich zewnetrznych dostawcach ushug, ktorym
powierzono odpowiedzialno$¢ za produkcje 1 personalizacje urzadzen, a takze
zobowigzac ich do stosowania odpowiednich wymagan. Dopoki producent nie przekaze
swoich zadan osobie trzeciej, jego prawa i obowiazki pozostaja nienaruszone;
Przygotowania dokumentu Deklaracji Praktyk PS, w ktorym co najmniej wyjasniono
metody realizacji Polityki PL-MSA, Polityki ERCA i majacych zastosowanie
wlasciwych przepiséw prawnych;

Natychmiastowego informowania PL-MSA Ilub jednej z jej upowaznionych agencji o
wszystkich przypadkach naruszenia bezpieczenstwa produkcji, personalizacji 1
uzytkowania urzadzen oraz kluczy 1 certyfikatow z nimi zintegrowanych;

Umozliwienia PL-MSA Iub jednej z jej upowaznionych agencji przeprowadzenia
praktycznej oceny realizowanych przez nich obowigzkow.

Posiadacze kart i uzytkownicy czujnikow ruchu

PL-CIA bedzie wymaga¢ od posiadacza karty do tachografu lub instytucji go reprezentujacej
wywigzywania si¢ ze zobowigzah wynikajacych z warunkéw korzystania z kart.

Organizacje lub uzytkownicy czujnikow ruchu (MoS) powinni wypetnia¢ zobowigzania

wynikajace z warunkow uzytkowania tych urzadzen.

1.6 Definicje i skroty
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Nazwa Definicja

Polityka MSA Zbior regut, ktore okreslaja zakres stosowania kluczy, certyfikatow i urzadzen dla
danej grupy uzytkownikow i/ lub typow aplikacji ze wspolnymi wymaganiami
dotyczacymi bezpieczenstwa.

Karta Karta wyposazona w procesor, w Polityce PL-MSA termin réwnoznaczny z ,,Karta

IC” 1 ,,Karta inteligentna”.

Posiadacz karty

Osoba lub instytucja, ktora jest posiadaczem lub uzytkownikiem karty. Posiadaczami
kart moga by¢ kierowcy, przedsigbiorstwa transportowe, warsztaty i technicy
warsztatow, organy kontrolne lub ich funkcjonariusze.

Certyfikat

W kontekscie ogdlnym certyfikat to struktura komunikatu zawierajgca wigzacy podpis
wystawcey, ktory potwierdza, ze informacje zawarte w certyfikacie sa prawdziwe oraz
ze posiadacz certyfikowanego klucza publicznego moze udowodni¢ posiadanie
odpowiedniego Klucza prywatnego.

Centrum Certyfikacji

Organizacja, w ktorej wystawiane sg certyfikaty przez podpisanie danych uzytkownika
kluczem prywatnym, ktérym podpisuje si¢ Centrum Certyfikacji

Urzadzenie W systemie Inteligentnego Tachografu stosuje si¢ nastepujace urzadzenia: Karty,
tachografy (VU), zewnetrzne urzadzenia GNSS (EGF), czujniki ruchu (MoS).
Producent/ Producenci urzadzen stosownych w systemie Inteligentnego Tachografu.

Producent Urzadzen

Klucz czujnika ruchu

Klucz symetryczny uzywany w czujniku ruchu i tachografie (VU), ktory umozliwia
wzajemng autentykacje tych urzadzen

Deklaracja Praktyk/
Deklaracja Praktyk
Certyfikacyjnych

Deklaracja dotyczaca praktyk bezpieczenstwa stosowanych w procesach
Inteligentnego Tachografu. Deklaracja Praktyk (PS / CPS) jest porownywalna ze
standardowym dokumentem CPS PKI.

Klucz prywatny

Prywatna cze$¢ asymetrycznej pary kluczy wykorzystywana przez techniki
szyfrowania kluczem publicznym. Klucz prywatny stuzy zazwyczaj do podpisywania
certyfikatow cyfrowych lub odszyfrowywania wiadomosci

Klucz publiczny

Publiczna czeg$¢ asymetrycznej pary kluczy wykorzystywana przez techniki
szyfrowania kluczem publicznym. Klucz publiczny stuzy zazwyczaj do weryfikowania
podpisow cyfrowych lub szyfrowania wiadomosci dla posiadacza klucza prywatnego.

Klucz AES Symetryczny klucz odpowiedni do szyfrowania / deszyfrowania informacji zgodnie z
algorytmem AES.

Klucz ECC Para asymetrycznych kluczy odpowiednich do szyfrowania / deszyfrowania
informacji zgodnie z algorytmem ECC.

Typy kart Cztery rodzaje kart do tachografow sg uzywane w systemie Inteligentnego

Tachografu: karta kierowcy, karta firmowa, karta warsztatowa, karta kontrolna.

Tabela 1 Lista definicji
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Skrot

Definicja

AES Advanced Encryption Standard (Zaawansowany Standard Szyfrowania)

CA Certification Authority (Centrum Certyfikacji)

CAA/PA Certification Authority Administrator/ Personalization Administrator (Administrator
Centrum Certyfikacji lub Administrator Personalizacji)

CAS Certification Authority System (System Centrum Certyfikacji)

CIA Card Issuing Authority (Podmiot Wydajacy Karty)

CcC Common Criteria (Wspolne Kryteria Bezpieczenstwa)

CP Component Personaliser, Card Personalisation Centre (Podmiot Personalizujacy
Urzadzenia, Centrum Personalizacji Kart)

CP Certificate Policy (Polityka Certyfikacji)

CPS Certification Practice Statement (Deklaracja Praktyk Certyfikacyjnych)

CSR Certificate Signing Request (Wniosek o podpisanie certyfikatu)

DSRC Dedicated Short Range Communications (Dedykowana Komunikacja Krotkiego
Zasiggu)

EA European Authority (Organ/Urzad Europejski)

EC Elliptic Curve (Krzywa Eliptyczna)

EC European Commission (Komisja Europejska)

ECC Elliptic Curve Cryptography, an encryption algorithm based on elliptic curves
(Kryptografia Krzywych Eliptycznych, algorytm szyfrowania oparty na krzywych
eliptycznych)

EF Elementary File. File stored on the tachograph card (Podstawowy plik. Plik
przechowywany na karcie do tachografow)

EGF External GNSS Facility (Zewngtrzne urzadzenie GNSS)

ERCA European Root Certification Authority (Gtowne Europejskie Centrum Certyfikacji)

EU European Union (Unia Europejska)

EUR.PK ERCA Public Key (Klucz publiczny ERCA)

EUR.SK ERCA Secret Key (Klucz prywatny ERCA)

GNSS Global Navigation Satellite System (Globalny System Nawigacji Satelitarnej)

HSM Hardware Security Module (Sprzetowy modut bezpieczenstwa)
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ISSO Information System Security Officer / Inspector of IT Security (Kierownik ds.
Bezpieczenstwa Systemoéw Informacyjnych)

ITSEC Information Technology Security Evaluation Criteria (Kryteria oceny
bezpieczenstwa technologii informatycznej)

JRC Joint Research Centre (Wspdlne Centrum Badawcze)

KDM Key Distribution Message (Komunikat dystrybucji klucza)

KDR Key Distribution Request (Wniosek o dystrybucj¢/wydanie klucza)

KG Key Generation (Generacja Klucza)

Kpsre DSRC Master Key (Klucz gléwny DSRC)

Kip Motion Sensor Identification Key (Klucz czujnika ruchu — identyfikacyjny)

Km Motion Sensor Master Key (Klucz gléwny czujnika ruchu)

Kmvu Motion Sensor Master Key (Vehicle Unit part) (Klucz gtéwny czujnika ruchu — cze$é
VU)

Kmwe Motion Sensor Master Key (Workshop Card part) (Klucz gtowny czujnika ruchu —
czes¢ WC)

Kp Motion Sensor Pairing Key (Klucza parowania czujnika ruchu)

MA Mutual Authentication (Wzajemna Autentykacja)

MoS Motion Sensor (Czujnik ruchu)

MS Member State (Panstwo Cztonkowskie)

MSA Member State Authority (Instytucja Wdrazajaca system Inteligentnego Tachografu w
Panstwie Czlonkowskim)

MSCA Member State Certification Authority (Centrum Certyfikacji Panstwa
Czlonkowskiego)

MSCA.PK MSCA Public Key (Klucz publiczny MSCA)

MSCA.SK MSCA Secret Key (Klucz Prywatny MSCA)

NCP Normalised Certificate Policy (Znormalizowana polityka certyfikacji)

PIN Personal Identification Number (Osobisty numer identyfikacyjny)

PK Public Key (Klucz publicznny)

PKI Public Key Infrastructure (Infrastruktura Klucza Publicznego)

PL-CIA Polish Card Issuing Authority (Polski Podmiot Wydajacy Karty)

PL-CP Polish Card Personalisation Centre (Polskie Centrum Personalizacji Kart)
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PL-MSCA Polish Member State Certification Authority (Polskie Centrum Certyfikacji)

PL-MSA Polish Member State Authority (Organ Polskiego Panstwa Czlonkowskiego)

PL-MSA Policy Polish Member State Authority Policy (Polityka Organu Polskiego Panstwa
Cztonkowskiego)

PS Practice Statement (Deklaracja Praktyk)

RFC Request for Comment (Zbior technicznych oraz organizacyjnych dokumentéw
majacych form¢ memorandum zwigzanych z Internetem oraz sieciami
komputerowymi)

SA System Administrator (Administrator Systemu)

SK Secret Key (Klucz prywatny)

TC Tachograph Card (Driver Card, Company Card, Workshop Card, Control Card) Karta
do Tachografu (Karta Kierowcy, Karta Firmowa, Karta Warsztatowa, Karta
Kontrolna)

VU Vehicle Unit (Smart Tachograph) (Tachograf / Inteligentny Tachograf)

WC Workshop Card (Karta Warsztatowa)

Tabela 2 Lista skrotow

Inne definicje mozna znalez¢ w dokumentach, do ktorych odwotuje si¢ niniejsza polityka PL-
MSA - zobacz w sekcji Bibliografia na koncu tego dokumentu.
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2. Obowiazki w zakresie publikacji 1 przechowywania

2.1 Przechowywanie

PL-MSA odpowiada za publiczng stron¢ internetowa https://www.gov.pl/infrastruktura/ , ktora
bedzie repozytorium dokumentéow PL-MSA.

PL-MSCA odpowiada  za  publiczng strone internetowg https://www.info-
car.pl/infocar/tachograf/ , ktora bedzie repozytorium dokumentéow PL-MSCA.

Certyfikaty podpisane przez PL-MSCA s przechowywane w niezaleznej bazie danych.
PL-MSCA odpowiada za przechowywanie w repozytorium wszystkich wydanych certyfikatow
dla urzadzen. To repozytorium nie bedzie publicznie dostgpne.

2.2 Publikacja informacji dotyczacych certyfikacji
PL-MSA opublikuje niniejszy dokument (Polityka certyfikacji Organu Panstwa
Cztonkowskiego) na swojej stronie internetowej.

Dokumenty Deklaracji Praktyk Certyfikacyjnych (CPS) PL-MSCA, PL-CP oraz Deklaracje
Praktyk (PS) podmiotéw personalizujacych urzadzenia lub innych zewngtrznych dostawcoéw
ustug nie beda dostepne publicznie, ale beda przekazywane na zgdanie odpowiednim stronom.

2.3 Czestotliwos¢ publikacji

Informacje dotyczace zmian w tej polityce beda publikowane zgodnie z harmonogramem
okreslonym w procedurach zmiany okreslonych w sekcji 9.11 niniejszego dokumentu.

Informacje dotyczace zmian w Polityce PL-MSA i CPS PL-MSCA beda publikowane zgodnie z
harmonogramami okre§lonymi w procedurach zmiany okreslonych odpowiednio w Polityce
PL-MSA i CPS PL-MSCA.

Zmiany w PL-MSCA CPS i PL-CP PS oraz PS podmiotow personalizujacych urzadzenia lub
innych zewnetrznych dostawcow uslug nie beda jawne, ale bgda przekazywane wylacznie
odpowiednim stronom.

Zasady dystrybucji dotyczace zmian w polityce PL-MSA i CPS PL-MSCA zostang okre$lone w
odpowiednich dokumentach.

2.4 Uprawnienia dostepu do repozytoriow

Wszystkie informacje dostepne za posrednictwem stron internetowych wymienionych w pkt 2.1
sg tylko w trybie do odczytu.

Kazdy z podmiotow (PL-MSA, PL-MSCA, podmioty personalizujgce urzadzenia) wyznacza
personel uprawniony do modyfikowania treSci dokumentu lub modyfikowania dostepu
do odpowiedniego dokumentu.

Wszystkie informacje publikowane na stronie internetowej PL-MSA beda dostepne za
posrednictwem bezpiecznego potaczenia internetowego.
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3. ldentyfikacja i uwierzytelnianie

3.1 Nazewnictwo

3.1.1 Typy nazw

3.1.1.1 Podmiot i wystawca certyfikatu

Identyfikator urzedu certyfikacji (ang. Certification Authority Reference, CAR) i identyfikator
posiadacza certyfikatu (ang. Certificate Holder Reference, CHR) identyfikujag wystawce i
podmiot certyfikatu. Powinny by¢ one tworzone w sposob, jak to zostato opisane w Zataczniku
1C, Dodatek 11, CSM_136 i Dodatek 1 [2]:

Urzad Identyfikator Struktura

ERCA Certification Authority Key | Nation numeric (‘FD’) (numer kraju)
Identifier (KID) Nation alpha (EC) (kod kraju)
(Identyfikator Klucza Key serial number (numer seryjny klucza)
Urzedu Certyfikacji) Additional info (dodatkowe informacje)

CA identifier (‘01”) (identyfikator CA)

PL-MSCA Certification Authority Key | Nation numeric (numer kraju)
Identifier (KID) Nation alpha (kod kraju)
(Identyfikator Klucza Key serial number (numer seryjny klucza)
Urzedu Certyfikacyi) Additional info (dodatkowe informacije)

CA identifier (identyfikator CA)

Tabela 3 Identyfikatory podmiotow i wystawcow certyfikatow

3.1.1.2 Whniosek o dystrybucje klucza i Komunikat dystrybucji klucza
Whioski o dystrybucje klucza (KDR) i komunikaty dystrybucji klucza (KDM) sa
identyfikowane przez identyfikator klucza dla publicznego efemerycznego klucza generowanego
przez PL-MSCA, patrz sekcja 4.2.1 Polityki certyfikacji ERCA [6]. Warto$¢ identyfikatora
klucza jest okreslana zgodnie z sekcja 3.1.1.1 z nastepujacymi modyfikacjami:

- NationNumeric: (‘28”)

- NationAlpha: (PL)

- keySerialNumber: unikalny dla PL-MSCA

- additionalInfo: ‘4B 52” (“KR”, dla wniosku o klucz)
- CA identifier: ‘01°.

3.2 Poczatkowa weryfikacja tozsamosci

3.2.1 Metoda weryfikacji, czy podmiot posiada klucz prywatny

PL-MSCA sktadajac wniosek o podpisanie certyfikatu (ang. Certificate Signing Request, CSR)
musi udowodni¢, ze posiada odpowiedni klucz prywatny za pomoca podpisu wewnetrznego, jak
to zostato okreslone w sekcji 4.1.1 w polityce certyfikacji ERCA [6]. Wnioski o podpisanie
certyfikatu (CSR) mogg rowniez posiada¢ podpis zewnetrzny potwierdzajacy autentycznosé
wiadomosci. Podpis zewnegtrzny powinien byé utworzony poprzez certyfikowany klucz
prywatny wskazany w CSR.

3.2.2 Uwierzytelnianie tozsamosci organizacji
PL-MSCA okresla procedure rejestracji subskrybenta i uwierzytelnienia jego tozsamo$ci w
dokumencie CPS PL-MSCA.

3.2.3 Uwierzytelnianie tozsamosci 0sob
PL-MSCA okresla procedure uwierzytelniania tozsamosci osob. Procedura ta jest dostgpna w
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dokumencie PL-MSCA CPS.

3.2.4 Weryfikacja urzedow certyfikacji
PL-MSCA okres$la procedurg weryfikacji urzedow certyfikacji w dokumencie CPS PL-MSCA.

3.2.5 Kryteria wspotdziatania

PL-MSCA nie bedzie polega¢ na zadnym zewnetrznym urzedzie certyfikacji w zakresie ustug
podpisywania certyfikatow oraz dystrybucji klucza dostarczanych w ramach systemu
Inteligentnego Tachografu.

Jezeli PL-MSCA musi polega¢ na zewnetrznej infrastrukturze PKI dla jakiejkolwiek innej ustugi
lub funkcji, to przed zlozeniem wniosku o ustugi certyfikacyjne w charakterze podmiotu,
powinno przejrze¢ 1 zatwierdzi¢ dokumenty polityki (CP) i / lub deklaracji praktyk
certyfikacyjnych (CPS) zewngtrznego dostawcy ustug certyfikacyjnych.

3.3 Identyfikacja i uwierzytelnianie dla wnioskéw o odnowienie klucza
Procedury identyfikacji i uwierzytelniania dla wnioskéw o odnowienie klucza sg takie same, jak
opisane w sekcji 3.2.

3.4 Identyfikacja i uwierzytelnianie dla wnioskow o uniewaznienie

Jesli jest dozwolone uniewaznianie certyfikatow dla urzadzen, PL-MSCA powinno opisaé W
swoim dokumencie deklaracji praktyk certyfikacyjnych CPS, w jaki sposob beda weryfikowane
wnioski o uniewaznienie certyfikatow dla urzadzen.
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4. Wymagania eksploatacyjne dotyczace cyklu zycia certyfikatow,

kluczy gtownych oraz urzadzen
Formaty wiadomosci, mechanizmy kryptograficzne i procedury dotyczace wnioskowania
oraz dystrybucji certyfikatow PL-MSCA, a takze symetrycznych kluczy gltéwnych migdzy
ERCA i MSCA (PL-MSCA) sa szczegdbtowo opisane w sekcjach 4.1 i 4.2 Polityki
certyfikacyjnej ERCA [6].

W dokumencie deklaracji praktyk certyfikacyjnych PL-MSCA sg szczegétowo opisane formaty
komunikatéw, mechanizmy kryptograficzne oraz procedury dotyczace wnioskowania
i dystrybucji certyfikatow dla urzadzen oraz kluczy symetrycznych dla kart, a takze procedury
dotyczace wnioskowania 1 dystrybucji zaszyfrowanych danych dla czujnikéw ruchu, ktére sg
wykorzystywane w komunikacji po miedzy PL-MSCA i podmiotami personalizujagcymi
urzadzenia.

4.1 Wnioskowanie o certyfikat klucza publicznego MSCA i jego wydawanie

4.1.1 Wniosek o podpisanie certyfikatu

Whiosek o podpisanie certyfikatu (ang. Certificate Signing Request, CSR) moze by¢ zlozony
tylko przez PL-MSCA wskazane przez PL-MSA w niniejszej polityce. Organ europejski
akceptuje decyzje PL-MSA.

CSR powinien mie¢ format TLV (ang. Tag-Lenght-Value, Tag-Dlugos¢-Wartos¢). Tabela 4
przedstawia zawarto$¢ (wszystkie tagi) CSR. Dla dlugosci stosuje si¢ zasady kodowania DER
okreslone w [19]. Wartosci sg okreslone w pozostatej czgsci tej sekcji.

Obiekt danych Wymagalno$é | Tag
Authentication 0 ‘67
(Autentykacja)
ECC (CV) Certificate w “7TF 21°
(Certyfikat ECC (CV))
Certificate Body w ‘7F 4E’
(Certyfikat)
Certificate Profile Identifier w ‘5F 29’

(Identyfikator profilu certyfikatu)

Certification Authority Reference w ‘42’
(Referencja do Urzedu Certyfikacyi)

Certificate Holder Authorisation w ‘5F 4C°
(Identyfikacja wiasciciela certyfikatu)

Public Key w “7F 49’
(Klucz publiczny)

Standardised Domain Parameters OID w ‘06’
(Standardowe parametry domeny OID)

Public Point w ‘86’
(Punkt Publiczny)
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Certificate Holder Reference W ‘SF 20’
(Referencja do wlasciciela certyfikatu)
Certificate Effective Date w ‘SF 25’
(Data poczqtku waznosci certyfikatu)
Certificate Expiry Date w ‘5F 24°
(Data korica waznosci certyfikatu)
Inner Signature w ‘SF37
(Podpis wewnetrzny)
Certification Authority Reference of Outer Signature Signatory 0 ‘42’
(Referencja do wystawcy certyfikatu dla podpisu zewnetrznego)
Outer Signature 0 ‘5F 37’
(Podpis zewnetrzny)
Tabela 4 Format wniosku o podpisanie certyfikatu
W: wymagany

0: opcjonalny

Obiekt danych Authentication powinien by¢ obecny tylko w przypadku, gdy obecny jest obiekt
danych Outer Signature.

Wersja profilu jest identyfikowana przez Certificate Profile Identifier. Wersja 1, okreslona w
sekcji 7.1, powinna by¢ oznaczona wartoscig ‘00°.

Obiekt danych Certification Authority Reference powinien by¢é wykorzystany do
poinformowania ERCA o kluczu prywatnym ERCA, ktérego PL-MSCA spodziewa sie,
iz bedzie uzyty do podpisania certyfikatu. Wartosci Certification Authority Reference okreslono
w sekcji 3.1. Identyfikator klucza gtownego ERCA wykorzystywanego do podpisywania
certyfikatow jest zawsze dostepny na stronie internetowej ERCA.

Obiekt danych Certificate Holder Authorisation stuzy do identyfikacji typu certyfikatu. Sktada
si¢ z szeSciu najbardziej znaczacych bajtow identyfikatora aplikacji do tachografow (‘FF 53 4D
52 44 54°), polaczonych z rodzajem urzadzenia, dla ktérego przeznaczony jest certyfikat
(Zatacznik 1C, Dodatek 11, CSM_141). W przypadku certyfikatow PL-MSCA typ urzadzenia
nalezy ustawi¢ na ,,0E” (14 dziesigtnie).

Obiekt danych Public Key zawiera dwa obiekty danych:

e Obiekt danych Domain Parameters odwotuje si¢ do standardowych parametréw domeny,
ktore maja by¢ uzywane z kluczem publicznym w certyfikacie. Zawiera jeden
z identyfikatoréw obiektow wyszczegdlnionych w Tabeli 1 w Dodatku 11, Zataczniku 1C.

e Obiekt danych Public Point zawiera punkt publiczny. Punkty publiczne krzywej eliptycznej
sa konwertowane na ciagi oktetow okreslone w [20]. Nalezy uzy¢ nieskompresowanego
formatu kodowania (Zatacznik 1C, Dodatek 11, CSM_143).

Obiekt danych Certificate Holder Reference jest wykorzystywany do identyfikacji klucza
publicznego zawartego w zadaniu oraz w wynikowym certyfikacie. Obiekt danych Certificate
Holder Reference powinien by¢ unikalny. Ten obiekt danych moze by¢ uzywany do budowania
referencji do tego klucza publicznego w certyfikatach dla urzadzen (Zalacznik 1C, Dodatek 11,
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CSM _144). Informacje na temat wartosci Certificate Holder Reference znajduja si¢ w sekcji 3.1.

Obiekt danych Certificate Effective Date wskazuje date i godzing rozpoczecia okresu waznosci
certyfikatu. Obiekt danych Certificate Expiration Date wskazuje date koncowg i czas okresu
waznosci. Oba elementy danych beda typu danych TimeReal, okreslonego w Dodatku 1.
Nalezy pamigtac, ze okres wazno$ci okre$lony przez te dwa elementy danych wynosi 7 lat i 1
miesigc dla certyfikatow MSCA_Card.

Obiekt danych Certificate Body powinien by¢ podpisany przez podpis wewnetrzny (Inner
Signature), ktéry musi by¢ mozliwy do zweryfikowania za pomoca klucza publicznego
zawartego w zadaniu certyfikatu. Podpis powinien by¢ ztozony dla pola Certificate Body (w tym
tag ‘7F 4E’ i jego dlugos¢). Algorytmem podpisu bedzie ECDSA, jak okre$lono w [14], przy
uzyciu algorytmu haszujacego powigzanego z rozmiarem klucza publicznego w CSR, jak
okreslono w Zataczniku 1C, Dodatku 11, CSM_50. Podpis powinien by¢ zlozony w formacie
plain, jak okreslono w [20].

Obiekt danych Certification Authority Reference of Outer Signature Signatory wskazuje na
PL-MSCA i odpowiedni klucz, przy uzyciu ktorego powstal zewnetrzny podpis. Wystepuje
tylko w przypadku, gdy obecny jest podpis zewnetrzny. Mozliwe warto$ci okreslono sekcji 3.1.

Obiekt danych Outer Signature nie wystepuje, jezeli PL-MSCA ubiega si¢ 0 swoj pierwszy
certyfikat. Outer Signature jest wymagany, jesli PL-MSCA ubiega si¢ o kolejny certyfikat.
W takim przypadku Certificate Signing Request zostanie dodatkowo podpisany zewngtrznym
podpisem przez MSCA, przy uzyciu (jednego z) aktualnych waznych kluczy prywatnych PL-
MSCA. Zewnetrzny podpis uwierzytelnia wniosek. W przypadku, gdy PL-MSCA wnioskuje
o certyfikat MSCA _Card, zewngtrzny podpis nalezy ztozy¢ przy uzyciu klucza prywatnego
powigzanego z certyfikatem tego samego typu.

Outer Signature powinien by¢ ztozony dla pola ECC (CV) Certificate (w tym tag ‘7F 21’ i jego
dhugos¢) oraz dla pola Certification Authority Reference of Outer Signature Signatory (w tym
tag ‘42’ i jego dtugos¢). Algorytmem podpisu bedzie ECDSA, jak okreslono w [14], przy uzyciu
algorytmu  haszujagcego powigzanego z rozmiarem klucza PL-MSCA uzywanego
do podpisywania, jak okreslono w Zatgczniku 1C, Dodatku 11, CSM_50. Podpis powinien by¢
ztozony w formacie plain, jak okreslono w [20].

PL-MSCA oblicza i przechowuje skrot dla catego CSR, stosujac algorytm haszujacy powigzany
z rozmiarem klucza organu podpisujacego, jak to okre§lono w Zalaczniku 1C, Dodatku 11,
CSM_50. Skrot bedzie uzywany przez ERCA do weryfikacji autentycznosci CSR.

4.1.2 Certyfikaty
Format certyfikatow klucza publicznego PL-MSCA jest zaprezentowany w sekcji 7.1.

4.1.3 Wymiana wnioskéw i odpowiedzi

Do przenoszenia wnioskéw o podpisanie certyfikatu oraz podpisanych certyfikatow nalezy
uzywac nosnikow CD-R. Ptyta CD-R powinna mie¢ $rednicg 12 cm 1 powinna by¢ nagrana
w trybie pojedynczej sesji (format ISO 9660: 1988).

PL-MSCA zapisuje od jednej do trzech kopii kazdego wniosku o podpisanie certyfikatu

na nos$niku transportowym, ktéry bedzie dostarczony do ERCA. Kopie powinny by¢ w formacie
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szesnastkowym ASCII (plik .txt), Base64 (plik .pem) lub binarnym (plik .bin).

Do kazdego wniosku 0 podpisanie certyfikatu oraz podpisanego certyfikatu dotaczona jest
papierowa kopia danych, sformatowana zgodnie z szablonem zdefiniowanym w ERCA CPS [7].
Osobna papierowa kopia danych bedzie przechowywana odpowiednio przez ERCA
lub PL-MSCA.

4.1.4 Przyjecie certyfikatu
Po otrzymaniu certyfikatu na w siedzibie PL-MSCA, tenze podmiot sprawdza, czy:

e media transportowe sg czytelne; tj. nie sg uszkodzone lub zniszczone;

e format certyfikatu jest zgodny z Tabela 8 w sekcji 7.1;

e wszystkie warto$ci pol certyfikatu odpowiadaja wartosciom wymaganym w CSR;

e podpis certyfikatu mozna zweryfikowa¢ przy uzyciu publicznego klucza gléwnego

ERCA wskazanego w polu CAR.

Jesli ktorykolwiek z tych testow nie powiedzie si¢, PL-MSCA powinno przerwac proces
i skontaktowac¢ si¢ z ERCA. Odrzucenie certyfikatu jest realizowane zgodnie z procedura
uniewazniania certyfikatu (patrz sekcja 4.1.9).

4.1.5 Uzycie pary kluczy i certyfikatu
PL-MSCA powinno uzywa¢ otrzymane pary kluczy i odpowiedniego dla ich certyfikaty zgodnie
zapisami z sekcji 6.2.

4.1.6 Odnowienie certyfikatu
Odnowienie certyfikatu, tj. przedluzenie okresu waznosci istniejacego certyfikatu, jest
niedozwolone.

4.1.7 Ponowne wydanie certyfikatu
Ponowne wydanie certyfikatu oznacza podpisanie nowego certyfikatu PL-MSCA, ktory zastapi
istniejacy certyfikat. Ponowny wydanie certyfikatu powinno mie¢ miejsce:
e gdy PL-MSCA zbliza si¢ do konca okresu uzytkowania (jednego ze) swoich kluczy
prywatnych. W takim przypadku ponowne wydanie certyfikatu nalezy przeprowadzié
w odpowiednim czasie, aby zapewni¢, ze PL-MSCA moze kontynuowa¢ dzialanie
po zakonczeniu okresu Uzytkowania poprzedniego certyfikatu;
e po uniewaznieniu certyfikatu.

Procedury wnioskowania o certyfikat, przetwarzania wniosku, wydawania certyfikatu,
akceptacji 1 publikacji sg takie same jak dla poczatkowej pary kluczy.

Para kluczy PL-MSCA moze by¢ regularnie zmieniana. Nie ma zadnych ograniczen co do liczby
certyfikatow PL-MSCA, ktore zostana podpisane przy uzyciu certyfikatow PL-MSCA.

PL-MSCA moze zazada¢ wielu certyfikatow PL-MSCA tego samego typu z naktadajacymi si¢
okresami waznosci, jesli jest to uzasadnione jego dziatalnoscia.

4.1.8 Modyfikacja Certyfikatu
Modyfikacja certyfikatu nie jest dozwolona.

4.1.9 Zawieszenie i uniewaznienie certyfikatu

4.1.9.1 Okolicznosci uniewaznienia certyfikatu
Certyfikaty PL-MSCA zostang uniewaznione w nastgpujacych okoliczno$ciach:

e odrzucenie podczas przyjecia nowo wystawionego certyfikatu (sekcja 4.1.4);
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e kompromitacja lub podejrzenie kompromitacji klucza prywatnego PL-MSCA,;

e utrata klucza prywatnego PL-MSCA;

e zakonczenie dzialania PL-MSCA;

e brak spelienia przez PL-MSA Ilub PL-MSCA =zobowigzan wynikajagcych z
rozporzadzenia i polityki certyfikacji ERCA [6].

4.1.9.2 Kto moze wnioskowac o uniewaznienie
Organ europejski jest upowazniony do wnioskowania o uniewaznienie certyfikatu PL-MSCA.

PL-MSA jest upowaznione do wnioskowania o uniewaznienie -certyfikatow wydanych
dla PL-MSCA wskazanych w Polityce PL-MSA.

PL-MSCA jest upowaznione do wnioskowania o uniewaznienie certyfikatow wydanych
dla siebie.

4.1.9.3 Procedura wnioskowania o uniewaznienie
Procedura wnioskowania o uniewaznienie certyfikatu zostata opisana w dokumencie deklaracji
praktyk ERCA CPS [7].

4.1.9.4 Specjalne wymagania dotyczgce sytuacji kompromitacji klucza
Wymagania dotyczace sytuacji kompromitacji klucza zostalty opisane w rozdziale 4.5.2.6.

4.1.9.5 Zawieszenie certyfikatu
Zawieszenie certyfikatu nie jest dozwolone.

4.1.10 Koniec subskrypcji certyfikatow

Korzystanie z ustug podpisywania certyfikatow przez ERCA konczy si¢, gdy PL-MSA podejmie
decyzje o rozwigzaniu PL-MSA. Taka zmiana jest zgtaszana ERCA przez PL-MSA jako zmiana
w polityce PL-MSA.

W przypadku zakonczenia subskrypcji decyzja o ztozeniu wniosku o uniewaznienie certyfikatow
dla wszystkich waznych certyfikatow PL-MSCA lub zgoda na wygasnigcie wszystkich
certyfikatow PL-MSCA spoczywa na PL-MSA.

4.2 Wnioskowanie o klucze gtowne oraz ich wydawanie

4.2.1 Wniosek o wydanie klucza

Whiosek o wydanie klucza (ang. Key distribution requests, KDR) moze by¢ ztozony tylko
przez PL-MSCA wskazane przez PL-MSA w niniejszej polityce. Organ europejski akceptuje
decyzje PL-MSA.

KDR powinien mie¢ format TLV (ang. Tag-Lenght-Value, Tag-Dtugos¢é-Wartos¢). Tabela 5
przedstawia zawarto$¢ (wszystkie tagi) KDR. Dla dlugosci stosuje si¢ zasady kodowania DER
okreslone w [19]. Wartosci sg okre$lone w pozostalej czesci tej sekcji.

Obiekt danych Wymagalno$é | Tag

Key Distribution Request w ‘AL’
(Wniosek o wydanie klucza)

Request Profile Identifier w ‘SF 29
(Identyfikator profilu wniosku)

Message Recipient Authorisation w ‘83’

28




Inteligentny Tachograf Polityka Organu Panstwa Cztonkowskiego - Polska

ver. 01.02

(Identyfikacja odbiorcy wiadomosci)
Key Identifier w ‘84’
(Identyfikator klucza)
Public Key (for ECDH key agreement) w “7F 49’
(Klucz publiczny (dotyczy uzgodnienia kluczy ECDH))

Standardised Domain Parameters OID w ‘06

(Standardowe Parametry domeny OID)

Public Point w ‘86’

(Punkt Publiczny)

Tabela 5 Format wniosku o wydanie klucza

W: wymagany
0: opcjonalny

Wersja profilu jest identyfikowana przez Request Profile Identifier. Wersja 1, okreslona
w Tabela 5, powinna by¢ oznaczona warto$cig ‘00’.

Obiekt danych Message Recipient Authorisation powinien by¢ uzywany do identyfikacji
zadanego klucza symetrycznego. Sktada si¢ z konkatenacji
e sze$¢ najbardziej znaczacych bajtéw identyfikatora aplikacji do tachografow (‘FF 53 4D
52 44 54°),
e typ zadanego klucza (opis zamieszczono ponizej, 1 bajt),
e numer wersji zagdanego klucza glownego (1 bajt).

W celu wskazania rodzaju zadanego klucza nalezy uzywac nastepujacych wartosci:
e ‘07’: KM, klucz gtéwny czujnika ruchu
o 27: KM-WC, klucz gtéwny czujnika ruchu — czgs¢ WC
e ‘67’: KM-VU, klucz gléwny czujnika ruchu — czgs¢ VU
e ‘09’: KDSRC, klucz glowny DSRC

Obiekt danych Key lIdentifier jest unikalnym 8-bajtowym ciggiem oktetow identyfikujacym
klucz publiczny, ktory jest umieszczony w KDR 1 stosowany w wymianie kluczy ECDH,
szczegdly w rozdziale 4.2.3 Polityki ERCA [6]. Jego warto$¢ okresla si¢ zgodnie z opisem
w rozdziale 3.1.1.2. Poniewaz PL-MSCA moze uzy¢ innej pary kluczy efemerycznych dla
kazdego wniosku o wydanie klucza, moze wykorzystywac identyfikator klucza do okreslenia
efemerycznego klucza prywatnego, ktory bedzie uzywany do deszyfrowania danego komunikatu
dystrybucji klucza, jak tylko dotrze on do PL-MSCA. Z tego powodu ERCA Kkopiuje
identyfikator klucza w komunikacie o dystrybucji klucza, patrz Tabela 6.

Obiekt danych Public Key zawiera dwa obiekty danych:

e Obiekt danych Public Point zawiera publiczny punkt efemerycznej pary kluczy
PL-MSCA, ktory zostanie uzyty do uzgodnienia klucza. PL-MSCA konwertuje punkt
publiczny na cigg oktetow okreslony w [20], uzywajac nieskompresowanego formatu
kodowania.

e Obiekt danych Domain Parameters zawiera identyfikator obiektu zestawu
standardowych parametréw domeny, ktore moga by¢ uzywane w potaczeniu z obiektem
danych Public Point. Wigcej informacji mozna znalez¢ w sekcji 4.2.3 Polityki ERCA [6].
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PL-MSCA oblicza i przechowuje skrot dla calego KDR, stosujac algorytm haszujacy powigzany
z rozmiarem klucza, o ktory wnioskuje, jak to okre§lono w Zataczniku 1C, Dodatku 11,
CSM_50. Skrot bedzie uzywany przez ERCA do weryfikacji autentycznosci KDR.

4.2.2 Wiadomos¢ dystrybucji klucza

Wiadomo$¢ dystrybucji  klucza (ang. Key distribution message, KDM) jest tworzona
przez ERCA, zgodnie z formatem zaprezentowanym w Tabela 6. Dla dlugosci stosuje si¢ zasady
kodowania DER okreslone w [19]. Wartosci sg okreslone w pozostatej czesci tej sekcji.

Obiekt danych Wymagalnosé¢ | Tag
Key Distribution w ‘Al’
Request Profile Identifier w ‘5F 29°
(Identyfikator profilu wniosku)
Message Recipient Authorisation w ‘83’
(Identyfikacja odbiorcy wiadomosci)
Key ldentifier of the MSCA ephemeral key pair for ECDH key w ‘84’
agreement

(Identyfikator klucza efemerycznej pary kluczy MSCA do
uzgodnienia kluczy ECDH)

Public Point of the ERCA for ECDH key agreement w ‘86’
(Punkt publiczny ERCA do uzgodnienia kluczy ECDH)

Encrypted symmetric key w ‘87
(Zaszyfrowany klucz symetryczny)
MAC w ‘88’

Tabela 6 Wiadomos¢ dystrybucji klucza

W: wymagany
0: opcjonalny

Wersja profilu jest identyfikowana przez Request Profile Identifier. Wersja 1, okreslona
w Tabela 6, powinna by¢ oznaczona wartoscig ‘00°.

Obiekt danych Message Recipient Authorisation musi by¢ identyczny z obiektem danych
Message Recipient Authorisation w KDR z PL-MSCA (sekcja 4.2.1).

Obiekt danych Public Point bgdzie zawierat punkt publiczny efemerycznej pary kluczy ERCA
uzywanej do uzgodnienia klucza (punkt 4.2.3 Polityki ERCA [6]). Obiekt danych Public Point
jest konwertowany na ciag oktetow okreslony w [20], przy uzyciu nieskompresowanego formatu
kodowania.

Obiekt danych Encrypted symmetric key powinien zawiera¢ dane wyjsciowe kroku numer 4
w sekcji 4.2.3 Polityki ERCA [6].

Obiekt danych MAC zawiera dane wyjsciowe kroku numer 5 w sekcji 4.2.3 Polityki ERCA [6].

Po pomyslnym wygenerowaniu wiadomosci dystrybucji klucza, efemeryczny klucz prywatny
uzywany do uzgodnienia klucza, klucz szyfrowania Kene i klucz Kyac sa bezpiecznie niszczone
w HSM.
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Wiadomos¢ o dystrybucji klucza jest przekazywana do PL-MSCA, ktore wygenerowato KDR.

4.2.3 Wymiana wnioskéw i odpowiedzi

Do przenoszenia wnioskow o wydanie klucza oraz wiadomosci dystrybucji klucza nalezy
uzywaé nosnikéw CD-R. Plyta CD-R powinna mie¢ $rednice 12 cm i powinna by¢ nagrana
w trybie pojedynczej sesji (format ISO 9660: 1988).

PL-MSCA zapisuje od jednej do trzech kopii kazdego wniosku o wydanie klucza na nosniku
transportowym, ktéry bedzie dostarczony do ERCA. Kopie powinny by¢ w formacie
szesnastkowym ASCII (plik .txt), Base64 (plik .pem) lub binarnym (plik .bin).

Do kazdego wniosku o wydanie klucza oraz wiadomosci dystrybucji klucza dotgczona jest
papierowa kopia danych, sformatowana zgodnie z szablonem zdefiniowanym w ERCA CPS [7].
Osobna papierowa kopia danych bedzie przechowywana odpowiednio przez ERCA lub
PL-MSCA.

4.2.4 Przyjecie klucza
Po otrzymaniu wiadomosci dystrybucji klucza w siedzibie PL-MSCA, tenze podmiot sprawdza,
czy:
e media transportowe sg czytelne; tj. nie sg uszkodzone lub zniszczone;
e format certyfikatu jest zgodny z Tabela 6;
e wiadomo$¢ jest oryginalna. PL-MSCA powinien to zweryfikowa¢ kontaktujac sie
z ERCA tak jak to zostalo opisane w dokumencie ERCA CPS [7] oraz sprawdzajac,
czy MAC w odebranym KDM jest zgodny z MAC w KDM wystanym przez ERCA;
e typ klucza glownego i wersja w komunikacie odpowiadaja zagdanemu typowi i wersji
klucza;
e punkt publiczny okreslony we wiadomosci znajduje si¢ na krzywej okreslonej
we wniosku o wydanie klucza wystanym przez PL-MSCA do ERCA.

Jesli ktorykolwiek z tych testdéw nie powiedzie si¢, PL-MSCA powinno przerwaé proces i
skontaktowac si¢ z ERCA.

Jesli wszystkie testy zakonczg si¢ powodzeniem, PL-MSCA powinno:

o wykorzysta¢ algorytm ECKA-DH, aby uzyska¢ wspolny punkt (K, Ky), jak opisano
w kroku 3 w punkcie 4.2.3 Polityki ERCA [6], uzywajac efemerycznego klucza
prywatnego PL-MSCA wskazanego przez identyfikator klucza w komunikacie oraz
efemerycznego klucza publicznego ERCA. PL-MSCA powinno sprawdzié, czy wspolny
punkt nie jest punktem nieskonczonosci. Jesli tak, PL-MSCA przerywa proces
i kontaktuje si¢ z ERCA. W innym przypadku PL-MSCA tworzy wspolng ukryta warto$¢
K, konwertujac Ky na cigg oktetow okreslony w [20] (Conversion between Field
Elements and Octet Strings);

e uzyskaé klucze Kene 1 Kmac zgodnie z opisem w kroku 4 w sekcji 4.2.3 Polityki ERCA
[6];

o zweryfikowa¢ MAC za pomocg zaszyfrowanego klucza symetrycznego, jak opisano w
kroku 5 w sekcji 4.2.3 Polityki ERCA [6]. Jesli weryfikacja si¢ nie powiedzie,
PL-MSCA powinno przerywac proces i1 skontaktowac si¢ z ERCA;

e odszyfrowaé klucz symetryczny zgodnie z opisem w kroku 4 w sekcji 4.2.3 Polityki
ERCA [6]. PL-MSCA powinno sprawdzié¢, czy dopetnienie odszyfrowanego klucza jest

31



Inteligentny Tachograf Polityka Organu Panstwa Cztonkowskiego - Polska
ver. 01.02

poprawne. Jesli weryfikacja nie powiedzie si¢, PL-MSCA powinno przerwac proces
i skontaktowac¢ si¢ z ERCA.

Wszystkie operacje wykonywane przy uzyciu: efemerycznego klucza prywatnego, wspdlnej
ukrytej wartosci K oraz kluczy pochodnych Kene 1 Kyac powinny odbywaé sie w HSM
spelniajagcym wymagania podane w sekcji 6.2. Po pomys$lnym odzyskaniu klucza gléwnego
lub po przerwaniu przetwarzania wiadomosci dystrybucji klucza i gdy nie w rozpoczgto
odnawiania KDM (rozdziat 4.2.6) PL-MSCA bezpiecznie niszczy w HSM: swoj efemeryczny
klucz prywatny uzywany do uzgodnienia klucza, klucz szyfrowania Kene i klucz Kyac.

4.2.5 Uzycie klucza gtéwnego
PL-MSCA powinno uzywac¢ otrzymany klucz gtéwny zgodnie zapisami z sekcji 6.2.

4.2.6 Odnowienie KDM
Odnowienie KDM oznacza wydanie kopii istniejacego KDM do PL-MSCA bez zmiany
efemerycznego klucza publicznego lub jakichkolwiek innych informacji w KDM.

Odnowienie KDM moze nastapi¢ tylko wtedy, gdy oryginalne media transportowe odebrane w
PL-MSCA s3 uszkodzone lub zniszczone. Uszkodzenie lub zniszczenie srodkdéw transportu jest
incydentem bezpieczenstwa, ktory nalezy zglosi¢ do PL-MSA i ERCA. Po zaraportowaniu
incydentu bezpieczenstwa PL-MSCA moze wysta¢ zadanie odnowienia KDM do ERCA,
odnoszac si¢ do pierwotnego wniosku o wydanie klucza. Procedura ta jest opisana w ERCA CPS
[7] oraz w PL-MSCA CPS.

Uwaga - w przypadku, gdy PL-MSCA musi wysta¢ zadanie ponownego wydania klucza
glownego, ktory zostal juz pomyslnie przekazany do PL-MSCA, powinno wygenerowa¢ nowy
wniosek o wydanie klucza, uzywajac nowo wygenerowanej pary kluczy efemerycznych. Taki
wniosek moze skutkowaé wszczeciem przez ERCA dochodzenia w sprawie mozliwosci
kompromitacji klucza.

4.2.7 Powiadomienie o kompromitacji klucza symetrycznego
Wymagania dotyczace zdarzenia kompromitacji klucza zostaty opisane w rozdziale 4.5.3.6.

4.2.8 Koniec subskrypcji klucza

Korzystanie z ustug dystrybucji kluczy przez ERCA konczy si¢, gdy PL-MSA podejmie decyzje
o rozwigzaniu PL-MSA. Taka zmiana jest zglaszana ERCA przez PL-MSA jako zmiana
w polityce PL-MSA.

W przypadku zakonczenia subskrypcji PL-MSCA powinno bezpiecznie zniszczyé wszystkie
kopie kazdego symetrycznego klucza gtownego, ktore posiada.
4.3 Zarzadzanie urzadzeniami

Zgodnie z Polityka PL-MSA jako urzadzenia w ramach systemu Inteligentnego Tachografu
definiuje si¢:

. Karty do tachografow zwane dalej “kartami”;

. Czujniki ruchu (MoS).

Sprzet jest obstugiwany lub zarzadzany przez:

. PL-MSA,;

. PL-CIA;
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. PL-MSCA,;

. PL-CP;
. Producentow czujnikow ruchu.
4.4 Karty

4.4.1 Kontrola jakosci
PL-CP zapewni, ze tylko karty posiadajgce swiadectwo homologacji typu zgodnie z [2], beda
wykorzystane w procesie personalizacji i wydawania do uzytkowania.

4.4.2 Wnioskowanie o wydanie karty

Whnioskodawca chcacy otrzymac karte, dostarcza wniosek do PL-CIA w formacie okreslonym
przez PL-MSA. Wniosek wraz z odpowiednimi zatgcznikami powinien zawiera¢ dane
pozwalajace na prawidtowa identyfikacje wnioskodawcy.

PL-CIA informuje wnioskodawce o warunkach dotyczacych uzywania karty. Informacje te beda
dostepne po polsku, a w razie potrzeby rowniez po angielsku.

Whioskodawca, poprzez ztozenie wniosku o karte i akceptacje sposobu jej dostarczenia, zgadza
si¢ na obowigzujace warunki, okreslone w szczegolnosci w [1], [2], [6] i [7].
4.4.2.1 Umowy

Whioskodawca, poprzez ztozenie wniosku o kartg 1 akceptacje sposobu jej dostarczenia zawiera
z PL-CIA umowg, z nastgpujacymi zobowigzaniami:
*  Whnioskodawca zgadza si¢ na warunki stosowania i uzytkowania karty, okreslone w [1],
[2], [6]i [7];
*  Wnioskodawca zgadza si¢ i os§wiadcza, Ze:
a. Od chwili otrzymania karty i przez caly okres jej eksploatacji nie bedzie
udostepniac karty ani zezwala¢ na korzystanie z niej w sposob niedozwolony;
b. Wszystkie informacje podane PL-CIA przez wnioskodawce wedlug stanu
obowiazujacego w chwili ztozenia wniosku, sg prawdziwe.
4.4.2.2 Warunki zatwierdzenia przez PL-CIA specyficzne dla wydawanej karty kierowcy
Karty kierowcy beda wydawane osobom podlegajacym przepisom rozporzadzenia (WE) nr
561/2006 [18] i majacym miejsce zamieszkania na terytorium Polski.

PL-CIA podejmie nalezyte starania, aby sprawdzi¢, czy wnioskodawca nie posiada innej waznej
karty kierowcy wydanej w Polsce lub w innym Panstwie Cztonkowskim.

PL-CIA podejmie nalezyte starania, aby sprawdzi¢, czy wnioskodawca sktadajacy wniosek
o wydanie karty kierowcy posiada wazne prawo jazdy odpowiedniej kategorii (B lub wyzszej).

4.4.3 Okres waznoSci kart

Karty kierowcy beda wazne przez maksymalnie pi¢¢ lat od daty rozpoczecia waznosci.
Karty warsztatowe bedg wazne przez maksymalnie jeden rok od daty rozpoczecia waznosci.
Karty przedsiebiorstwa sg wazne przez maksymalnie pie¢ lat od daty rozpoczgcia waznosci.
Karty kontrolne sa wazne przez maksymalnie dwa lata od daty rozpoczgcia waznosci.

Karty tymczasowe, nieodnawialne, sa wazne nie dluzej niz 185 dni od daty rozpoczgcia
Wwaznosci.
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4.4.4 Wznawianie kart przez PL-CIA

4.4.4.1 Uplyw terminu waznosci karty

PL-CIA wznowi kart¢ przed uptywem wazno$ci karty biezacej pod warunkiem, ze wniosek
o wznowienie karty zostanie ztozony przynajmniej 15 dni przed uplywem daty waznosci karty
biezace;.

PL-CIA wdrozy procedury przypominania posiadaczom kart o zblizajacym si¢ uplywie terminu
waznosci karty.

Procedura w przypadku sktadania wniosku o wznowienie karty jest taka sama jak w przypadku
wniosku o wydanie nowej Karty.

4.4.4.2 Uaktualnienie danych osobowych i administracyjnych

Zmiana danych istotnych dla identyfikacji posiadacza karty uzasadnia konieczno$§¢ wymiany
istniejacej karty w celu modyfikacji danych administracyjnych. PL-CIA powinno przestrzegaé
procedur dotyczacych odnowienia, jezeli poprzednia karta zostata wydana w Polsce.

4.4,5 Zamiana karty przez PL-CIA

4.4.5.1 Zmiana kraju zamieszkania

Posiadacz karty wydanej przez inne panstwo cztonkowskie, ktory zmienia kraj zamieszkania
na terytorium Unii Europejskiej, moze ztozy¢ wniosek o nowa kart¢ kierowcy lub zazadaé
zamiany karty w Polsce, o ile udowodni, ze zamieszkuje w Polsce przez co najmniej 185 dni
w roku.

Jesli aktualna karta zostala wydana przez inne panstwo cztonkowskie Unii Europejskie;j,
to posiadacz karty powinien przedstawi¢ dowdd, iz zamieszkuje w Polsce, aby jego wniosek
o wymiang karty zostat zaakceptowany.

Whioskodawca o zamiang karty, zwraca poprzednig karte PL-CIA. PL-CIA przekazuje t¢ karte
odpowiedniemu organowi w innym panstwie cztonkowskim, ktory wydat karte.

Procedura zamiany karty w zwiazku ze zmiang kraju zamieszkania jest taka sama jak w
przypadku wniosku o pierwsze wydanie Kkarty.

4.4.6 Wymiana utraconych, skradzionych, uszkodzonych lub wadliwie dziatajacych kart
przez PL-CIA

4.4.6.1 Wymiana skradzionych kart

Jesli karta zostata skradziona, posiadacz karty powinien zglosi¢ kradziez organowi kontrolnemu

upowaznionemu do wykonywania kontroli transportu drogowego lub w najblizszej jednostce

Policji i uzyska¢ potwierdzenie zgloszenia.

Kradziez karty musi réwniez zosta¢ zgloszona PL-CIA. PL-CIA rejestruje zgloszenie o
skradzionej karcie.

Sktadajac do PL-CIA wniosek o wymiang skradzionej karty, posiadacz karty zalacza do wniosku
kopi¢ zaswiadczenia potwierdzajacego zgloszenie kradziezy.

Numer skradzionej karty jest wpisywany na tzw. ,,czarng list¢” dostepna dla upowaznionych
organéw we wszystkich panstwach cztonkowskich.

4.4.6.2 Wymiana utraconej karty
Utrate karty nalezy zgtosi¢ do PL-CIA. PL-CIA rejestruje zgloszenie o utracie karty.
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Posiadacz utraconej karty sktada w PL-CIA wniosek o wymiang karty.

Numer utraconej karty jest wpisywany na tzw. ,,czarng list¢” dost¢png dla upowaznionych
organow we wszystkich panstwach cztonkowskich.

4.4.6.3 Wymiana uszkodzonej lub wadliwie dziatajqcej karty

Karty uszkodzone i wadliwie dziatajace nalezy dostarczy¢ do PL-CIA. Jesli uszkodzona lub
wadliwie dziatajaca karta zostanie zwrocona do PL-CIA, jej numer jest wpisywany na tzw.
»czarng liste”, natomiast karta jest uniewazniana wizualnie i elektronicznie, a nastgpnie
niszczona.

Jesli karta zostata utracona, skradziona, uszkodzona lub dziata wadliwie, posiadacz karty
powinien zlozy¢ wniosek o jej wymiang w ciggu 7 dni kalendarzowych.

Jesli posiadacz karty spelni powyzsze wymaganie, a wniosek zostanie uznany za wypetniony
poprawnie i zaakceptowany, PL-CIA wyda karte zastgpcza z nowymi kluczami i certyfikatem w
ciggu 8 dni roboczych (Rozporzadzenie [1]) od daty otrzymania wniosku.

Karta zastepcza zachowuje okres waznos$ci karty oryginalnej. Jesli do konca okresu waznosci
karty zastgpczej zostato mniej niz 2 miesigce, PL-CIA wznowi karte.

Jesli karta warsztatowa zostala utracona, skradziona, uszkodzona lub dziata wadliwie, PL-CIA
wyda karte zastgpcza z nowymi kluczami i certyfikatem w ciggu 5 dni roboczych
(Rozporzadzenie [1]) od otrzymania wypetnionego wniosku.

4.4.7 Rejestrowanie przyjetych wnioskow

PL-CIA rejestruje wszystkie wnioski w bazie danych i wykorzystuje te informacje jako dane
wejsciowe dla podsystemdw generowania certyfikatow i personalizacji kart.

4.4.8 Personalizacja kart

PL-CP personalizuje karty zarowno wizualnie, jak i elektronicznie.

4.4.8.1 Personalizacja wizualna
Karty sg personalizowane wizualnie zgodnie z Rozporzadzeniem [2] (wymagania 227 - 237), a
w szczegolnosci:

e Na karcie kierowcy musi by¢ umieszczone zdjgcie wnioskodawcy;

e Na karcie warsztatowej moze by¢ umieszczone zdjecie technika warsztatu;

e Na karcie kontrolnej moze by¢ umieszczone zdj¢cie kontrolera;

e Na karcie przedsigbiorstwa zdjecie nie jest wymagane.

4.4.8.2 Wprowadzanie danych o wnioskodawcy

Dane na karcie powinny by¢ rozmieszczone zgodnie ze struktura okreslong w Rozporzadzeniu
[2] w Aneksie 1 C, w Zalaczniku nr 2, Rozdzial 4 "TACHOGRAPH CARD STRUCTURE"
- regulty TCS 140 - TCS 179, w zaleznosci od rodzaju karty.

4.4.8.3 Zapisywanie kluczy na karcie

Klucz prywatny musi by¢ zapisywany na karcie bez opuszczania srodowiska, w ktorym zostat
wygenerowany. Srodowisko to musi byé tak zabezpieczone, aby nikt nie mogt w jakikolwiek
sposob dokona¢ niemonitorowanych czynno$ci dotyczacych kluczy prywatnych. W miarg
mozliwosci klucze powinny by¢ generowane na karcie lub wewnatrz HSM.

4.4.8.4 Zapisywanie certyfikatu na karcie
Certyfikat karty jest zapisywany na karcie przed jej wystaniem do wnioskodawcy.
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4.4.8.5 Kontrola jakosci

Przyjeta zostanie udokumentowana procedura weryfikacji, czy informacje wizualne
na wydawanej karcie i informacje elektroniczne sa zgodne z danymi wejsciowymi. Procedury
powinny zosta¢ opisane w PS dla PL-CP.

4.4.8.6 Uniewaznienie i niszczenie niewystanych kart

Wszystkie karty, ktore zostaly uszkodzone podczas personalizacji (badz z innych powodéw nie
zostaty do prawidtowo wyprodukowane i nie zostaly wystane) sg niszczone. PL-CIA prowadzi
szczegblowy rejestr zniszczonych kart.

4.4.8.7 Uniewaznienie i niszczenie zwréconych kart

Wszystkie karty, ktore zostaly zwrocone PL-CIA, z wyjatkiem kart, ktore zostaty wydane przez
inne panstwo cztonkowskie, sg niszczone. PL-CIA prowadzi szczegdlowy rejestr zniszczonych
kart.

W przypadku zwrotu do PL-CIA karty wydanej w innym panstwie czlonkowskim, karta ta
zostanie zwrdcona organowi w innym panstwie cztonkowskim, ktory wydat karte.

4.4.9 Rejestracja kart i przechowywanie danych przez PL-CP i PL-CIA

PL-CP jest odpowiedzialne =za prowadzenie rejestru wydawanych poszczegolnym
wnioskodawcom rodzajow kart i ich numerow.

Niezbe¢dne dane z wnioskow o karty, przesytane z PL-CIA do PL-CP celem personalizacji kart,
po przedmiotowej operacji s nastgpnie usuwane z zasobéw PL-CP.

PL-CIA bedzie rowniez prowadzi¢ aktualny rejestr statusow kart.

PL-CIA prowadzi ewidencj¢ kart wydanych, wznowionych, zamienionych i wymienionych,
skradzionych, utraconych i uszkodzonych przez okres co najmniej réwny okresowi ich
wazno$ci administracyjnej.

4.4.10 Wysytanie karty wnioskodawcy

PL-CIA jest zobowigzany do wysytania kart wnioskodawcom. PL-CIA zapewni, by:

e Personalizacja byla tak zorganizowana, aby maksymalnie skroci¢ czas, przez ktory
spersonalizowana karta musi by¢ przechowywana w bezpiecznym miejscu przed
dostarczeniem wnioskodawcy. Poza godzinami pracy karty moga by¢ przechowywane
wylacznie w bezpiecznym $rodowisku. Wdrozone zostang formalne procedury dla
sytuacji wyjatkowych, w tym zaklécen w procesie produkcyjnym, nieudanego
dostarczenia karty wnioskodawcy, jej utraty lub uszkodzenia.

e Spersonalizowane karty byty przesytlane do odpowiedniego miejsca, skad zostang
dostarczone lub wystane wnioskodawcy.

The PL-CP zawsze przechowuje oddzielnie karty spersonalizowane i karty niespersonalizowane.

4.4.11 Kody uwierzytelnienia (PIN)

PL-CP odpowiada za wytwarzanie osobistego numeru identyfikacyjnego (PIN) do kazdej karty
warsztatowe;j.

4.4.11.1 Generowanie kodéw PIN

Kody PIN sa generowane w bezpiecznym systemie 1 bezpiecznie przesytane
do wnioskodawcow kart warsztatowych. Ich dtugos¢ nie przekracza 8 bajtow. W przypadku
uzywania kodéw PIN krotszych niz 8 bajtow, prawa strona kodu powinna by¢ uzupelniona
o "FF" do petnych 8 bajtow (Rozporzadzenie [2] Aneks 1 C, Dodatek 1, Rozdziat 2, punkt 238).
4.4.11.2 Dystrybucja kodéw PIN

Kody PIN i karty warsztatowe nie moga by¢ wysytane w tej samej kopercie.
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PL-CP bedzie wysyta¢ kody PIN technikom warsztatu poczta za potwierdzeniem odbioru.

Karty warsztatowe beda wysylane wnioskodawcom kart warsztatowych poczta
za potwierdzeniem odbioru.

4.4.12 Dezaktywacja karty
W przypadku zwrotu karty do PL-CIA, informacja o tym zostanie przekazana do CIA w innych
panstwach cztonkowskich — w razie potrzeby i na zasadach ,,do wiadomosci”.

W przypadku zwrotu do PL-CIA karty wydanej w innym panstwie cztonkowskim, karta ta
zostanie zwrocona organowi w innym panstwie cztonkowskim, ktory wydal karte wraz
z odpowiednig informacja o powodach zwrotu karty.

4.5 Zarzadzanie kluczami
Ten rozdziat zawiera postanowienia dotyczace zarzadzania kluczami wymienionymi ponizej:
e Europejski klucz gtéwny (klucz publiczny ERCA - EUR.PK);
e Klucze panstwa cztonkowskiego, tj. para kluczy podpisujacych panstwa cztonkowskiego
(MS.SK, MS.PK);
e Symetryczne klucze gtowne to jest: klucz glowny czujnika ruchu (Kyy), Klucz gtowny
czujnika ruchu — czes¢ WC (Km-we) i kKlucz gtowny DSRC (Kpsgre).
e Klucze transportowe.

Klucz publiczny ERCA jest uzywany do weryfikacji certyfikatow PL-MSCA. Klucz prywatny
ERCA nie jest omawiany w niniejszym dokumencie, poniewaz nigdy nie opuszcza ERCA.

Klucze PL-MSCA sg kluczami stuzagcymi do podpisywania certyfikatow urzadzen.

Klucze symetryczne sa umieszczane na karcie warsztatowej i w tachografie. PL-MSCA
odbiera klucze symetryczne z ERCA, przechowuje je i dystrybuuje do PL-CP. Poza tym klucze
symetryczne sg uzywane do szyfrowania informacji umieszczonych w czujniku ruchu.

Klucze transportowe stuzg do zapewnienia bezpieczenstwa wymiany informacji po migdzy
ERCA i PL-MSCA oraz po migdzy PL-MSCA i producentami czujnikéw ruchu.

Jesli PL-MSCA potrzebuje innych kluczy kryptograficznych oprocz powyzszych, nie beda one
traktowane jako czg$¢ systemu Inteligentnego Tachografu i nie podlegaja Polityce PL-MSA.

4.5.1 Klucz publiczny ERCA

PL-CP oraz PL-MSCA zawsze przechowuja klucz publiczny ERCA (EUR.PK) w sposéb
gwarantujacy utrzymanie jego integralnosci i dostepnosci w kazdej chwili. PL-CP zapewnia, by
certyfikat klucza EUR.PK byt zapisywany na wszystkich kartach.

4.5.2 Klucze PL-MSCA

Klucze panstwa cztonkowskiego (klucze PL-MSCA) stuzag do podpisywania certyfikatow
wydawanych dla urzadzen drugiej generacji. Na potrzeby obstugi tych urzadzen PL-MSCA
posiada nastepujacy typ pary kluczy oraz powigzanych certyfikatow:

e MSCA Card - stuzy do podpisywania certyfikatow dla kart do tachografow.

Klucze publiczne PL-MSCA sg zawsze generowane przez PL-MSCA i musza by¢ certyfikowane
przez ERCA.

Klucze panstwa cztonkowskiego nie moga by¢ wykorzystywane do zadnych innych celow niz
podpisywanie certyfikatow urzadzen do tachograféw oraz generowanie wnioskéw o podpisanie
certyfikatu (CSR).
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4.5.2.1 Generowanie kluczy PL-MSCA
Para kluczy PL-MSCA powinna by¢é wygenerowana i1 uzywana w godnym zaufania
dedykowanym urzagdzeniu HSM (Hardware Security Module), ktore:

e posiada certyfikat EAL 4 lub wyzszy zgodnie ze wymaganiami Common Criteria
okreslonymi w normie ISO / IEC 15408 [8] dla odpowiedniego profilu ochrony
(Protection Profile); lub

e spetnia wymagania okreslone w ISO / IEC 19790 [10] poziom 3; lub

e spelnia wymagania okreslone w FIPS PUB 140-2 poziom 3 [13]; lub

e Zzapewnia rownowazny poziom bezpieczenstwa zgodnie z rownowaznymi krajowymi lub
miedzynarodowymi kryteriami oceny bezpieczenstwa IT.

Obecnie uzytkowane urzadzenie i wymagania, ktore ono spetnia zostang okreslone w PL-MSCA
CPS.

Generowanie pary kluczy panstwa czlonkowskiego powinno odbywaé si¢ w fizycznie
zabezpieczonym srodowisku. Generowanie pary kluczy PL-MSCA wymaga aktywnego udzialu
co najmniej dwodch oddzielnych o0sob petnigcych zaufane role.

Klucze do pierwszej generacji systemu cyfrowego tachografu musza by¢ generowane przy
uzyciu algorytmu RSA, a dtugo$¢ klucza powinna wynosi¢ 1024 bity.

Klucze do drugiej generacji systemu tachografu cyfrowego (Inteligentnego Tachografu) musza
by¢ generowane przy uzyciu algorytmu opartego na krzywych eliptycznych (ECC), a dlugosé
klucza powinna wynosi¢ 256 bitow lub 384 bity lub 512/521 bitow.

PL-MSCA powinno posiada¢ jednocze$nie odpowiednig liczbe par kluczy PL-MSCA,
z odpowiednimi certyfikatami podpisow elektronicznych, aby zapewni¢ odpowiedni poziom
cigglo$ci dzialania procesu certyfikacji, przy zatozeniu, ze proces certyfikacji kluczy dla
panstwa cztonkowskiego realizowany przez ERCA nie jest wykonywany natychmiast.

4.5.2.2 Okres waznosci kluczy PL-MSCA
Okres waznosci klucza prywatnego PL-MSCA nie moze by¢ dluzszy niz 2 lata od daty wydania
jego certyfikatu przez ERCA. Po uptywie tego okresu klucz nie mozne by¢ uzywany.

Odpowiedni klucz publiczny jest wazny w okresie waznosci odpowiedniego certyfikatu.

Certyfikaty wydawane przez ERCA sg wazne:
e MSCA Card - 7 lat i 1 miesiac.

4.5.2.3 Przechowywanie kluczy prywatnych PL-MSCA
Para kluczy PL-MSCA powinna by¢ osadzona i obstugiwana wewnatrz specjalnego urzadzenia
odpornego na manipulacje - HSM (Hardware Security Module), ktore:

e posiada certyfikat EAL 4 lub wyzszy zgodnie ze wymaganiami Common Criteria
okreslonymi w normie ISO / IEC 15408 [8] dla odpowiedniego profilu ochrony
(Protection Profile); lub

e spetnia wymagania okreslone w ISO / IEC 19790 [10] poziom 3; lub

e spelnia wymagania okreslone w FIPS PUB 140-2 poziom 3 [13]; lub

e zapewnia rOwnowazny poziom bezpieczenstwa zgodnie z rdwnowaznymi krajowymi lub
mig¢dzynarodowymi kryteriami oceny bezpieczenstwa IT.

4.5.2.4 Kopia zapasowa kluczy prywatnych PL-MSCA
Kopie zapasowe Kluczy prywatnych PL-MSCA mozna wykonaé przy uzyciu procedury
archiwizacji, ktora wymaga obecno$ci co najmniej dwoch oséb pelnigcych zaufane role w
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srodowisku o wysokim poziomie bezpieczenstwa fizycznego. Zastosowana procedura
archiwizacji powinna by¢ podana w PL-MSCA CPS.

Wszelkie kopie kluczy prywatnych PL-MSCA podlegaja takiemu samemu poziomowi
zabezpieczen, jak klucze uzywane.

Klucze prywatne PL-MSCA mogg by¢ importowane lub eksportowane tylko do celow tworzenia
kopii zapasowych lub odzyskiwania.

4.5.2.5 Deponowanie klucza prywatnego PL-MSCA
Klucze prywatne PL-MSCA nie mogg by¢ deponowane.

4.5.2.6 Kompromitacja kluczy PL-MSCA

Powinna istnie¢ pisemna instrukcja zawarta w PL-MSCA CPS, ktora okresla $rodki, ktore maja
by¢ podjete przez osoby odpowiedzialne za bezpieczenstwo w PL-MSCA, gdy klucze prywatne
PL-MSCA zostang ujawnione lub w inny sposéb uznane lub podejrzane o to, ze zostaty
skompromitowane.

W takim przypadku PL-MSCA musi niezwlocznie, w ciagu nie wigcej niz 8 godzin od wykrycia,
poinformowac PL-MSA i1 ERCA, zainicjowa¢ niezbedne $ledztwo 1 wdrozy¢ dziatania wskazane
przez PL-MSA. Wyniki dochodzenia powinny by¢ przekazane do ERCA.

Jesli klucz jest skompromitowany lub nie mozna tego wykluczy¢, wszystkie klucze prywatne
oraz ich kopie powinny zosta¢ zniszczone w taki sposob, aby nie mozna bylo ich odzyskac.

Jesli to mozliwe, do zniszczenia kluczy prywatnych nalezy uzy¢ dedykowanej funkcji
urzadzenia HSM.

4.5.2.7 Wycofanie z uzytku kluczy PL-MSCA
PL-MSCA wdrozy procesy gwarantujace ciagla dostgpnos¢ waznych, certyfikowanych przez
ERCA pary kluczy PL-MSCA.

Po zakonczeniu korzystania z kluczy PL-MSCA, jego klucz publiczny zostanie zarchiwizowany,
a klucz prywatny bedzie zniszczony w taki sposob, aby nie mozna go byto odtworzy¢.

Jesli to mozliwe, do zniszczenia kluczy prywatnych nalezy uzy¢ dedykowanej funkcji
urzadzenia HSM.

4.5.3 Symetryczne klucze gtéwne

W ramach systemu Inteligentnego Tachografu sg wykorzystywane symetryczne klucze gtéwne,
ktére stuza do parowania tachografow (VU) 1 czujnikow ruchu (MoS), wzajemnego
uwierzytelniania migdzy VU i MoS, a takze do szyfrowania komunikacji miedzy VU i MoS.

PL-MSCA:

e przekazuje w bezpieczny sposob klucz Ky.we do PL-CP, aby byt on instalowany
na kartach warsztatowych,

e przekazuje w bezpieczny sposob klucz Kpsgc do PL-CP, aby byt on instalowany
na kartach warsztatowych i kontrolnych,

e uzywa klucza gtownego czujnika ruchu (Kyy) do szyfrowania kluczy parowania czujnika
ruchu (Kp) na wniosek producentéw czujnikéw ruchu,

e wyprowadza klucz identyfikacyjny czujnika ruchu (Kip) z Ky, ktory nastepnie
wykorzystuje do szyfrowania numeréw seryjnych czujnikow ruchu na wniosek
producentéw czujnikéw ruchu.

PL-CP:
e zapewnia, ze klucz warsztatowy Km.wc jest umieszczony na wszystkich wydanych

kartach warsztatowych (Zatacznik IC, Dodatek 11, Rozdziat 9, Punkt 9.2
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do Rozporzadzenia [2]),

e zapewnia, ze klucz warsztatowy Kpsgrc jest umieszczony na wszystkich wydanych
kartach warsztatowych i kontrolnych (Zatacznik IC, Dodatek 11, Rozdziat 9, Punkt 9.2
do Rozporzadzenia [2]).

Symetryczne klucze gtowne nie moga by¢ uzywane do innych celow niz wymienione w tym
dokumencie polityki PL-MSA.

4.5.3.1 Generacja symetrycznych kluczy gtéwnych

Symetryczne klucze gtowne sg zawsze generowane i dystrybuowane przez ERCA. PL-MSCA w
razie potrzeby wnioskuje o symetryczne klucze gtdéwne Ky, Kywe do ERCA (Rozporzadzenie
[6], Rozporzadzenie [2]).

Klucze do pierwszej generacji systemu tachografow cyfrowych muszg by¢ generowane przy
uzyciu algorytmu TDES, a efektywna dtugos¢ klucza powinna wynosi¢ 112 bitow (catkowita
dlugos¢ 128 bitow).

Klucze do drugiej generacji systemu tachografu cyfrowego muszg by¢ generowane przy uzyciu
algorytmu AES, a dlugos¢ klucza powinna wynosi¢ 128 bitéw lub 192 bity lub 256 bitow.

PL-MCSA powinno posiada¢ jednoczesnie odpowiednig liczbg symetrycznych kluczy gtownych
tak, aby zapewni¢ odpowiedni poziom cigglosci ustug, ktore realizuje w odniesieniu do okresu
waznosci kluczy.

4.5.3.2 Okres waznosci symetrycznych kluczy gtéwnych
Okres waznosci symetrycznych kluczy gltéwnych nie moze by¢ dluzszy niz 17 lat od daty
wydania przez ERCA. Po tym okresie klucz prywatny nie moze by¢ uzywany.

4.5.3.3 Przechowywanie symetrycznych kluczy gtéwnych

PL-MSCA i PL-CP chronig symetryczne klucze glowne z zastosowaniem skutecznych
logicznych 1 fizycznych zabezpieczen.

Klucze powinny by¢ osadzone i obstugiwane wewnatrz specjalnego urzadzenia odpornego na
manipulacje - HSM (Hardware Security Module), ktore:

e posiada certyfikat EAL 4 lub wyzszy zgodnie ze wymaganiami Common Criteria
okreslonymi w normie ISO / IEC 15408 [8] dla odpowiedniego profilu ochrony
(Protection Profile); lub

e spelnia wymagania okreslone w ISO / IEC 19790 [10] poziom 3; lub

e spelnia wymagania okreslone w FIPS PUB 140-2 poziom 3 [13]; lub

e zapewnia rOwnowazny poziom bezpieczenstwa zgodnie z rownowaznymi krajowymi lub
miedzynarodowymi kryteriami oceny bezpieczenstwa IT.

4.5.3.4 Kopia zapasowa symetrycznych kluczy gtéwnych
Kopie zapasowe symetrycznych kluczy glownych mozna wykonaé¢ przy uzyciu procedury
archiwizacji, ktéra wymaga obecnosci co najmniej dwoch osob pelnigcych zaufane role
w S§rodowisku o wysokim poziomie bezpieczenstwa fizycznego. Zastosowana procedura
archiwizacji powinna by¢ podana w PL-MSCA CPS.

Wszelkie kopie symetrycznych kluczy glownych podlegaja temu samemu poziomowi
zabezpieczen, jak klucze uzywane.

Eksport kluczy Kmwe 1 Kpsre (K_VUDSRC _ENC, K VUDSRC MAC - klucze VU
specyficzne dla DSR) jest dozwolony tylko w postaci zaszyfrowanej w odpowiedzi na wniosek o
wydanie klucza wystany przez PL-CP do PL-MSCA.
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Oprocz wyzej wymienionych przypadkow symetryczne klucze gtowne moga by¢ importowane
lub eksportowane tylko do celow tworzenia kopii zapasowych lub odzyskiwania.

Procedura eksportu w obu wyzej wymienionych kluczy wymaga obecnosci co najmniej dwoch
0s0b pelnigcych zaufane role.

4.5.3.5 Deponowanie symetrycznych kluczy gtéwnych
Symetryczne klucze gldéwne nie moga by¢ deponowane.

4.5.3.6 Kompromitacja symetrycznych kluczy gtéwnych

Powinna istnie¢ pisemna instrukcja, zawarta w PL-MSCA CPS, ktora okresla srodki, ktére maja
by¢ podjete przez osoby odpowiedzialne za bezpieczenstwo w PL-MSCA, gdy symetryczne
klucze glowne zostang ujawnione lub w inny sposéb uznane lub podejrzane o to, ze zostaly
skompromitowane.

W takim przypadku PL-MSCA musi niezwlocznie, w ciggu nie wigcej niz 8 godzin od wykrycia,
poinformowac PL-MSA i ERCA, zainicjowa¢ niezbedne $ledztwo i wdrozy¢ dziatania wskazane
przez PL-MSA. Wyniki dochodzenia powinny by¢ przekazane do ERCA.

Jesli klucz jest skompromitowany lub nie mozna tego wykluczy¢, wszystkie symetryczne klucze
glowne oraz ich kopie powinny zosta¢ zniszczone w taki sposob, aby nie mozna byto ich
odzyskac.

Jesli to mozliwe, do zniszczenia symetrycznych kluczy gldwnych nalezy uzy¢ dedykowanej
funkcji urzadzenia HSM.

4.5.3.7 Wycofanie z uzytku symetrycznych kluczy gtéwnych

PL-MSCA wdrozy procesy gwarantujace ciaglta dostepnos¢ waznych symetrycznych kluczy
glownych wydanych przez ERCA.

Po zakonczeniu korzystania z symetrycznych kluczy gléwnych powinny by¢ one zniszczone w
taki sposob, aby nie mozna ich byto odtworzy¢.

Jesli to mozliwe, do zniszczenia symetrycznych kluczy glownych nalezy uzy¢ dedykowanej
funkcji urzadzenia HSM.

4.5.4 Klucze transportowe

Aby zapewni¢ bezpieczng komunikacje migdzy ERCA i PL-MSCA, powinien by¢ uzywany
zintegrowany schemat szyfrowania eliptycznego (ang. Elliptic Curve Integrated Encryption
Scheme, ECIES) (rozdziat 4.2.3 Polityki ERCA [6]).

Do transportu kluczy migdzy PL-MSCA a ERCA musza by¢ zawsze wykorzystywane srodki,
nosniki i protokoty zdefiniowane w Polityce ERCA [6]. Jesli do transportu kluczy sg
wykorzystywane nosniki fizyczne, PL-MSA wyznacza upowazniong osob¢ do przewozu
nos$nikow.

W przypadku certyfikacji klucza PL-MSCA stosuje CSR okreslony w Polityce ERCA [6].

PL-MSCA akceptuje klucz publiczny ERCA w formacie dystrybucyjnym opisanym w polityce
ERCA [6].

PL-MSCA powinno wnioskowa¢ o symetryczny klucz gldéwny od ERCA przy uzyciu KDR
okreslonego w polityce ERCA [6]. PL-MSCA otrzymuje symetryczny klucz glowny w KDM
zgodnie z Politykg ERCA [6].

Aby zapewni¢ bezpieczng komunikacje migedzy PL-MSCA i PL-CP lub podmiotami
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personalizujagcymi urzadzenia, poziom zastosowanych zabezpieczen kryptograficznych powinien
by¢ adekwatny do transportowanych kluczy oraz zaszyfrowanych danych. Algorytmy uzywane
w tych przypadkach sg opisane w PL-MSCA CPS i odpowiedniej deklaracji praktyk - PS.

4.5.4.1 Generowanie kluczy transportowych
Klucze transportowe PL-MSCA be¢da generowane i uzywane w godnym zaufania dedykowanym
urzadzeniu HSM (Hardware Security Module), ktore:

e posiada certyfikat EAL 4 lub wyzszy zgodnie ze wymaganiami Common Criteria
okreSlonymi w normie ISO / IEC 15408 [8] dla odpowiedniego profilu ochrony
(Protection Profile); lub

e spelnia wymagania okreslone w ISO / IEC 19790 [10] poziom 3; lub

e spelnia wymagania okreslone w FIPS PUB 140-2 poziom 3 [13]; lub

e zapewnia rOwnowazny poziom bezpieczenstwa zgodnie z rOwnowaznymi krajowymi lub
mi¢dzynarodowymi kryteriami oceny bezpieczenstwa IT.

Obecnie uzytkowane urzadzenie 1 wymagania, ktore ono spetnia zostang okreslone w PL-MSCA
CPS.

4.5.4.2 Okres waznosci kluczy transportowych
Okres wazno$ci kluczy transportowych powinien odpowiadaé wymaganiom zadania
wykonywanego przy ich uzyciu. Po tym okresie klucze transportowe nie mogg by¢ uzywane.

4.5.4.3 Przechowywanie kluczy transportowych

PL-MSCA chroni klucze transportowe z zastosowaniem skutecznych logicznych i fizycznych
zabezpieczen. Klucze powinny by¢ osadzone i obstugiwane wewnatrz specjalnego urzadzenia
odpornego na manipulacje - HSM (Hardware Security Module), ktore:

e posiada certyfikat EAL 4 lub wyzszy zgodnie ze wymaganiami Common Criteria
okreslonymi w normie ISO / IEC 15408 [8] dla odpowiedniego profilu ochrony
(Protection Profile); lub

e spelnia wymagania okreslone w 1ISO / IEC 19790 [10] poziom 3; lub

e spelnia wymagania okreslone w FIPS PUB 140-2 poziom 3 [13]; lub

e zapewnia rOwnowazny poziom bezpieczenstwa zgodnie z rOwnowaznymi krajowymi lub
mig¢dzynarodowymi kryteriami oceny bezpieczenstwa IT.

4.5.4.4 Kopia zapasowa kluczy transportowych
Kopie zapasowe kluczy transportowych mozna wykona¢ przy uzyciu procedury archiwizacji,
ktora wymaga obecno$ci co najmniej dwdch o0sdb petnigcych zaufane role w $Srodowisku o

wysokim poziomie bezpieczenstwa fizycznego. Zastosowana procedura archiwizacji powinna
by¢ podana w PL-MSCA CPS.

Wszelkie kopie kluczy transportowych podlegaja temu samemu poziomowi zabezpieczen, jak
klucze uzywane.

4.5.4.5 Deponowanie kluczy transportowych
Klucze transportowe nie moga by¢ deponowane.

4.5.4.6 Kompromitacja kluczy transportowych
Powinna istnie¢ pisemna instrukcja, zawarta w PL-MSCA CPS, ktora okresla $rodki, ktore maja

by¢ podjete przez osoby odpowiedzialne za bezpieczenstwo w PL-MSCA, gdy klucze
transportowe zostang ujawnione lub w inny sposdb uznane lub podejrzane o to, ze zostaly
skompromitowane.

W takim przypadku PL-MSCA musi niezwtocznie, w ciggu nie wigcej niz 8 godzin od wykrycia,
poinformowac PL-MSA i1 ERCA, zainicjowa¢ niezbedne $ledztwo i wdrozy¢ dziatania wskazane
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przez PL-MSA. Wyniki dochodzenia powinny by¢ przekazane do ERCA.

Jesli klucz jest skompromitowany lub nie mozna tego wykluczy¢, wszystkie klucze transportowe
oraz ich kopie powinny zosta¢ zniszczone w taki sposob, aby nie mozna byto ich odzyskac.

Jesli to mozliwe, do zniszczenia kluczy transportowych nalezy uzy¢ dedykowanej funkcji
urzadzenia HSM.

4.5.4.7 Wycofanie z uzytku kluczy transportowych
Po zakonczeniu korzystania z kluczy transportowych powinny by¢ one zniszczone w taki

sposob, aby nie mozna odtworzy¢ ich kluczy prywatnych.

Jesli to mozliwe, do zniszczenia kluczy transportowych nalezy uzy¢ dedykowanej funkcji
urzadzenia HSM.

4.5.5 Klucze urzadzen

Klucze urzadzen to symetryczne lub asymetryczne klucze generowane lub uzyskiwane z innych
kluczy przez producenta urzadzenia lub PL-MSCA lub PL-CP. Klucze asymetryczne sg
certyfikowane przez PL-MSCA. Ponizsza tabela przedstawia urzadzenia 1 typy
przechowywanych na nich kluczy.

Urzadzenie / Klucz Symetryczny Asymetryczny

Karta do tachografu (karta | --- Card_MA, Card_Sign
kierowcy)

Karta do tachografu (karta | --- Card_MA
firmowa)

Karta do tachografu (karta | Kpsre Card_MA
kontrolna)

Karta do tachografu (karta | Ku.we, Kpsre Card_MA, Card_Sign
warsztatowa)

Czujnik ruchu (MoS) Kp

Tabela 7 Klucze urzqdzen

Aby zachowa¢ kompatybilno$¢ wsteczng, klucze wymagane dla urzadzen pierwszej generacji sa
réwniez przechowywane w urzadzeniach drugiej generacji.

4.5.5.1 Aspekty ogdlne

Inicjowanie kart, tadowanie kluczy i personalizacja odbywaja si¢ w fizycznie zabezpieczonym i
kontrolowanym $rodowisku. Wstep do tego obszaru jest $cisle regulowany, kontrolowany na
poziomie personalnym, a obstuga systemu wymaga obecno$ci przynajmniej dwoch osob. Jest
prowadzony dziennik wej$¢ i czynnosci wykonywanych w tych systemach.

Zadne poufne informacje zawarte w systemach generowania kluczy nie mogg ich opusci¢ w
sposob naruszajacy Polityke PL-MSA.

Zadne poufne informacje zawarte w systemach personalizacji kart nie moga ich opuscié¢ w
sposob naruszajacy Polityke PL-MSA.

Dziennik systemu personalizacji zawiera odniesienie do wniosku z zamowieniem wraz z listg
odpowiednich certyfikatow i numerdéw urzadzen. Dzienniki sg dostgpne na zadanie PL-MSA.
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4.5.5.2 Generowanie kluczy urzqdzen

Klucze sg generowane przez producenta urzadzenia, PL-MSCA lub PL-CP. Podmiot generujacy
klucze musi zadba¢ o bezpieczenstwo sposobu generowania kluczy i1 utrzymanie poufnosci
klucza prywatnego urzadzenia.

Generowanie kluczy odbywa si¢ w urzadzeniu (karcie) lub w godnym zaufania dedykowanym
urzadzeniu HSM (Hardware Security Module), ktore:

e posiada certyfikat EAL 4 lub wyzszy zgodnic ze wymaganiami Common Criteria
okreSlonymi w normie ISO / IEC 15408 [8] dla odpowiedniego profilu ochrony
(Protection Profile); lub

e spelnia wymagania okreslone w ISO / IEC 19790 [10] poziom 3; lub

e spelnia wymagania okreslone w FIPS PUB 140-2 poziom 3 [13]; lub

e zapewnia rOwnowazny poziom bezpieczenstwa zgodnie z rownowaznymi krajowymi lub
mi¢dzynarodowymi kryteriami oceny bezpieczenstwa IT.

Jezeli generowanie kluczy prywatnych lub symetrycznych jest realizowane w urzadzeniu,
to dzialalno$¢ ta powinna by¢ objeta certyfikacja bezpieczenstwa urzadzen zapewniajac,
iz stosowane sa publicznie okreslone oraz odpowiednie algorytmy generowania kluczy
kryptograficznych. Typ urzadzen wykorzystywanych do generowania kluczy prywatnych lub
symetrycznych powinien by¢ podany w odpowiednich dokumentach - CPS lub PS.

Klucze symetryczne s3 generowane przy uzyciu algorytmu AES, a klucze asymetryczne sg
generowane przy uzyciu algorytmu ECC zgodnie z Polityka certyfikacji ERCA [6].

Procedura generowania i przechowywania klucza prywatnego powinna uniemozliwia¢ jego
ujawnienie poza systemem, ktory go utworzyl. Ponadto klucz prywatny nalezy usuna¢ z systemu
natychmiast po zainstalowaniu go w urzadzeniu.

Obowiagzkiem podmiotu generujacego klucze jest podjecie odpowiednich dziatah w celu
zapewnienia, ze klucz publiczny jest unikalny we wtasnej domenie, zanim nastapi powigzanie go
z certyfikatem. Nalezy w tym celu zapewnic¢ by system generowania kluczy dziatat w sposob
losowy z natury, w zwigzku z czym prawdopodobienstwo wygenerowania identycznych kluczy
jest nieznaczne.

4.5.5.3 Wsadowe generowanie kluczy
Generowanie kluczy kryptograficznych moze by¢ wykonywane wsadowo lub bezposrednio
w odpowiedzi na zadanie certyfikatu.

Przetwarzanie wsadowe musi by¢ wykonywane w wydzielonym urzadzeniu. Integralno$¢ kluczy
musi by¢ chroniona do momentu wydania certyfikatu.

4.5.5.4 Waznos¢ klucza urzqdzenia

4.5.5.4.1 Klucze na kartach

Uzytkowanie klucza prywatnego urzadzenia w potaczeniu z certyfikatami wydanymi zgodnie z
Polityka PL-MSA nie powinno nigdy wykracza¢ poza date waznosci certyfikatu.

4.5.5.5 Ochrona i przechowywanie kluczy prywatnych na karcie
PL-CP i PL-CIA zapewniajg, aby klucz prywatny karty byt chroniony przez karte, ktora zostata
dostarczona wnioskodawcy zgodnie z procedurami okreslonymi w Polityce PL-MSA.

Kopie klucza prywatnego nie moga by¢ przechowywane gdziekolwiek indziej poza karta, chyba
ze jest to wymagane podczas generowania klucza i personalizacji urzadzenia.

W Zadnym przypadku klucz prywatny karty nie moze zosta¢ ujawniony ani by¢ przechowywany
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poza karta.

4.5.5.6 Deponowanie i archiwizacja kluczy prywatnych urzqdzenia
Kluczy prywatnych urzadzenia nie mozna deponowac¢ ani archiwizowac.

4.5.5.7 Archiwizacja klucza publicznego urzqdzenia
Wszystkie certyfikowane klucze publiczne sg archiwizowane przez PL-MSCA na czas okre$lony
w CPS PL-MSCA.

4.5.5.8 Wycofanie z uzytku kluczy urzqdzenia
Po zakonczeniu korzystania z karty klucz publiczny jest archiwizowany, a klucz prywatny jest
niszczony w taki sposob, aby nie mozna bylo go odzyskac.

4.6 Zarzadzanie certyfikatami urzadzen

W tym rozdziale opisano cykl zycia certyfikatu, ktory obejmuje funkcje rejestracji, wystawienie
certyfikatu, dystrybucje, uzytkowanie, anulowanie (jesli ma zastosowanie) oraz wycofanie z
uzytku.

PL-MSCA CPS i PL-CP PS powinny opisa¢ pelne procedury sktadania wnioskéw o certyfikaty
dla urzadzen.

4.6.1 Karty

4.6.1.1 Wprowadzanie danych

Posiadacze kart nie sktadaja wnioskow o certyfikaty. Certyfikaty sg wystawiane na podstawie
informacji zawartych we wniosku o wydanie Kkarty.

PL-CP zapewnia, aby dane wejsciowe zawieraly informacje sprawiajace, ze identyfikator
posiadacza karty (CHR, Certificate Holder Reference) jest unikalny. Podmiot PL-MSCA
weryfikuje unikalno$¢ kazdego identyfikatora CHR w swojej domenie.

4.6.1.2 Certyfikaty dla kart
Certyfikaty kart kierowcy, warsztatowych, kontrolnych i1 przedsigbiorstwa sg wystawiane
dopiero po zatwierdzeniu przez PL-CIA wniosku o wydanie Kkarty.

4.6.1.3 Okres waznosci certyfikatow dla kart

Karta kierowcy bedzie zawiera¢ certyfikaty z nastgpujacymi okresami waznosci:
e certyfikat Card_Ma -5 lat,
o certyfikat Card_Sign — 5 lat + 1 miesiac.

Karta warsztatowa bedzie zawiera¢ certyfikaty z nastgpujacymi okresami waznosci:
e certyfikat Card_Ma — 1 rok,
o certyfikat Card_Sign — 1 rok + 1 miesigc.

Karta firmowa bedzie zawiera¢ certyfikaty z nastepujagcymi okresami waznosci:
o certyfikat Card_Ma -5 lat.

Karta kontrolna bedzie zawiera¢ certyfikaty z nastgpujacymi okresami waznosci:
e certyfikat Card_Ma — 2 lata.

Data wejscia w zycie certyfikatow Card Ma 1 Card Sign musi by¢ réwna poczatkowi waznosci
samej karty do tachograféw, zakodowanej w pliku przechowywanym na kracie
EF_ldentification.

Okres waznosci certyfikatow nie moze by¢ dluzszy niz okres waznosci urzadzenia.

Data wejscia w zycie pary certyfikatow Card_Ma i Card_Sign odpowiedniej karty kierowcy lub
karty warsztatowej musi by¢ taka sama.

Aby zachowa¢ kompatybilno$¢ wsteczng na kartach drugiej generacji, przechowywane sg
certyfikaty wymagane dla kart pierwszej generacji.
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4.6.1.4 Wystawianie certyfikatéw dla kart
Wystawianie certyfikatow przez PL-MSCA odbywa si¢ w sposob zapewniajacy zachowanie ich

autentycznosci 1 integralnos$ci. Tres¢ certyfikatu jest zdefiniowana w polityce certyfikacji ERCA
[6] 1 Rozporzadzeniu [2] (Zatacznik 1C, Dodatek 111 1).

PL-MSCA i PL-CP powinny weryfikowaé¢ pochodzenie i integralnos¢ wnioskow o certyfikat.
Mechanizmy weryfikacji pochodzenia i1 kontroli integralno$ci nie mogg opiera¢ si¢ na
procedurach, ktére spowodowatyby ujawnienie kluczy prywatnych.

4.6.1.5 Wznawianie i aktualizacja certyfikatu karty
Zostato opisane w rozdziale dotyczacym zarzadzania urzadzeniami. Poniewaz okres waznosci
certyfikatow i kart jest taki sam, s3 one omawiane tacznie.

4.6.1.6 Rozpowszechnianie informacji o certyfikatach karty
PL-CIA zapewni, ze informacje o certyfikatach zostang udost¢pnione w razie potrzeby
posiadaczowi karty i odpowiednim podmiotom.

4.6.1.7 Uzytkowanie certyfikatu karty
Certyfikaty z kart sg przeznaczone wytgcznie do uzytku w systemie Inteligentnego Tachografu.

4.6.1.8 Uniewaznienie certyfikatu karty

Mimo iz Polityka PL-MSA nie okre$la zadnych zasad dotyczacych uniewazniania certyfikatow
kart, to PL-CIA rejestruje szczegoty dotyczace kart, ktore zostaly utracone, zgloszone jako
skradzione, zniszczone lub z innych przyczyn nie sg juz w uzytku. Informacje z tego rejestru
beda udostepniane odpowiednim podmiotom i innym Panstwom Cztonkowskim na zadanie.
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5. Zarzadzanie bezpieczenstwem informacji

W niniejszym rozdziale opisano wymagania dotyczace zabezpieczenia informacji nakladane
przez Polityk¢ PL-MSA.

5.1 Kontrola bezpieczenstwa fizycznego

Ustugi generowania kluczy i certyfikatdw powinny by¢ umieszczane w bezpiecznej strefie,
chronionej okreslonym obwodem bezpieczenstwa wyposazonym w odpowiednie bariery
bezpieczenstwa 1 kontrole wejscia, aby zapobiega¢ nieautoryzowanemu dostepowi,
uszkodzeniom oraz zakldéceniom.

Nosniki pamigci uzywane do przechowywania informacji poufnych, takich jak dyski twarde,
karty inteligentne 1 HSM, sg chronione przed nieuprawnionym lub niezamierzonym uzyciem,
dostepem, ujawnieniem lub uszkodzeniem przez ludzi lub inne zagrozenia (np. ogien, woda).

W celu unikni¢cia nieuprawnionego uzycia, dostepu lub ujawnienia poufnych danych nalezy
wdrozy¢ procedury usuwania odpadow.

Powinna zosta¢ wdrozona procedura tworzenia kopii zapasowych poza lokalizacjg podstawowg
dla krytycznych danych PL-MSCA.

5.1.1 Klasyfikacja i zarzadzanie zasobami PL-MSCA oraz podmiotow personalizujacych
urzadzenia

PL-MSCA i podmioty personalizujace urzadzenia zapewnig odpowiedni poziom ochrony swoich

zasobow 1 informacji. W szczegolnosci:

e PL-MSCA i podmioty personalizujace urzadzenia przeprowadzaja ocene ryzyka w celu
oszacowania elementdw ryzyka i okreslenia niezbednych wymagan w zakresie
bezpieczenstwa i procedur operacyjnych;

e PL-MSCA i podmioty personalizujace urzadzenia prowadza rejestr zasobéw informacji
1 klasyfikujg je na potrzeby wymagan w zakresie ochrony zgodnie z analizg ryzyka.

5.1.2 Mechanizmy zabezpieczen systemu PL-MSCA oraz podmiotéw personalizujacych
urzadzenia
PL-MSCA oraz podmioty personalizujace urzadzenia zapewnig bezpieczenstwo systemow
1 prawidtowa ich eksploatacj¢ przy jak najmniejszym ryzyku awarii. W szczegolnosci:
e Integralno$¢ systemow i informacji jest chroniona przed wirusami oraz szkodliwymi
I nieautoryzowanymi programami;
e Zakres szkdéd wyrzadzanych przez incydenty i wadliwe dziatanie sa minimalizowane
przez raportowanie incydentow i procedury interwencyjne.

5.1.3 Fizyczne mechanizmy zabezpieczen PL-MSCA oraz podmiotéw personalizujacych
urzadzenia

W celu kontroli dostgpu do sprzetu i1 oprogramowania PL-MSCA lub podmiotéw

personalizujacych urzadzenia wdrazane sg fizyczne mechanizmy zabezpieczen. Obejmujg one

stacje robocze i inne elementy PL-MSCA oraz infrastrukturg sprzgtowa personalizacji, karty

lub moduty dowolnego zewnetrznego urzadzenia szyfrujacego.

Klucze PL-MSCA do podpisywania certyfikatow sg fizycznie i logicznie chronione w sposob
opisany w deklaracji praktyk - PS.

W osrodku PL-MSCA/podmiotu personalizujagcego urzadzenia jest rowniez miejsce
na przechowywanie kopii zapasowych i nos$nikoéw dystrybucyjnych w sposob zapobiegajacy
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utracie przechowywanych informacji, manipulowaniu nimi lub ich wykorzystaniu bez
zezwolenia. Kopie zapasowe s3a przechowywane zar6wno na potrzeby odtwarzania danych, jak
1 archiwizacji waznych informacji.

5.1.3.1 Dostep fizyczny

Dostep do pomieszczen PL-MSCA oraz podmiotow personalizujacych urzadzenia maja
wylacznie osoby petnigce jedng z rol opisanych w rozdziale 5.3. Dostep jest kontrolowany przez
zastosowanie listy kontroli dostepu do pomieszczenia z ich systemami.

5.2 Kontrole proceduralne

Aby zapewni¢ bezpieczenstwo operacji, nalezy wdrozy¢ kontrole proceduralne. Rozdzielenie
obowigzkow bedzie wymuszone poprzez wdrozenie kontroli wieloosobowej dla krytycznych
zadan.

Dostep do systemow PL-MSCA oraz podmiotdw personalizujacych urzadzenia jest ograniczony
do o0sob, ktore sa poprawnie zautoryzowane i na zasadzie niezbednej wiedzy. W szczegolnosci
obowigzuja nastepujace srodki kontroli dostepu:
e Poufne dane® sa chronione, aby zabezpieczy¢ ich integralno$é i poufnosé podczas
przechowywania;

e Poufne dane sg chronione, aby zabezpieczy¢ ich integralnos¢ i poufnos¢ w przypadku
przesytania ich przez niezabezpieczone sieci;

e Poufne dane do usunigcia sg trwale niszczone, np. przez wielokrotne nadpisywanie
losowymi danymi;

e Systemy PL-MSCA i podmiotéw personalizujacych urzadzenia zapewniajg efektywne
zarzadzanie uzytkownikami oraz zarzadzanie dostepem;

e Systemy PL-MSCA i podmiotow personalizujacych urzadzenia zapewniaja, ze dostep
do informacji oraz funkcji systemu jest ograniczony do upowaznionego personelu, a
takze zapewnia wystarczajaca kontrolg bezpieczenstwa komputerowego w celu
zapewnienia rozdzielenia zaufanych rol. W szczegdlnosci stosowanie programow
narzgdziowych systemu powinno by¢ ograniczone i $ci§le kontrolowane. Dostgp bedzie
ograniczony, zezwalajac jedynie na dostep do zasobow niezbednych do wykonywania
roli przypisanej uzytkownikowi;

e Personel PL-MSCA oraz personel podmiotow personalizujacych urzadzenia jest
identyfikowany 1 uwierzytelniany przed uzyciem systemow;

e Personel PL-MSCA oraz personel podmiotow personalizujacych urzadzenia jest
odpowiedzialny za swoje dziatania, ktore sg rejestrowane w dziennikach zdarzen, jak
opisano w sekcji 5.4.

PL-MSCA i podmioty personalizujace urzadzenia ustanowig system zarzadzania
bezpieczenstwem informacji (ISMS) w oparciu o oceng ryzyka dla wszystkich realizowalnych
operacji. PL-MSCA i podmioty personalizujace urzadzenia zapewnig, ze zasady ISMS beda
dotyczy¢ szkolenia personelu, uprawnien i rol. Implementacje ISMS w PL-MSCA oraz w
podmiotach personalizujacych urzadzenia powinny by¢ zgodne z wymaganiami opisanymi w ISO /
IEC 27001 [14].

PL-MSCA oraz podmioty personalizujace urzadzenia ponosza odpowiedzialno$§¢ za wszystkie
aspekty $wiadczenia ushug certyfikacji klucza, nawet jesli czg$¢ tych funkcji zlecaja
podwykonawcom. PL-MSCA oraz podmioty personalizujace urzadzenia wyraznie okreslajg zakres

! Dane, ktére nalezy uznaé za poufne, okre§lono w sekcji Blad! Nie mozna odnalez¢ zrédia odwolania..
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odpowiedzialnosci stron trzecich i podejmuja nalezyte starania, aby strony trzecie byty
zobowigzane do wdrozenia wszelkich mechanizméw kontroli wymaganych przez PL-MSCA
oraz podmioty personalizujgce urzadzenia. PL-MSCA oraz podmioty personalizujace urzadzenia sg
zobowigzane do ujawnienia odpowiednich deklaracji praktyk (PS) wszystkim zainteresowanym.

PL-MSCA oraz podmioty personalizujace urzadzenia przez caty czas utrzymujg infrastrukture
bezpieczenstwa informacji niezbedng do zarzadzania bezpicczenstwem. Wszelkie zmiany
wplywajace na poziom bezpieczenstwa sg zatwierdzane przez PL-MSA.

5.3 Kontrola personelu

PL-MSCA oraz podmioty personalizujace urzadzenia realizujac Polityke PL-MSA, powinni
rozrézniaé trzy osobne role, jak opisano ponizej. Zaufane role, od ktorych zalezy
bezpieczenstwo operacji, powinny by¢ jasno okreslone i szczegdtowo opisane w odpowiednim
PL-MSCA CPS lub deklaracjach praktyk (PS) podmiotow personalizujacych urzadzenia. Te role
i zwigzane z nimi obowigzki powinny by¢ udokumentowane w opisach stanowisk. Wskazane
opisy stanowisk pracy powinny by¢ okre§lone z punktu widzenia rozdzielenia obowigzkow
i niezbednych przywilejow. Zadna osoba nie moze byé upowazniona do jednoczesnego
wykonywania wigcej niz jednej z zaufanych rol.

Aby upewni¢ si¢, ze jedna osoba dzialajaca samodzielnie nie moze obej$¢ zabezpieczen,
obowigzki w systemach PL-MSCA oraz podmiotéw personalizujacych urzadzenia musza by¢
wykonywane przez wiele rol i os6b. Kazde konto w systemach ma ograniczone mozliwosci,
wlasciwe dla roli posiadacza konta.

Role sg nastepujace:
e Administrator Centrum Certyfikacji lub Administrator Personalizacji;
e Administrator Systemu;
e Kierownik ds. Bezpieczenstwa Systemow Informacyjnych.

Dla PL-MSCA oraz podmiotéw personalizujacych urzadzenia rézne osoby wypetniajg kazdg z
trzech rdl opisanych powyzej 1 co najmniej jedna osoba musi zosta¢ wskazana do wykonania
jednego zadania.

Caty personel zaangazowany w PL-MSCA oraz w podmiotach personalizujacych urzadzenia
musi by¢ odpowiednio przeszkolony, posiada¢ specjalistyczng wiedze, doswiadczenie, a takze
kwalifikacje niezb¢dne do realizacji oferowanych ustug i odpowiednie do stanowiska pracy.

Szkolenie personelu powinno by¢ prowadzone zgodnie z planem szkolenia opisanym w PL-
MSCA CPS oraz w deklaracji praktyk (PS) podmiotéw personalizujacych urzadzenia.

Zatrudnianie personelu do pelnienia zaufanych rol bedzie realizowane zgodnie z procesem
rekrutacji i1 selekcji ustalonym w PL-MSCA CPS oraz w deklaracji praktyk (PS) podmiotow
personalizujacych urzadzenia.

5.4 Procedury audytu bezpieczenstwa

Opisane w tym podrozdziale procedury audytu bezpieczenstwa dotycza wszystkich komputerow
1 komponentéw systemowych, ktore sg zwigzane z procesami wydawania urzadzen, certyfikatow
i kluczy

Wszystkie znaczace zdarzenia zwigzane z bezpieczenstwem w oprogramowaniu PL-MSCA oraz

podmiotow personalizujgcych urzadzenia powinny by¢ automatycznie oznaczane czasem
i rejestrowane w plikach dziennika systemu. Obejmuja one co najmniej nastepujace zdarzenia:
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e Pomys$lne i1 nieudane proby tworzenia, aktualizowania, usuwania lub pobierania
informacji o stanie kont pracownikéw PL-MSCA oraz podmiotow personalizujagcych
urzadzenia lub ustawiania lub cofania przywilejow kont;

e Pomyslne i nieudane proby ustawienia lub zmiany metody uwierzytelniania (np. hasta,
biometrycznego, certyfikatu kryptograficznego) powigzanego z kontem osobistym;

e Pomyslne i nieudane proby zalogowania si¢ i wylogowania z konta;
e Pomyslne i nieudane proby zmiany konfiguracji oprogramowania;

e Uruchomienia i zatrzymania oprogramowania;

e Aktualizacje oprogramowania;

e Uruchomienie i wylaczenie systemu,

e Pomyslne i1 nieudane proby dodania lub usunigcia podmiotu z rejestru subskrybentow,
ktorym obecnie PL-MSCA $wiadczy ustugi certyfikacji klucza lub zmiany jakichkolwiek
danych dla ktéregokolwiek z subskrybentéw lub pobrania informacji z rejestru;

e Pomyslne i nieudane proby przetworzenia wniosku o podpisanie certyfikatu lub wniosku
0 wydanie klucza;

e Udane i nieudane proby podpisania certyfikatu;

e Udane i nieudane interakcje z baza danych zawierajaca dane o (statusie) wydanych
certyfikatow, w tym proby potaczenia i operacje odczytu, zapisu i aktualizacji lub
usuwania;

e Pomyslne i nieudane proby polaczenia do lub odtgczenia od HSM;
e Pomyslne i nieudane proby uwierzytelnienia uzytkownika na HSM;

e Pomys$lne i nieudane proby wygenerowania lub zniszczenia pary kluczy lub klucza
symetrycznego wewnatrz HSM;

e Pomyslne i nieudane proby importowania lub eksportowania klucza do lub z HSM;

e Pomyslne i nieudane proby zmiany stanu cyklu zycia dowolnej pary kluczy lub klucza
symetrycznego;

e PomyS$lne 1 nieudane proby uzycia klucza prywatnego lub klucza symetrycznego
wewnatrz HSM w dowolnym celu.

Aby moéc bada¢ zdarzenia zwigzane z bezpieczenstwem dziennik systemowy zawiera, w miare
mozliwosci, informacje umozliwiajace identyfikacje osoby lub konta, ktore wykonato zadania
systemowe.

Integralno$¢ dziennikdéw zdarzen systemowych powinna by¢ zachowana i chroniona przed
nieuprawnionym dostgpem, modyfikacja, usunigciem lub zniszczeniem. Dzienniki zdarzen
systemowych powinny by¢ archiwizowane i przechowywane zgodnie z procedurami opisanymi
w odpowiednim CPS.

5.5 Archiwizacja dziennikéw zdarzen

Lista zdarzen, ktore beda archiwizowane, zostanie opisana w procedurach wewngtrznych i
bedzie zgodna z odpowiednimi zasadami i1 przepisami. PL-MSCA wdraza odpowiednie
procedury archiwizacji rekordéw. Powinny istnie¢ procedury zapewniajace integralnose,
autentyczno$¢ 1 poufnos¢ zapisow.

Dla wszystkich zarchiwizowanych informacji okresy przechowywania beda nieskonczone.
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Nalezy podja¢ srodki w celu zapewnienia, ze =zarchiwizowane dziennki zdarzen sa
przechowywane w taki sposob, ze ich utrata jest praktycznie wykluczona.

Zdarzenia wymienione w sekcji [5.4] beda okresowo sprawdzane pod katem integralnosci.
Kontrole te odbywaja si¢ co najmniej raz w roku. Poza tym dzienniki kontroli sg konsolidowane
CO najmniej raz w roku.

Dwie kopie skonsolidowanego dziennika s sporzadzane i przechowywane w osobnych,
zabezpieczonych lokalizacjach fizycznych. Dziennik kontroli jest przechowywany w sposob
umozliwiajacy analiz¢ w trakcie jego czasu przechowywania.

5.6 Zmiana klucza
PL-MSCA generuje nowe pary kluczy PL-MSCA w razie potrzeby. Po wygenerowaniu przez
PL-MSCA nowej pary kluczy wysyta wniosek o ponowna certyfikacje klucza.

PL-MSCA zapewnia, ze klucze zast¢pcze sa generowane w kontrolowanych okolicznos$ciach i
zgodnie z procedurami okreslonymi w polityce certyfikacji ERCA [6].

5.7 Kompromitacja 1 przywracanie dziatania po awarii

PL-MSCA definiuje procedury postepowania na wypadek incydentow bezpieczenstwa
1 kompromitacji w podreczniku Procedury obstugi incydentow bezpieczenstwa, ktory jest
wydawany administratorom i audytorom.

PL-MSCA i PL-CP utrzymuja plan cigglosci dziatania (ang. Business Continuity Plan, BCP), w
ktorym wyszczegodlniaja, w jaki sposob bedg zarzada¢ swoimi ustugami w przypadku incydentu,
ktéry wplywa na standardowe operacje. Po wykryciu incydentu operacje zostaja zawieszone do
czasu ustalenia poziomu kompromitacji. Ponadto PL-MSCA i PL-CP powinny zatozy¢, iz
postep technologiczny sprawia, ze ich systemy informatyczne stang si¢ przestarzate z uptywem
czasu i w zwigzku z tym powinny okresli¢ procedury zarzadzania procesem starzenia sprzetu i
oprogramowania.

Procedury tworzenia kopii zapasowych i odzyskiwania dotyczace wszystkich istotnych danych
zostang opisane w Planie tworzenia kopii zapasowych i odzyskiwania danych (ang. Back-up and
Recovery Plan).

Nastepujace zdarzenia s uwazane za powazne awarie:
a) kompromitacja lub kradziez klucza prywatnego i/ lub klucza gléwnego;
b) utrata klucza prywatnego i/ lub klucza gtéwnego / i/ lub innych chronionych danych;
c) awaria sprzgtu IT.

PL-MSCA CPS i PL-CP PS opisuja odpowiednie mechanizmy przywrocenia dziatania po awarii
oraz okreslaja wszystkie $rodki i dziatania podejmowane w celu zapobiegania powaznym

awariom w przyszto§ci. Mechanizmy odzyskiwania po awarii nie zaleza od czasow reakcji
ERCA.

W przypadku kompromitacji lub kradziezy klucza prywatnego PL-MSCA i / lub symetrycznego
klucza glownego, PL-MSCA niezwlocznie informuje PL-MSA i ERCA. PL-MSA podejmie
odpowiednie dziatania w stosownym czasie.

Nie ma mozliwosci odzyskania kluczy PL-MSCA lub symetrycznych kluczy gtéwnych po ich
utracie. W zwiagzku z tym nalezy zapobiega¢ ich utratom poprzez posiadanie wielu kopii
zapasowych kluczy glownych i symetrycznych kluczy glownych, poddawanych okresowym
kontrolom.

Ochrong przed awariami sprzgtu IT zapewnia redundancja, tj. dostepno$¢ nadmiarowych
urzadzen IT.
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5.8 Zakonczenie dziatalnosci CA lub RA

W przypadku zakonczenia dzialalnosci PL-MSCA przez wyznaczong organizacje, PL-MSA
powiadomi o tym Urzad Europejski i ERCA oraz opcjonalnie poinformuje Urzad Europejski i
ERCA o nowo mianowanym PL-MSCA.

PL-MSA powinien zapewni¢, ze przynajmniej jeden podmiot PL-MSCA dzialta w jego
jurysdykcji przez caty czas.

5.8.1 Ostateczne rozwigzanie PL-MSCA lub PL-CP
Rozwigzanie PL-MSCA lub PL-CP nastepuje, gdy wszystkie ustugi zwigzane z podmiotem
logicznym zostajg trwale zakonczone. PL-MSA zapewnia woéwczas wykonanie zadan
okreslonych ponizej:
e Poinformowanie wszystkich uzytkownikéw i podmiotow, z ktérymi PL-MSCA i PL-CP
mialy zawarte umowy lub inng formg¢ relacji;
e Publiczne udostgpnienie informacji o rozwigzaniu z wyprzedzeniem przynajmniej
6-miesiecznym;
e PL-MSCA i PL-CP utrzymujg i zapewniaja ciagly dostgp do danych archiwalnych,
przekazujac je PL-MSA.

5.8.2 Przeniesienie odpowiedzialnosci PL-MSCA lub PL-CP
Przeniesienie odpowiedzialno$ci PL-MSCA lub PL-CP nast¢puje, gdy PL-MSA zadecyduje o
wyborze nowego MSCA lub CP, zamiast dotychczasowego podmiotu.

PL-MSA zapewnia przeniesienie obowigzkow i1 zasobow w sposob uporzadkowany.

Poprzedni PL-MSCA przenosi wszystkie klucze PL-MSCA do nowego PL-MSCA w sposob
ustalony przez PL-MSA.

Poprzedni PL-MSCA niszczy wszystkie kopie kluczy, ktore nie zostaty przeniesione.
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6. Kontrola zabezpieczen technicznych

6.1 Generowanie pary kluczy i instalacja klucza symetrycznego

PL-MSCA generuje klucze prywatne zgodnie z Zatgcznikiem IC Dodatkiem 11 Rozporzadzenia
[2].

Generowanie par kluczy i instalowanie symetrycznych kluczy gtownych powinno odbywac si¢
w $rodowisku o wysokim poziomie bezpieczenstwa fizycznego przez personel w postaci co

najmniej dwoch oso6b pelnigcych zaufane role. Ceremonia generowania Kklucza zostanie
udokumentowana.

PL-MSCA powinno dysponowa¢ systemem Test PL-MSCA do przeprowadzenia testow
interoperacyjnosci zgodnie z rozporzadzeniem. Jesli istnieje system Test PL-MSCA, to bedzie
on oddzielnym systemem, ktory posiada wiasne klucze prywatne MSCA oraz symetryczne
klucze gléwne. Na rzecz systemu Test PL-MSCA bedzie mozna ztozy¢ wniosek o podpisanie
certyfikatow testowych oraz wniosek o wydanie symetrycznych kluczy testowych przy uzyciu
procesow opisanych w sekcjach 4.1 i 4.2 Polityki certyfikacyjnej ERCA [6]. System Test
PL-MSCA powinien takze by¢ w stanie podpisywal certyfikaty dla testowych urzadzen,
wydawac symetryczne klucze testowe i przekazywac zaszyfrowane dane dla czujnikoéw ruchu na
wniosek podmiotow personalizujacych urzadzenia.

6.2 Ochrona kluczy prywatnych i kluczy symetrycznych oraz kontrola zabezpieczen
urzadzen kryptograficznych

PL-MSCA zachowuje poufnos¢, integralno$¢ oraz dostepnos¢ kluczy prywatnych
i symetrycznych Kluczy gtownych zgodnie z opisem w tej sekcji.

Klucze prywatne s3 generowane oraz uzywane, i / lub symetryczne klucze gltowne sa
importowane oraz uzywane w godnym zaufania dedykowanym urzadzeniu, ktore:

e posiada certyfikat EAL 4 lub wyzszy zgodnie ze wymaganiami Common Criteria
okreslonymi w normie ISO / IEC 15408 [8] dla odpowiedniego profilu ochrony
(Protection Profile); lub

e spelnia wymagania okreslone w 1ISO / IEC 19790 [10] poziom 3; lub

e spelnia wymagania okreslone w FIPS PUB 140-2 poziom 3 [13]; lub

e zapewnia rOwnowazny poziom bezpieczenstwa zgodnie z rOwnowaznymi krajowymi lub
miedzynarodowymi kryteriami oceny bezpieczenstwa IT.

Najczestsza  implementacja  takiego dedykowanego godnego zaufania  urzadzenia
wykorzystywanego w systemie PKI jest sprzetowy modul bezpieczenstwa (ang. Hardware
Security Module, HSM). Mozliwe sa rowniez inne implementacje, wykorzystujace odmienne
urzadzenia, o ile wybrane urzadzenia spelniajg jedno z wyzej wymienionych wymagan
bezpieczenstwa. Ponadto, oprocz wskazanych wymagan bezpieczenstwa, niniejsza polityka
MSA zawiera réwniez inne wymagania funkcjonalne dla HSM uzywanych w systemach
PL-MSCA. W przypadku, gdy zamiast HSM uzywane jest inne urzadzenie, muszg by¢ spetnione
wszystkie wskazane wymagania funkcjonalne.

Operacje z uzyciem klucza prywatnego i klucza symetrycznego powinny odbywac si¢ wewnatrz
urzadzenia HSM, w ktorym przechowywane sg klucze.

Klucze prywatne PL-MSCA i symetryczne klucze gldwne moga byé uzywane wylacznie w
fizycznie bezpiecznym srodowisku przez personel w postaci co najmniej dwoch oséb petnigcych
zaufane role. Wszystkie zdarzenia uzycia klucza prywatnego i uzycia symetrycznego klucza
gléwnego beda rejestrowane.
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Klucze prywatne PL-MSCA i symetryczne klucze gléwne powinny by¢ archiwizowane,
przechowywane i odzyskiwane wytacznie w fizycznie bezpiecznym $rodowisku przez personel
w postaci co najmniej dwdch oséb petnigcych zaufane role.

Wszelkie kopie kluczy prywatnych PL-MSCA i symetrycznych kluczy gléwnych podlegaja
temu samemu poziomowi kontroli bezpieczenstwa, co uzywane klucze.

Import i eksport klucza prywatnego odbywa si¢ wytacznie w celu tworzenia kopii zapasowych
i odzyskiwania.

Import i eksport symetrycznego klucza gléwnego jest dozwolony do celow tworzenia kopii
zapasowych i odzyskiwania. Ponadto w przypadku PL-MSCA eksport kluczy Ky.wc i Kluczy
specyficznych dla tachografu (VU) dla tacznosci DSRC jest dozwolony tylko w postaci
zaszyfrowanej 1 tylko w odpowiedzi na poprawny wniosek o wydanie klucza od podmiotow
personalizujacych urzadzenia przez personel w postaci co najmniej dwoch oséb pelnigcych
zaufane role.

Import i eksport symetrycznego klucza glownego z jakiegokolwiek innego powodu jest
zabroniony.

Pod koniec okresu uzytkowania klucza prywatnego PL-MSCA podmiot ten niszczy wszystkie
kopie klucza w taki sposob, zeby nie mozna bylto ich odzyska¢ (jak to okreslono w Dodatku 11
do Zalgcznika IC, Rozporzadzenia [2]). Podobnie pod koniec cyklu zycia symetrycznego klucza
gtownego PL-MSCA niszczy wszystkie kopie posiadanego? klucza, w taki sposob, zeby nie
mozna ich bylo odzyska¢ (jak to okreslono w Dodatku 11 do Zatacznika IC, Rozporzadzenia
[2]).

Wszystkie klucze prywatne i symetryczne klucze gléwne nalezy natychmiast dezaktywowac
(tak, aby nie mozna bylo ich uzy¢) w sytuacji podejrzenia kompromitacji. PL-MSCA zbada
podejrzany incydent kompromitacji. Jesli kompromitacja zostanie potwierdzona lub nie mozna
jej wykluczy¢, klucze zostang zniszczone. Ponadto wszystkie kopie skompromitowanych kluczy
zostang rowniez zniszczone. Je$li kompromitacje zostanie wykluczona, klucze zostang ponownie
aktywowane.

Niszczenie kluczy prywatnych i symetrycznych kluczy gtoéwnych odbywa si¢ za pomoca funkcji
HSM do niszczenia kluczy.

6.3 Inne aspekty zarzadzania parami kluczy
Certyfikaty kluczy publicznych PL-MSCA, a tym samym klucze publiczne, beda

archiwizowane, a ich okres przechowywania bedzie nieskonczony. Okresy wazno$ci wszystkich
certyfikatow PL-MSCA muszg by¢ zgodne z Zatacznikiem IC Dodatek 11 Rozporzadzenia [2].

Okres uzytkowania kluczy prywatnych PL-MSCA wynosi dwa lata. Okres uzywania klucza
prywatnego zaczyna si¢ od daty poczatku waznosci okre$lonej w odpowiednim certyfikacie.
PL-MSCA nie bedzie uzywaé klucza prywatnego po zakonczeniu okresu uzytkowania klucza

prywatnego.

6.4 Dane niezbedne do uruchomienia systemu

PL-MSCA w swojej deklaracji praktyk certyfikacyjnych (CPS) opisze liczbge 0sdb petnigcych
zaufane role, ktére s3 wymagane do uruchomienia systemu oraz do generowania, uzywania lub
niszczenia klucza prywatnego PL-MSCA lub do importowania lub uzywania symetrycznego
klucza gléwnego.

*Klucze Kywc i Kpsre 53 rowniez przechowywane na kartach do tachografow. Na przyktad kopie kluczy
znajdujacych si¢ na karcie nie zostang zniszczone do momentu zakonczenia uzytkowania danej karty.
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Generowanie, importowanie, uzywanie oraz niszczenie kluczy prywatnych PL-MSCA i / lub
importowanie, uzywanie lub niszczenie symetrycznych kluczy gtownych przechowywanych w
HSM bedzie mozliwe tylko wtedy, gdy odpowiednia liczba osob pelnigcych zaufane role
okreslonych dla danego zadania w CPS uwierzytelnita si¢ w HSM. Uwierzytelnianie odbywa si¢
przy uzyciu odpowiednich srodkow (np. haset, tokenéw uwierzytelniajgcych). Czas trwania sesji
uwierzytelniania nie moze by¢ nieograniczony.

W celu uruchomienia oprogramowania PL-MSCA i systemu, na ktorym dziata
to oprogramowanie, uwierzytelnianie uzytkownika odbywa si¢ przy uzyciu odpowiednich
srodkow (na przyktad za pomoca hasta).

6.5 Kontrola zabezpieczen komputerow

PL-MSCA okresla i zatwierdza procedury oraz specyficzne techniczne $srodki bezpieczenstwa
stosowane do zarzadzania wilasnymi systemami komputerowymi. Procedury te gwarantuja,
Ze wymagany poziom bezpieczenstwa jest zawsze speiniany. Procedury i techniczne $rodki
bezpieczenstwa zostang opisane w wewngtrznej dokumentacji PL-MSCA. Systemy
komputerowe PL-MSCA powinny by¢ zorganizowane i zarzadzane zgodnie z tymi procedurami.

6.6 Kontrola bezpieczenstwa cyklu zycia oprogramowania

PL-MSCA powinno przeprowadzi¢ analiz¢ wymagan bezpieczenstwa na etapie projektowania
i specyfikacji wymagan, aby zapewnié, ze odpowiedni poziom zabezpieczen jest wbudowany
w systemy informatyczne PL-MSCA.

System pre-produkcyjny (testowy, akceptacyjny) powinien by¢ odseparowany do systemu
produkcyjnego. Procedury zmian i procedury zarzadzania bezpieczenstwem gwarantujg
utrzymanie wymaganego poziomu zabezpieczen W systemie produkcyjnym.

Procedury kontroli zmian powinny by¢ udokumentowane i wykorzystywane do wdrazania
nowych wydan, modyfikacji i (awaryjnych) poprawek oprogramowania dla dowolnego
oprogramowania operacyjnego.

6.7 Kontrola zabezpieczen sieciowych

PL-MSCA opracuje i wdrozy architektur¢ swojej sieci w taki sposob, ze dostgp z Internetu
do ich domeny sieci wewng¢trznej oraz z domeny sieci wewngtrznej do systemow Centrum
Certyfikacji moze by¢ skutecznie kontrolowany. W szczegolnosci nalezy rozwazy¢ catkowite
izolowanie systemu CA (tzw. ,,air-gapping”).

6.8 Znakowanie czasem
Czas i data zdarzenia powinny by¢ umieszczone w kazdym wpisie dziennika audytu.
W deklaracji praktyk PL-MSCA CPS opisuje, jak czas jest synchronizowany i weryfikowany.
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7. Profile certyfikatow, list CRL oraz OCSP

7.1 Profil certyfikatu

Wszystkie certyfikaty majg profil okreslony w Ztagczniku 1C, Dodatku

Rozporzadzenia [2]:

11 oraz Dodatku 1 do

Obiekt danych ID Tag Dlugosé¢ | Typ danych ASN.1
pola (bajty)
ECC (CV) Certificate C “TF21° zmienna
(Certyfikat ECC (CV))
Certificate Body B “7F 4F° zmienna
(Certyfikat)
Certificate Profile Identifier CPI ‘SF 29’ ‘01° INTEGER (0...255)
(Identyfikator profilu certyfikatu)
Certification Authority Reference CAR ‘42° ‘08’ Keyldentifier
(Referencja do Urzedu Certyfikacyi)
Certificate Holder Authorisation CHA ‘5F 4C’ ‘07 Certificate Holder
(Identyfikacja wtasciciela certyfikatu) Authorisation
Public Key PK “7F 49 zmienna
(Klucz publiczny)
Standardised Domain Parameters DP ‘06 zmienna | OBJECT
OID IDENTIFIER
(Standardowe parametry domeny
OID)
Public Point PP ‘86’ zmienna | OCTET STRING
(Punkt Publiczny)
Certificate Holder Reference CHR ‘5F 20° ‘08’ Keyldentifier
(Referencja do wlasciciela certyfikatu)
Certificate Effective Date CEfD ‘5F 25’ ‘04° TimeReal
(Data poczgtku waznosci certyfikatu)
Certificate Expiration Date CExD ‘5F 24° ‘04’ TimeReal
(Data konca waznosci certyfikatu)
ECC Certificate Signature S ‘5F 37 zmienna | OCTET STRING

(Podpis certyfikatu ECC)

Tabela 8 Profil certyfikatu

Algorytm jest okreslany przez Standardowe Parametry Domeny OID, jak to okre§lono w Tabeli

1 w Dodatku 11 Zatgcznika 1C w Rozporzadzeniu [2].
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Nazwa Referencja do identyfikatora | Warto$¢ identyfikatora obiektu
obiektu
NIST P-256 secp256r1 1.2.840.10045.3.1.7

BrainpoolP256r1

brainpoolP256r1

1.3.36.3.3.2.8.1.1.7

NIST P-384

secp384rl

1.3.132.0.34

Brainpool P384r1

brainpoolP384r1

1.3.36.3.3.2.8.1.1.11

Brainpool P512r1

brainpoolP512r1

1.3.36.3.3.2.8.1.1.13

NIST P-521

secp521rl

1.3.132.0.35

7.2 Profil list CRL

Listy CRL nie beda publikowane.

7.3 Profil OCSP

Ustluga OCSP nie bedzie wykorzystywana.

Tabela 9 Dozwolone Standardowe Parametry Domeny OID
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8. Audyt zgodnosci 1 inne weryfikacje

PL-MSA jest odpowiedzialna za zapewnienie, ze PL-MSCA, podmioty personalizujace
urzadzenia oraz inni zewngtrzni dostawcy ushug sa poddawani audytowi sprawdzajacemu, o ile
to jest konieczne.

PL-MSCA, podmioty personalizujace urzadzenia oraz inni zewnetrzni dostawcy ushug ponosza
koszty przeprowadzanego audytu.

PL-MSA moze skonsultowa¢ zatwierdzenie CPS lub PS przediozonych przez PL-MSCA,
podmioty personalizujace urzadzenia oraz innych zewngtrznych dostawcow ustug z zewnetrzng
instytucja certyfikujaca lub akredytacyjna, aby wdrozenie bylo bardziej wiarygodne dla
zainteresowanych stron.

8.1 Czgstotliwos¢ 1 okoliczno$ci oceny

Audyt na poziomie krajowym powinien ustali¢, czy sg spetnione wymagania opisane w Polityce
PL-MSA dotyczace organizacji, ktora ma zosta¢ poddana weryfikacji.

PL-MSA przeprowadza pierwszy audyt w ciggu 12 miesiecy od rozpoczecia wykonywania
dziatah objetych Polityka PL-MSA. Jezeli audyt nie wykazuje dowoddéw niezgodnosci,
to nastepny audyt zostanie przeprowadzony w ciggu 24 miesi¢cy. Jezeli audyt wykryje dowody
niezgodno$ci, to w ciggu 12 miesigcy zostanie przeprowadzony audyt uzupeiniajacy w celu
sprawdzenia czy niezgodnosci zostaly rozwigzane.

Przed rozpoczeciem wykonywania dziatan objetych niniejsza Polityka PL-MSA, organ (PL-
MSA) przeprowadza ocen¢ przedoperacyjng, aby potwierdzié¢, ze weryfikowana organizacja jest
w stanie dziata¢ zgodnie z wymaganiami Polityki PL-MSA.

8.2 Identyfikacja/kwalifikacje audytora

Badanie przeprowadza niezalezny audytor.

Kazda osoba wybrana lub wskazana do przeprowadzenia audytu zgodnosci PL-MSCA powinna
zosta¢ zatwierdzona przez PL-MSA.

Audytorzy, ktorzy beda przeprowadza¢ audyty, powinni by¢ zarejestrowani. Musza oni spetniaé
nastepujace wymagania:

e Cechy etyczne: wiarygodnos¢, obiektywno$é, poufnos¢ w odniesieniu do ich relacji z
organizacja, ktéra ma zosta¢ poddana audytowi, a takze podczas przetwarzania przez
nich informacji i danych organizaciji;

e Uczciwa prezentacja - ustalenia, wnioski i raporty z audytu sg prawdziwe i precyzyjnie
opisuja wszystkie dziatania przeprowadzone podczas audytu;

e Profesjonalne podejscie - majag wysoki poziom wiedzy fachowej i1 kompetencji
zawodowych oraz skutecznie wykorzystuja swoje doswiadczenie zdobyte dzigki dobrej 1
gleboko zakorzenionej praktyce w technologiach informacyjnych, PKI oraz powigzanych
normach technicznych i standardach.

Audytor musi posiada¢ znaczng najlepiej, gdy potwierdzong certyfikatami wiedzg w zakresie:
e wykonywania audytow bezpieczenstwa systemow informatycznych;
e PKIl i technologii kryptograficznych;
e dziatania oprogramowania PKI;
e odpowiednich polityk 1 przepisow Komisji Europejskiej;

e polityki organu panstwa cztonkowskiego w Polsce.
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8.3 Zwiazki audytora z podmiotem ocenianym
Audytor musi by¢ niezalezny 1 niezwigzany z organizacja bedaca przedmiotem audytu.

8.4 Zakres audytu

Audyt PL-MSA powinien obejmowa¢ zgodno$¢ z Politykg PL-MSA, z deklaracjg praktyk
PL-MSCA CPS oraz z powigzanymi procedurami 1 technikami udokumentowanymi
przez organizacje, ktora ma zosta¢ poddana audytowi.

Audyt obejmuje organizacje odgrywajace role w calym procesie wydawania urzadzen w Kraju.
Audyt uwzglednia rowniez dzialania podwykonawcow.

Zakres kontroli zgodno$ci obejmuje wdrozenie technicznych, proceduralnych i personalnych
praktyk opisanych w tych dokumentach.

Niektore z obszarow zainteresowania kontroli to:
e identyfikacja i uwierzytelnianie;
¢ realizowane funkcje / udostepniane ustugi;
e kontrola zabezpieczen fizycznych, proceduralnych oraz dotyczacych personelu;
¢ kontrola zabezpieczen technicznych.

Poprzez ocene dziennikéw kontroli nalezy ustali¢, czy w systemach bezpieczenstwa organizacji
podlegajacych audytowi wystepuja niedostatecznie zabezpieczone elementy. Okreslone
(mozliwe) stabe punkty powinny zosta¢ poprawione. Ewentualnie wykryte stabe punkty
powinny zosta¢ rejestrowane i ocenione.

8.5 Dziatania podejmowane w przypadku nieprawidtowosci

Jezeli audytor wykryje nieprawidtowos$ci, dziatania naprawcze powinny by¢ podjete
niezwlocznie przez audytowang organizacj¢. Po wykonaniu dziatan naprawczych audyt
kontrolny odbywa si¢ w ciggu 12 miesigcy.

8.6 Przesytanie wynikow
W przypadku audytu na poziomie krajowym niezalezny audytor przekazuje petne wyniki audytu
zgodnosci organizacji, ktora zostata poddana audytowi oraz PL-MSA.

PL-MSA przesyta ERCA raport z audytu obejmujacy odpowiednie wyniki audytu. Obejmuje on
co najmniej liczbg stwierdzonych odstgpstw i1 charakter kazdego odstepstwa.

Raport z audytu powinien zawiera¢ dziatania naprawcze wraz z harmonogramem wdrozenia
niezbednym do spetnienia wymogow Polityki PL-MSA.

Na zadanie ERCA, PL-MSA przesyla petne wyniki audytu zgodnosci do ERCA.
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9. Inne kwestie biznesowe oraz prawne

9.1 Optaty
Nie dotyczy.

9.2 Odpowiedzialnos¢ finansowa
Bez zastrzezen.

9.3 Poufno$¢ informacji biznesowych
9.3.1 Informacje handlowe
Poufnos¢ nalezy zachowac¢ przynajmniej w odniesieniu do:
e prywatnych kluczy;
e symetrycznych kluczy gtownych;
e logow i dziennikow;
e szczegdlowych informacji dotyczacych zarzadzania infrastrukturg klucza publicznego.

Informacje poufne nie moga by¢ ujawnione, chyba ze obowiazujace prawo stanowi inacze;.

9.3.2 Informacje, ktore nie sg traktowane jako poufne
Certyfikaty nie sg uznawane za poufne.

Informacje identyfikacyjne lub inne informacje o osobach prywatnych badz przedsiebiorstwach
figurujace na kartach 1 w certyfikatach nie sa uznawane za poufne, o ile nie nakazuja tego
ustawy lub inne formalne zobowigzania.

9.4 Poufno$¢ danych osobowych

Jedyne dane osobowe przetwarzane lub przechowywane w systemie PL-MSCA sg to dane
przedstawicieli ERCA, PL-MSCA i podmiotow personalizujgcych urzadzenia.

Wszelkie dane o osobach prywatnych badz przedsigbiorstwach bedace w posiadaniu PL-MSCA,
PL-CP lub ich podwykonawcow, ktore nie figuruja na wydawanych kartach uznaje si¢ za poutne.
Nie moga by¢ one udostepniane bez wczesniejszej zgody osoby, ktorej dotycza lub (jesli ma
to zastosowanie) pracodawcy lub jej przedstawiciela, chyba, ze obowigzujace prawo stanowi
inaczej.

W celu zapewnienia poufnos$ci i ochrony osob prywatnych, przetwarzanie danych osobowych
i przekazywanie takich danych sa ograniczone zgodnie z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 [16] i polskg Ustawg z dnia 10 maja 2018 r. o ochronie
danych osobowych [17].

9.5 Prawa wlasnosci intelektualne;j
PL-MSCA posiada prawa wtasnosci intelektualnej do oprogramowania PL-MSCA.

9.6 Os$wiadczenia i gwarancje
PL-MSCA bedzie dziata¢ zgodnie z ERCA CP i PL-MSA CP oraz wtasnym CPS.

9.7 Ograniczenia odpowiedzialno$ci

Polskie panstwo cztonkowskie nie ponosi odpowiedzialno$ci za jakiekolwiek straty:
e zwigzane z brakiem $§wiadczenia ustug z powodu wojny, klesk zywiotowych lub innych
niekontrolowanych sit;
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e poniesione w czasie po migdzy zmiang statusu certyfikatu, a nastgpnym zaplanowanym
wydaniem informacji o statusie certyfikatu;

e poniesione z powodu nieuprawnionego uzycia certyfikatow wydanych przez PL-MSCA
oraz wykorzystania certyfikatow poza przewidzianym zastosowaniem okreslonym w
niniejszej Polityce MSA i deklaracji praktyk certyfikacyjnych PL-MSCA CPS;

e spowodowane nieuczciwym lub niedbalym uzyciem certyfikatéw i / lub informacji o
statusie certyfikatu wydanych przez PL-MSCA.

Polskie panstwo cztonkowskie zrzeka si¢ jakiejkolwiek odpowiedzialnos$ci za jakiekolwiek kary,
odszkodowania lub inne roszczenia lub zobowigzania jakiegokolwiek rodzaju wynikajace z
czynu niedozwolonego, umowy lub jakiegokolwiek innego powodu w odniesieniu do
jakiejkolwiek ustugi zwigzanej z wydaniem, wykorzystaniem lub poleganiem na:
e dowolnym certyfikacie wydanym przez PL-MSCA lub powigzang z nim parg kluczy
publiczny/prywatny, uzywanym przez subskrybenta lub stron¢ ufajaca;

e dowolnym kluczu symetrycznym dystrybuowanym przez PL-MSCA, uzywanym przez
subskrybenta lub stron¢ ufajaca.

Wydawanie certyfikatow i wiadomosci dystrybucji klucza przez PL-MSCA nie czyni polskiego
panstwa cztonkowskiego, ani PL-MSCA agentem, powiernikiem, kuratorem Ilub innym
przedstawicielem wnioskodawcow lub stron ufajacych, ani innych o0so6b korzystajacych z
systemu zarzgdzania kluczami Inteligentnego Tachografu.

Subskrybenci i strony ufajace nie sg uprawnione do roszczeh odszkodowawczych z tytutu strat
wynikajacych z niewtasciwego lub oszukanczego uzycia tego systemu zarzadzania kluczami.

Ponadto PL-MSCA nie jest posrednikiem w transakcjach migdzy subskrybentami, a stronami
ufajacymi. Roszczenia wobec PL-MSCA ograniczaja si¢ do wykazania, ze dzialalty one w
sposob niezgodny z niniejsza Polityka PL-MSA i PL-MSCA CPS.

PL-MSCA i PL-CP ponosza odpowiedzialno$¢ za whasciwe wykonywanie swoich zadan takze w
przypadku, gdy zlecaja je w catosci lub w czgéci podwykonawcom. Jesli PL-MSCA lub PL-CP
zamierza zleci¢ swoje zadania innym podmiotom, poinformuje o tym z wyprzedzeniem
PL-MSA. Ponadto PL-MSCA lub PL-CP udostepni PL-MSA dodatkowe zasoby niezbedne dla
realizacji zobowigzan PL-MSA.

PL-MSCA i PL-CP nie ponoszg odpowiedzialno$ci wobec uzytkownika koncowego, jedynie
wobec PL-MSA i PL-CIA.

Wszelkag odpowiedzialno$¢ wobec uzytkownikéw koncowych Inteligentnego Tachografu
ponosza PL-MSA / PL-CIA.

W ramach systemu Inteligentnego Tachografu wykorzystywane beda wylacznie certyfikaty
podpisane przez ERCA lub PL-MSCA. Inne certyfikaty znajdujace si¢ na kartach stanowia
naruszenie Polityki PL-MSA, a zatem ani PL-MSA, PL-CIA, PL-MSCA, ani PL-CP nie ponosza
zadnej odpowiedzialnosci w zwigzku z takim uzyciem.

9.7.1 Odpowiedzialno$¢ PL-MSA i PL-CIA wobec uzytkownikow systemu Inteligentnego
Tachografu

PL-MSA i PL-CIA ponosza odpowiedzialnos¢ za szkody bedace wynikiem niewypetnienia ich

zobowigzan tylko wowczas, gdy dzialaty niedbale. Jesli PL-MSA i PL-CIA dziataty zgodnie z

Politykag PL-MSA Iub innym dokumentem regulujacym ich postgpowanie, to nie mozna tego

uzna¢ za zaniedbanie.
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9.7.2 Odpowiedzialnos¢ PL-MSCA i PL-CP wobec PL-MSA i PL-CIA

PL-MSCA lub PL-CP ponosza odpowiedzialnos¢ za szkody bgdace wynikiem niewypetnienia
jego zobowigzan tylko wowczas, gdy dzialaly niedbale. Jesli podmiot dziatal zgodnie z Polityka
PL-MSA Iub odpowiednig CPS / PS, to nie mozna tego uzna¢ za zaniedbanie.

9.8 Odszkodowania
Bez zastrzezen.

9.9 Okres obowigzywania 1 zakofnczenie obowigzywania

Niniejsza Polityka PL-MSA jest wazna od momentu jej przyjecia przez ERCA i bedzie wazna az
do odwotania.

Waznos¢ niniejszej Polityki PL-MSA konczy si¢, gdy PL-MSCA przestaje dziata¢® lub gdy
PL-MSA oglasza, ze niniejsza Polityka nie jest juz wazna, na przyklad w sytuacji wejscia w
zycie nowej wersji Polityki.

9.10 Indywidualne powiadomienia i komunikacja z uczestnikami

Oficjalne wiadomosci 1 komunikacja z uczestnikami systemu Inteligentnego Tachografu w
Polsce maja forme¢ pisemng i podlegaja procedurom rejestracji korespondencji obowigzujacej w
polskim panstwie cztonkowskim.

9.11 Aktualizacja polityki

Niniejsza polityka jest wydawana pod nadzorem polskiego panstwa cztonkowskiego. PL-MSA,
we wspotpracy z PL-MSCA, moze zmieni¢ niniejszg Polityke, jesli uzna to za konieczne.

Dozwolone jest wprowadzanie poprawek redakcyjnych lub typograficznych do tej polityki bez
powiadamiania ERCA i bez zwigkszania numeru wersji.

Dozwolone jest zmienianie informacji kontaktowych w sekcji 1.5 z powiadomieniem ERCA, ale
bez zmiany numeru wersji dokumentu.

W przypadku wszystkich innych zmian niniejszej Polityki PL-MSA procedura sktadania
propozycji zmian i ich zatwierdzenia jest nastepujaca:

A. PL-MSCA, PL-CIA, PL-CP i producenci czujnikow ruchu (MoS) z Polski moga w
dowolnym momencie przesyta¢ propozycje zmiany w Polityce PL-MSA do polskiego
organu.

B. Polski organ dystrybuuje wszelkie propozycje zmian Polityki PL-MSA do PL-MSCA,
PL-CIA, PL-CP oraz producentéw czujnikow ruchu (MoS) z Polski.

C. Polski organ ustala odpowiedni okres czasu na zglaszanie uwag. PL-MSCA, PL-CIA,
PL-CP 1 producenci czujnikow ruchu (MoS) z Polski moga odnosi¢ si¢ do
proponowanych zmiany we wskazanym okresie czasu.

D. Polski organ rozpatruje uwagi i decyduje, ktore ze zgloszonych zmian zostang
zaimplementowane.

E. Gdy polski organ postanawia zastosowa¢ zmiany w polityce PL-MSA, przesyla nowga
wersj¢ Polityki PL-MSA do ERCA do zatwierdzenia.

¥ Rozdziat 5.8 obejmuje sytuacje, w ktorej obowiazki PL-MSCA sa przenoszone do innej organizacji.
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F. Polski organ powiadamia PL-MSCA, PL-CIA, PL-CP oraz producentéw czujnikéw
ruchu (MoS) z Polski o decyzji podjetej przez siebie i Urzad Europejski oraz okresla
odpowiedni okres czasu na wdrozenie zmian.

G. Polski organ publikuje nowag wersje Polityki PL-MSA zawierajacg wszystkie
wprowadzone zmiany oraz zwigeksza numeru wersji dokumentu.

9.11.1 Powiadomienia

Kazdy element w Polityce PL-MSA mozna zmieni¢, powiadamiajac o tym z wyprzedzeniem 90
dni.

Zmiany w elementach, ktére w opinii instytucji odpowiedzialnej za polityke (PL-MSA) nie beda
miaty istotnego wplywu na znaczaca liczbe uzytkownikéw lub podmiotow korzystajacych z tej
polityki, moga by¢ wprowadzone z wyprzedzeniem 30 dni.

9.11.2 Okres zglaszania uwag

Uzytkownicy, ktorych dotyczy zmiana, moga zglasza¢ uwagi instytucji zarzadzajacej Polityka
PL-MSA w ciaggu 15 dni od pierwszego powiadomienia.

9.11.3 Powiadamianie podmioty

Informacje o zmianach wprowadzanych w Polityce PL-MSA sg wysytane do:
e ERCA;
e PL-MSCA, PL-CIA, PL-CP,
e producentéw czujnikéw ruchu.

9.11.4 Okres poprzedzajacy wejscie zmian w zycie

Jesli proponowana zmiana zostanie zmodyfikowana w wyniku zglaszanych uwag, to 0
zmodyfikowanej proponowanej zmianie nalezy powiadomi¢ na co najmniej 30 dni przed
ostatecznym wejsciem zmiany w zycie.

9.12 Procedury rozwigzywania sporow

Wszelkie spory zwigzane z zarzadzaniem kluczami i certyfikatami migdzy polskim panstwem
cztonkowskim a organizacja lub osoba spoza polskiego panstwa czlonkowskiego beda
rozstrzygane przy uzyciu odpowiedniego mechanizmu rozstrzygania sporéw. Spor zostanie
rozstrzygnigty w drodze negocjacji, jeSli to mozliwe. Spdr nie rozstrzygniety w drodze
negocjacji powinien zosta¢ rozstrzygniety w drodze arbitrazu przez polski organ lub organ
europejski.

9.13 Obowigzujace ustawodawstwo

Regulacje europejskie 1 polskie przepisy reguluja wykonalnos¢, budowe, interpretacje 1 waznos¢
niniejszej polityki PL-MSA.

Wszelkie kontrowersje wynikajace z interpretacji Polityki PL-MSA beda interpretowane
zgodnie z prawem obowigzujacym w Polsce.

9.14 Zgodnos¢ z obowigzujgcym prawem
Niniejsza Polityka PL-MSA jest zgodna z:
e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 165/2014 [1],
e Rozporzadzenie wykonawcze Komisji (UE) 2016/799 [2],
e Europejska polityka dla certyfikatow gtownych 1 polityka infrastruktury kluczy
symetrycznych dla systemu Inteligentnego Tachografu, wersja 1.00 [6].
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W przypadku rozbieznosci miedzy niniejsza Polityka PL-MSA, a dokumentami wymienionymi
powyzej, pierwszenstwo majg te ostatnie.

9.15 Rozne postanowienia
Bez zastrzezen.

9.16 Inne postanowienia
Bez zastrzezen.
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Zgodnos¢ z polityka certyfikacji ERCA

Wymagania dotyczace polskiej polityki MSA zostaly sformulowane w europejskiej polityce
dla certyfikatow glownych 1 polityce infrastruktury kluczy symetrycznych dla systemu

Inteligentnego Tachografu [6] w rozdz

iale 1.5.3.

Ponizsza tabela zawiera zestawienie spelnienia wymogéw sformutowanych w polityce ERCA
przez wymagania zawarte w polityce PL-MSA.

Polityka ERCA wersja 1.0

Polityka PL-MSA wersja
1.02

Uwagi

Polityka certyfikacji MSA powinna by¢
zgodna z zasadami polityki certyfikacji
opisanymi w dokumencie RFC 3647 [4].

§1.1

Dotyczy catego dokumentu.

Polityka certyfikacji MSA powinna opisa¢
role 1 obowiazki zwigzane z catym procesem
wydawania urzgdzen w danym Kkraju, w tym
co najmniej role MSCA i podmiotow
personalizujacych urzadzenia. Wszystkie
organizacje pelniace jedna lub wigcej z tych
ol powinny by¢ zidentyfikowane.

§1.3,§1.5

Polityka certyfikacji MSA powinna
wymagac, by przynajmniej te organizacje,
ktore generujg lub zarzadzaja kluczami
prywatnymi lub symetrycznymi, byly
regularnie kontrolowane. Polityka
certyfikacji MSA powinna opisywac zakres
kazdego audytu, w zaleznosci od
obowiazkoéw kazdej organizacji, np. poprzez
wskazanie sekcji polityki certyfikacji MSA
szczegoblnie istotnych dla przeprowadzanego
audytu.

§8

Polityka certyfikacji MSA powinna
okresla¢, w jaki sposob MSCA rejestruja
podmioty personalizujace urzadzenia, ktorzy
moga wysyta¢ wnioski o podpisanie
certyfikatu i wnioski o wydanie klucza.

§1.5.4,815.6,832.2

Podmioty personalizujace
urzadzenia (PL-CP) sa
zdefiniowane w tej polityce.

Polityka certyfikatdw MSA obejmuje nastepuj

ace procesy:

e  Wydawanie kluczy i certyfikatow na
kartach do tachografow;

§4.4,§455,§4.6.1

o  Wydawanie kluczy i certyfikatow dla
tachografow;

W Polsce nie ma producentow
tachografow (VU).

Jesli w dowolnym momencie w
przysztosci PL-MSA zawrze
umowe o $wiadczenie ustug dla
producentéw tachografow
(VU), polityka PL-MSA
zostanie odpowiednio
zmodyfikowana i ponownie
przedtozona do zatwierdzenia
przez ERCA.

o Woydawanie kluczy i certyfikatow dla
zewnetrznych urzadzen GNSS;

W Polsce nie ma producentow
zewnetrznych urzadzen GNSS.

Jesli w dowolnym momencie w
przysztosci PL-MSA zawrze
umowe o $wiadczenie ustug dla
producentéw zewnetrznych
urzadzen GNSS, polityka PL-
MSA zostanie odpowiednio
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zmodyfikowana i ponownie
przedtozona do zatwierdzenia
przez ERCA.

e Dystrybucja kluczy symetrycznych dla | §4.5.3 W Polsce nie ma producentow
kart i tachografow oraz zaszyfrowanych tachografow (VU). Dotyczy
danych dla czujnikéw ruchu dla producentéw czujnikéw ruchu.
podmiotdéw personalizujacych
urzadzenia; Jesli w dowolnym momencie w

przysztosci PL-MSA zawrze
umowe o $wiadczenie ustug dla
producentéw tachografow
(VU), polityka PL-MSA
zostanie odpowiednio
zmodyfikowana i ponownie
przedtozona do zatwierdzenia
przez ERCA.

e  Zarzadzanie kluczami panstwa §4.5.2

cztonkowskiego.

Polityka certyfikatbw MSA powinna wymagac, aby klucze dla urzadzen byly generowane, transportowane i
zachowac¢ ich poufnosc i integralno$¢. W tym celu MSA powinno:

umieszczane w urzadzeniu w taki sposob, aby

e wymagac, aby wszelkie wlasciwe
zalecenia nakazane przez certyfikacje
bezpieczenstwa urzadzen w Common
Criteria byly spelnione podczas catego
cyklu zycia urzadzenia;

e wymagac, aby w sytuacji, gdy
generowanie klucza prywatnego dla
urzadzenia nie odbywa si¢ w
urzadzeniu, generowanie klucza
prywatnego odbywato si¢ w HSM,
ktory spelnia wymagania okreslone w
rozdziale 6.2 polityki ERCA [6];

e wymagac, aby w sytuacji, gdy
generowanie klucza symetrycznego dla
urzadzenia nie odbywa si¢ w
urzadzeniu, generowanie klucza
symetrycznego odbywato si¢ w HSM,
ktory spelnia wymagania okreslone w
rozdziale 6.2 polityki ERCA [6];

§4.552

e wymagac, aby instalowanie kluczy
prywatnych i kluczy symetrycznych do
sprzetu odbywalo si¢ w fizycznie
zabezpieczonym $rodowisku;

e wymagaé, aby w przypadku, gdy
urzadzenie jest zdolne do generowania
kluczy prywatnych lub symetrycznych,
generowanie kluczy powinno by¢ objete
certyfikacja bezpieczenstwa urzadzen,
zapewniajac stosowanie publicznie
okreslonych i odpowiednich
algorytmow generowania kluczy
kryptograficznych.

Polityka certyfikacji MSA powinna
wymagac, aby uzytkownik kazdej karty do
tachografu zostat zidentyfikowany na
odpowiednim etapie procesu wydawania
karty.

§4.4.2

Polityka certyfikacji MSA powinna
wymagac, aby ERCA zostalo bezzwtocznie
powiadomione o utracie, kradziezy lub
potencjalnej kompromitacji dowolnego
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klucza prywatnego lub symetrycznego
klucza gtéwnego MSCA oraz powinna
wskazywa¢ dalsze kroki (dochodzenie) i
potencjalne dziatania MSA.

Polityka certyfikacji MSA powinna
wskazywaé odpowiednie mechanizmy
odzyskiwania po awarii, zgodnie z
wymaganiami w rozdziale 5.7 polityki
ERCA [6].

§5.1, §5.7

Polityka certyfikacji MSA powinna
wymagac, aby wszyscy subskrybenci ustug
MSCA ustanowili system zarzadzania
bezpieczenstwem informacji (ISMS) w
oparciu o ocene ryzyka dla wszystkich
zaangazowanych operacji. Wdrozenie ISMS
powinno by¢ zgodne z wymogami
opisanymi w ISO 27001 [14].

§5.2

Polityka certyfikacji MSA powinna
wymaga¢ zachowania odpowiednich
dziennikoéw operacji dotyczacych operacji
dla kluczy prywatnych lub symetrycznych.

§5.4

Polityka certyfikacji MSA powinna
obejmowacé postanowienia dotyczace
zakonczenia dziatalno$ci przez MSCA.

§4.1.10, §5.8, §9.10

Polityka certyfikacji MSA powinna §9.11

obejmowacé procedury zmian.

Polityka certyfikacji MSA powinna §1.3.2,§4.4.9, §4.6.1.6,
wymagac, aby MSCA utrzymywat §4.6.1.8,

informacje o statusie certyfikatu i
udostepniat te informacje stronom majacym
prawnie uzasadniony interes.

Polityka certyfikacji MSA wymaga, aby
proces wydawania kart do tachografow
zapewnial, ze data waznosci certyfikatu
(certyfikatow) karty byta réwna poczatkowi
waznosci samej karty do tachografow,
zakodowanej w pliku przechowywanym na
kracie EF_Identification.

§4.6.1.3

Polityka certyfikacji MSA powinna
zabrania¢ deponowania kluczy, co oznacza,
ze klucze prywatne MSCA nie powinny by¢
eksportowane do ani przechowywane w
zadnym systemie poza systemami
odpowiedniego MSCA.

§452.5, 34535, §4.545,
§4.5.5.6

Tabela 10 Zestawienie spetnienia wymogow sformutowanych w polityce ERCA przez wymagania zawarte w polityce PL-MSA
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