MINISTER Warszawa /elektroniczny znacznik czasu/
Rodziny 1 Polityki Spoteczne;j

BKA-I11.081.23.31.2021.IK

Pan

Janusz Cieszynski
Sekretarz Stanu

w Kancelarii Prezesa Rady
Ministréow

Pelnomocnik Rzadu

ds. Cyberbezpieczenstwa

Szanowny Panie Ministrze,

w odpowiedzi na wystgpienie pokontrolne znak: DNK.WK.1743.1.2021.MJ dotyczace kontroli
przeprowadzonej przez Kancelari¢ Prezesa Rady Ministrow w Ministerstwie Rodziny i Polityki
Spotecznej w zakresie wykorzystania systemow teleinformatycznych do realizacji zadan
publicznych w okresie od 6 pazdziernika 2020 r. do 30 lipca 2021 r. niniejszym przedstawiam
informacje o sposobie wykonania zalecen, wykorzystaniu wnioskow lub o przyczynach
ich niewykorzystania albo 0 innym sposobie usunigcia stwierdzonych nieprawidtowosci.

Ad zalecenie nr 1

Zmiana procesu ustanawiania i eksploatacji kompleksowego, spojnego systemu zarzqdzania

bezpieczenstwem  informacji  uwzgledniajgcego  poufnosé,  dostgpnosé,  integralnosé

gromadzonych i przetwarzanych informacji, w tym:

— ustanowienie systemu zarzqdzania ryzykiem zapewniajgcego cykliczng identyfikacje ryzyk
oraz opracowanie planu postgpowania z ryzykiem,
W celu realizacji zalecenia Ministerstwo opracuje i wdrozy stosowne procedury w obszarze
IT w Il kwartale 2022 r.

- przeglgd oraz uzupelnienie procedur i regulacji wewnetrznych dotyczgcych Systemu
Zarzgdzania Bezpieczenstwem Informacji (SZBI).
W celu realizacji zalecenia wykonany zostanie przeglad posiadanych obecnie procedur
zwigzanych z funkcjonowaniem SZBI oraz zostang przygotowane projekty zmian
I Uzupetlien obecnie funkcjonujgcych regulacji, tak aby do konca I kwartatu br. zostaty
wprowadzone w zycie. Ponadto, zostanie przygotowany opis SZBI, ktéry bedzie mial
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charakter informacyjny i bedzie adresowany przede wszystkim dla nowych pracownikoéw
Ministerstwa.

— zapewnienie systemowych rozwigzan majgcych na celu identyfikacje wszystkich stabosci
tego systemu,

W zwigzku z prowadzong co roku aktualizacja wynikow procesu analizy ryzyka i zadaniami
Zespotu ds. zarzadzania ryzykiem w perspektywie najblizszego kwartatu, a nastepnie w okresie
do konca br. zostang przygotowane i wdrozone rozwigzania, ktore beda miaty na celu realizacje¢
niniejszego zalecenia. W | etapie prac zostanie zwrdcona szczegodlna uwaga Wszystkim
komorkom organizacyjnym Ministerstwa, aby podczas procesu analizy ryzyka oceng objeto
poszczegbdlne elementy SZBI, zgodnie z zakresem ich zadan i kompetencji. Na podstawie
zebranych danych, w II etapie, o ile okaze si¢ to niezbedne, zostang zainicjowane prace majace
na celu wdrozenie systemowych rozwigzan, ktdre pozwola na identyfikacje stabosci systemu.

- utworzenie pelnej bazy konfiguracji CMDB.

Ministerstwo podjeto dziatania zmierzajace do scalenia (tam gdzie bedzie to mozliwe)
posiadanych informacji w zakresie bazy konfiguracji (CMDB). W tym celu w pierwszym etapie
zostanie wdrozone narzegdzie, ktore scentralizuje informacje o stacjach roboczych. Dziatania te
zostang zrealizowane w [ kwartale 2022 r. W dalszej kolejnosci, na bazie posiadanego
juz rozwigzania dziatania scalajace obejma urzadzenia mobilne. Kolejne dziatania bedg zmierzac
do scentralizowania posiadanych informacji stanowigcych zaséb bazy konfiguracji w zakresie
infrastruktury serwerowej, a termin ich realizacji bedzie uzalezniony od sytuacji finansowej
jednostki.

Zostang opracowane regulacje odnoszace si¢ do sposobu i zakresu gromadzonych w bazie

CMBD danych. Planuje sig¢, ze regulacje zostang opracowane w terminie do konca Il kwartatu
2022 r.

- opracowanie planow cigglosci dziatania na wypadek wystgpienia zdarzen zagrazajgcych
realizacji zadan,

Ze wzgledu na zmiany organizacyjne i przeniesienie czgsci ,,Praca” z Ministerstwa Rozwoju,
Pracy i Technologii do Ministerstwa Rodziny i Polityki Spotecznej, a tym samym na konieczno$é
uwzglednienia celow i zadan komorek organizacyjnych z ww. czesci budzetowej planowane jest
opracowanie przedmiotowego dokumentu w 11 kwartale 2022 r.

— wprowadzenie skutecznych narzedzi niezwlocznego odbierania uprawnien po zakonczeniu
zatrudnienia,

W celu skutecznej realizacji procesu odbierania uprawnien po zakonczeniu zatrudnienia
Ministerstwo zaproponuje rozwigzania organizacyjne i techniczne poprzez opracowanie
procedur powiadamiania pracownikow servicedesk drogg elektroniczng o rozwigzaniu stosunku
pracy z pracownikiem 1 odbierania uprawnien/dostepow do zasobow przez Administratorow
Systemu Informatycznego. Proponowane rozwigzania zostang uzgodnione z komoérkami
organizacyjnymi Ministerstwa, a po uzyskaniu ich akceptacji wdrozone do stosowania. Planuje
si¢, Ze zmiany organizacyjne w tym zakresie zostang opracowane do konca II kwartatu 2022 r.
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Ad zalecenie nr 2

Wdrozenie narzedzi i mechanizmow zarzgdczych zapewniajgcych efektywny nadzor w procesie
ustanawiania, eksploatacji i doskonalenia SZBI oraz dokonywanie okresowej ewaluacji tego
procesu.

Pierwszym elementem wdrozenia zalecenia bedzie etap monitorowania i oceny wdrozenia
zalecen 1 uwag zawartych w niniejszym wystgpieniu przez Biuro Kontroli i Audytu
w Ministerstwie w biezagcym roku. Na podstawie wynikéw analizy ryzyka, prowadzonego
monitoringu wdrozenia zalecen zostang przygotowane propozycje rozwigzan o charakterze
zarzadczym, ktore zapewnig staty i efektywny nadzor nad SZBI. Pozwola one na prowadzenie
cyklicznej ewaluacji tego obszaru, ktorego skladowymi bedg m.in. realizowane zadania
audytowe i kontrolne w tym obszarze.

Ad zalecenie nr 3
Prawidlowe  zabezpieczenie  interesow  Ministerstwa w  zawieranych  umowach,

W tym wprowadzenie przyktadowego katalogu postanowien gwarantujgcych odpowiedni poziom
ochrony i bezpieczenstwa informacji.

W ramach planowanych zamowien Departament Informatyki bedzie na biezaco uzgadniat
Z wlasciwymi komorkami organizacyjnymi MRiPS zapisy umoéw w zakresie wymaganym przez
prawo zamowien publicznych, finansow publicznych, danych osobowych. We wspodtpracy
z wlasciwymi komorkami organizacyjnymi Ministerstwa zostang wypracowane zapisy
w zakresie utworzenia katalogu postanowien umownych, ktore obejmg postanowienia
gwarantujace odpowiedni poziom ochrony i bezpieczenstwa informacji w celu prawidlowego
zabezpieczenie interesOw Ministerstwa w zawieranych umowach.

Ad zalecenie nr 4

Zintensyfikowanie dziatan majgcych na celu dostosowanie form szkoleniowych do sytuacji
epidemiologicznej dla zapewnienia cyklicznosci w procesie podnoszenia swiadomosci
pracownikow w obszarze bezpieczenstwa informacji.

Ministerstwo przygotowato narzedzie do realizacji szkolenia w formie e-learning w zakresie
podnoszenia $wiadomo$ci pracownikdéw w obszarze bezpieczenstwa informatycznego.
Szkolenie zostanie zorganizowane i przeprowadzone do konca lutego br.

Ad zalecenie nr 5

Wyeliminowanie pozostatych problemow wskazanych w Wystgpieniu.

Incydenty. Nie sporzqdzano dokumentacji z dziatan w zakresie rejestracji i analizy incydentow,
a regulacje z tego obszaru nie zostaly zaktualizowane i uzupetnione.

W ramach aktualizacji Polityki Bezpieczenstwa Informacji IT zostanie ujednolicona definicja
incydentu bezpieczenstwa, zostang wskazane aktualne kanaly zglaszania incydentow
bezpieczenstwa oraz zostang okreslone informacje konieczne do rejestracji 1 obstugi incydentu

bezpieczenstwa. Planuje si¢ dokonanie aktualizacji PBI IT w tym zakresie do konca I kwartatu
2022r.
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Zapewnienie wiedzy pracownikom. Kontynuacji wymagajq dziatania dotyczqce zwigkszenia
swiadomosci pracownikow w zakresie BI.

W ramach aktualizacji Polityki Bezpieczenstwa Informacji IT zostang wprowadzone zapisy,
ktore beda zobowigzywaty wszystkich pracownikow do zapoznania si¢ regulacjami w zakresie
procedury zglaszania incydentow bezpieczenstwa informatycznego. Planuje si¢ dokonanie
aktualizacji PBI IT w tym zakresie do konca I kwartalu 2022 r.

Rozliczalno$¢ dziatan. Nalezy zadbaé o opracowanie catosciowych regulacji zawierajgcych
zasady prowadzenia i wykorzystania dziennikow systemow (logow), w tym okreslajqcych zakres
danych podlegajqcych dokumentowaniu w dziennikach.

W ramach posiadanych umow na wsparcie i rozwdj systemow teleinformatycznych Ministerstwo
podejmie dzialania zwigzane opracowaniem regulacji wewnetrznych okreslajacych zakres
danych podlegajacych dokumentowaniu w dziennikach. Opracowanie regulacji planuje si¢
zrealizowa¢ do konca II kwartalu 2022 r. Nalezy jednak mie¢ na uwadze r6znorodnos¢ kazdego
z cksploatowanych w MRIPS systeméw teleinformatycznych, a takze uwarunkowania
budzetowe, niezb¢dne do zapewnienia infrastruktury do realizacji tych regulacji. Wobec
powyzszego wdrozenie regulacji w systemach bedzie realizowane sukcesywnie, adekwatnie
do posiadanych $rodkow budzetowych, ktore pozwola na wprowadzenie stosownych zmian
w systemach.

Projektowanie, eksploatacja oraz wdrazanie zmian w systemach. Wyeliminowanie
problemow w zakresie przestrzegania postanowien PBI IT w czesci dotyczqcej rejestracji zmian
oraz dokumentowania zrealizowanych analiz zasadnosci wdrozenia zmiany, ryzyka,
wykonalnosci, kosztu, zysku, wptywu na pozostate czesci systemu oraz mozliwosci weryfikacji tej
zmiany.

W ramach aktualizacji PBI IT zostang doprecyzowane zapisy dotyczace procesu wdrazania
zmian w systemach teleinformatycznych, w szczeg6lno$ci zwigzane z zapewnieniem chronologii
wpisoOw w zakresie wprowadzanych do systeméw zmian. Planuje si¢ dokonanie aktualizacji PBI
IT, w tym zakresie do konca I kwartatu 2022 r.

Zabezpieczenia organizacyjno-techniczne dostepu do informacji. Z powodu zmian
organizacyjnych aktualizacji wymagajq regulacje dotyczqce minimalizowania wystgpienia
ryzyka kradziezy lub utraty informacji, z uwzglednieniem zasad ochrony fizycznej.

W celu zwigkszenia bezpieczenstwa informacji przetwarzanych w pomieszczeniach
plombowanych nalezy wprowadzi¢ obowigzek ewidencji tych pomieszczen oraz zasady
zarzqdzania kluczami, w tym zasady dostepu do danego pomieszczenia przez poszczegolnych
pracownikow.

Zagadnienia te znajduja swoje odzwierciedlenie w nowo projektowanej Instrukcji kontroli ruchu
osobowego i materiatowego oraz organizacji ruchu pojazdow i przydziatu miejsc parkingowych,
ktora aktualnie jest na etapie konsultacji wewnetrznych. Planowany termin wejscia w zycie
nowych regulacji to I kwartat 2022 r.

Zabezpieczenia organizacyjno-techniczne systeméw. Ministerstwo powinno rozwazyé
wzmocnienie zabezpieczen pomieszczenia backupu oraz wyjs¢ ewakuacyjnych.
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Drzwi wyjsciowe W budynku Ministerstwa, o ktérych mowa w wystapieniu pokontrolnym
zostang wzmocnione, M.in. poprzez wymian¢ wadliwego zamka, a takze instalacj¢ dodatkowego
zabezpieczenia.

Wykonane zostanie wzmocnienie zabezpieczen pomieszczenia, o ktorym mowa w treSci
wystgpienia pokontrolnego poprzez zamontowanie samozamykacza. Od 5 stycznia br.
pomieszczenie nr 405 zostalo wyposazone w metalowa szafe, ktora jest uzywana
do przechowywania tasm backupowych.

Realizacja zalecenia w pelnym zakresie planowana jest do konca 2022 r.

Zapisy dotyczace przyjetych rozwigzan antyspamowych poczty elektronicznej zostang
umieszczone w aktualizacji PBI IT.

Z powazaniem
Minister
z up. Stanistaw Szwed
Sekretarz Stanu

/-podpisano kwalifikowanym podpisem elektronicznym/
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