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Nie ma sposobu, aby catkowicie zabezpieczy¢ swoja organizacje przed infekcja szkodliwym
oprogramowaniem. Z tego powodu nalezy zastosowac podejscie ,wielowarstwowej
obrony”.Oznacza to stosowanie warstw obrony z kilkoma ograniczeniami na kazdej
warstwie. Bedzie wéwczas wiecej mozliwosci wykrycia szkodliwego oprogramowania

a nastepnie zatrzymania go, zanim wyrzadzi prawdziwg szkode Twojej organizacji. Nalezy
przyjac, ze niektore rodzaje szkodliwego oprogramowaniabedginfiltrowaé organizacje, wiec
nalezy podjac kroki w celu ograniczenia wptywu takiego dziatania i przyspieszenia reakcji
na zagrozenie.

Ponizej znajdziesz 4 wskazowki, jak mozesz zabezpieczac¢ swojg organizacje.

Wskazowka 1: rob regularne kopie zapasowe

e Kluczowym dziataniem jest zapewnienie aktualnych kopii zapasowych systeméw oraz
waznych plikéw - jesli tak zrobisz, bedziesz mdgt odzyskac swoje dane bez
koniecznosci ptacenia okupu.

e Wykonuj regularne kopie zapasowe najwazniejszych plikébw — sposoby moga by¢ rozne,
zalezne od typow danych i organizacji - sprawdz, czy wiesz, jak przywrocic pliki z kopii
zapasowe;.

e Upewnij sig, ze kopia zapasowa jest przechowywana poza Twoja siecia (,offline”),
w pamieci masowej nie podtgczonej do Twojej sieci lub w dedykowanej do tego celu
ustudze chmurowe;.

e Ustugi synchronizacji w chmurze (takie jak Dropbox — ustuga przestrzeni dyskowe;j
Swiadczona przez firme Dropbox, OneDrive — wirtualny dysk oferowany przez
Microsoft, SharePoint — platforme aplikacji webowych firmy Microsoft lub Dysk Google
- ustuge do przechowywania i synchronizacji plikbw stworzona przez firme Google)
nie powinny by¢ uzywane jako jedyna kopia zapasowa. Wynika to z faktu, ze moga one
automatycznie zostac zsynchronizowane natychmiast po ,zaatakowaniu plikow”,
awowczas utracisz rowniez potgczone kopie.

e Upewnij sig, ze urzadzenie zawierajgce kopie zapasowa (takie jak zewnetrzny dysk
twardy lub pamie¢ USB) nie jest na state podtaczone do sieci i najlepigj, aby kopii
zapasowych byto kilka. Atakujacy moze zdecydowac sie na atak ransomware, gdy wie,
ze nosnik danych zawierajacy kopie zapasowe jest podtaczony do sieci.

Wskazowka 2: Zapobiegaj przedostawaniu sie szkodliwego
oprogramowania na urzadzenia

Mozesz zredukowac ryzyko przedostania sie do sieci w Twojej organizagji szkodliwych
zawartosci poprzez zastosowanie nastepujacych dziatan:

o filtrowanie plikow, zezwolenie na odbieranie plikow okreslonych typdw;
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e blokowanie witryn, o ktérych wiadomo, ze sg szkodliwe — mozesz skorzystac z
informacji dostepnych na stronie
https://www.cert.pl/news/single/ostrzezenia phishing/

e aktywne sprawdzanie zawartosci stron internetowych, wiadomosci e-mail itp.,

e korzystanie z programéw antywirusowych, ktére potrafig blokowac znane im szkodliwe
oprogramowanie na podstawie dostepnych sygnatur wiruséw.

Zazwyczaj s one wykonywane przez ustugi sieciowe, a nie urzadzenia uzytkownikow,
przyktadowo:

o filtrowanie poczty (w potaczeniu z filtrowaniem spamu), ktore moze blokowac
szkodliwe wiadomosci e-mail i usuwac z nich wykonywalne zataczniki;

o filtrowanie z wykorzystaniem serweréw proxy, ktore blokujg dostep do znanych
szkodliwych stron internetowych;

e bramy bezpieczenstwa internetowego, ktore moga sprawdzac zawartos¢ niektorych
protokotow pod katem znanego szkodliwego oprogramowania;

e bezpieczne listy przegladania w przegladarkach internetowych, ktére moga
uniemozliwi¢ dostep do witryn znanych z dystrybugji szkodliwych zawartosci.

Niektore ataki ransomware sg przeprowadzane przez atakujacych, ktorzy uzyskali dostep do
sieci za pomocg protokotu zdalnego dostepu, takiego jak RDP (ang. Remote Desktop
Protocol). Powiniene$ uniemozliwi¢ dostep do Twoich sieci przestepcom stosujacych tzw. atak
typu ,Brute-Force”, czyli opartego na metodzie préb i bteddw. Mozesz to zrobi¢ wdrazajac w
organizacji m.in. uwierzytelnianie wielosktadnikowe (MFA), czy stosujac potaczenia
wykorzystujace wirtualng sie¢ prywatna (VPN).

Wskazowka 3: Zapobiegaj uruchamianiu szkodliwego
oprogramowania na urzadzeniach

Podejscie ,wielowarstwowej ochrony” zaktada, ze przestepca moze znalez¢ ,luke” w
zabezpieczeniach i szkodliwe oprogramowanie moze dotrze¢ do Twoich urzadzen. Dlatego
powinienes$ podjac¢ kroki, aby zapobiec uruchomieniu szkodliwego oprogramowania w
sytuacji gdy, mimo wszystko, znajdzie sie w Twojej organizacji. Wymagane kroki beda sie
rozni¢ dla kazdego typu urzadzenia i systemu operacyjnego, ogolnie jednak nalezy rozwazy¢
uzycie zabezpieczen na poziomie urzadzenia, takich jak:

1. Centralne zarzadzanie urzagdzeniami korporacyjnymi w celu:

e zezwolenia tylko zaufanym aplikacjom na dziatanie na urzadzeniach firmy
poprzez wykorzystanie dedykowanych rozwigzan, w tym funkcji AppLocker;

e zezwolenia na uruchamianie aplikacji tylko z zaufanych sklepéw z aplikacjami
(lub innych zaufanych lokalizacji).
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2. Korzystanie z wersji Enterprise oprogramowania antywirusowego. Aktualizuj na biezaco
oprogramowanie wraz z jego baza wiruséw. Zapewnij swoim pracownikom edukacje
w zakresie bezpieczenstwa i szkolenia uswiadamiajace.

3. Wyitacz lub ogranicz makra w pakietach biurowych, co oznacza:
e wytgczanie (lub ograniczanie) innych srodowisk skryptowych (np. PowerShell);

e wylaczenie uruchamiania automatycznego dla podtaczonych nosnikéw (lub
uniemozliwienie korzystanie z nosnikow wymiennych, jesli nie jest to
wymagane);

e ochrone swoich systemow przed mozliwymi szkodliwymi makrami w Microsoft
Office.

Ponadto atakujacy moze wymusi¢ wykonanie kodu, wykorzystujac luki w zabezpieczeniach
urzadzenia. Zapobiegaj temu, utrzymujac urzadzenia poprawnie skonfigurowane i
posiadajace najbardziej aktualne oprogramowanie:

e instaluj aktualizacje bezpieczenstwa, natychmiast gdy tylko beda dostepne, aby w ten
sposob ,zatatac” btedy, ktore przestepcy moga wykorzystac;

e wiacz automatyczne aktualizacje systemdw operacyjnych, aplikacji ioprogramowania
sprzetowego (tzw. firmware), jesli mozesz;

e zawsze korzystaj z najnowszych wersji systemow operacyjnych i aplikacji, aby korzysta¢
z najnowszych funkcji bezpieczenstwa;

e konfiguruj zapory sieciowe, domysinie blokujac potaczenia przychodzace.

Wskazowka 4: Ogranicz wptyw infekgcji i umozliw szybka
reakcje

Ponizsze kroki zapewnig, ze osoby reagujace na incydenty bedg mogty poméc Twojej
organizacji szybko dojs¢ do normlanego funkcjonowania po ataku:

e Pomoz zapobiegac w rozprzestrzenianiu sie szkodliwego oprogramowania w catej
organizacji. Zapobiegnie to swobodnemu przemieszczaniu sie atakujacych po
urzadzeniach w sieci w Twojej organizacji. Zapobiegnie to pozyskaniu poswiadczen
uwierzytelniania lub wykorzystania narzedzi wbudowanych.

e Do uwierzytelniania uzytkownikdéw stosuj uwierzytelnianie wielosktadnikowe (MFA),
a w szczegolnosci uwierzytelnianie dwusktadnikowe (2FA). Nawet jesli szkodliwe
oprogramowanie wykradnie poswiadczenia, nie mozna bedzie ich ponownie uzy¢.

e Upewnij sig, ze nieaktualizowane systemy operacyjne i aplikacje sa odpowiednio
oddzielone od reszty sieci.

e Regularnie sprawdzaj i usuwaj nieuzywane juz uprawnienia uzytkownika, aby
ograniczy¢ mozliwosc¢ rozprzestrzeniania sie szkodliwego oprogramowania. Szkodliwe
oprogramowanie moze rozprzestrzeniac sie tylko do miejsc w sieci, do ktorych maja
dostep konta zainfekowanych uzytkownikow.
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Administratorzy systemu powinni unika¢ korzystania ze swoich kont administratora do
obstugi poczty e-mail i przegladania stron internetowych, aby unikna¢ uruchamiania
szkodliwego oprogramowania z wysokimi uprawnieniami systemowymi.

Zaprojektuj swoja siec tak, aby interfejsy zarzadzania byty jak najmniej narazone na
ataki.

W ramach dobrego zarzadzania zasobami prowadz rejestr stosowanych wersji
oprogramowania zainstalowanych na urzadzeniach, ktory bedzie natychmiast dostepny
w przypadku potrzeby szybkiej aktualizacji ich zabezpieczen.

Aktualizuj nadzorowana i zarzadzang infrastrukture, tak, jak aktualizujesz swoje
urzadzenia i nadaj priorytet urzagdzeniom, ktére wykonuja funkcje zwigzane z
bezpieczenstwem w sieci (takie jak firewalle) i inne urzadzenia taczace rézne sieci.

Opracuj procedure reagowania na incydenty, stosuj ja i aktualizuj z kazdg zmiana
W organizacji.

Materiaty

Opracowano na podstawie materiatow informacyjnych NCSC - National Cyber Security

Centre, Narodowego Centrum Cyberbezpieczenstwa Zjednoczonego Krdlestwa. Odnosnik do

strony zewnetrznej.
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