Ministerstwo Spraw Wewnetrznych i Administracji w Warszawie

Ogtoszenie 0 naborze nr 55598 z dnia 10 pazdziernika 2019 r.
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Dyrektor Generalny poszukuje kandydatéw\kandydatek na stanowisko:

specjalista

do spraw: wdrazania i eksploatowania SZBI
w Wydziale Bezpieczenstwa Infrastruktury Teleinformatycznej w Departamencie Teleinformatyki

Warszawa Ministerstwo Spraw Wewnetrznych i Administracji
ul. Stefana Batorego 5
Ministerstwo Spraw Wewnetrznych i 02-591 Warszawa

Administracji
ul. Domaniewska 36/38
02-672 Warszawa

WARUNKI PRACY

Budynek ul. Domaniewska 36/38:

Dostep do budynku, szerokos¢ ciggéw komunikacyjnych i drzwi wewnetrznych dostosowane sg do potrzeb oséb
poruszajgcych sie na wézkach inwalidzkich. Wewnatrz budynku znajduja sie windy utatwiajgce poruszanie sie, jak
réwniez fazienki dostosowane do potrzeb oséb poruszajacych sie na wézkach inwalidzkich.

WARUNKI DOTYCZACE CHARAKTERU PRACY NA STANOWISKU | SPOSOBU WYKONYWANIA ZADAN
Czeste reprezentowanie urzedu na zewnatrz, wyjazdy stuzbowe.

ZAKRES ZADAN

® Prowadzenie spraw zwigzanych z wdrozeniem i eksploatowaniem systemu zarzadzania bezpieczehstwem informacji
w odniesieniu do sieci i systeméw teleinformatycznych pozostajgcych we wiasciwosci Departamentu.

o Koordynowanie zadah zwigzanych z obstugg incydentéw teleinformatycznych oraz z zapewnieniem bezpieczehstwa
informacji w systemach teleinformatycznych w tym prowadzenie rejestru tych incydentdéw.

e Wspbtuczestniczenie w realizacji zadah organizacyjnych i koordynacyjnych w zakresie bezpieczefstwa panstwa, w
tym obronnosci, w odniesieniu do sieci i systeméw teleinformatycznych Ministra oraz udzielanie wsparcia w nadzorze
nad realizacjg zadan zwigzanych z organizacjg tacznosci na potrzeby stanowisk kierowania kierowniczych organéw
panstwa.

e Opracowywanie polityki bezpieczenstwa teleinformatycznego oraz planowanie ciagtosci dziatania dla krytycznej
infrastruktury teleinformatyczne;j.

e Prowadzenie spraw zwigzanych z ochrong danych przekazywanych i przetwarzanych w sieciach i systemach
teleinformatycznych.

e Analizowanie, opiniowanie i opracowywanie projektéw aktéw prawnych dotyczacych bezpieczenstwa
teleinformatycznego i cyberprzestrzeni.

* Prowadzenie spraw z zakresu wspotpracy z organami innych panstw, z instytucjami Unii Europejskiej w obszarze
zwigzanym z ochrong teleinformatyczng infrastruktury krytycznej i cyberprzestrzeni.

® Prowadzenie analizy ryzyka dla sieci i systeméw teleinformatycznych, bedacych w zakresie dziatania Departamentu.



WYMAGANIA NIEZBEDNE

Wyksztatcenie: wyzsze

Dos$wiadczenie zawodowe: powyzej 1 roku doswiadczenia zawodowego w obszarze telekomunikacji, informatyki lub
bezpieczenstwa teleinformatycznego

Wyrazenie zgody na przeprowadzenie postepowania sprawdzajacego zgodnie z przepisami o ochronie informacji
niejawnych lub posiadanie poswiadczenia bezpieczenstwa uprawniajgcego do dostepu do informacji niejawnych
oznaczonych klauzulg ,$cisle tajne”, NATO SECRET oraz SECRET UE/EU SECRET

e Znajomosc jezyka angielskiego na poziomie B2
o Wiedza z zakresu systemu zarzadzania bezpieczenstwem informacji w administracji publicznej

Znajomos¢ przepiséw dotyczacych ochrony danych osobowych, informacji niejawnych, bezpieczenstwa
teleinformatycznego oraz infrastruktury krytycznej

Umiejetnos¢ tworzenia dokumentacji bezpieczenstwa oraz pisania aktéw legislacyjnych zwigzanych z
bezpieczenstwem teleinformatycznym

Znajomos¢ zasad i dobrych praktyk stosowanych w systemach zabezpieczen rejestréw i ewidencji pafstwowych
Umiejetnos¢ organizacji pracy i orientacja na osigganie celdéw, umiejetnos¢ wspétpracy, skutecznego komunikowania
sie, rzetelnos¢, gotowos¢ do doskonalenia zawodowego

Negocjowanie, radzenie sobie w sytuacjach kryzysowych, myslenie analityczne

Posiadanie obywatelstwa polskiego

Korzystanie z petni praw publicznych

Nieskazanie prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

WYMAGANIA DODATKOWE

Wyksztatcenie: wyzsze w zakresie teleinformatyki lub telekomunikacji lub zarzadzania bezpieczefistwem informacji
Posiadanie certyfikatu okreslonego w zatgczniku do Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 10.09.2010 w sprawie wykazu certyfikatéw uprawniajgcych do prowadzenia kontroli projektéw informatycznych i
systeméw

DOKUMENTY | OSWIADCZENIA NIEZBEDNE

List motywacyjny oraz Curriculum Vitae (CV) - zawierajace dane kontaktowe i informacje wynikajgce z wymagan
okreslonych w ogtoszeniu o naborze

Oswiadczenie o posiadaniu wyksztatcenia zgodnie z wymaganiami niezbednymi (zawierajace informacje z dyplomu
ukohczenia studidéw/ swiadectwa ukonczenia szkoty tj. nr dokumentu, rodzaj wyksztatcenia, uczelnia/szkota, ktéra
wydata dyplom/swiadectwo, wydziat, kierunek, specjalizacja)

Kopie dokumentéw potwierdzajacych spetnienie wymagania niezbednego w zakresie doswiadczenia zawodowego
(powyzej 1 roku w obszarze telekomunikacji, informatyki lub bezpieczenstwa teleinformatycznego), tj. Swiadectwa
pracy lub zaswiadczenia lub referencje lub zakresy obowigzkéw lub opisy stanowisk pracy lub inne dokumenty ;
nalezy dotaczy¢ dokumenty potwierdzajgce rodzaj i dtugos¢ wymaganego doswiadczenia

Oswiadczenie o wyrazeniu zgody na przeprowadzenie postepowania sprawdzajacego zgodnie z przepisami o ochronie
informacji niejawnych dot. dostepu do informacji niejawnych o klauzuli Scisle tajne, NATO SECRET oraz SECRET UE/EU
SECRET lub o$wiadczenie o posiadaniu poswiadczenia bezpieczehstwa uprawniajgcego do dostepu do informacji
niejawnych o klauzuli $cisle tajne, NATO SECRET oraz SECRET UE/EU SECRET (zawierajgcego informacje o organie,
ktéry wydat dokument, date wydania i nr dokumentu, rodzaj klauzuli, okres waznosci)

Oswiadczenie o posiadaniu obywatelstwa polskiego

e Oswiadczenie o korzystaniu z petni praw publicznych
e Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine przestepstwo skarbowe

DOKUMENTY | OSWIADCZENIA DODATKOWE

kopia dokumentu potwierdzajgcego niepetnosprawnosc - w przypadku kandydatek/kandydatéw, zamierzajacych
skorzystac z pierwszehstwa w zatrudnieniu w przypadku, gdy znajda sie w gronie najlepszych
kandydatek/kandydatéw

Oswiadczenie o posiadaniu wyksztatcenia zgodnie z wymaganiami dodatkowymi (zawierajace informacje z dyplomu
ukonczenia studiéw/ Swiadectwa ukonczenia szkoty tj. nr dokumentu, rodzaj wyksztatcenia, uczelnia/szkota, ktéra
wydata dyplom/swiadectwo, wydziat, kierunek, specjalizacja)

Kopie dokumentédw potwierdzajgcych spetnienie wymagania dodatkowego w zakresie posiadania certyfikatu
okreslonego w zataczniku do Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 10.09.2010 w
sprawie wykazu certyfikatéw uprawniajgcych do prowadzenia kontroli projektéw informatycznych i systeméw



TERMINY | MIEJSCE SKEADANIA DOKUMENTOW

e Dokumenty nalezy ztozy¢ do: 21 pazdziernika 2019 r.
e Decyduje data: wptywu oferty do urzedu
o Miejsce skfadania dokumentéw:
Oferty mozna
* przesyta¢ za pomoca e-PUAP
* przesytac pocztg na adres:
Ministerstwo Spraw Wewnetrznych i Administrac;ji
Biuro Kadr, Szkolenia i Organizacji - WZZL
ul. Stefana Batorego 5,
02-591 Warszawa

Z dopiskiem na kopercie i w liscie motywacyjnym: DT-WBIT - specjalista (zastepstwo)

* sktadac osobiscie w Biurze Przepustek przy ul. Rakowieckiej 2a w Warszawie w godz. 8.00-16.00

DANE OSOBOWE - KLAUZULA INFORMACY]JNA

Administratorem danych osobowych oséb aplikujacych o prace w MSWIA jest Minister Spraw Wewnetrznych i Administracji,
majacy siedzibe w Warszawie przy ul. Stefana Batorego 5, kod pocztowy: 02-591.

Kontakt: tel. (22) 2500 112 lub fax (22) 601 39 88 lub pisemnie na adres siedziby.

Administrator wyznaczyt inspektora ochrony danych, z ktérym, za posrednictwem poczty elektronicznej iod@mswia.gov.pl,
moze sie Pani/Pan skontaktowa¢ we wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz korzystania z
praw zwigzanych z ich przetwarzaniem. Dane osoby aplikujgcej do stuzby cywilnej w odpowiedzi na ogtoszenie o naborze w
MSWIA, przetwarzane sg w celu realizacji rekrutacji na stanowisko w stuzbie cywilnej, na podstawie przepiséw ustawy o
stuzbie cywilnej, Kodeksu pracy oraz przepiséw dotyczacych bezpieczehstwa.

Dane osobowe przetwarzane sg zgodnie z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) -
zwane dalej RODO.

Odbiorcami danych bedg podmioty uprawnione na mocy przepiséw prawa oraz podmioty dziatajace na zlecenie
administratora.

Podanie danych wymaganych przepisami prawa jest niezbedne do przeprowadzenia procesu rekrutacji. Niepodanie tych
danych spowoduje brak Pani/Pana udziatu w procesie rekrutacji.

Podanie danych w zakresie wykraczajgcym poza katalog danych okreslonych w przepisach prawnych jest dobrowolne i nie
stanowi wymogu przeprowadzenia procesu rekrutacji (m. in. wizerunku, numeru PESEL). W tym zakresie osobie przesytajacej
aplikacje w odpowiedzi na ogtoszenia o naborze przystuguje prawo do dostepu do tresci tych danych, ich sprostowania oraz
zadania ograniczenia ich przetwarzania, a takze do ich usuniecia.

W przypadku przetwarzania danych podanych dobrowolnie przystuguje Pani/Panu réwniez prawo do cofniecia zgody w
dowolnym momencie, bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem.

Aplikacje beda niszczone po uptywie okresu niezbednego do przeprowadzenia naboru na stanowisko pracy w stuzbie
cywilnej, uwzgledniajac art. 33 ustawy o stuzbie cywilnej, jednakze nie pdZniej niz po uptywie terminu wynikajacego z
przepisu art. 291 Kodeksu pracy.

Osobie przesytajacej aplikacje w odpowiedzi na ogtoszenia o naborze przystuguje prawo dostepu do tresci danych oraz ich
sprostowania oraz zadania ograniczenia ich przetwarzania w przypadkach okreslonych w RODO.

Przystuguje Pani/ Panu réwniez prawo wniesienia skargi do organu nadzorczego zajmujgcego sie ochrong danych osobowych
tj. Prezesa Urzedu Ochrony Danych Osobowych majgcego siedzibe w Warszawie przy ul. Stawki 2, kod pocztowy: 00-193.

INNE INFORMACJE:



W miesiagcu poprzedzajacym date upublicznienia ogtoszenia wskaznik zatrudnienia oséb niepetnosprawnych w urzedzie,
w rozumieniu przepiséw o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych, nie wynosi co
najmniej 6%.

Ministerstwo Spraw Wewnetrznych i Administracji zaprasza do udziatu w naborze réwniez osoby niepetnosprawne (z
uwzglednieniem informacji dotyczacych miejsca i otoczenia organizacyjno-technicznego stanowiska pracy).

Nasz urzad jest pracodawca réwnych szans i wszystkie aplikacje sg rozwazane z réwna uwaga bez wzgledu na pte¢, wiek,
niepetnosprawnos¢, rase, narodowosé, przekonania polityczne, przynaleznos¢ zwigzkowa, pochodzenie etniczne,
wyznanie, orientacje seksualng czy tez jakakolwiek inng ceche prawnie chroniona.

UWAGA! Wzory oswiadczer dostepne sg pod adresem https://www.gov.pl/web/mswia/pracuj-z-nami.

Uwaga! Weryfikacja spetniania przez kandydatéw wymagan formalnych dokonana zostanie na podstawie dokumentéw
wymienionych w czeéci ,DOKUMENTY | OSWIADCZENIA NIEZBEDNE”.

Kompletne aplikacje to takie, ktére zawieraja wszystkie wymagane dokumenty i zostaty ztozone w terminie wskazanym w
ogtoszeniu o naborze. Oferty niekompletne mogg zosta¢ odrzucone.

Aplikacje sktadane w wersji papierowej musza zawiera¢ wtasnorecznie podpisane oswiadczenia.

Kandydaci mogg by¢ poproszeni o udostepnienie do wgladu oryginatéw dokumentéw, na podstawie ktérych
potwierdzane jest spetnianie przez nich warunkéw okreslonych w ogtoszeniu.

Przekazanie dokumentéw wymienionych w czeéci ,DOKUMENTY | OSWIADCZENIA DODATKOWE" nie jest obowigzkowe,
jednak beda one podstawa przeprowadzenia oceny spetniania wymagan dodatkowych przez kandydatéw.

Prosimy o zapoznanie sie z informacjg dotyczacg przetwarzania danych osobowych zamieszczong na stronie:
https://www.gov.pl/web/mswia/pracuj-z-nami

Planowane techniki i metody naboru:

- sprawdzian znajomosci jezyka angielskiego
- praca z dokumentami

- rozmowa kwalifikacyjna

Kandydaci zakwalifikowani do poszczegdinych etapdéw selekcji zostang powiadomieni o ich terminie telefonicznie lub
pocztg elektroniczna.

Informacja o wyniku naboru na powyzsze stanowisko zostanie opublikowana na stronach internetowych:
https://nabory.kprm.gov.pl, http://bip.mswia.gov.pl oraz udostepniona w miejscu powszechnie dostepnym
w siedzibie Urzedu.

Dodatkowe informacje mozna uzyska¢ pod nr tel.: (22) 60 139 38 lub (22) 60 116 26.

LEGENDA

Pierwszenstwo dla oséb z niepetnosprawnosciami
Ogtoszenie z tym symbolem oznacza, ze pierwszenstwo w zatrudnieniu maja osoby z niepetnosprawnosciami,

ktére spetniajg wszystkie nastepujgce warunki:

* Ztozyty w terminie oferte wraz z dokumentem potwierdzajacym niepetnosprawnos¢,
* spetniajg warunki wymienione w ogtoszeniu,

* po rekrutacji znalazty sie w gronie najlepszych kandydatéw.

Zastepstwo

Ogtoszenie z tym symbolem oznacza, ze urzad poszukuje kandydatéw do pracy na czas przewidywanej
nieobecnosci swojego pracownika. Jesli w ogtoszeniu nie wskazano okresu zastepstwa, mozesz o to spytac¢ w
urzedzie. Osoba zatrudniona na zastepstwo jest cztonkiem korpusu stuzby cywilnej.



