Zintegrowany Rejestr Kwalifikacji

Formularz dla kwalifikacji - podglad

Typ wniosku

|Wniosek 0 wtaczenie kwalifikacji do ZSK

Nazwa kwalifikacji*
Stosowanie zasad cyberbezpieczenstwa przez pracownikdw instytucji finansowych

Skrot nazwy

|Paszport cyberbezpieczenstwa

Rodzaj kwalifikacji*
kwalifikacja czastkowa

Proponowany poziom Polskiej Ramy Kwalifikacji*
3

Krétka charakterystyka kwalifikacji, obejmujgca informacje o dziataniach lub zadaniach, ktére
potrafi wykonywac osoba posiadajaca te kwalifikacje oraz orientacyjny koszt uzyskania dokumentu
potwierdzajgcego otrzymanie danej kwalifikacji*

Osoba posiadajgca kwalifikacje stosuje w swojej codziennej pracy zawodowej w instytucji
finansowej, niezaleznie od stanowiska czy obszaru dziatania, podstawowe zasady
cyberbezpieczenstwa. Osoba posiadajgca kwalifikacje korzysta z urzadzen teleinformatycznych
oraz aplikacji i systeméw informatycznych w sposdb bezpieczny i Swiadomy, minimalizujgcy
ryzyko utraty poufnych danych w wyniku wtasnego dziatania lub dziatania oséb trzecich.
Rozpoznaje sytuacje podejrzane, zwigzane z dziataniami w cyberprzestrzeni i reaguje adekwatnie
do tych sytuacji. Ponadto, edukuje klientéw instytucji finansowych w zakresie bezpiecznego
korzystania z urzadzen i systemow teleinformatycznych. Orientacyjny koszt uzyskania
kwalifikacji - 400 zt.

Orientacyjny nakfad pracy potrzebny do uzyskania kwalifikacji [godz.]*
35

Grupy oséb, ktére moga by¢ zainteresowane uzyskaniem kwalifikacji*

Kwalifikacja jest skierowana do kazdego pracownika instytucji finansowej oraz infrastruktury
finansowej, tzn. banku, ubezpieczyciela, agenta rozliczeniowego i in., majgcego kontakt z
technologiami cyfrowymi, ktére mogg stwarzac cyberzagrozenie w srodowisku wtasnym pracy
oraz dla klientéw. Kwalifikacja odpowiada takze na potrzeby pracownikéw firm i instytuc;ji
infrastruktury sektora finansowego, takich jak Krajowa Izba Rozliczeniowa, Biuro Informacji
Kredytowej, firmy-outsourcerzy bankdéw, pracownicy posrednikéw finansowych i agregatoréw
ptatnosci i in. Kwalifikacja moze by¢ takze uzyteczna dla pracownikdw, majgcych kontakt z




reklamacjami i zgtoszeniami klientéw, ktérych dziatania mogg by¢ narazone na
cyberzagrozenia. Kwalifikacja bedzie tez wartosciowa propozycja dla studentéw i absolwentéw,
ktdérzy planuja prace w sektorze finansowym. Kwalifikacja bedzie swego rodzaju ,,paszportem
cyberbezpieczenstwa” pracownika instytucji finansowe;.

Nalezy zaznaczy¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019 r.)
(]
Mozliwe jest przygotowanie do uzyskania kwalifikacji w ramach obowigzkowych zajec

edukacyjnych z zakresu ksztatcenia zawodowego (branzowa szkota | stopnia, technikum, szkota
policealna) Rozporzadzenie MEN z dnia 16 maja 2019 .

Wymagane kwalifikacje poprzedzajace
Opis
Kwalifikacja petna z poziomem 4 PRK

Lista

W razie potrzeby warunki, jakie musi spetnia¢ osoba przystepujgca do walidacji*
Kwalifikacja petna z poziomem 4 PRK

Zapotrzebowanie na kwalifikacje*

Jak wskazujg najnowsze badania (Raport ,Naduzycia w sektorze finansowym”, KPF, EY, 2017),
cyberprzestepczosc jest najszybciej rosngcym zagrozeniem dla branzy finansowej. Liczba
cyberatakdw, w tym atakéw od wewnatrz instytucji, wzrosta w ciggu ostatnich 2 lat 0 160%.
Aktualnie trwajg uzgodnienia projektu rozporzadzenia Rady Ministréw w sprawie tzw. ustug
kluczowych. To akt wykonawczy do ustawy o krajowym systemie cyberbezpieczenstwa, ktéra
dotyczy implementacji dyrektywy Parlamentu Europejskiego i Rady (UE 2016/1148) z 6 lipca
2016 r. w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i
systemoéw informatycznych na terytorium Unii Europejskiej (The Directive on security of network
and information systems, NIS Directive). Projektowana ustawa wpisuje sie w cel 5. Krajowych
Ram Polityki Cyberbezpieczehstwa Rzeczypospolitej Polskiej na lata 2017-2022, zaktadajacy
osiggniecie zdolnosci do skoordynowanych w skali kraju dziatan stuzacych zapobieganiu,
wykrywaniu, zwalczaniu oraz minimalizacji skutkdéw incydentéw naruszajacych bezpieczehstwo
systemoéw informatycznych istotnych dla funkcjonowania panstwa. Konsultowane Rozporzadzenie
obejmie 67 podmiotédw: 20 najwiekszych bankéw, po 10 najwiekszych bankdw spétdzielczych,
SKOK-6w, ubezpieczycieli, instytucji ptatniczych oraz NBP, BGK, GPW, PWPW, KDPW i CCP.
Bezsprzecznie istotnym elementem przygotowan do skutecznego dziatania w krajowej sieci
bezpieczehstwa, zgodnie z ww. regulacjami, bedzie potwierdzenie transparentnymi certyfikatami
wiedzy i umiejetnosci pracownikéw, ktérzy sa waznym ogniwem tej sieci. W tym kontekscie
warto przytoczy¢ rekomendacje Europejskiego Kongresu Finansowego 2017 w obszarze
cyberbezpieczenstwa sektora finansowego, ktéra postuluje ,,zdefiniowanie i okre$lenie potrzeb
sektora finansowego w zakresie profilu kompetencyjnego z obszaru cyberbezpieczenstwa,
wypracowanie oraz wdrozenie odpowiedniego programu edukacyjnego przy wspétpracy z
organami o$wiaty i administracji publicznej”
(http://www.efcongress.com/sites/default/files/cyberbezpieczestwo _sektora finansowego.pdf).
Wspomniany program edukacyjny powinien konczy¢ sie potwierdzeniem kwalifikacji. Wedtug
wynikéw najnowszego Sektorowego Badania Kompetencji Sektora Finansowego wsrdd stanowisk



http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20190000991

i kompetencji, na ktére w najblizszym czasie bedzie rosto zapotrzebowanie w sektorze, znajduje
sie obszar cyberbezpieczenstwa (Raport SBKL 2018, SRK SF, dostepny na stronie internetowe;j
Rady, www.rada.wib.org.pl). Jak podaje GUS (Zatrudnienie i wynagrodzenia w gospodarce
narodowej w | kwartale 2018 r., GUS 2018,
http://stat.gov.pl/obszary-tematyczne/rynek-pracy/pracujacy-zatrudnieni-wynagrodzenia-koszty-p
racy/zatrudnienie-i-wynagrodzenia-w-gospodarce-narodowej-w-pierwszym-kwartale-2018-r-
,1,30.html), wielko$¢ zatrudnienia w dziatalnosSci finansowej i ubezpieczeniowej wynosita na
koniec marca 2018 r. 275,5 tysigca. Ta wielkos¢ wyznacza prognoze zapotrzebowania na
proponowang kwalifikacje, a na pewno na posiadanie efektéw uczenia sie zawartych w
przedktadanej kwalifikacji. W swietle powyzszych proceséw, trendéw i prognoz, odczuwane;j
potrzeby zatrudniania pracownikéw posiadajgcych aktualne umiejetnosci z zakresu stosowania
zasad cyberbezpieczenstwa nalezy uznad, ze efekty uczenia sie zawarte w proponowane;j
kwalifikacji odpowiadaja wprost na kluczowe potrzeby sektora finansowego, jego podmiotéw i
pracownikéw. Ich znaczenie bedzie rosto w kolejnych latach, stajac sie waznym elementem
wzmacniania bezpieczenstwa systemu finansowego w Polsce. Zrédta: @ Raport Naduzycia w
sektorze finansowym z dn.24.10.2017, Konferencja Przedsiebiorstw Finansowych i EY. Raport
dostepny:
http://www.ey.media.pl/pr/373780/cyberprzestepczosc-najszybciej-rosnacym-zagrozeniem-wedlu
g-branzy-fina @ https://legislacja.rcl.gov.pl/projekt/12312201/katalog/12512907#12512907 @
https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive @
http://www.efcongress.com/sites/default/files/cyberbezpieczestwo_sektora_finansowego.pdf @
Raport Sektorowego Badania Kompetencji Sektora Finansowego (Sektorowa Rada ds.
Kompetencji Sektora Finansowego)
http://stat.gov.pl/obszary-tematyczne/rynek-pracy/pracujacy-zatrudnieni-wynagrodzenia-koszty-p
racy/zatrudnienie-i-wynagrodzenia-w-gospodarce-narodowej-w-pierwszym-kwartale-2018-r-
,1,30.html)

Odniesienie do kwalifikacji o zblizonym charakterze oraz wskazanie kwalifikacji ujetych w ZRK
zawierajgcych wspélne zestawy efektdw uczenia sie*

Brak

Nalezy zaznaczy¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019r.)
O
Kwalifikacja zawiera wspdlne lub zblizone zestawy efektdw ksztatcenia z ,dodatkowymi

umiejetnosciami zawodowymi” w zakresie wybranych zawodéw szkolnictwa branzowego
Dodatkowe umiejetnosci zawodowe

Typowe mozliwosci wykorzystania kwalifikacji*
Osoba posiadajgca kwalifikacje "Stosowanie zasad cyberbezpieczenstwa przez pracownikéw
instytucji finansowych", posiadajac réwnoczesnie wyksztatcenie kierunkowe zwigzane z
obszarem bankowosci i finanséw, moze pracowaé w banku, badz innej instytucji finansowej, a
takze instytucjach i firmach infrastruktury sektora finansowego, takich jak Krajowa Izba
Rozliczeniowa, Biuro Informacji Kredytowej, firmy-outsourcerzy bankéw. Moze tez aplikowac na
stanowiska zwigzane z bezposrednig obstuga klienta, przyjmowaniem zgtoszen klientéw, a takze
wszedzie tam, gdzie jednym z zadan jest edukowanie klientéw w zakresie podstaw
cyberbezpieczenstwa: uswiadamianie o zagrozeniach wynikajgcych z funkcjonowania w
cyberprzestrzeni oraz propagowanie zasady bezpiecznego korzystania z urzadzen i systeméw



http://gamma.infor.pl/zalaczniki/dzu/2019/102/dzu.2019.102.991.0033.pdf

teleinformatycznych.

Wymagania dotyczgce walidacji i podmiotéw przeprowadzajgcych walidacje*

1. Etap weryfikacji 1.1. Metody 1. 1.1. Test teoretyczny (do zestawéw 1-4) 1.1.2. Obserwacja w
warunkach symulowanych (zadania praktyczne w formie mini-symulacji) - do wskazanych
efektdéw uczenia sie z zestawu 1-2: a. zestaw 1: Postuguje sie hastami do systeméw
informatycznych zgodnie z zasadami bezpieczenstwa; Uzywa komputera zachowujgc zasady
bezpieczenstwa; Korzysta z poczty elektronicznej z zachowaniem zasad bezpieczenstwa b.
zestaw 2: Wyjasnia, jak korzystac z kart ptatniczych zgodnie z zasadami bezpieczehnstwa 1.1.3.
Analiza dowodéw i deklaracji (do efektu uczenia sie , Stosuje Polityke Bezpieczehstwa firmy” w
zestawie 4) a. W przypadku osoby, ktéra jest zatrudniona, dla zaliczenia tego efektu uczenia sie
wymagane jest pisemne potwierdzenie przez pracodawce, ze uczestnik stosuje Polityke
Bezpieczenstwa obowigzujgca w jego firmie. b. Pozostali uczestnicy oraz osoby, ktére nie
przedstawig ww. potwierdzenia, zaliczajg ten efekt uczenia sie poprzez dodatkowe pytania w
ramach testu teoretycznego. 1.1.4. Analiza dowodéw i deklaracji - po uptywie 3 lat od daty
otrzymania certyfikatu, potwierdzenie przez pracodawce, ze osoba posiadajgca kwalifikacje,
posiada zaktualizowane efekty uczenia sie. Potwierdzenie jest wykorzystywane w celu podjecia
decyzji o przedtuzeniu waznosci certyfikatu. 1.2. Zasoby kadrowe Instytucja certyfikujaca
powotuje zespot walidacyjny, ktéry projektuje i odpowiada za proces walidacji dla kwalifikacji
,Stosowanie zasad cyberbezpieczenstwa przez pracownikdw instytucji finansowych”. Cztonkowie
zespotu walidacyjnego mogg petni¢ funkcje doradcy walidacyjnego lub asesoréw. Rola doradcy
walidacyjnego polega na wspieraniu 0s6b przystepujacych do walidacji na wszystkich etapach
tego procesu, w szczegdlnosci na etapie identyfikowania i dokumentowania. Zespét walidacyjny
wyznacza komisje walidacyjng asesoréw liczacg minimum 2 osoby, ktéra odpowiada za
weryfikacje efektéw uczenia sie 0séb przystepujacych do walidacji. Wszyscy cztonkowie zespotu
walidacyjnego muszg posiadac kwalifikacje petng z poziomem 7 PRK. W zespole walidacyjnym
musi sie znalez¢ przynajmniej dwéch praktykéw rynkowych, z minimum 3-letnim
doswiadczeniem w obszarze bezpieczehstwa informacji i systeméw informatycznych oraz
minimum jedna osoba z przynajmniej 3-letnim doswiadczeniem w projektowaniu rozwigzan
walidacyjnych oraz w zakresie egzaminowania kadr bankowo-finansowych. 1.3. Sposéb
organizacji walidacji oraz warunki organizacyjne i materialne Na tym etapie walidacji wymagane
jest: a. sprawdzenie tozsamosci 0séb przystepujacych do walidacji zgodnie z zarejestrowanym
zgtoszeniem b. zapewnienie warunkéw lokalowych odpowiednich dla przeprowadzenia egzaminu
w sposOb gwarantujgcy zdajagcym samodzielnos¢ w udzielaniu odpowiedzi c. zapewnienie
dostepu do stanowiska komputerowego dla kazdej osoby przystepujacej do walidacji,
sktadajgcego sie z komputera lub laptopa, z zainstalowanym nastepujacym oprogramowaniem: @
system operacyjny Windows, @ dowolny program antywirusowy, @ dowolny program pocztowy,
ze skonfigurowanym kontem umozliwiajagcym wysytanie i odbieranie poczty elektronicznej, @
dowolna przegladarka internetowa, @ oprogramowanie umozliwiajgce szyfrowanie danych:
program kompresujacy dane z hastem lub program obstugujgcy format gpg. d. zapewnienie
odpowiedniego nadzoru nad sprawnymi i transparentnym przebiegiem egzaminu - minimum 1
osoba nadzorujaca na 25 0s6b przystepujacych do egzaminu 2. Etapy identyfikowania i
dokumentowania 2.1. Metody 2.1.1. Analiza dowoddw i deklaracji a. Sprawdzenie prawidtowosci i
kompletnosci dokumentu potwierdzajgcego, ze uczestnik stosuje Polityke Bezpieczenstwa
obowigzujaca w jego firmie b. Sprawdzenie prawidtowosci i kompletnosci dokumentu
potwierdzajgcego, ze osoba posiadajgca kwalifikacje, posiada zaktualizowane efekty uczenia sie -
w przypadku os6b posiadajgcych certyfikat, ktére sg zainteresowane przedtuzeniem jego
waznosci. 2.2. Zasoby kadrowe Sprawdzenia dowoddw dokonuje komisja walidacyjna (opis jak w
pkt. 1.2) 2.3. Sposdb organizacji walidacji Zapewnienie osobie przystepujgcej do walidacji




mozliwosci kontaktu z doradcag walidacyjnym (telefonicznie, mailowo, bezposrednio).

Propozycja odniesienia do poziomu sektorowych ram kwalifikacji (o ile dotyczy)
Nie dotyczy

Syntetyczna charakterystyka efektéw uczenia sie*

Osoba posiadajgca kwalifikacje ,Stosowanie zasad cyberbezpieczenstwa przez pracownikéw
instytucji finansowych” jest przygotowana do realizacji swoich obowigzkéw w instytucji
finansowej zgodnie z zasadami cyberbezpieczenstwa. Bezpiecznie funkcjonuje w Srodowisku
teleinformatycznym i korzysta w sposob bezpieczny z narzedzi i technologii funkcjonujgcych w
bankach i instytucjach finansowych. Identyfikuje zagrozenia, przeciwdziata ryzyku
cyberzagrozenia, sygnalizuje sytuacje podejrzane i raportuje naruszenia. Ponadto, moze tez
edukowac klientéw w zakresie podstaw cyberbezpieczehstwa: uswiadamiac o zagrozeniach
wynikajacych z funkcjonowania w cyberprzestrzeni oraz propagowac zasady bezpiecznego
korzystania z urzadzen i systemdw teleinformatycznych. Efekty uczenia sie zawarte w kwalifikacji
potwierdzaja: @ podstawy wiedzy z zakresu bezpieczehstwa w cyberprzestrzeni, w tym w
szczegblny sposob w sektorze finansowym, @ umiejetnos¢ wykonywania prostych czynnosci w
srodowisku teleinformatycznym, zgodnie z instrukcjami, @ ze identyfikuje elementarne
uwarunkowania pracy z uzyciem nowoczesnych technologii w instytucji finansowe;j.

Zestawy efektow uczenia sie
Numer zestawu w kwalifikacji*

1

Nazwa zestawu*

Bezpieczne korzystanie z urzadzen i systeméw teleinformatycznych przez pracownikéw
instytucji finansowych

Poziom PRK*
3

Orientacyjny naktad pracy [godz.]*
17

Rodzaj zestawu
obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegolne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

A. Postuguje sie hastami do systeméw informatycznych zgodnie z zasadami bezpieczehstwa

Kryteria weryfikacji*

@ Tworzy bezpieczne hasto @ Wymienia zasady przechowywania haset @ Opisuje zasady
ochrony haset przed nieuprawnionym dostepem przez inne osoby @ Wyjasnia powody i
czestotliwos¢ okresowej zmiany haset @ Definiuje metode dwusktadnikowego
uwierzytelniania @ Wymienia zasady postugiwania sie urzadzeniami kryptograficznymi typu




token/karta kryptograficzna

Efekt uczenia sie
B. Uzywa komputera zachowujac zasady bezpieczenstwa

Kryteria weryfikacji*

@ Wymienia zasady ochrony komputera przed dostepem 0séb niepowotanych @ Omawia
powody aktualizacji systemu operacyjnego i aplikacji @ Sprawdza poprawnos$¢ ustawien
dotyczgcych aktualizacji systemu operacyjnego i aplikacji @ Wymienia powody oraz zasady
wykorzystywania oprogramowania antywirusowego @ Sprawdza poprawnos$¢ dziatania
programu antywirusowego i ustawienia aktualizacji bazy sygnatur wiruséw @ Podaje objawy
infekcji komputera przez ztosliwe oprogramowanie @ Objasnia zasady bezpiecznego
korzystania z publicznych i niezaufanych sieci komputerowych @ Przedstawia powody oraz
zasady tworzenia i przechowywania kopii zapasowych waznych plikéw @ Podaje zasady
bezpiecznego uzytkowania nosnikéw danych i przenosnych urzadzen teleinformatycznych

Efekt uczenia sie
C. Korzysta ze smartfona zgodnie z zasadami bezpieczehnstwa

Kryteria weryfikacji*

@ Objasnia zasady instalowania i aktualizacji oprogramowania na smartfonie @ Opisuje
objawy infekcji smartfona oraz cechy ztosliwego oprogramowania @ Wymienia zasady
ochrony smartfona i danych na nim przechowywanych

Efekt uczenia sie
D. Korzysta z poczty elektronicznej z zachowaniem zasad bezpieczenstwa

Kryteria weryfikacji*
@ Rozpoznaje cechy charakterystyczne spamu, malware i phishingu @ Podaje sposoby
reagowania na wymienione zagrozenia @ Stosuje zasady adresowania e-maili, zapewniajgce

poufnos¢ korespondencji @ Stosuje zabezpieczenia komunikacji elektronicznej wysytanej na
zewnatrz, zapewniajgce poufnosc i integralnos¢ informac;ji

Numer zestawu w kwalifikacji*

2

Nazwa zestawu*

Edukowanie klientéw instytucji finansowych w zakresie bezpiecznego korzystania z bankowosci
internetowej, mobilnej i kart ptatniczych

Poziom PRK*
3

Orientacyjny naktad pracy [godz.]*
6




Rodzaj zestawu
obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegolne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie
A. Informuje, jak korzysta¢ z bankowosci internetowej i mobilnej zgodnie z zasadami
bezpieczenstwa

Kryteria weryfikacji*
@ Objasnia zasady bezpiecznego logowania sie do bankowych serwiséw internetowych @
Wymienia zasady dokonywania ptatnosci w internecie i autoryzacji transakgji

Efekt uczenia sie
B. Wyjasnia, jak korzystac z kart ptatniczych zgodnie z zasadami bezpieczehstwa

Kryteria weryfikacji*
@ Tworzy bezpieczny pin do karty ptatniczej @ Omawia zasady bezpiecznego

przechowywania kart ptatniczych i pindw do kart @ Przedstawia zasady korzystania z kart
ptatniczych przy ptatnosciach w terminalu, bankomacie i internecie

Numer zestawu w kwalifikacji*

3

Nazwa zestawu*

Ochrona tozsamosci swojej i klientéw instytucji finansowej

Poziom PRK*
3

Orientacyjny naktad pracy [godz.]*
3

Rodzaj zestawu
obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegolne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

A. Chroni dane identyfikacyjne swoje i klientéw przed ujawnieniem osobom niepowotanym

Kryteria weryfikacji*
@ Definiuje, co to sa dane identyfikacyjne sktadajace sie na tozsamos¢ danej osoby @ Opisuje
zasady ograniczania ryzyka ujawnienia danych identyfikacyjnych w zyciu prywatnym i w




internecie @ Wymienia zasady i warunki udostepniania danych identyfikacyjnych swoich lub
klienta innym osobom @ Wymienia zasady postepowania z dokumentami papierowymi i
elektronicznymi, zawierajgcymi jakiekolwiek dane identyfikacyjne

Efekt uczenia sie

B. Korzysta z serwiséw internetowych i spotecznosciowych w sposéb minimalizujgcy utrate
tozsamosci

Kryteria weryfikacji*
@ Wymienia zasady i warunki umieszczania informacji zawierajgcych dane identyfikacyjne
swoje lub klientéw w ogdlnodostepnych serwisach internetowych @ Opisuje sytuacje, w
ktérych moze dojs¢ do utraty tozsamosci w serwisach internetowych i jak ujawnione dane
moga by¢ wykorzystane przez osoby niepowotane

Efekt uczenia sie

C. Zapewnia bezpieczenstwo dokumentéw identyfikacyjnych

Kryteria weryfikacji*
@ Wyjasnia, jak bezpiecznie przechowywaé dokumenty identyfikacyjne (np. dowdd osobisty,
prawo jazdy, paszport) @ Wymienia organy, do ktérych nalezy zgtosi¢ utrate dokumentu
zawierajgcego dane identyfikacyjne @ Opisuje ryzyko zwigzane ze skanowaniem,
kopiowaniem i fotografowaniem dokumentéw identyfikacyjnych @ Wymienia zasady
postepowania z kopiami fizycznymi i elektronicznymi dokumentdéw identyfikacyjnych

Numer zestawu w kwalifikacji*

4

Nazwa zestawu*

Stosowanie uniwersalnych przepiséw zapewniajgcych bezpieczenstwo informacji, infrastruktury
teleinformatycznej, pracownikéw oraz klientéw w instytucji finansowej

Poziom PRK*
3

Orientacyjny naktad pracy [godz.]*
9

Rodzaj zestawu
obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

A. Stosuje polityke bezpieczenstwa




Kryteria weryfikacji*

@ Uzasadnia potrzebe klasyfikacji informacji i stosowania adekwatnych do danej klasyfikacji
zasad ochrony i postepowania @ Wymienia powody oraz zasady bezpiecznego niszczenia
dokumentéw papierowych i elektronicznych oraz nosnikéw danych @ Wymienia zasady
ochrony dostepu do informacji przed osobami niepowotanymi @ Opisuje przyktadowa
procedure zgtaszania incydentéw bezpieczehstwa @ Omawia zasady dostepu do pomieszczen
@ Objasnia zasady "czystego biurka" (Clean Desk Policy) w miejscu pracy @ Opisuje zasade
niezbednej wiedzy/informacji (tzw. Chinese Wall) @ Charakteryzuje generalne zasady
kontaktu z mediami/klientami

Efekt uczenia sie
B. Reaguje w sytuacjach préby popetnienia oszustwa przez cyberprzestepcéw

Kryteria weryfikacji*
@ Opisuje najbardziej popularne oszustwa wykorzystujgce metody socjotechniczne, na ktére
narazone sg instytucje finansowe @ Wymienia symptomy préby oszustwa lub manipulacji @

Wymienia sposoby zapobiegania przestepstwom socjotechnicznym i postepowania w
przypadku stwierdzenia oszustwa

Informacje o instytucjach uprawnionych do nadawania kwalifikacji

Whnioskodawca*

|Fundacja Warszawski Instytut Bankowosci

Minister wtasciwy*

|Minister Cyfryzacji

Okres waznosci dokumentu potwierdzajgcego nadanie kwalifikacji i warunki przedtuzenia jego
waznosci*
Okres waznosci certyfikatu - 3 lata. Przedtuzenie waznosci kwalifikacji na podstawie
potwierdzenia przez pracodawce osoby posiadajgcej kwalifikacje, ze posiada zaktualizowane
efekty uczenia sie. Instytucja certyfikujgca publikuje na swojej stronie wzér formularza
potwierdzenia. Niespetnienie tego warunku oznacza utrate waznosci certyfikatu.

Nazwa dokumentu potwierdzajgcego nadanie kwalifikacji*
Certyfikat

Uprawnienia zwigzane z posiadaniem kwalifikacji*
Nie dotyczy

Kod dziedziny ksztatcenia*
481 - Informatyka

Kod PKD*
Kod Nazwa
62.02 Dziatalnos¢ zwigzana z doradztwem w zakresie informatyki



Status

Dokumenty
# Tytut dokumentu
potwierdzenie_przelewu cyber
Statut WIB
Whniosek stosowanie_zasad_cyberbezpieczenstwa
Whniosek stosowanie_zasad cyberbezpieczenstwa_skorygowany
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Oswiadczam, ze dane zawarte we wniosku o wigczenie kwalifikacji rynkowej do Zintegrowanego

Systemu Kwalifikacji s zgodne z prawda. Jestem swiadomy odpowiedzialnosci karnej za ztozenie
fatszywego oswiadczenia.*

Dane o podmiocie, ktéry ztozyt wniosek

Fundacja Warszawski Instytut Bankowosci

Siedziba i adres: Solec 38 lokal 104, 00-394 Warszawa

NIP: 5260038522

REGON: 010189403

Numer KRS: 0000110584

Reprezentacja: Prezes zarzadu samodzielnie lub dwdch cztonkdw zarzad tgcznie lub cztonek
zarzadu dziatajgcy z prokurentem. Prezes zarzadu: Krzysztof Kokot Cztonkowie zarzadu: Mariola
Szymanska-Koszczyc, Wiceprezes Zarzadu Waldemar Zbytek, Wiceprezes Zarzadu Prokurenci:
Matgorzata Gromiec Tomasz Jankowski

Adres elektroniczny osoby wnoszacej wniosek: mgromiec@wib.org.pl




