Zintegrowany Rejestr Kwalifikacji

Formularz dla kwalifikacji - podglad

Typ wniosku

|Wniosek 0 wtaczenie kwalifikacji do ZSK

Nazwa kwalifikacji*
Wdrazanie standardu bezpieczenstwa dronowego w infrastrukturze krytycznej i wrazliwej

Skrot nazwy

Rodzaj kwalifikacji*
kwalifikacja czastkowa

Proponowany poziom Polskiej Ramy Kwalifikacji*
5

Krétka charakterystyka kwalifikacji, obejmujgca informacje o dziataniach lub zadaniach, ktére
potrafi wykonywac osoba posiadajaca te kwalifikacje oraz orientacyjny koszt uzyskania dokumentu
potwierdzajgcego otrzymanie danej kwalifikacji*

Osoba posiadajgca kwalifikacje ,Wdrazanie standardu bezpieczenstwa dronowego w
infrastrukturze krytycznej i wrazliwej” potrafi: 1. Zademonstrowac wszechstronne zrozumienie
dla funkcjonowania i wykorzystania technologii dronowej w przemysle i biznesie. 2.
Zademonstrowac wszechstronne zrozumienie dla zagrozen generowanych dla infrastruktury
krytycznej przez technologie dronowa. 3. Wyjasnic istotne przepisy, reguty i regulacje prawne
dotyczace uzytkowania drondéw oraz konsekwencji niewtasciwego ich zastosowania. 4.
Zademonstrowa¢ wszechstronne zrozumienie technologii wykrywania drondéw i systemoéw
wymaganych do przeciwdziatania zagrozeniom powodowanym przez nielegalne zastosowanie
drondéw. 5. Tworzy¢ i analizowac ocene zagrozen, tak aby wykorzystywac jg do minimalizacji
ryzyka zwigzanego z funkcjonowaniem dronéw w przestrzeni powietrznej. 6. Zademonstrowac
praktyczna wiedze na temat technik oraz systeméw wykrywania i neutralizacji dronéw. 7. Potrafi
reagowac na zagrozenia dronowe, wykazywac zdolnos¢ do rozwijania polityki, dobrych praktyki i
procedur bezpieczehstwa dronowego dla infrastruktury krytycznej. 8. Potrafi przeprowadzic
podstawowe, wewnetrzne szkolenie dla pracownikéw firmy z zakresu zachowania i postepowania
na wypadek incydentu lub wypadku z udziatem bezzatogowego statku powietrznego.
Orientacyjny koszt przeprowadzenia walidacji i uzyskania dokumentu potwierdzajgcego
otrzymanie kwalifikacji to 2500 zt.

Orientacyjny nakfad pracy potrzebny do uzyskania kwalifikacji [godz.]*
24




Grupy oséb, ktére moga by¢ zainteresowane uzyskaniem kwalifikacji*

Uzyskaniem kwalifikacji ,Wdrazanie standardu bezpieczenstwa dronowego w infrastrukturze
krytycznej i wrazliwej” w szczegdlnosci moga by¢ zainteresowane osoby zatrudnione na
stanowiskach z zakresu bezpieczenstwa fizycznego i obiektowego, zaréwno w spétkach skarbu
panstwa, administracji publicznej, jak i biznesie. Wszedzie tam, gdzie nieautoryzowany wlot
bezzatogowego statku powietrznego moze nies¢ ze sobg konsekwencje spoteczne, materialne,
polityczne, kulturowe i finansowe. Do grupy 0s6b szczegélnie zainteresowanych ta kwalifikacja
moga naleze¢: pracownicy zaangazowani i odpowiedzialni za bezpieczenstwo i ochrone
infrastruktury krytycznej, a w szczegdlnosci zatrudnieni w takich branzach i miejscach jak:
lotniska, zaktady energetyczne, petrochemie, gazoporty, huby gazownicze, zaktady chemiczne,
porty morskie, wodociagi, oczyszczalnie sciekdéw, serwerownie i punkty telekomunikacyjne,
zaktady karne, firmy o wysokiej eksplozywnosci, budynki rzadowe specjalnego znaczenia, etc.
Osoby, ktére w toku rozwoju zawodowego, zwigzanego z bezpieczehstwem fizycznym i
cybernetycznym infrastruktury krytycznej majg swiadomos¢ i posiadajg wiedze z zakresu
nowego zagrozenia, jakim sg bezzatogowe statki powietrzne, potocznie zwane dronami. Osoby,
ktére samodzielnie poszerzyty swojg wiedze na temat zagrozen stwarzanych przez
bezzatogowe statki powietrzne (UAV), chciatyby formalnie potwierdzi¢ swoje kompetencje,
ukonczyty szkolenie z zakresu bezpieczehstwa dronowego infrastruktury krytycznej i zalezy im
na potwierdzeniu tych kwalifikacji.

Nalezy zaznaczy¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019 r.)
(]
Mozliwe jest przygotowanie do uzyskania kwalifikacji w ramach obowigzkowych zajec

edukacyjnych z zakresu ksztatcenia zawodowego (branzowa szkota | stopnia, technikum, szkota
policealna) Rozporzadzenie MEN z dnia 16 maja 2019 .

Wymagane kwalifikacje poprzedzajace
Opis
Brak

Lista

W razie potrzeby warunki, jakie musi spetnia¢ osoba przystepujgca do walidacji*

Warunkiem przystapienia do walidacji jest przedstawienie aktualnego zaswiadczenia o
niekaralnosci.

Zapotrzebowanie na kwalifikacje*

Dzi$ wkraczamy w zupetnie nowg ere. Drony zmieniajg naszg rzeczywistos¢, tak jak kiedys
zmienit jg internet. Wizja sprzed kilku lat funkcjonujacych obok nas na masowg skale
zrobotyzowanych, autonomicznych, latajgcych maszyn, posiadajgcych zaawansowane kamery i
mikrofony, mogacych przenosi¢, rozpyla¢, dostarczad, zrzucac tadunki czy petnigcych role
taksdwek staje sie dzi$ faktem. Wedtug Instytutu Mikromakro (1) szacuje sie, ze w Polsce jest
ponad 100 tys. bezzatogowych statkdw powietrznych réznych kategorii, w tym ok. 200 wpisanych
do specjalnego rejestru statkdw powietrznych Urzedu Lotnictwa Cywilnego. Ta liczba bedzie rosta
wyktadniczo w ciggu najblizszego roku, poniewaz rejestracja jest obecnie niezbedna do
prowadzenia operacji powietrznych poza zasiegiem wzroku (tzw. BVLOS - ang. beyond visual line
of sight), zas od 1 lipca 2020 stanie sie obowigzkowa dla kazdego drona powyzej 250 gram.



http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20190000991

Ponadto pod koniec 2019 r. stosownymi uprawnieniami do komercyjnego uzytkowania drondéw -
innymi stowy - do zarabiania pieniedzy z wykorzystaniem dronéw, legitymowato sie ok. 15000
0s6b, co stawia Polske w Swiatowej czotdwce (2). Nalezy jednak podkresli¢, ze tylko nieliczni tak
naprawde zainwestowali w kurs operatora drona z myslg o zarobkowaniu. Zdecydowana
wiekszos¢ zdecydowata sie na to dla wtasnej przyjemnosci w poczuciu szacunku dla prawa i
wtasnego bezpieczenstwa. Widac to w statystykach droneradar.eu, czotowej aplikacji do
zarzadzania ruchem bezzatogowcéw. Dowodzi to, ze sektor bezzatogowych statkéw powietrznych
jest obecnie w fazie ponadprzecietnego rozwoju i wzrostu. Jednakze wraz z rozwojem potencjatu
tego sektora rosnie takze ryzyko zagrozen oraz uzycia BSP (bezzatogowych statkéw
powietrznych) do celéw przestepczych, terrorystycznych i szpiegowskich. Jak donosi Interpol
Global Complex for Innovation, w opracowaniu pt. “Framework for responding to a drone
incident” (3) drony s coraz czesciej wykorzystywane do naruszania prywatnosci oséb trzecich,
inwigilacji, przemytu narkotykéw, zakazanych przedmiotéw do zaktadéw karnych, atakow
terrorystycznych, rekonesansu przestrzeni powietrznej infrastruktury krytycznej, nielegalnych
wlotéw na tereny portéw lotniczych czy kontrabandy. Z roku na rok odnotowujemy coraz wiecej
incydentow, wypadkoéw i atakdw z wykorzystaniem bezzatogowcow (4). Dzis juz na catym Swiecie
nie prowadzi sie dialogu czy drony sa groZzne tylko jak sie przed nimi zabezpiecza¢. Biorgc pod
uwage powyzsze znajomos¢ technologii dronowej, mozliwosci i ich zdolnosci, przepiséw prawa, a
takze generowanych zagrozen oraz technik wykrywania i neutralizacji BSP staje sie jedna z
kluczowych kompetencji pracownikéw odpowiedzialnych za bezpieczenstwo infrastruktury
krytycznej i wrazliwej, zaréwno panstwowej i prywatnej. Kwalifikacja ,,Wdrazanie standardu
bezpieczenstwa dronowego w infrastrukturze krytycznej i wrazliwej” odpowiada na potrzeby
0s0b, ktdre chca potwierdzi¢ swoje kompetencje w tym zakresie. Zrédta: (1)
http://mikromakro.pl/publikacje/ (2)
https://www.ulc.gov.pl/pl/drony/raporty/4162-raport-liczba-wydanych-uprawnien-vlos-bvlos-ins
(3) Interpol Global Complex for Innovation: “Framework for responding to a drone incident” (4)
https://antidrone24.com/

Odniesienie do kwalifikacji o zblizonym charakterze oraz wskazanie kwalifikacji ujetych w ZRK
zawierajgcych wspdlne zestawy efektéw uczenia sie*
Na chwile obecng w ZRK nie widnieje kwalifikacja o zblizonym charakterze, jak i zawierajgca
wspodlne zestawy efektdw uczenia sie. Dlatego tez wskazanie réznic nie jest mozliwe.

Nalezy zaznaczy¢ ponizsze pole jesli dotyczy (pole wprowadzone od 1.09.2019r.)
O
Kwalifikacja zawiera wspdlne lub zblizone zestawy efektdw ksztatcenia z ,dodatkowymi

umiejetnosciami zawodowymi” w zakresie wybranych zawodéw szkolnictwa branzowego
Dodatkowe umiejetnosci zawodowe

Typowe mozliwosci wykorzystania kwalifikacji*
Potwierdzona i uzyskana kwalifikacja ,Wdrazanie standardu bezpieczenstwa dronowego w
infrastrukturze krytycznej i wrazliwej” daje perspektywe podjecia zatrudnienia na ponizszych
przyktadowych stanowiskach pracy: - specjalista ds. bezpieczenstwa dronowego; - pracownik
ochrony; - specjalista ds. bezpieczenstwa fizycznego; - specjalista ds. bezpieczenstwa fizycznego,
obiektowego i cybernetycznego; - audytor wewnetrzny ds. bezpieczenstwa; - audytor systeméw
bezpieczenstwa; - audytor wewnetrzny ds. systemow bezpieczenstwa.

Wymagania dotyczgce walidacji i podmiotéw przeprowadzajgcych walidacje*


http://gamma.infor.pl/zalaczniki/dzu/2019/102/dzu.2019.102.991.0033.pdf

1. Etapy walidacji 1.1 Metody Do weryfikacji efektéw uczenia sie stosuje sie wytacznie metody: -
test teoretyczny - czes$¢ praktyczna: studium przypadku Walidacja powinna sktada¢ sie z dwdch
czesci: teoretycznej i praktycznej. Czes¢ teoretyczna powinna zawierac test wiedzy o technologii
dronowej, przepisach prawnych stosowania drondw, systemach detekcji dronéw, systemach
neutralizacji drondéw i zagrozeniach powodowanych przez nielegalne zastosowanie dronéw. Czesc
praktyczna powinna zawiera¢ tzw. studium przypadku, polegajace na opracowaniu analizy
potencjalnych zagrozen i skutkdw bedacych nastepstwem potencjalnego incydentu, zdarzenia
czy ataku dronowego oraz na opracowaniu optymalnego rozwigzania w zakresie detekc;ji i
neutralizacji zagrozen dronowych na terenie przyktadowego (wylosowanego) obiektu, jak réwniez
na opracowaniu planu przeprowadzenia audytu wewnetrznego bezpieczenstwa dronowego w/w
obiektu. Pozytywny wynik z czesci teoretycznej jest warunkiem przystapienia do czesci
praktycznej. 1.2 Zasoby kadrowe W sktad komisji walidacyjnej musi wchodzi¢ co najmniej 3
cztonkdw, z ktérych jeden petni funkcje przewodniczacego komisji z gtosem decydujgcym. Aby
weryfikowac efekty uczenia sie okreslone w kwalifikacji, kazdy cztonek komisji musi zna¢ zasady
przeprowadzania walidacji i stosowane metody. Kazdy cztonek komisji walidacyjnej musi spetniac
przynajmniej jedno z ponizszych kryteriéw: - mie¢ udokumentowane uprawnienia VLOS i BVLOS
dla operatora dronéw nadane przez Urzad Lotnictwa Cywilnego, - mie¢ uprawnienia
petnomocnika systemu bezpieczehstwa informacji ISO 27001, - posiada¢ uprawnienia audytora
bezpieczenstwa lub podyplomowe studia z zakresu bezpieczenstwa. Warunkiem jest, aby
wszystkie powyzsze kryteria byty spetnione przez sktad komisji weryfikacyjnej. 1.3 Spos6b
organizacji walidacji oraz warunki organizacyjne i materialne Instytucja certyfikujaca musi
zapewni¢ warunki do przeprowadzenia testu teoretycznego oraz odpowiednio przygotowane i
wyposazone stanowisko umozliwiajgce przeprowadzenie czesci praktycznej walidacji: 1.
Pomieszczenie umozliwiajgce swobodne, niczym niezaktdécone wykonanie testu oraz czesci
praktycznej

Propozycja odniesienia do poziomu sektorowych ram kwalifikacji (o ile dotyczy)
Nie dotyczy

Syntetyczna charakterystyka efektéw uczenia sie*

Osoba posiadajgca kwalifikacje samodzielnie realizuje procesy zwigzane z rozpoznaniem, analizg
i wdrozeniem odpowiednich procedur, dobrych praktyk, regut i zasad odpowiadajacych na
zagrozenia generowane przez dynamicznie rozwijajgca sie technologie dronowg. Wyjasnia czym
jest technologia bezzatogowych statkéw powietrznych i jakie ma zastosowanie w przemysle i
biznesie. Rozpoznaje skutki finansowe, materialne, spoteczne i polityczne wynikajace z
incydentéw, zdarzen i atakéw dronowych w miejscu, za ktérego bezpieczenstwo odpowiada.
Selekcjonuje optymalne rozwigzanie w zakresie detekc;ji i neutralizacji dronéw. Dokonuje
cyklicznych audytéw wdrozonego standardu bezpieczehstwa dronowego. W przypadku
stwierdzenia uchybien od wdrozonego standardu bezpieczenstwa dronowego wskazuje
rekomendacje do ich usuniecia.

Zestawy efektow uczenia sie
Numer zestawu w kwalifikacji*

1

Nazwa zestawu*

Planowanie dziatah zmierzajacych do wdrozenia standardu bezpieczenstwa zwigzanego z
zagrozeniami generowanymi przez bezzatogowe statki powietrzne.




Poziom PRK*
5

Orientacyjny naktad pracy [godz.]*
8

Rodzaj zestawu
obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

A. Wyjasnia sposéb dziatania i funkcjonowania technologii dronowe;.

Kryteria weryfikacji*

- opisuje budowe i sposéb dziatania bezzatogowych statkdw powietrznych; - opisuje przyktady
zastosowania technologii dronowej w biznesie i przemysle; - omawia podstawowe zasady
prawne dotyczace uzytkowania drondw;

Efekt uczenia sie
B. Rozpoznaje skutki wynikajgce z incydentdéw, zdarzen i atakéw dronowych.

Kryteria weryfikacji*

- opisuje rodzaje zagrozen, generowanych przez technologie dronowa; - przedstawia skutki
bedace nastepstwem incydentédw, wypadkdw i atakéw z uzyciem bezzatogowych statkéw
powietrznych;

Efekt uczenia sie

C. Wyjasnia sposéb dziatania i funkcjonowania systeméw detekcji i neutralizacji
bezzatogowych statkéw powietrznych.

Kryteria weryfikacji*
- omawia sposoby wykrywania nieautoryzowanych dronéw w powietrzu; - przedstawia

sposoby kinetycznego i niekinetycznego powstrzymania nieautoryzowanych wlotéw na
zdefiniowany teren;

Numer zestawu w kwalifikacji*

2

Nazwa zestawu*
Wdrozenie standardu bezpieczehstwa dronowego.

Poziom PRK*
5




Orientacyjny naktad pracy [godz.]*
8

Rodzaj zestawu
obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegolne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

A. Sporzadza analize potencjalnych zagrozen generowanych przez drony dla okreslonego
obiektu.

Kryteria weryfikacji*
- przedstawia wrazliwe miejsca na danym terenie, podatne na dziatanie drondéw; - omawia
potencjalne zagrozenia ze strony bezzatogowych statkéw powietrznych we wskazanych
miejscach wrazliwych;

Efekt uczenia sie

B. Sporzadza analize skutkdw bedacych nastepstwem potencjalnego incydentu, zdarzenia
czy ataku dronowego w danym obiekcie.

Kryteria weryfikacji*
- opisuje konkretne skutki finansowe, materialne, prawne, spoteczne, kulturowe, polityczne

wynikajgce z incydentdéw, zdarzen i atakéw dronowych w miejscu, za ktérego bezpieczehstwo
odpowiada.

Efekt uczenia sie

C. Opracowuje optymalne rozwigzanie w zakresie detekcji i neutralizacji zagrozen dronowych.

Kryteria weryfikacji*
- przedstawia i uzasadnia wybrane najlepsze i dopasowane do danego obiektu sposoby

wykrywania i powstrzymania bezzatogowych statkéw powietrznych przed wlotem na
zdefiniowany i zamkniety teren.

Numer zestawu w kwalifikacji*

3

Nazwa zestawu*

Przeprowadzenie cyklicznych audytéw wewnetrznych i monitorowanie wdrozonego standardu
bezpieczenstwa dronowego.

Poziom PRK*
5

Orientacyjny naktad pracy [godz.]*



Rodzaj zestawu

obowigzkowy

Poszczegdlne efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia*

Poszczegodlne efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia
Efekt uczenia sie

A. Przygotowuje i przeprowadza audyt wewnetrzny.

Kryteria weryfikacji*

- uzasadnia potrzebe przeprowadzenia audytu wewnetrznego; - przedstawia plan audytu; -
omawia kolejne kroki opisane w planie audytu.

Efekt uczenia sie
B. Monitoruje wdrozony standard bezpieczenhstwa dronowego.

Kryteria weryfikacji*

- uzasadnia potrzebe statego monitorowania wdrozonego standardu; - omawia metody
weryfikacji poprawnosci funkcjonowania wdrozonego standardu w organizacji.

Efekt uczenia sie
C. Poddaje analizie i generuje zalecenia do korekty po przeprowadzonych audytach.

Kryteria weryfikacji*

- omawia wykryte nieprawidtowosci w funkcjonowaniu standardu; - przedstawia zalecenia do
wdrozenia zwigzane z korektg wykrytych probleméw w funkcjonowaniu standardu
bezpieczenstwa dronowego.

Informacje o instytucjach uprawnionych do nadawania kwalifikacji

Whnioskodawca*

[Terra Hexen Sp. z 0.0.

Minister wtasciwy*

[Minister Infrastruktury

Okres waznosci dokumentu potwierdzajgcego nadanie kwalifikacji i warunki przedtuzenia jego
waznosci*

Certyfikat jest wazny 5 lat. Warunkiem przedtuzenia waznosci na okres kolejnych 5 lat jest
przystapienie i pozytywne poddanie sie ponownej certyfikacji.

Nazwa dokumentu potwierdzajgcego nadanie kwalifikacji*
Certyfikat




Uprawnienia zwigzane z posiadaniem kwalifikacji*
Nie dotyczy

Kod dziedziny ksztatcenia*
86 - Ochrona

Kod PKD*
Kod Nazwa
70.2 Doradztwo zwigzane z zarzadzaniem

Status

Dokumenty
# Tytut dokumentu
1 Optata za wniosek
2 ZRK FKU Wdrazanie standardu bezpieczenstwa dronowego w infrastrukturze krytycznej i wrazliwej
3 ZRK FKU Wdrazanie standardu bezpieczehstwa dronowego w infrastrukturze krytycznej i wrazliwej

X
Oswiadczam, ze dane zawarte we wniosku o wigczenie kwalifikacji rynkowej do Zintegrowanego

Systemu Kwalifikacji s zgodne z prawda. Jestem swiadomy odpowiedzialnosci karnej za ztozenie
fatszywego oswiadczenia.*

Dane o podmiocie, ktéry ztozyt wniosek

Terra Hexen Sp. z 0.0.

Siedziba i adres: Zamojska 18 lok. 2, 93-486 t6dz
NIP: 7292712023

REGON: 364985005

Numer KRS: 0000629134

Reprezentacja: Robert Fintak

Adres elektroniczny osoby wnoszgcej wniosek: malgorzata.polzenius@terrahexen.com




