Dotyczy: konsultacji w sprawie wzorow dokumentow i1 wytycznych do stosowania ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (dalej: uKSC)

Zalaczniki:
— KSC_Wytyczne_do_ Audytow
— KSC_Dok2_Dokumentacja_Normatywna
— KSC_Doki1_Plan_Dzialania
— KSC_Wymagania_i_Dowody (opracowane na podstawie wytycznych ENISA)
— Analiza art. 10 uKSC versus Zalgcznik nr 4 do uKSC
— Zestawienia roznicowe ISO 27001:2022 / uKSC i w drugg strone

Szanowni Panstwo,

W nawigzaniu do toczacych sie konsultacji dotyczacych wzorow i szablonéw dokumentow
zwigzanych ze stosowaniem uKSC, pozwalam sobie przedstawi¢ niniejsze stanowisko.
Czynie to z pelnym poczuciem odpowiedzialnoSci, wynikajagcym z  Dblisko
dwudziestoletniego doswiadczenia praktycznego w obszarze cyberbezpieczer’lstwa w tym
jako audytor w10dacy systemow zarzadzania bezpieczenstwem informacji i ciggloScia
dzialania. Do n1n1erzego pisma dolaczam dokumentaCJQ opracowang jako material
pomocniczy, wyrazajac tym samym wole wniesienia merytorycznego wkladu w prace
konsultacyjne.

1. Kwestia standaryzacji szablonéw dokumentéw audytowych

W toku lutowych konsultacji srodowisko audytoréw, prawnikow oraz przedstawicieli
organizacji 1 izb branzowych podzielilo sie¢ w swych opiniach na dwa obozy. Zwolennicy
pierwszego z nich opowiadali sie za opracowaniem standardowych szablonow
dokumentow, ze szczegdlnym uwzglednieniem formularza sprawozdania z audytu.
Reprezentanci drugiego stanowiska wyrazali uzasadniong obawe, ze wprowadzenie
urzedowego wzoru moze przynie$¢ wiecej szkody niz pozytku z punktu widzenia celow,
jakim ma stuzy¢ wdrozenie uKSC.

Moje stanowisko jest jednoznaczne: publikacja szablonu dokumentacji audytowej bylaby
krokiem w zlym kierunku. Przekonanie to opieram na konkretnych obserwacjach z
praktyki zawodowej, ktore pozwalam sobie ponizej przedstawic.

— Efekt normalizacji wzoru: do$wiadczenia z poprzednig wersjg uKSC
jednoznacznie dowodza, ze publikacja przykladowego wzoru w praktyce szybko
przeksztalca sie w stosowanie go jako wymogu bezwzglednego. Jest to nadmierne
uproszczenie, ktore w oczywisty sposéb zwalnia audytoréow — zaré6wno
wewnetrznych, jak i zewnetrznych — z konieczno$ci krytycznego, kontekstowego
mys$lenia. W konsekwencji wiele audytow ograniczalo sie do mechanicznego
wypekiania formularza, a material dowodowy by} gromadzony nie po to, by
stwierdzi¢ zgodno$¢ lub jej brak, lecz po to, by uzupehic rubryki w szablonie.




Wdrozenia nie przyniosly wowczas spodziewanych przez ustawodawce efektow,
mimo ze intencja byla tozsama z obecna.

Ryzyko zakl6cenia relacji rynkowych: jak wynika z tabeli mapowan opartych
na wytycznych ENISA, w przestrzeni europejskiej funkcjonuje wiele aktow
normatywnych z zakresu cyberbezpieczenstwa. Narzucenie jednego szablonu —
nawet z zastrzezeniem jego przykladowego charakteru — moze zakloci¢ rynkowa
swobode dzialalno$ci i prowadzi¢ do trudnych do rozwigzania kolizji ze
standardami stosowanymi przez podmioty z kapitalem zagranicznym, szczeg6lnie
spoza Unii Europejskiej. Cala Europa ma obowigzek implementacji Dyrektywy
NIS2, co oznacza, Ze poszczegdlne organizacje, zaleznie od jurysdykeji i profilu
dzialalnoSci, stosuja rozne, lecz rownorzedne podejScia do zarzadzania
cyberbezpieczenstwem. Zunifikowanie formy dokumentacji audytowej na poziomie
krajowym moze skutkowaé¢ podwojnymi standardami i konfliktami
organizacyjnymi, nie wzmacniajac przy tym realnego poziomu
cyberbezpieczenstwa.

Atrofia kompetencji audytorskich: posiadanie gotowego formularza zwalnia
audytora z czujnos$ci i samodzielnego my$lenia. Przywoluje w tym miejscu wzorzec
z obszaru ISO: nawet w §rodowisku jednostek akredytowanych nie istniejg
ujednolicone szablony raportéw audytowych. Kazda firma certyfikujaca stosuje
wlasne wzory, ktére podlegaja nadzorowi akredytujacego, lecz w ramach
indywidualnych regul danej organizacji. Sam standard ISO 19011 — jako
fundamentalny akt normatywny regulujacy zasady przeprowadzania audytow
systemow zarzadzania i ich dokumentowania — nie narzuca zadnych gotowych
formularzy, lecz definiuje zasady 1 wymagania merytoryczne. Uwazam, zZe jest to
wzorzec wart nasladowania.

Ryzyko poglebienia deficytu swiadomosci: zasadniczym problemem
cyberbezpieczenstwa w naszym kraju pozostaje niewystarczajacy poziom
Swiadomosci spotecznej w zakresie rzeczywistych §rodkow technicznych i
organizacyjnych skutecznie chronigcych organizacje. Wprowadzenie szablonu nie
tylko nie przyczyni sie do jej podniesienia, ale moze ten stan utrwali¢. Dostarczajac
gotowe narzedzie zamiast rozwija¢ kompetencje, ryzykujemy powielenie bledu,
ktory trafnie ujmuje metafora: zamiast wedki przekazujemy rybe. Jestem
przekonany, ze Ministerstwo Cyfryzacji powinno na wszystkich dostepnych polach
klas¢ nacisk na edukacje spoteczenstwa. Niniejsza dyskusja jest tego przykladem i z
tego wzgledu oceniam ja jako cenng.

Rekomendacja: zamiast szablonow sugeruje opracowanie i opublikowanie na
stronach Ministerstwa Cyfryzacji zestawu wytycznych do stosowania uKSC w formie
mapy drogowej (roadmap) opisujqcej oczekiwane dzialania i ich skutki. Takie podejScie
poszerzy wiedze 0s6b odpowiedzialnych za systemy cyberbezpieczeristwa, nie zaktoci
relacji rynkowych i bedzie spdjne z mapowaniami miedzynarodowymi. Wytyczne
powinny byé zaréwno na poziomie obowiqzkow jak réwniez na poziomie dokumentacji
czy informacji, ktére nalezy sprawdzi¢ przy audycie. Calq dokumentacje z prac moich i
mojego zespolu przedkladam w zalgczeniu do dalszego procedowania przez specjalistow
z Ministerstwa Cyfryzacji.

2. Relacja miedzy norma ISO 27001:2022 a ustawa o KSC




W zalgczeniu do niniejszego pisma przekazuje dwa zestawienia rbéznicowe pomiedzy
norma ISO 27001:2022 a uKSC. Pozwalam sobie zaproponowa¢ nastepujaca konkluzje,
ktora — jak sadze — potwierdzg Panstwo po zapoznaniu sie z tymi materialami.

ISO 27001 jest aktem normatywnym w wymiarze techniczno-zarzadczym znaczaco
szerszym niz uKSC, jednak nie pokrywa wszystkich jej wymagan. Mozna zatem przyjac, ze
podmioty certyfikowane przez jednostki akredytowane w zakresie ISO 27001 spelniaja co
do zasady wymagania ustawy, pod warunkiem uzupelnienia procesu nadzoru audytowego
certyfikacji o dodatkowe zaswiadczenie obejmujace wymagania uKSC, ktore nie znajduja
swojego odpowiednika w normie. Sama certyfikacja ISO 27001 nie wypelnia w stu
procentach obowigzkow ustawowych.

Uwazam, ze te kwestie warto doprecyzowaé¢ w oficjalnych wytycznych, albowiem jej
wladciwe rozstrzygniecie mogloby istotnie usprawnic¢ i odformalizowaé procesy weryfikacji
zgodno$ci podmiotow juz certyfikowanych choéby w obowigzku przedkladania
obowigzkowych audytow.

3. Rozbieznos¢ miedzy art. 10 uKSC a zakresem Zalgcznika nr 4 — potrzeba
doprecyzowania

W toku analizy przepiséw uKSC zidentyfikowalem rozbiezno$¢, ktora oceniam jako istotna
1 wymagajaca pilnego doprecyzowania. Dotyczy ona podmiotéw waznych bedacych
podmiotami publicznymi, ktére — stosownie do art. 8 ust. 3 uKSC — nie stosujg art. 8 ust.
1, lecz buduja SZBI w oparciu o wymagania Zalgcznika nr 4. Jednocze$nie obowigzki
dokumentacyjne okre§lone w art. 10 stosuja sie do wszystkich podmiotow waznych bez

wyjatku.

Kwestia pierwsza — szacowanie ryzyka i plan postepowania z ryzykiem (art.

10 ust. 3 pkt 21lit. cid):

Przepisy art. 10 ust. 3 pkt 2 lit. ¢ (szacowanie ryzyka dla obiektow infrastruktury) oraz lit. d
(plan postepowania z ryzykiem) stanowig niezalezne obowigzki dokumentacyjne stosujace
sie do wszystkich podmiotow waznych. Tymczasem Zalacznik nr 4 nie zawiera wymogu
formalnego szacowania ryzyka ani opracowania planu postepowania z ryzykiem. Podmiot
publiczny jest zatem zobowigzany do posiadania i utrzymywania dokumentacji szacowania
ryzyka w rozumieniu art. 10, cho¢ jego SZBI — oparty na Zalaczniku nr 4 — nie przewiduje
stosowania zadnej formalnej metodyki oceny ryzyka. Brak tej dokumentacji stanowi
niezgodno$¢ z art. 10 ust. 3 pkt 2 lit. ¢ i d, niezaleznie od stopnia wypelnienia wymagan
Zalacznika nr 4.

W ramach sekcji pytan i odpowiedzi (Q&A) proponuje wyjasnienie tej kwestii poprzez
wskazanie, ze podmioty publiczne stosujace Zalacznik nr 4 powinny opracowac
uproszczong matryce ryzyka dla infrastruktury, powigzang ze $rodkami technicznymi i
organizacyjnymi wdrozonymi stosownie do § I Zalgcznika nr 4. Takie podej$cie wypelni
wymaganie art. 10 przy zachowaniu zasady proporcjonalno$ci.

Kwestia druga — dokumentacja systemu zarzadzania ciagloscia dzialania (art.
10 ust. 3 pkt 3):

Artykul 10 ust. 3 pkt 3 uKSC wymaga prowadzenia dokumentacji systemu zarzadzania
cigglo$cig dzialania. Zakres ten obejmuje co do zasady analize wplywu na dzialalno$¢
(BIA), plan ciaglo$ci dzialania (BCP) oraz plan odtwarzania po awarii (DRP). Tymczasem
Zalacznik nr 4 § I pkt 12 naklada na podmioty publiczne wylacznie obowigzek
przygotowania i przetestowania procedur na wypadek awarii lub incydentu, nie wymagajac
wdrozenia pelnego systemu zarzadzania cigglo$cig dzialania (BCMS).

Rozbiezno$¢ ta wymaga wyjasnienia w oficjalnych wytycznych. Proponuje przyjac
interpretacje proporcjonalng: dokumentacja systemu zarzadzania cigglo$cia dzialania
prowadzona przez podmiot publiczny moze ograniczac sie do procedur wymaganych przez




Zalacznik nr 4 § I pkt 12, uzupeklionych o uproszczong identyfikacje proceso6w krytycznych
oraz plan komunikacji kryzysowej. Rozwigzanie to pozwoli wypelni¢ obowigzek art. 10 ust.
3 pkt 3 bez nakladania na podmioty publiczne ciezarow wykraczajacych poza zakres
Zalacznika nr 4.

Szczegolowq analize relacji art. 10 versus Zalqcznik nr 4 przekazuje w osobnym
zalgczniku.

4. Uwaga dotyczgca kwalifikacji podmiotow telekomunikacyjnych jako dostawcow
ustug DNS

Chcialbym zwr6ci¢é Panstwa uwage na zagadnienie dotyczace pkt 1.19 opublikowanego
Q&A, traktujacego o kwalifikacji malego przedsiebiorcy komunikacji elektronicznej
Swiadczacego jednoczesnie ustuge dostepu do Internetu oraz ustuge DNS.

W pehi podzielam stanowisko Unii Europejskiej oraz wyjasnienia BEREC w zakresie, w
jakim wskazuja, ze rekursywne serwery DNS udostepniane przez dostawce ushig
internetowych wylacznie wlasnym abonentom stanowig technicznie nieodlgczny element
ustugi dostepu do Internetu i nie powinny by¢ traktowane jako samodzielna ustuga DNS.
Serwer rekursywny jest bowiem konfiguracja pomocnicza, bez ktérej ustuga dostepu do
sieci bylaby dla przecietnego uzytkownika niepraktyczna, lecz ktérej dzialanie jest
zamkniete w granicach infrastruktury danego operatora.

Inaczej rzecz sie ma jednak w przypadku serweréw autorytatywnych DNS. Natura
techniczna serwera autorytatywnego jest fundamentalnie odmienna: jest on Zrodlem
wiedzy dla calego Internetu i — w odréznieniu od serwera rekursywnego — nie moze by¢
ograniczony do okreslonego kregu odbiorcow bez ryzyka powaznych zaklocen, takich jak
zatruwanie pamieci DNS (DNS cache poisoning) lub fragmentaryzacja przestrzeni nazw.
Rekordy przechowywane na takim serwerze (w tym rekordy A, MX, NS, CNAME)
odpowiadaja na zapytania serweréw rekursywnych i autorytatywnych z calego Swiata.
Podmiot posiadajacy i w peli kontrolujacy — zar6wno logicznie, jak i fizycznie —
autorytatywny serwer DNS jest w istocie dostawca ustugi DNS w rozumieniu definicji
uKSC, niezaleznie od swojej wielkoSci jako przedsiebiorcy telekomunikacyjnego.

Na tej podstawie proponuje nastepujace brzmienie pkt 1.19 Q&A:

1.19. Czy maly przedsiebiorca komunikacji elektronicznej bedacy
jednoczesnie dostawca ushugi dostepu do Internetu oraz swiadczacy
usluge DNS bedzie podmiotem kluczowym czy podmiotem waznym?

Co do zasady taki podmiot bedzie podmiotem waznym, chyba ze w swojej
infrastrukturze, na wlasnej adresacji IP oraz pod pelna kontrolg —
zaroéwno techniczna, jak i fizyczna — eksploatuje autorytatywny serwer
DNS. Dostawca ustugi DNS jest podmiotem kluczowym niezaleznie od wielkoSci
podmiotu.

Definicja wskazuje, ze chodzi o podmiot, ktory Swiadczy dostepne publicznie
rekurencyjne ushugi rozpoznawania nazw domen na rzecz ogétu uzytkownikow
koncowych Internetu lub autorytatywne ushugi rozpoznawania nazw domen do
uzytku ogétu uzytkownikéw koncowych Internetu, z wyjatkiem gléwnych serwerow
nazw. Wyja$nienia BEREC wskazuja, ze rekursywne serwery DNS udostepniane
przez dostawce ushug internetowych w ramach ustugi dostepu do Internetu
stanowig w praktyce element tej ushugi — s instalowane automatycznie w
momencie uruchomienia potaczenia, a bez nich ustuga dostepu do Internetu byltaby
niepraktyczna dla przecietnego uzytkownika konicowego. Natomiast serwer
autorytatywny DNS z technicznego punktu widzenia odpowiada na
zapytania serwerdow z calego Internetu i nie jest elementem ustugi
dostepu do Internetu — jego eksploatacja stanowi odrebna,
samodzielng ustluge DNS.




W konsekwencji: nie nalezy traktowaé malego dostawcy ustugi dostepu do
Internetu jako dostawcy ustugi DNS, jezeli nie posiada on w swojej
strukturze i adresacji rekursywnego serwera DNS dostepnego
nieograniczonemu kregowi odbiorcéow ani autorytatywnego serwera
DNS. Jezeli natomiast podmiot ten eksploatuje autorytatywny serwer DNS w
swojej infrastrukturze i sprawuje nad nim pelng kontrole, staje sie dostawcg ustugi
DNS, a tym samym podmiotem kluczowym niezaleznie od swojej wielkosci.
Dostaweca, ktory przenosi obstuge DNS autorytatywnego na zewnetrzny podmiot
Swiadczacy ustugi DNS, nie nabywa statusu podmiotu kluczowego z tego tytutu.
(por. BEREC Guidelines on the Implementation of the Open Internet Regulation)

Mam nadzieje, ze powyzsze uwagi okaza sie przydatne w dalszych pracach
konsultacyjnych. Jestem do dyspozycji w zakresie wszelkich pytan lub wyjasnien
dotyczacych przestanych materialow oraz przedstawionych stanowisk.

Pozostaje z wyrazami szacunku,






