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Streszczenie

Artykuł dotyczy kwestii zasadniczej dla skuteczności prowadzenia wielu postępowań karnych w Polsce, Europie i na całym świecie: procedur pozyskiwania dowodów cyfrowych ulokowanych poza państwem prowadzącym śledztwo. 
W pierwszej części opracowania przedstawiono aktualny stan prawny w tym zakresie i trudności powodowane zbyt małą efektywnością międzynarodowej pomocy prawnej opartej na systemie Mutual Legal Assistance Treaties. Kolejne dwa rozdziały omawiają nowe, procedowane w Unii Europejskiej (UE) instrumenty rekwizycji artefaktów: europejski nakaz wydania i zabezpieczenia dowodów oraz powiązaną z nimi instytucję przedstawicieli prawnych. W innym miejscu artykułu pierwszy raz w literaturze przedmiotu podano realia i statystykę realizacji pomocy prawnej pomiędzy Polską i Stanami Zjednoczonymi w sprawach dotyczących cyberprzestępczości. Omówiono kwestię notyfikacji wydania nakazu dostarczenia lub zabezpieczenia materiału dowodowego, ponieważ jest ona skomplikowana i od ostatecznego kształtu notyfikacji w dużym stopniu zależy ogólna skuteczność proponowanych wdrożeń. 
Druga część artykułu traktuje o pracach nad zawarciem porozumienia między Unią Europejską a Stanami Zjednoczonymi, opartego na przyjętym w 2018 roku przez Kongres USA Clarifying Lawful Overseas Use Data Act. Jako konkretny przykład takiej umowy scharakteryzowano podpisany w 2019 roku traktat między Rządem Zjednoczonego Królestwa Wielkiej Brytanii i Irlandii Północnej a Rządem Stanów Zjednoczonych Ameryki. Rozdział VI poświęcony jest alternatywnym procedurom uzyskiwania danych m.in. w sytuacji bezpośredniego i poważnego zagrożenia życia lub zdrowia ludzkiego oraz czynów terrorystycznych. Opisano politykę udzielania informacji przez globalnych dostawców usług internetowych oraz praktykę działania organów ochrony prawa z Ameryki Północnej w oparciu m.in. o National Security Letter. Niezbędne okazało się także omówienie stanowiska Trybunału Sprawiedliwości UE i Europejskiego Trybunału Praw Człowieka wobec nowych metod masowego gromadzenia danych cyfrowych z zagranicy, gdyż formy pracy operacyjnej coraz częściej nie znają pojęcia granic i ukierunkowane są na artefakty w cyberprzestrzeni. Opracowanie kończy podsumowanie tematu międzynarodowej współpracy w sprawach karnych dotyczącej uzyskiwania dowodów cyfrowych.

Słowa kluczowe

Pomoc prawna, dowody elektroniczne, dane cyfrowe, usługodawca, przestępstwo, CLOUD Act, europejski nakaz wydania, europejski nakaz zabezpieczenia, przedstawiciel prawny, notyfikacja, podsłuch.

I. Obecny stan prawny i jego wpływ na skuteczność ścigania przestępstw

Temat dotyczący nieefektywnych procedur uzyskiwania dowodów cyfrowych
 z zagranicy jest tylko sporadycznie obecny w specjalistycznych opracowaniach naukowych, ale stanowi poważny problem w codziennej pracy sądów, prokuratorów, funkcjonariuszy Policji i przedstawicieli innych agencji ochrony prawa. Potrzebne w śledztwie dowody elektroniczne często przechowywane są przez globalnych dostawców usług komunikacyjnych (ang. communications service providers, CSP), a więc posiadających klientów i oddziały na całym świecie oraz wielomiejscową lokalizację elementów infrastruktury teleinformatycznej. W rezultacie CSP i kontrolowane przez nich dane mogą podlegać przepisom więcej aniżeli tylko jednego kraju. W takiej sytuacji nierzadko dochodzi do sporów, gdy dostarczyciel usługi otrzymuje z jednego państwa żądanie wydania informacji, które pozostaje w konflikcie z systemem prawnym miejsca przechowywania/gromadzenia danych. Inne utrudnienia związane są z długim czasem oczekiwania na realizację wniosków o pomoc prawną w sprawach karnych na podstawie umowy bilateralnej zawartej między państwami (ang. Mutual Legal Assistance Treaties, MLAT). System MLAT stanowi podstawową procedurę wykorzystywaną do uzyskiwania transgranicznych artefaktów. Średni okres realizacji wniosku pomiędzy Polską, a Stanami Zjednoczonymi trwa dzisiaj około 10 miesięcy, ale zdarzają się znacznie większe opóźnienia. To stanowczo zbyt długo i wielokrotnie uniemożliwia sprawne prowadzenie postępowania, a w konsekwencji wykrycie i ukaranie sprawcy przestępstwa. Przewlekłość śledztw dotyczy szczególnie dostawców usług hostingowanych w chmurze, gdyż wiele informacji potrzebnych do ich prowadzenia jest przechowywanych na serwerze w innym kraju, a nawet w kilku państwach, aniżeli miejsce popełnienia czynu zabronionego. Wewnątrz Unii Europejskiej do poprawy sytuacji przyczyniło się wprowadzenie europejskiego nakazu dochodzeniowego, ale ostatecznie nawet instytucja END-u nie sprostała dzisiejszym realiom i planuje się wprowadzić efektywniejsze mechanizmy.

Jeszcze trudniejsza sytuacja dotyczy rekwizycji danych od firm ze Stanów Zjednoczonych, gdyż tamtejszy Departament Sprawiedliwości i sądy bardzo rygorystycznie podchodzą do wniosków składanych w ramach procedury MLAT. Jako punkt odniesienia przy ich rozpatrywaniu, zawsze biorą pod uwagę ściśle interpretowane i przestrzegane, zakotwiczone w amerykańskiej Konstytucji, przysługujące każdemu prawo do prywatności. Wnioskodawca musi solidnie uprawdopodobnić, że doszło do popełnienia przestępstwa oraz że wskazany przez niego dostawca usługi rzeczywiście dysponuje dowodami mającymi znaczenie dla sprawy. Należy szczegółowo opisać żądane dane: kiedy i gdzie zostały wygenerowane oraz w jakiej formie (e-mail, sms, wpis na platformie społecznościowej, itp.). Zakazuje się przy tym „trałowania” (ang. fishing expeditions), tj. przeszukiwania wielu miejsc w cyberprzestrzeni potencjalnie powiązanych z modus operandi sprawcy w celu sprawdzenia, czy wnioskowane dowody w ogóle istnieją. Nie można np. badać wszystkich kont należących do podejrzanego, założonych na różnych platformach społecznościowych, przypuszczając tylko, że na jednym z nich wygenerowano zakazane treści. Wnioski o pomoc prawną są rozpatrywane przez Wydział Karny Departamentu Sprawiedliwości, a następnie realizowane przez pełnomocnika w okręgu, w którym znajduje się siedziba firmy zarządzającej danymi. Reprezentant rządu w Waszyngtonie musi zwrócić się do sędziego federalnego o wydanie stosownego nakazu w przedmiocie rekwizycji dowodów cyfrowych. 
Administracja USA jest bardzo obciążona zadaniami wynikającymi z realizacji procedury MLAT: na biegu pozostaje średnio kilkanaście tysięcy spraw, a realizacja jednej odezwy trwa wiele miesięcy przy założeniu, że jest ona prawidłowo przygotowana i nie wymaga uzupełnienia lub poprawy. Część wniosków, która nie spełnia określonych standardów ochrony praw człowieka lub zawiera formalne błędy, pozostaje bez jakiejkolwiek odpowiedzi. W konsekwencji zarówno władze Stanów Zjednoczonych, jak i tamtejsi usługodawcy, mieli już dość prowadzenia żmudnych procedur i jałowych sporów sądowych w przedmiocie wydania dowodów cyfrowych. W takich okolicznościach powstał tzw. CLOUD Act, który zostanie omówiony w dalszej części artykułu w kontekście zmiany europejskiego prawa.
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Ryc. 1. Etapy realizacji pomocy prawnej pomiędzy krajem członkowskim UE i Stanami Zjednoczonymi w ramach systemu MLAT, dotyczącej np. przekazania znajdujących się w chmurze wiadomości e-mail, wysyłanych przez terrorystę w celu identyfikacji pozostałych przestępców. Etap opisany w pkt 2 (zatwierdzenie wniosku przez sąd) nie występuje w polskiej procedurze kierowania wniosków o pomoc prawną.

Skomplikowana procedura realizacji wniosków o pomoc prawną w sprawach karnych generuje kolejne problemy. Dostarczony przy jej wykorzystaniu dowód cyfrowy przechodzi przez wiele „rąk”, tj. podmiotów pośredniczących w realizacji odezwy. Mogą pojawić się zatem wątpliwości, co do jego autentyczności szczególnie, że artefakty cyfrowe łatwo ulegają modyfikacji, a nawet zniszczeniu. Problem eliminowałby w dużym stopniu ich bezpośredni odbiór od CSP lub jego przedstawiciela prawnego, a organy kraju – siedziby usługodawcy tylko w wyjątkowych sytuacjach angażowałyby się w cały proces rekwizycji (np. gdy istnieją wątpliwości, co do podstawy prawnej realizacji wniosku). W tym kierunku zmierzają nowe, aktualnie procedowane, zasady uzyskiwania dowodów cyfrowych; chodzi o:

1) negocjacje nad II protokołem dodatkowym do Konwencji o cyberprzestępczości,

2) europejski nakaz dostarczenia dowodów elektronicznych,

3) europejski nakaz zabezpieczenia dowodów elektronicznych,

4) ustanowienie przedstawicieli prawnych i

5) prace nad podpisaniem przez Unię Europejską i Stany Zjednoczone dwustronnej umowy dotyczącej transgranicznego pozyskiwania dowodów w postępowaniach karnych. 
Prezentowany artykuł jest kontynuacją opracowania pt. „Wybrane aspekty pozyskiwania dowodów cyfrowych w sprawach karnych”
. Poza tym w kontekście podjętego tematu nie można było pominąć alternatywnych procedur uzyskiwania danych: wobec nieefektywności systemu umów bilateralnych kraje i firmy prywatne stworzyły międzynarodowe kanały wymiany informacji w sprawach pilnych, związanych z ratowaniem życia lub zdrowia ludzkiego, lub o szczególnym znaczeniu dla bezpieczeństwa narodowego. Na koniec opisano stanowisko europejskich trybunałów wobec masowego „podsłuchiwania” w cyberprzestrzeni z wykorzystaniem nowoczesnych narzędzi technicznych. Taka, szeroko rozumiana kontrola operacyjna, ma bowiem charakter globalny i wpisuje się w problematykę uzyskiwania dowodów cyfrowych z zagranicy.

II. Europejski nakaz dostarczenia i zabezpieczenia dowodów elektronicznych w sprawach karnych

Dotychczasowe doświadczenia pokazują, że obecny stan prawny w Unii Europejskiej i państwach członkowskich nie jest ostateczny, a obowiązujące instrumenty prawa na Starym Kontynencie zostaną zastąpione w przyszłości przez kolejne rozwiązania, coraz lepiej odpowiadające zmieniającemu się obrazowi przestępczości i społecznemu zapotrzebowaniu na skuteczne mechanizmy walki z nią. Powodzeniem zakończyło się wprowadzenie europejskiego nakazu dochodzeniowego, który jest często wykorzystywany do transgranicznego uzyskiwania dowodów w postępowaniu karnym (polskie regulacje dotyczące nakazu weszły w życie dnia 8 lutego 2018 r.
). END stanowił „krok milowy” w uproszczeniu i przyspieszeniu procedur gromadzenia cyfrowych artefaktów. Jednak proces poprawy regulacji ma charakter dynamiczny i cztery lata po przyjęciu dyrektywy o europejskim nakazie dochodzeniowym, Komisja Europejska (KE) opublikowała w dniu 17 kwietnia 2018 r. dwa nowe wnioski legislacyjne: 
1) Rozporządzenie o europejskich nakazach dostarczenia i zabezpieczenia dowodów elektronicznych w sprawach karnych
 (ang. European Production Order i European Preservation Order) oraz 
2) Dyrektywę o przedstawicielach prawnych ds. gromadzenia dowodów
 (ang. Legal Representatives). 
Tworzą one tzw. pakiet e-evidence, mający na celu budowę efektywniejszych narzędzi pozwalających organom wymiaru sprawiedliwości na uzyskiwanie dowodów elektronicznych w sprawach karnych także na etapie postępowania wykonawczego. Inicjatywa KE zwieńczyła trwające od dłuższego czasu dyskusje w ramach UE na temat dostosowania mechanizmów współpracy do realiów „epoki cyfrowej”. Impuls pierwotny dla prac stanowiła Europejska Agenda Bezpieczeńśtwa z 2015 roku
, w której Komisja podkreśliła konieczność wzmocnienia walki z cyber-przestępczością. W konkluzjach Rady Europejskiej z czerwca 2016 roku na temat usprawnienia wymiaru sprawiedliwości w sprawach karnych w cyberprzestrzeni
 postulowano podjęcie środków w kierunku efektywniejszego gromadzenia dowodów elektronicznych i wezwano Komisję do przedstawienia odpowiednich analiz na ten temat. Wynikiem opisanych inicjatyw był pakiet e-evidence. 
Zbiór nowych rozwiązań budzi ogromne kontrowersje zarówno wśród państw członkowskich Unii Europejskiej, posłów Parlamentu Europejskiego, jak i przedstawicieli branży technologicznej. Z uwagi na ich nowatorski charakter, zakładający szersze rozumienie zasady wzajemnego uznawania, niektóre kraje, przede wszystkim Niemcy, ale także Holandia, Szwecja, Finlandia, Łotwa, Węgry i Czechy, wyraziły swój sceptycyzm w stosunku do zaproponowanego modelu współpracy i w konsekwencji sprzeciw podczas głosowania w Radzie nad przyjęciem podejścia ogólnego do rozporządzenia. Ostatecznie jednak państwom tym nie udało się uformować mniejszości blokującej i Rada przyjęła podejście ogólne. W dorobku unijnej legislacji jest to pierwszy, projektowany akt prawny o takim charakterze dotyczący rekwizycji dowodów. Wcześniej europejski nakaz dowodowy ustanowiony został decyzją ramową
, a europejski nakaz dochodzeniowy miał postać dyretywy
. Oba instrumenty wymagały zatem transpozycji do prawa krajowego. W przypadku rozporządzenia e-evidence ma się do czynienia z instumentem bezpośrednio stosowalnym
.

Obecnie trwają prace zarówno nad rozporządzeniem, jak i dyrektywą. Rada przyjęła podejście ogólne do rozporządzenia w dniu 7 grudnia 2018 r., natomiast do dyrektywy w dniu 8 marca 2019 r. Trudno precyzyjnie określić, ile z rozwiązań zaproponowanych w podejściu ogólnym znajdzie się w finalnym kształcie procedowanych przepisów. Faktem jest, że Parlament Europejski nie przyjął jeszcze odpowiedniego raportu, a więc rozpoczęcie procedury trilogu (tj. negocjacji pomiędzy Komisją, Radą oraz Parlamentem) nie jest możliwe. Opublikowano natomiast wstępną wersję tego dokumentu
 przygotowaną pod kierownictwem Birgit Sippel (europosłanka z Niemiec, członek Komisji Wolności Obywatelskich, Sprawiedliwości i Spraw Wewnętrznych Parlamentu Europejskiego, ustanowiona przez Parlament negocjatorem w sprawie pakietu e-evidence) i zaprezentowaną w dniu 8 listopada 2019 r. Raport w znacznym stopniu odbiega jednak od podejścia ogólnego, a z uwagi na jego wstępny charakter i zgłoszenie ponad 800 poprawek
 do Raportu, ulegnie on zapewne w toku dalszych prac daleko idącym zmianom.
Przechodząc do szczegółowych rozwiązań
, to instrument prawny w postaci europejskiego nakazu wydania danych oznacza wiążącą decyzję podjętą przez uprawniony organ państwa członkowskiego, nakładającą na znajdującego się w innym kraju usługodawcę obowiązek wydania elektronicznego materiału dowodowego, jeśli forma jego działalności się do tego kwalifikuje. Z okoliczności faktycznych powinno wynikać, że sprawca posłużył się usługami elektronicznymi lub infrastrukturą zarządzanymi przez podmiot niemający siedziby na terytorium państwa członkowskiego, w którym toczy się przeciwko niemu postępowanie. Wtedy odpowiedni organ wymiaru sprawiedliwości ma posiadać kompetencje do skierowania wniosku o wydanie takich danych elektronicznych bezpośrednio do dostawcy usług z siedzibą lub przedstawicielem prawnym ulokowanym w innym państwie członkowskim. Przedsiębiorca świadczący usługi elektroniczne na terenie UE nie będzie uprawniony do odmowy wydania dowodu z uwagi na fizyczne zlokalizowanie danych poza unijnym terytorium lub fakt, że podlega prawu państwa trzeciego, gdyż tam znajduje się jego główna siedziba. W tym kontekście ważne jest, że CSP będzie m.in. zobowiązany dostarczać dane, które znajdują się w tzw. chmurze obliczeniowej, nawet jeśli ulokowane są jednocześnie na serwerach w kilku krajach.
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Ryc. 2. Etapy realizacji pomocy prawnej: kraj członkowski UE kieruje nakaz o wydanie materiału dowodowego bezpośrednio do dostawcy usług telekomunikacyjnych w innym państwie, a ewentualny spór między nimi rozstrzyga sąd.
Bardzo ważny dla stosowania nowych rozwiązań byłby ich zakres podmiotowo-przedmiotowy. Zarówno pierwotna propozycja KE, jak i podejście ogólne do rozporządzenia, zakładają bardzo szeroką definicję usługodawcy. Oznacza ona dowolną osobę fizyczną lub prawną oferującą produkty należące do co najmniej jednej z trzech kategorii (z wyjątkiem usług finansowych zdefiniowanych w dyrektywie 2006/123/WE
):

1) usługi łączności elektronicznej zgodnie z ich definicją zawartą w dyrektywie ustanawiającej Europejski kodeks łączności elektronicznej,

2) usługi dotyczące nazw domen internetowych i numeracji IP, takie jak dostawa adresów IP, rejestrów nazw domen i zakładania ich, proxy oraz powiązane z nimi świadczenia związane z prywatnością komunikowania się,

3) inne usługi „społeczeństwa informacyjnego” zdefiniowane w dyrektywy Parlamentu Europejskiego i Rady UE 2015/1535
, zapewniające możliwość komunikowania się internautów, przetwarzania lub przechowywania danych w imieniu użytkowników sieci (np. platformy społecznościowe).
Rozwiązanie takie stanowi novum, gdyż dotychczasowa współpraca CSP z organami wymiaru sprawiedliwości opierała się na dobrowolności i była w znacznym stopniu ograniczona do dużych podmiotów takich, jak Facebook, czy Google prowadzących własną politykę data security. Wprowadzenie pakietu e-evidence zapewniłoby tymczasem możliwość uzyskania informacji także od niewielkich usługodawców, posiadających niekiedy bardzo różnorodną ofertę produktów dla swoich klientów. W konsekwencji likwidacji uległaby luka, jaka wytworzyła się wobec ograniczonych możliwości kontrolowania i współpracy z niszowymi segmentami rynku usług telekomunikacyjnych. Luka taka wykorzystywana jest obecnie przez przestępców m.in. do stosowania alternatywnych narzędzi wymiany informacji. Anonimizacja ruchu sieciowego i „zaciemnianie” źródła pochodzenia komunikatu należą bowiem do kanonu środków wykorzystywanych przez sprawców czynów zabronionych
. Chociaż najważniejsze dla postępowań karnych są dane od communications service providerów świadczących usługi w ramach sieci społecznościowych, to przyjęta definicja „usługodawcy” nakłada obowiązki współpracy na zdecydowanie większą ilość podmiotów. Chodzi m.in. o providerów, którzy niejako przy okazji pozwalają na komunikowanie się za pomocą aplikacji dedykowanych platformom działającym online, np. w formie chatu lub gier komputerowych, dających możliwość przesyłania e-maili lub zdjęć. Ważne, że do kategorii „usługodawca” zostaną zaliczone także serwisy hostingowe. Z drugiej strony omawiana definicja nie obejmuje providerów usług „społeczeństwa informacyjnego”, pozwalających na przesyłanie informacji tylko na własny użytek (tj. bez wchodzenia w interakcję z innymi osobami). Podobnie traktowane są usługi, które nie dają sposobności przetwarzania i przechowywania danych, bądź takie, które umożliwiają to niejako ubocznie, obok zasadniczego celu działania serwisu sieciowego (np. usługi prawne, architektoniczne, inżynieryjne i rachunkowe świadczone „na odległość” przez Internet). 
Widać zatem, że szerokie i nie do końca precyzyjne określenie „usługodawca” budzi trudności interpretacyjne. Nie rozwiała ich dokonana przez Komisję wykładnia redakcyjna tego zwrotu, a wręcz przeciwnie – jeszcze bardziej pogłębiła ona nasuwające się wątpliwości. Jeśli nawet po procedurze trilogu zaproponowana przez Radę definicja pozostałaby bez zmian, to wtedy istotną rolę w jej wykładni musiałoby odegrać orzecznictwo sądowe. Konieczne stanie się wypracowanie praktyki wskazującej, które z podmiotów świadczących usługi przez Internet nie będą kwalifikowane jako usługodawca, a tym samym zostaną wyjęte spod przepisów rozporządzenia. Jest to kwestia kluczowa dla sektora małych i średnich przedsiębiorstw, w tym także dla przedsiębiorców indywidualnych, gdyż realizacja obowiązków wynikających z procedowanych regulacji wymaga nakładów logistycznych i finansowych, a przede wszystkim musi mieć „mocną”, niebudzącą wątpliwości, podstawę prawną w rozporządzeniu. 
Jeśli chodzi o zakres przedmiotowy obu nakazów, to uzależniony on jest od rodzaju danych podlegających wydaniu lub zabezpieczeniu:

1) w stosunku do danych dotyczących abonenta i dostępu oraz europejskiego nakazu zabezpieczenia, można wydać informacje odnoszące się do wszystkich przestępstw oraz postępowań zmierzających do wykonania kary pozbawienia wolności lub zastosowania izolacyjnego środka zabezpieczającego w wymiarze co najmniej 4 miesięcy,

2) jeśli chodzi o dane transakcyjne i odnoszące się do treści komunikatu, a więc najbardziej ingerujące w prywatność, to podlegają one rekwizycji tylko w stosunku do:

a) przestępstw zagrożonych w państwie wydającym karą co najmniej 3 lat pozbawienia wolności lub 

b) niektórych zharmonizowanych przestępstw o charakterze informatycznym, o których mowa w aktach prawnych wymienionych w rozporządzeniu
,

c) w szczególnych okolicznościach możliwe jest także wydanie nakazu w odniesieniu do wykonania kary pozbawienia wolności lub zastosowania środka zabezpieczającego polegającego na pozbawieniu wolności w wymiarze co najmniej 4 miesięcy zasądzonych w związku z najpoważniejszymi przestępstwami.
Przechodząc jeszcze do specyfiki europejskiego nakazu zabezpieczenia dowodów, to – podobnie, jak nakaz wydania ( stanowi on wiążącą decyzję podjętą przez uprawniony organ państwa członkowskiego zobowiązujący usługodawcę do zabezpieczenia elektronicznego materiału dowodowego na potrzeby kolejnego wniosku o wydanie danych (może go poprzedzać, choć nie musi, ekspedycja nakazu wydania). Terminy realizacji zabezpieczenia są następujące:

1) usługodawca lub jego przedstawiciel ma obowiązek zabezpieczyć dane niezwłocznie po otrzymaniu odezwy, 

2) zabezpieczenie ustaje po upływie 60 dni, chyba, że organ wydający nakaz poinformuje, że ekspediował wniosek o rekwizycję dowodów, 

3) w takim wypadku adresat jest zobowiązany przetrzymywać dane aż do czasu realizacji odezwy o ich wydanie.

Zakres podmiotów zobowiązanych do wykonania żądania zabezpieczenia informacji jest taki sam, jak w przypadku europejskiego nakazu wydania danych. Odezwę stosuje się, jeżeli jest to konieczne i proporcjonalne dla zapobieżenia usunięciu, skasowaniu lub modyfikacji danych, które mają być objęte przyszłym wnioskiem o ich wydanie na podstawie europejskiego nakazu dochodzeniowego lub europejskiego nakazu wydania dowodów. Wynika z tego, że omawiana instytucja służy do zabezpieczenia artefaktów, a ich ostateczna rekwizycja może być oparta o „stare” procedury pozyskiwania dowodów. Uniwersalny charakter nakazu ma lepiej zapobiegać utracie śladów cyfrowych, stanowiących nierzadko kluczowy element śledztwa.

Rozporządzenie przewiduje możliwość pozyskania/zabezpieczenia szerokiego wachlarza informacji, podzielonych na cztery kategorie danych: 

1) abonenta (ang. subscriber data): służą do ustalania danych osobowych użytkownika sieci, jego miejsca pobytu, numeru telefonu, adresu e-mail, czy też rodzaju wykorzystanego do połączenia urządzenia, 

2) dostępu (ang. access data): obejmują najmniej wrażliwe metadane (dane techniczne) służące do identyfikacji użytkownika, np. czas rozpoczęcia i zakończenia połączenia czy adres IP, 

3) transakcyjnych (ang. transactional data): to także metadane, ale zawierające w porównaniu do danych dostępu, zdecydowanie bardziej wrażliwe, ingerujące w prywatność informacje, np. identyfikatory wykorzystanych, dostarczonych przez CSP usług wraz z dodatkowymi informacjami, np. źródła i miejsca przeznaczenia wiadomości lub interakcji pomiędzy różnymi usługami, lokalizacji urządzenia, daty i godziny jego nawiązania, czasu trwania, rozmiaru, trasy i formatu pakietu danych, wykorzystanych protokołów, chyba że dane tego rodzaju stanowią dane dostępowe, 

4) dotyczące treści (ang. content data), np. tekst, dźwięk, głos, zdjęcia, nagrania video. 

Przyjęta klasyfikacja różni się od dotychczas stosowanego trójpodziału rekordów poprzez wprowadzenie dodatkowej grupy informacji pod zbiorczą nazwą access data. Co więcej, pełni ona niezwykle istotną rolę, ponieważ od przynależności konkretnych informacji do jednego ze zbiorów zależy procedura ich uzyskania i (ewentualny) obowiązek notyfikacji. Podział wygląda następująco: 

1) europejski nakaz wydania dowodów elektronicznych w stosunku do danych abonenta i dostępu, a także europejski nakaz zabezpieczenia w stosunku do wszystkich kategorii danych może zostać ekspediowany przez:
a) sędziego, sąd, sędziego śledczego lub prokuratora właściwego w danej sprawie lub
b) każdy inny właściwy podmiot określony przez państwo wydające, pełniący w danej sprawie funkcję organu dochodzeniowo-śledczego, który jest władny do gromadzenia materiału dowodowego zgodnie z prawem krajowym; w takim przypadku jednak nakaz podlega zatwierdzeniu przez niezawisły organ sądowy lub prokuratora pod kątem zgodności z warunkami rozporządzenia,

2) w stosunku do danych o treści i transakcyjnych nakaz wydaje sąd lub prokurator, ale w tym ostatnim przypadku podlega zatwierdzony przez sąd.
Nakaz musi być skutecznie doręczony, aby spełniał swoją rolę. Służy temu dyrektywa o przedstawicielach prawnych, wprowadzająca zharmonizowane zasady dotyczące wyznaczania przez usługodawców łączności elektronicznej swoich reprezentantów. Do wyznaczenia przedstawiciela, którym może być zarówno osoba fizyczna, jak i prawna, zobowiązani są CSP dwojakiego rodzaju: mający siedzibę w UE (wtedy przedstawiciel prawny usługodawcy znajduje się w jednym z państw członkowskich, w którym prowadzi działalność CSP lub oferuje swoje usługi) oraz zlokalizowani poza Unią, ale świadczący usługi na jej terenie: wtedy przedstawiciel prawny ma miejsce pobytu lub prowadzi działalność w jednym z państw członkowskich, w których usługodawca spoza Unii oferuje swoje usługi. Opisany obowiązek dotyczy zatem tylko „dostawców transgranicznych”; a contrario dyrektywy nie stosuje się, jeżeli usługodawcy prowadzą działalność na terytorium jednego państwa członkowskiego i oferują usługi wyłącznie na tym terytorium. W przypadku braku wyznaczonego przedstawiciela lub gdy nie wywiązuje się on z obowiązków, a zachodzi prawdopodobieństwo utraty danych, właściwy organ państwa członkowskiego może kierować nakazy bezpośrednio do którejkolwiek siedziby lub oddziału CSP znajdujących się na terenie Unii. Zgodnie z tekstem podejścia ogólnego wypracowanego przez Radę, głównym zadaniem przedstawiciela prawnego będzie odbieranie nadesłanych przez organy wymiaru sprawiedliwości
 nakazów, ich wykonywanie, a na końcu przekazanie odpowiedzi. Dodatkowo uprawnione organy mogą zwrócić się do przedstawiciela o wydanie danych na podstawie innych instrumentów prawa unijnego, np. projektowanego rozporządzenia Parlamentu Europejskiego i Rady w sprawie zapobiegania rozpowszechnianiu w Internecie treści o charakterze terrorystycznym
. 
Rozporządzenie o nakazach wydania i zabezpieczenia dowodów elektronicznych stanie się przydatne tylko wtedy, jeśli będzie skuteczne w praktyce. Może się zdarzyć bowiem, że pomimo otrzymania żądania od organu państwa wydania dostawca nie wykona nałożonego na niego obowiązku i nie wyda/zabezpieczy danych. Stosownie do rozporządzenia usługodawca może nie zrealizować odezwy, jeśli nakaz:

1) jest niekompletny, 
2) zawiera rażące błędy, 
3) nie zawiera danych wystarczających do jego wykonania lub 
4) jego wykonanie jest niemożliwe z uwagi na okoliczności, które nie zostały spowodowane przez usługodawcę w chwili otrzymania nakazu. 
Chodzi zatem o wąski katalog wyliczonych przesłanek sprowadzających się de facto do sytuacji braków „technicznych”. Co prawda w propozycji przedstawionej przez KE usługodawcy mieli oceniać nakazy także pod kątem ich zgodności z przepisami Karty Praw Podstawowych UE, ale państwa członkowskie bardzo negatywnie oceniły tą propozycję twierdząc, że byłby to przejaw „prywatyzacji” prawa karnego. Usługodawcy bowiem nie są kompetentni do recenzowania nakazu wydanego/zatwierdzonego przez sąd lub prokuratora. CSP sami wskazywali także, że nie mają do tego wystarczającej wiedzy, narzędzi i personelu
.

W przypadku, gdy provider nie przekaże dowodów bez podania przyczyny, państwo wydania może przekazać nakaz do właściwego organu państwa-siedziby CSP lub jego przedstawiciela prawnego, tj. państwa wykonania, które uprawnione jest do nałożenia sankcji i wyegzekwowania ich. Państwo wykonania może odmówić przymuszenia usługodawcy do realizacji odezwy tylko w przypadkach, jeśli europejski nakaz wydania dowodów:

1) nie został wydany lub zatwierdzony przez odpowiedni organ,
2) został wydany w związku z „nieodpowiednim” przestępstwem (np. przewidującym w dolnej granicy zbyt niskie zagrożenie karą pozbawienia wolności),
3) adresat nie mógł zastosować się do nakazu z powodu „faktycznej niemożności” lub ze względu na oczywiste, zawarte w nim błędy,
4) odezwa nie dotyczy, w momencie jej otrzymania, danych przechowywanych przez usługodawcę lub w jego imieniu,
5) usługa nie jest objęta zakresem rozporządzenia.
Ponadto, jeśli zachodzi sytuacja, w której dane dotyczące transakcji lub treści zostały uzyskane poprzez europejski nakaz wydania dowodów, a dopiero po tym fakcie organ wydający otrzymał informacje, że:

a) są one chronione immunitetami i przywilejami przysługującymi na mocy prawa państwa wykonującego,

b) podlegają w tym państwie przepisom w zakresie ustalania i granic odpowiedzialności karnej związanej z wolnością prasy i wypowiedzi w mediach,

c) państwo członkowskie wykonania stwierdzi, że ich ujawnienie godziłoby w jego podstawowe interesy bezpieczeństwa narodowego lub obronności

właściwe organy w państwie wydającym mają obowiązek uwzględnienia powyższych przesłanek podczas postępowania karnego w taki sam sposób, w jaki zostałyby uwzględnione, gdyby były przewidziane w jego własnych przepisach krajowych.

W odniesieniu do nakazu zabezpieczenia dowodów, lista ta jest jeszcze krótsza, gdyż odpada przesłanka wskazana w pkt 2 oraz nie stosuje się procedury uwzględnienia immunitetów i przywilejów.

Powyższe wskazuje, że rozporządzenie e-evidence w takim kształcie, jaki proponuje Rada w podejściu ogólnym, zawęża przyczyny odmowy realizacji odezwy w porównaniu z klasycznym mechanizmem międzynarodowej pomocy prawnej. W tym drugim przypadku wniosek jednego państwa rozpatrywany jest przez ograny innego kraju w oparciu przede wszystkim o interes państwa wykonania i stąd znaczna ilość ogólnych przesłanek odmowy. Jednak zasada wzajemnego uznawania orzeczeń karnych w UE, przedstawiona po raz pierwszy w 1999 roku podczas szczytu Rady Europejskiej w Tampere oznacza, że współpraca sądowa w ramach UE polega na daleko idącym automatyzmie i jest realizowana w oparciu o mechanizm „uznania i wykonania” bez zbędnych formalności
. W traktacie lizbońskim zasada ta została wyrażona wprost poprzez zapis, że współpraca wymiarów sprawiedliwości w sprawach karnych opiera się na wzajemnym uznawania wyroków i orzeczeń sądowych. Stanowi ona podstawę prawną rozporządzenia e-evidence, chociaż wzbudziło to kontrowersje poprzez odejście od kooperacji na linii „organ publiczny kraju A – organ publiczny kraju B” i skupienie się na współpracy wprost z firmami prywatnymi
. Chodzi zatem o nowy wymiar wzajemnego uznawania, jako odpowiedź na zmieniające się realia otoczenia i migrację śladów przestępstw do cyberprzestrzeni.

III. Notyfikacja

Propozycja Komisji Europejskiej, przedstawiona Radzie i Parlamentowi, zakładała, że bez względu na rodzaj żądanych informacji, właściwy organ miejsca prowadzenia postępowania karnego przekazywałby nakaz ich wydania lub zabezpieczenia bezpośrednio do usługodawcy lub jego przedstawiciela prawnego. Jeśli dostawca nie podniósłby żadnych wątpliwości odnośnie realizacji odezwy, to żądane artefakty trafiałyby wprost do organu państwa wydania odezwy z pominięciem struktur kraju-lokalizacji przedsiębiorcy. Komisja nie przewidziała zatem obowiązku informowania o wdrożonej procedurze organów państwa-lokalizacji CSP lub jego reprezentanta z jednym wyjątkiem: w przypadku niewywiązania się przez dostawcę z obowiązku wydania danych podejmuje się działania „przymuszające”, które realizowane są przez władze państwa stanowiącego siedzibę usługodawcy lub jego przedstawiciela prawnego.

Koncepcja zakładająca, że kraj miejscowo właściwy dla CSP jest pozbawiony kontroli nad realizacją nakazów, a nawet nie ma żadnej wiedzy o wdrożonej procedurze wydania lub zabezpieczenia i rodzaju przekazywanych informacji, wzbudziła sprzeciw przede wszystkim Niemiec, ale także Holandii, Szwecji, Finlandii, Łotwy, Węgier i Czech. Ich rządy nie akceptowały tak głębokiego przewartościowania zasady terytorialności oraz utraty prawa do suwerennej jurysdykcji nad CSP w omawianym zakresie. Przeciwnie, uważały one, że kluczowa dla rekwizycji dowodów jest lokalizacja cyfrowych śladów lub ich dysponenta, a co za tym idzie ( w procedurę realizacji nakazu od samego początku należy angażować państwo wydające odezwę, dostawcę usługi oraz organy państwa członkowskiego UE w którym znajduje się dostawca lub jego przedstawiciel. Uczestnictwo tego ostatniego kraju powinno być uwzględnione w tzw. procedurze notyfikacji: kraje skupione wokół Niemiec uważały, że rozporządzenie musi zawierać obowiązek powiadomienia właściwego organu innego kraju członkowskiego o wydanym nakazie, co zagwarantuje poszanowanie praw podstawowych osoby/podmiotu objętego odezwą. Pojawiły się przy tym dwa warianty określające państwo, które powinno zostać notyfikowane:

1) pierwszy z nich zakładał, że chodzi o terytorium, na którym mieści się siedziba dostawcy lub jego reprezentanta: w razie niewykonania przez usługodawcę nakazu, to wymiar sprawiedliwości w miejscu lokalizacji jego siedziby byłby władny do zastosowania wobec CSP środków przymusu (tzw. enforcing state),

2) drugie rozwiązanie stanowi, że o wydaniu nakazu informuje się władze kraju zamieszkania osoby, niezależnie od jej obywatelstwa, której żądanie dotyczy (tzw. affected state).

W tym kontekście, zagadnieniem zasługującym na szczególną uwagę jest kwestia wyboru państwa notyfikowanego. W trakcie posiedzenia Rady ds. Wymiaru Sprawiedliwości i Spraw Wewnętrznych w październiku 2018 roku poproszono ministrów sprawiedliwości państw członkowskich o wskazanie preferowanej przez nich procedury, tj. enforcing state lub affected state. Druga z nich stanowi odejście od dotychczasowego modelu wzajemnego uznawania, tradycyjnie opartego na relacji państwo wydania-państwo wykonania odezwy. Affected state jest koncepcją nowatorską i chociaż zrezygnowano z niej w podejściu ogólnym, to może ponownie stać się istotna w dalszych pracach nad rozporządzeniem lub innymi instrumentami wzajemnego uznawania. Jej podstawową zaletę stanowi to, że w centrum postępowania znajduje się osoba, której dane mają zostać pozyskane, a jej sytuacja w konkretnych okolicznościach oceniana jest przez podmiot posiadający najlepszą wiedzę i gwarantujący ochronę praw podstawowych jednostki. Ponadto, notyfikacja taka może oferować cenne źródło informacji dla państwa powiadamianego o zainteresowaniu zagranicznych organów ścigania danym obywatelem. Władne jest ono wtedy podjąć czynności sprawdzające odnośnie przestępcy na poziomie krajowym. Być może affected state nie będzie opóźniał postępowań karnych, gdyż w przypadku większości odezw wymóg notyfikacji w ogóle nie powstanie. Niemniej, sformułowano także głosy krytyczne wobec omawianej koncepcji. Podnosi się np., że angażowanie trzeciego podmiotu do całego procesu gromadzenia dowodów nadmiernie wydłuży czas ich rekwizycji.

W modelu zaproponowanym przez Niemcy procedura notyfikacji miała zawierać ponadto możliwość podjęcia interwencji przez zawiadamiane państwo członkowskie, polegającej na ocenie nakazu i definitywnym prawie sprzeciwienia się jego realizacji. Zdaniem niektórych, ocena taka miałaby w większym stopniu zagwarantować ochronę praw podstawowych jednostki, gdyż państwo wydania odezwy może nie posiadać wystarczającej wiedzy o jej podmiocie, np. przysługujących mu immunitetach, przywilejach czy przynależności danej osoby do grupy zawodowej objętej zakazem ujawniania tajemnicy prawnie chronionej np. adwokackiej lub dziennikarskiej.
Kwestia notyfikacji była kluczowa w toku dalszych negocjacji. Zdaniem wielu państw (m.in. Polski, Francji, Hiszpanii, Belgii, Estonii, Włoch, Irlandii) przyjęcie rozwiązania „niemieckiego” prowadziłoby do przekształcenia planowanego rozporządzenia w narzędzie, który nie wnosi żadnej wartości dodanej w stosunku do już istniejących procedur wzajemnego uznawania, a w szczególności do europejskiego nakazu dochodzeniowego. Grupa, w której znajdowała się Polska, twierdziła, że rozporządzenie tylko wtedy będzie instrumentem odpowiadającym współczesnym wyzwaniom, jeśli utrzymana zostanie zasada bezpośredniej współpracy pomiędzy organem wydającym nakaz a dostawcą usługi. Wprowadzanie tradycyjnych mechanizmów uznawania zaprzeczyłoby istocie projektowanych zmian i świadczyło o braku wzajemnego zaufania między państwami członkowskimi UE. Zaufanie takie powinno być natomiast przesłanką do zacieśniania współpracy i odformalizowania nieefektywnych procedur. Ponadto, notyfikacja to dodatkowa czynność administracyjna, czasochłonna i szczególnie uciążliwa dla jurysdykcji, na obszarze których działa wiele firm z sektora IT (np. Irlandii, gdzie europejską siedzibę ma Google i Facebook). 
Duża waga zagadnienia zdecydowała o tym, że w trakcie wspomnianych już obrad Rady ds. Wymiaru Sprawiedliwości i Spraw Wewnętrznych (październik 2018) krajowym ministrom zadano następujące pytania: „Czy potwierdzają podejście przedstawione w projekcie rozporządzenia?”; „Czy jednak chcą, by zmienić to podejście poprzez wprowadzenie systemu notyfikacji; jeśli tak, to któremu z krajów należy złożyć notyfikację (wykonującemu państwu członkowskiemu czy państwu członkowskiemu pobytu osoby)?”
. Ówczesna Prezydencja austriacka zaproponowała jednocześnie kompromis poprzez nadanie notyfikacji jedynie charakteru informacyjnego. W debatach eksperckich ustalono, że omawiana procedura zostanie wprowadzona, ale zmieni się jej zakres i charakter. Organy publiczne na terytorium, gdzie zlokalizowany jest dostawca usługi, będą angażowane w rekwizycję dowodu tylko w przypadku łącznego spełnienia dwóch warunków: nakaz skierowany jest na pozyskanie danych o treści komunikacji, a osoba, której dotyczy, nie zamieszkuje na terytorium państwa wydającego nakaz.

Dodatkowo, w odniesieniu do danych transakcyjnych wprowadzono, tylko częściowo realizującą postulaty „grupy niemieckiej”, szczególną procedurę konsultacji, stanowiącą rozwiązanie kompromisowe pomiędzy obowiązkiem powiadomienia innego państwa członkowskiego, a brakiem takiego obowiązku. Zawarta w podejściu ogólnym do rozporządzenia procedura wydania transactional data stanowi, że jeśli odezwa obejmuje dane transakcyjne oraz organ wydający ma uzasadnione powody, by przypuszczać, że:

1) osoba, której dane są objęte nakazem, nie mieszka na jego terytorium oraz

2) żądane informacje są chronione immunitetem lub innymi przywilejami przysługującymi z mocy prawa państwa wykonującego lub podlegają w tym państwie przepisom o tajemnicy dziennikarskiej i wolności wypowiedzi lub ich ujawnienie może godzić w podstawowe interesy kraju wykonującego, takie jak bezpieczeństwo narodowe i obronność
to organ wydający, przed sformułowaniem nakazu, podejmuje działania mające na celu wyjaśnienie rodzących się wątpliwości m.in. poprzez konsultacje (bezpośrednio, przez Eurojust lub Europejską Sieć Sądową) z właściwymi organami państwa wykonującego. Jeśli okaże się, że objęte odezwą dane podlegają szczególnej ochronie, to nakazu nie wydaje się lub odpowiednio się go modyfikuje uwzględniając ww. okoliczności w taki sam sposób, w jaki byłyby zastosowane przy ich funkcjonowaniu w przepisach krajowych. Przeprowadzenie konsultacji zależy więc wyłącznie od stanu wiedzy państwa wydającego i interpretacji przez jego instytucje charakteru żądanych danych. Rozwiązanie ma zatem konstrukcję wybitnie uznaniową i może w praktyce skomplikować proces gromadzenia ważnych dowodów. Wydaje się, że w odniesieniu do wszystkich kategorii danych, jeśli istnieją wątpliwości, co do ich charakteru, należałoby oczekiwać od organów państwa wydającego inicjatywy w podjęciu rozmów z krajem lokalizacji dostawcy. Jeszcze większe problemy interpretacyjne budzi sformułowanie nakładające na kraj wydania obowiązku uwzględnienia przeciwwskazań do rekwizycji danych „w taki sam sposób, w jaki zostałyby uwzględnione, gdyby były przewidziane w jego przepisach krajowych”. Powstaje pytanie: jak interpretować taki wymóg, jeśli np. tajemnica prawnie chroniona obowiązuje w państwie wykonania, a w ogóle nie występuje w państwie wydania? Biorąc pod uwagę, że przepisy rozporządzenia są bezpośrednio stosowalne (nie dokonuje się ich transpozycji do prawa krajowego), to problem ich wykładni i stosowania staje się szczególnie skomplikowany. 
Najbardziej formalny i zaawansowany kształt przyjęła w rozporządzeniu procedura rekwizycji danych dotyczących treści komunikatów. Przyjęta przez Radę procedura notyfikacji stanowi, że:

1) w przypadkach, w których europejski nakaz wydania dowodów obejmuje dane dotyczące treści, a organ wydający ma uzasadnione powody, aby przypuszczać, że osoba, której dane są objęte nakazem, nie mieszka na jego terytorium, organ wydający przekazuje egzemplarz odezwy właściwemu organowi państwa wykonującego, jednocześnie z przekazaniem go adresatowi,
2) organ powiadamiany może bezzwłocznie, najpóźniej w ciągu 10 dni, poinformować organ wydający o wszelkich okolicznościach uniemożliwiających realizację nakazu; organ wydający uwzględnia te okoliczności w taki sam sposób, w jaki zostałyby uwzględnione, gdyby były przewidziane w jego przepisach krajowych i jeśli jest to konieczne wycofuje lub modyfikuje nakaz (jeśli dowody nie zostały jeszcze dostarczone).

Z powyższego wynika, że notyfikacja w każdym przypadku dotyczy wyłącznie danych o treści i polega na wysłaniu odezwy jednocześnie do organu państwa wykonania, jak i do samego usługodawcy. Poza tym notyfikacja ma zastosowanie tylko w przypadku, kiedy osoba objęta nakazem mieszka poza granicami państwa wydającego. Rozporządzenie nie ustanawia przy tym żadnego obowiązku ustalenia przez państwo wydające odezwę miejsca zamieszkania osoby, której content data zamierza uzyskać. Przyjęte rozwiązanie faworyzuje zatem szybkość uzyskania danych, a ewentualne uwagi państwa wykonującego nie mają charakteru wiążącego sprzeciwu. Są natomiast tożsame z przesłankami, które można podnieść w przypadku nakazu wydania transactional data, gdyż ponownie pojawia się zabezpieczenie dotyczące szczególnych okoliczności utrudniających lub uniemożliwiających realizację odezwy i wynikających z przepisów obowiązujących w miejscu funkcjonowania CSP. W tym kontekście powracają obawy dotyczące skuteczności stosowania całej procedury, gdyż momentami wydaje się ona nadmiernie skomplikowana i arbitralnie zależna od dobrej woli i rzetelności organów państw wydających. Istnieje obawa, że ich rządy nie chcąc narażać się na zarzut niewłaściwego stosowania przepisów, będą chętniej sięgały do utrwalonej praktyki wydawania END, niż mechanizmu e-evidence nawet za cenę znacznych przewlekłości w rekwizycji informacji.

Kończąc analizę pakietu e-evidence dotyczącą uzyskiwania dowodów cyfrowych, a przed omówieniem inicjatywy realizowanej ze Stanami Zjednoczonymi wspomnieć jeszcze należy, że na forum Rady Europy toczą się negocjacje nad II protokołem dodatkowym do Konwencji o cyberprzestępczości sporządzonej w Budapeszcie w dniu 23 listopada 2001 r. (tzw. konwencji budapesztańskiej). Prace nad nim planowano początkowo zakończyć w 2019 roku, ale okazało się to niemożliwe z uwagi na plan wprowadzenia do protokołu przepisów umożliwiających bezpośrednią współpracę usługodawców zlokalizowanych w państwach-stronach konwencji z organami wymiaru sprawiedliwości tych krajów. Jednak nie wszystkie rządy jednoznacznie przystają na takie rozwiązanie, nawet jeśli dotyczyłoby tylko informacji najmniej wrażliwych i nieobejmujących treści komunikatów. Ostatecznie harmonogram prac nad konwencją budapesztańską został wydłużony do końca 2020 roku, jednak już teraz wątpliwe wydaje się uzyskanie konsensusu w tym terminie. Na chwilę obecną uzgodniono wyłącznie wstępne i końcowe przepisy II protokołu, które nie dotyczą kluczowych zagadnień negocjacyjnych. Istotną kwestią dla UE jest zapewnienie dostatecznego poziomu ochrony danych osobowych. Stanowi to duże wyzwanie biorąc pod uwagę fakt, że konwencję ratyfikowały 64 państwa, a dodatkowe kraje z całego świata są zainteresowane współpracą nad nowymi rozwiązaniami. Konwencja o cyberprzestępczości wraz z protokołami ma zatem szansę stać się instrumentem globalnym, mającym na celu zwalczanie przestępstw popełnianych przy wykorzystaniu technik komputerowych. Z drugiej strony dla znacznej liczby państw-sygnatariuszy reprezentujących różne porządki prawne, wyzwaniem staje się zapewnienie efektywnej kontroli wywiązywania się przez strony umowy z obowiązku przekazywania danych. Pomocna może okazać się procedura notyfikacji, podobna do zaproponowanej w rozporządzeniu e-evidence, z tą zasadniczą różnicą, że państwo, w którym ma siedzibę usługodawca, miałoby prawo złożenia wiążącego sprzeciwu blokującego przekazanie informacji. W tym kontekście istotne jest, aby sprawnie toczyły się prace nad unijnym pakietem e-evidence, gdyż jego przyjęcie wzmocniłoby pozycję negocjacyjną UE w pracach nad II protokołem dodatkowym do konwencji.
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Obtaining digital evidence abroad: existing
legislation and amendments under way (Part I)

Abstract
This paper deals with what is essential for the effective conduct of many criminal proceedings in Poland, Europe and globally, i.e. procedures for obtaining digital evidence outside a country whose authorities carry out an investigation. 
The first section of this paper describes relevant existing legislation in force and challenges arising from insufficient effectiveness of international legal assistance that is based on Manual Legal Assistance Treaties. Subsequent two chapters discuss new instruments, which are currently under way in the European Union (EU), for requesting artefacts, i.e. European Production Order and European Preservation Order, both complemented by the designation of relevant legal representatives. It is for the first time in the literature on the subject that realities and statistics on legal assistance between Poland and the USA in matters involving cybercrime are presented. Notification of the making of a production or preservation order is discussed separately as the notification procedure is complex and a final shape of notification largely determines the general effectiveness of the proposed solutions. The second section of this paper deals with efforts to sign an agreement between the European Union and the USA, based on the Clarifying Lawful Overseas Use Data Act adopted by the USA Congress in 2018. Signed in 2019, the Agreement between the Government of the United Kingdom of Great Britain and Northern Ireland and the Government of the United States of America on Access to Electronic Data for the Purpose of Countering Serious Crime is cited as a meaningful example. Chapter VI explores alternative procedures for obtaining data, in case of, for example, a life or death emergency and terrorist acts. The policy of providing information by global Internet service providers and practices of law protection agencies from the USA are described based on instruments such as the National Security Letter. The position of the Court of Justice of the European Union and of the European Court of Human Rights on new forms of massive collection of digital data abroad is also discussed as operational activities increasingly more often go beyond borders and are focused on artefacts in cyberspace. This paper concludes with the summary of international cooperation in obtaining digital evidence in criminal matters.
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