Umowa nr MS/........
zawarta w dniu ......cceevveevennenee, roku w Warszawie pomiedzy:

Skarbem Panstwa reprezentowanym przez Ministra Sprawiedliwosci z siedzibg w Warszawie (kod
00- 950) przy Al. Ujazdowskich 11, NIP: 526-16-73-166, Regon: 000319150, zwany dalej
»Zamawiajgcym” w imieniu ktérego dziata na podstawie upowaznienia Ministra Sprawiedliwosci
nr MS/94/2019 z dnia 04.X1.2019

Pan Jan Kostrzewa — Dyrektor Biura Cyberbezpieczeristwa Ministerstwa Sprawiedliwosci

a

....................................... z siedzibg w ..o, (kod  pocztowy ................), przy ulicy
......................... wpisang do Rejestru Przedsiebiorcéw Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy dla miasta .......ccccoeevevvereciecnicinininenns Wydziat, pod nr KRS
.............................. o kapitale zaktadowym w wysokosci 50 000,00zt zt/Centralnej Ewidencji
i Informacji o Dziatalnosci Gospodarczej, NIP ...cccoevvvvivieinnene , REGON ...ccovvirvreeceenns,

zwana/ym dalej ,,Wykonawcg” reprezentowang przez:

tacznie zwanymi dalej ,Stronami” lub kazda z osobna ,Strong” .

W wyniku udzielenia zamdéwienia publicznego w oparciu o art. 4 pkt 8 ustawy z dnia 29 stycznia
2004 r. Prawo zamoéwien publicznych (t.j. Dz. U. z 2019 r. poz. 1843), Strony zawierajg Umowe o
nastepujacej tresci:

§1
Przedmiot Umowy

1. Przedmiotem umowy jest Swiadczenie przez Wykonawce na rzecz Zamawiajgcego ustugi
instalacji, konfiguracji i utrzymania platformy edukacyjnej w modelu licencji wieczystej ,,on
premise” wraz z materiatami edukacyjnymi dla 55000 uzytkownikdw.

2. Szczegotowy Opis Przedmiotu Umowy zawiera Zatgcznik nr 1 do Umowy.

§2

Termin i sposdb realizacji Umowy

1. Terminy realizacji przedmiotu umowy:

a) Wykonawca dokona instalacji i konfiguracji platformy edukacyjnej, wraz z wszystkimi
materiatami edukacyjnymi, (paczki scorm) niezbednymi do prawidiowego
realizowania przedmiotu Umowy w formie licencji wieczystej ,,on premise” liczac od
daty podpisania przez Zamawiajacego bez zastrzezen protokotu przekazania zgodnie
z Zafacznikiem 2,

b) Wykonawca w terminie do ............... 2020 r. umozliwi Zamawiajgcemu uruchomienie
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na platformie edukacyjnej szkolenia e-learningowego dla wskazanych, przez
Zamawiajgcego, grup docelowych.

§3

Wynagrodzenie umowne oraz warunki ptatnosci

Wynagrodzenie nalezne Wykonawcy za caty okres realizacji umowy nie przekroczy
KWOLY ...vevvevrerierirnee ,00 zt brutto (stownie: sto piecdziesiat tysiecy szesc¢dziesiat ztotych /00).
Wynagrodzenie okreslone w ust. 1 zawiera wszelkie koszty zwigzane z realizacja Umowy,
w tym opfaty, podatki i naleznosci wynikajace z obowigzujgcych przepiséw prawa, jak rowniez
wszystkie koszty Swiadczenia ustugi o ktérej mowa w §1 ust.1.

Podstawg do wystawienia faktury w zakresie przedmiotu umowy okreslonego w § 1 ust. 1
Umowy bedzie protokét przekazania, stanowigcy Zatgcznik nr 2 do Umowy, podpisany przez
Zamawiajgcego bez zastrzezen.

Ptatnos¢ dokonana bedzie na podstawie faktury wystawionej na Ministerstwo
Sprawiedliwosci, Al. Ujazdowskie 11, 00-950 Warszawa, NIP 5261673166, przelewem
bankowym z rachunku Zamawiajgcego na rachunek Wykonawcy wskazany na fakturze,
w terminie 21 dni od otrzymania prawidtowo wystawionej faktury.

Za dzien zaptaty faktury uwaza sie dzien obcigzenia rachunku bankowego Zamawiajacego.

§4
Osoby do kontaktu

Ze strony Zamawiajgcego osobami odpowiedzialnymi za realizacie Umowy oraz
upowaznionymi do kontaktow i do podpisania protokotéw odbioru s3:

Ze strony Wykonawcy osobami odpowiedzialnymi za realizacje Umowy oraz upowaznionymi
do kontaktow i do podpisywania protokotéw odbioru s3 :

Zmiana 0s6b i danych wskazanych w ust. 1 i 2 nie wymaga zawarcia aneksu do Umowy i dla
swej skutecznosci wymaga pisemnego powiadomienia drugiej Strony drogg listowg lub przez
poczte elektroniczna:

Zamawiajgcy na adres Ministerstwa Sprawiedliwosci tj. Al. Ujazdowskie 11 00-950
Warszawa, lub drogg mailowg Na adres .....cccceieiiiiiiciiee i e snens

Wykonawca na adres ........... lub drogg mailowg na adres. .............

§5
Obowiagzki Wykonawcy
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Wykonawca oswiadcza, ze posiada wszelkie kwalifikacje, uprawnienia, doswiadczenie i srodki
materialne oraz urzadzenia niezbedne do wykonania Umowy.

Wykonawca zobowigzuje sie do wykonania Przedmiotu Umowy zgodnie z parametrami
i wymaganiami okreslonymi w Zatgczniku nr 1 do Umowy.

Wykonawca ponosi catkowita odpowiedzialnos¢ za skutki dziatania lub zaniechania oséb, przy
udziale ktérych lub z pomoca ktérych realizuje niniejszg Umowe.

Wykonawca zobowigzany jest wykona¢ Umowe z zachowaniem najwyzszej starannosci
wymaganej od czotowych przedsiebiorcow Swiadczacych na terytorium Rzeczypospolitej
Polskiej ustugi informatyczne objete przedmiotem umowy.

Wykonawca ponosi catkowitg odpowiedzialnos¢ za wtasne dziatania lub zaniechania,
zwigzane z realizacjg Umowy, chyba ze szkoda nastgpita wskutek sity wyzszej albo wytgcznie
z winy Zamawiajgcego lub osoby trzeciej.

. Wykonawca oswiadcza, ze w ramach realizacji przedmiotu Umowy Zamawiajacy otrzyma
platforme edukacyjng z materiatami edukacyjnymi w zakresie umozliwiajgcym
Zamawiajgcemu korzystanie z niej dla swoich potrzeb, zgodnie z warunkami okreslonymi
w przedmiocie zamdwienia stanowigcym Zatgcznik nr 1 do Umowy.

§6

Odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie Umowy

Wykonawca zaptfaci Zamawiajgcemu kare umowna:

1) za odstgpienie Wykonawcy od Umowy z przyczyny niezaleznej od Zamawiajacego albo
w przypadku odstgpienia przez Zamawiajgcego od Umowy z przyczyny lezgcej po stronie
Wykonawcy - w wysokosci 20% wynagrodzenia brutto okreslonego w § 3 ust. 1,

2) w razie opdznienia w wykonaniu przedmiotu Umowy ponad termin okreslony w § 2 ust.
1 pkt b - w wysokosci 2% wynagrodzenia brutto okreslonego w § 3 ust. 1, za kazdy dzien
opdznienia, chyba ze opdznienie wynika z przyczyn lezgcych po stronie Zamawiajgcego,

3) w razie opodzinienia w wykonaniu ustug w zakresie czaséw naprawy platformy -

w wysokosci 0,5% wynagrodzenia brutto okreslonego w § 3 ust. 1, za kazdy dzien
opdznienia w usunieciu Btedu w platformie edukacyjnej, chyba ze opdinienie wynika
z przyczyn lezacych po stronie Zamawiajgcego

Zamawiajgcy ma prawo na zasadach ogdlnych dochodzi¢ odszkodowania przewyzszajgcego
wysokosc¢ zastrzezonej kary umowne;.

W przypadku podniesienia przez osoby trzecie przeciwko Zamawiajgcemu roszczen
zwigzanych z korzystaniem z platformy edukacyjnej lub materiatéw edukacyjnych
wykorzystanych do wykonania Przedmiotu Umowy, Wykonawca zobowigzuje sie podjac
wszelkie niezbedne czynnosci prawne i faktyczne w celu zwolnienia Zamawiajgcego od
odpowiedzialnosci w stosunku do takich oséb trzecich. Wykonawca zwrdci takze
Zamawiajgcemu wszelkie koszty i straty poniesione w wyniku lub w zwigzku z roszczeniami
0s6b trzecich, o ktérych mowa w zdaniu poprzedzajgcym.

§7
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Zasady zachowania poufnosci

1. Strony zobowigzujg sie zachowaé¢ w tajemnicy wszelkie informacje techniczne,
technologiczne, ekonomiczne, finansowe, handlowe, prawne, organizacyjne i osobowe (dalej
yInformacje”) ujawnione przez drugg Strone, niezaleznie od formy przekazania Informacji i
ich zrédta, a przy tym:

1) wykorzystywaé Informacje jedynie w celu uzgodnienia lub zmiany warunkéw wspétpracy
pomiedzy Stronami,

2) podja¢ wszelkie niezbedne kroki dla zapewnienia, ze zadna z os6b otrzymujacych
Informacje nie ujawni tych Informacji ani ich zrédfa, w catosci jak i w czesci stronom nie
zwigzanym z prowadzeniem uzgodniedn nt. warunkéw wspodtpracy, bez uzyskania
uprzedniego wyraznego upowaznienia od strony, ktérej informacja lub zrédto informacji
dotycza,

3) ujawniaé Informacje jedynie tym pracownikom, wspdétpracownikom oraz doradcom Stron,
ktorym beda one niezbedne do wykonania powierzonych im czynnosci i tylko w zakresie
niezbednym dla celéw okreslonych w ustepie 1.

2. Postanowienia ust 1. nie bedg miaty zastosowania w stosunku do informacji uzyskanych od
drugiej Strony, ktére:

1) s3 opublikowane, znane i urzedowo podane do publicznej wiadomosci bez naruszania
postanowien niniejszej umowy,

2) zostaty przekazane przez osobe trzecig bez naruszenia jakichkolwiek zobowigzan o nie
ujawnianiu stosunku do Stron,

3) zostang podane przez jedng ze stron za uprzednig pisemng zgodga drugiej strony,

4) ujawnienia domaga sie organ panstwa dziatajgcy na podstawie ustawy.

3. Zobowigzania wynikajgce z zapiséw ust. 1. i ust. 2. wigzg Strony przez okres 36 miesiecy od
daty zawarcia umowy.

4. Osoby wykonujgce Umowe w imieniu Wykonawcy zobowigzane sg przed przystgpieniem do
wykonania przedmiotu Umowy do podpisania Zobowigzania do zachowaniu poufnosci
informacji, ktérego wzor stanowi Zatgcznik nr 3 do Umowy. Podpisane zobowigzanie nalezy
przed przystgpieniem do wykonania ustug przekaza¢ Zamawiajgcemu.

§9

Ochrona danych osobowych

1. Zamawiajacy os$wiadcza, ze bedzie przetwarzat dane osobowe przekazane przez Wykonawce
w zwigzku z realizacjg przedmiotu umowy oraz, ze posiada wdrozone odpowiednie Srodki
techniczne i organizacyjne wymagane na mocy art. 32 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz przepisdw ustawy
o ochronie danych osobowych.

2. Zamawiajacy informuje, ze zgodnie z art. 13 rozporzadzenia Parlamentu Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych
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w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
Dz. Urz. UE L 119/1:
1) administratorem danych osobowych oséb reprezentujgcych Wykonawce jest Minister
Sprawiedliwosci z siedzibg w Warszawie, Al. Ujazdowskie 11,
2) dane osobowe 0s6b, o ktérych mowa w punkcie 1, to w szczegdlnosci: imie i nazwisko, dane
kontaktowe,
3) kontakt z Inspektorem Ochrony Danych — Tomasz Osmolski, tel. 22 23 90 642,
e-mail:iod@ms.gov.pl,
4) dane osobowe 0sbb, o ktérych mowa w punkcie 1, przetwarzane bedg w celu realizacji
umowy - na podstawie art. 6 ust. 1 lit. b ogdélnego rozporzadzenia o ochronie danych,
5) odbiorcami danych osobowych osdb, o ktérych mowa w punkcie 1, beda: - organy kontrolne
i nadzorcze oraz audyt, w tym ZUS, US,
6) dane osobowe osdéb, o ktérych mowa w punkcie 1, przechowywane bedg zgodnie
z postanowieniami instrukcji kancelaryjnej Ministerstwa Sprawiedliwosci,
7) osoby, o ktérych mowa w punkcie 1, posiadajg prawo do zgdania od administratora dostepu
do danych osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania,
8) osoby, o ktérych mowa w punkcie 1, majg prawo wniesienia skargi do organu nadzorczego,
tj. Prezesa Urzedu Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa),
. W stosunku do danych osobowych przekazanych Wykonawcy przez Zamawiajgcego,
Wykonawca oswiadcza, ze zgodnie z art. 13 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
Dz. Urz. UE L 119/1:
1) posiada wdrozone odpowiednie s$rodki techniczne i organizacyjne wymagane na
mocy art. 32 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE oraz przepiséw ustawy o ochronie danych osobowych.
2) bedzie przetwarzat dane osobowe przekazane przez Zamawiajgcego dane osobowe
w tym dane dot. uczestnikdéw szkolenia tylko w celach zwigzanych z realizacja
przedmiotu umowy na podstawie art. 6 ust. 1 lit. b ogdlnego rozporzadzenia
o ochronie danych,
3) administratorem danych osobowych przekazanych przez Zamawiajgcego jest
....................... z siedzibg w .................. (kod pocztowy 00-000) przy ul. .....ccceeverrerrernenenes,
4) dane osobowe o0séb, o ktérych mowa w pkt 2, to w szczegdlnosci: imie
i nazwisko, dane kontaktowe,
5) osoby, o ktérych mowa w punkcie 2, posiadajg prawo do zgdania od administratora
dostepu do danych osobowych, ich sprostowania, usuniecia lub ograniczenia
przetwarzania,
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6) osoby, o ktérych mowa w punkcie 1, majg prawo wniesienia skargi do organu
nadzorczego, tj. Prezesa Urzedu Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-
193 Warszawa).
4. W przypadku naruszenia przez Wykonawce zasad ochrony powierzonych mu do przetwarzania
danych osobowych, Wykonawca ponosi petng odpowiedzialno$¢ wobec Zamawiajgcego oraz
0s6b, ktérych dane osobowe bedzie przetwarzat w zwigzku z realizacjg Przedmiotu Umowy.

§10
Odstgpienie od Umowy

1. Zamawiajgcemu przystuguje prawo odstgpienia od umowy ze skutkiem natychmiastowym
w przypadku naruszenia postanowiern Umowy przez Wykonawce, a w szczegdlnosci:

1) gdy Wykonawca zaprzestat prowadzenia dziatalnosci, w przypadku otwarcia likwidacji
przez Wykonawce lub w przypadku wydania sgdowego nakazu zajecia majatku
Wykonawcy,

2) opdinienia Wykonawcy w wykonaniu obowigzku wskazanego w § 2 wust. 1
przekraczajgcego 14 dni.

2. Oswiadczenie o odstgpieniu od umowy z przyczyn o ktérych mowa w ust. 1, wymaga formy
pisemnej, pod rygorem niewaznosci. Oswiadczenie o odstgpieniu od umowy moze by¢ ztozone
w terminie 15 dni roboczych liczac od daty powziecia informacji o przyczynie odstgpienia.

3. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy,
Zamawiajgcy moze odstgpi¢ od Umowy w terminie 30 Dni kalendarzowych od powziecia
wiadomosci o tych okolicznosciach. W takim przypadku Wykonawca moze zgdaé wytgcznie
wynagrodzenia naleznego z tytutu wykonanej przed odstgpieniem czesci Umowy.

§11
Postanowienia koncowe

1. Wykonawca nie moze przenies¢ praw lub zobowigzan wynikajgcych z Umowy na osobe trzecig
bez uprzedniej pisemnej zgody Zamawiajgcego

2. Strony bedg sie komunikowaé wytgcznie w jezyku polskim. Oswiadczenia, zawiadomienia oraz
jakiekolwiek informacje bedg przekazywane przez kazdg ze Stron alternatywnie: listem
poleconym, faksem, drogg elektroniczng na adresy wskazane w Umowie. Strony
sg zobowigzane do informowania o zmianach danych.

3. Nieodebranie przez Strone dwukrotnie awizowanej przesytki poleconej, skierowanej na adres
wskazany w Umowie, wywotuje skutki przewidziane dla jej doreczenia.
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4. W przypadkach spornych, wynikajgcych z interpretacji lub z realizacji niniejszej Umowy,
Wykonawca oraz Zamawiajgcy beda najpierw rozstrzygac spory przez negocjacje w sposéb
polubowny w trybie ustalonym przez Strony.

5. Jesli Zamawiajacy i Wykonawca nie mogg rozstrzygngé sporu w sposdb polubowny, spory bedg
rozstrzygane przez sgd powszechny wtasciwy dla miejsca siedziby Zamawiajacego.

6. W sprawach nieuregulowanych niniejszg Umowg stosuje sie obowigzujgce przepisy prawa
w tym w szczegdlnosci przepisy, Kodeksu cywilnego, oraz ustawy o prawie autorskim
i prawach pokrewnych.

7. Umowe sporzadzono w 3 jednobrzmigcych egzemplarzach, w tym 2 dla Zamawiajgcego i jeden
dla Wykonawcy.

Zataczniki:

Zatacznik nr 1 - Opis Przedmiotu Umowy.

Zatacznik nr 2 - Wz6r Protokotu przekazania danych dostepowych do platformy edukacyjnej wraz
materiatami edukacyjnymi.

Zatgcznik nr 3 - Wzdér oswiadczenia o zachowaniu poufnosci.

Zatacznik nr 4 - Uprawnienie do reprezentacji Wykonawcy

ZAMAWIAJACY WYKONAWCA
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Zatgcznik nr 1 do Umowy nr......z dnia....
Zakres przedmiotu zamdwienia

Przedmiotem zamdwienia jest Swiadczenie ustugi instalacji, konfiguracji i utrzymania platformy
edukacyjnej wraz z materiatami edukacyjnymi w wersji elektronicznej (e-learning) w zakresie
cyberbezpieczeistwa poprzez udzielenie licencji wieczystej na uzytkowanie platformy
edukacyjnej dla 55000 uzytkownikéw bedacych pracownikami biurowymi (nietechnicznych)
Zamawiajgcego pracujacymi z komputerami i przetwarzajagcymi réznego rodzaju informacje o
réznym poziomie poufnosci.

Swiadczenie ustugi musi obejmowac:

1. Instalacje platformy typu opensource (np. Moodle) w infrastrukturze udostepnionej przez
Zamawiajgcego (serwer dedykowany lub wirtualny) wraz z instalacjg i konfiguracja
systemu operacyjnego (Linux/Windows), oraz utrzymanie i serwisowanie platformy w
catym okresie trwania umowy.

2. Konfiguracje platformy e-learningowej wraz z posadowieniem zawartosci edukacyjnej na
platformie e-learningowej i zapewnienie mozliwosci odtwarzania wszystkich tresci
multimedialnych oraz wykonywania wszystkich zadan interaktywnych na stacjach
roboczych beneficjentéw spetniajgcych wymagania minimalne okreslone przez
Zamawiajgcego.

3. Automatyzacje tworzenia indywidualnych kont uzytkownikéw na platformie w oparciu
o integracje z ustugg AD (Active Directory), mechanizm logowania SSO Zamawiajgcego.

4. Utworzenie harmonogramu pozwalajgcego na sukcesywne uruchomienie szkolen dla grup
uzytkownikdw.

5. Skonfigurowanie powiadomien e-mail dla uzytkownikow.

6. Przygotowanie i przeprowadzenie szkolenia dedykowanego administratorom
Zamawiajgcego w zakresie obstugi platformy i szkolen, w wymiarze zapewniajgcym
skuteczne przeszkolenie maksymalnie 15 pracownikéw Zamawiajgcego. Szkolenie
odbedzie sie poprzez platforme Microsoft Teams (zapewnienie platformy po stronie
Zamawiajgcego). Po stronie Wykonawcy lezy zapewnienie materiatdw szkoleniowych w
formie elektronicznej.

7. Zapewnienie pakietu 80 roboczogodzin do wykorzystania przez Zamawiajgcego w ramach
zamowienia w czasie trwania umowy, a po podpisaniu protokotu odbioru, w szczegdlnosci
w celu konieczno$ci modyfikowania platformy i aktualizowania szkolen.

8. Mozliwos$é dodania przez Zamawiajgcego witasnego wktadu do kontentu edukacyjnego
obejmujgcego maksymalnie 20 slajdow, ktdry zostanie opracowany oraz
zaimplementowane na platforme e-learningowg przez Wykonawce z tym, ze ustuga ta
bedzie dodatkowo odptfatna a jej koszt nie przekroczy kwoty ................. Powyzsza ustuga
wymaga formy pisemnej w postaci aneksu do niniejszej umowy.

9. Zapewnienie wsparcia technicznego dla administratoréw Zamawiajgcego na okres 12
miesiecy liczac od daty podpisania umowy, zaréwno w ramach funkcjonalnosci
rozwigzania, jak i utrzymania ciaggtosci jego dziatania (system operacyjny, platforma e-
learning).
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Platforma edukacyjna wymagania

10.

11.

12.

13.

14.
15.

16.

Platforma e-learningowa powinna by¢ typu opensource (np. Moodle).

Kontent - szkolenia e-learning powinny by¢ zgodne ze standardem SCORM 1.2 lub SCORM
2004,

Platforma i szkolenie muszg poprawnie uruchamiac sie i ptynnie dziata¢ na nastepujgcych
przegladarkach internetowych w najnowszych wersjach: Microsoft Edge, Mozilla Firefox,
Google Chrome, Opera, Safari; przy czym uruchomienie szkolenia nie powinno wymaga¢é
instalowania na stacjach roboczych zadnych apletéw i plugindw (w tym Java) za wyjgtkiem
uzgodnionych z Zamawiajacym.

Platforma musi by¢ dostepna z poziomu sieci WAN MS.

Platforma musi posiadad prosty i intuicyjny interfejs dziatajgcy jako strona WWW w jezyku
polskim.

Platforma musi zapewniac¢ petng rozliczalnosé logowania zdarzen zmiany kodu aplikacji,
tresci i systemowych parametréw konfiguracyjnych.

Platforma musi umozliwia¢ zarzadzanie indywidualnymi kontami uzytkownikéw (np.,
dodawanie/usuwanie/edycja pojedynczych i wielu kont na raz).

Platforma powinna umozliwia¢ automatyczne wysytanie komunikatow z
powiadomieniami za pomoca poczty elektroniczne;j.

Platforma musi posiada¢ mechanizmy stuzgce weryfikacji skutecznosci realizacji akcji
edukacyjnej i generowania na tej podstawie raportow/analiz np. mozliwosé
przeprowadzenia na platformie testéw wiedzy np. w postaci testow wiedzy, ankiet, etc.
Materiaty edukacyjne dostepne na platformie musza mie¢ forme umozliwiajgca
przeprowadzenie powtarzalnego cyklu np. w postaci publikacji informacji w ustalonych
odstepach czasu w zaleznosci od rodzaju przekazywanej tresci, mozliwosci selektywnego
przegladu materiatu edukacyjnego, ponownego zapoznania sie materiatem, etc.
Platforme powinna cechowaé przejrzysta, w petni zautomatyzowana struktura szkolenia
w celu lepszego zachowania umiejetnosci.

Najnizsza akceptowalna wydajnos$é platformy musi pozwalaé na obstuge co najmniej 5 000
rownoczesnych uzytkownikéw (10 % populacji szkoleniowej).

Platforma powinna pozwoli¢ obstuzy¢ 10 000 uzytkownikdw w szczytowym momencie
pracy.

Platforma musi pozwala¢ na obstuge do 55 000 indywidualnych kont uzytkownikdow.
Platforma musi oferowac intuicyjne uczenie sie. Przejrzysta struktura programu
szkoleniowego pomagajaca uzytkownikom, czynigc szkolenie zrozumiatym, logicznym i
rytmicznym podczas podrdzy edukacyjnych uzytkownikéw, utrzymujgc ich motywacje i
zaangazowanie.

Szkolenie musi by¢ w postaci oddzielnych lekcji dla kazdej z kategorii z zakresu opisanego
w punkcie 17. Szkolenie powinno zawiera¢ minimum 400 slajdow. Czas jednej lekgcji
(tematu) powinien oscylowaé w granicach 15-30 min. Lekcje powinny by¢ multimedialne
z wykorzystaniem scenek rodzajowych z mozliwoscig odtworzenia w postaci dzwiekowej
z uzyciem lektora. Nie moga to by¢ same zdjecia, definicje lub zagadnienia opisane
w formie tekstowej i odtwarzane w postaci dzwiekowej. Podczas lekcji powinna by¢ na
biezgco weryfikowana wiedza (uwaga) uzytkownika poprzez np. ¢wiczenia sprawdzajace.
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17.

18.

19.
20.

21.

22.

23.

24,

Zakres edukacyjny materiatdbw musi obejmowaé minimum nastepujgce obszary
tematyczne:

a. Email — zasady korzystania

b. Surfowanie po Internecie — bezpieczne korzystanie z Internetu, przyktady
niebezpiecznych stron, wtyczek itp.

c. Hasfaikonta —zasady tworzenia i korzystania z silnych haset, obowigzki
uzytkownikow z dostepem do systeméw, ztozonos¢ haset, metody famania haset
(uzmystowienie uzytkownikom zagrozen wynikajgcych z uzywania stabych haset)

d. Menedzer haset — praktyczne przyktady, wykorzystanie

e. Sieci spotecznosciowe — zasady korzystania
Bezpieczenstwo informacji — zarzadzanie bezpieczenstwem, poufnosg,
integralnosé oraz dostepnosc

g. Urzadzenia mobilne — poprawne zabezpieczenie sprzetu, zasady bezpiecznego
uzytkowania, postepowanie w przypadku kradziezy lub zagubienia sprzetu

h. Phishing —rodzaje, przyktady oraz przeciwdziatanie

i. Vishing — definicja, przyktady oraz przeciwdziatanie

j. Aktualne zagrozenia w Internecie — przyktady oraz ochrona przed nimi.

k. Ransomware — definicja, przyktady oraz przeciwdziatanie

I. Bezpieczenstwo bankowosci elektronicznej — metody oszustéw stosowanych
przez cyberprzestepcéw, zasady bezpiecznego korzystania

m. Praca zdalna — zasady bezpiecznego wykonywania

n. Socjotechnika — przyktady oraz przeciwdziatanie

o. Odpowiedzialnos¢ uzytkownika w kontekscie nieprzestrzegania zasad
bezpieczenstwa informacji — aspekty prawne, konsekwencje

Caty materiat szkolenia musi by¢ dostepny w jezyku polskim i przedstawiony w sposdb
zrozumiaty przez osoby nietechniczne.

Tres$¢ powinna zawieraé element, ktéry pozwoli na zainteresowanie odbiorcy tematyka.
Tres¢ powinna by¢ atrakcyjna graficznie, z optymalng liczbg elementéow wizualizacji
zaréwno statycznej, jaki i dynamicznej np. w postaci krétkich historyjek graficznych,
infografik.

Tres¢ powinna zawieraé elementy graficzne, specjalne wyrdznienia wskazujgca na
koniecznos¢ zwrdcenia szczegdlnej uwagi na dane zagadnienie.

Catos¢ kursu musi koniczy¢ sie testem wiedzy z imiennym certyfikatem ukoriczenia kursu,
zawierajgcym date wygenerowania certyfikatu oraz ilos¢ czasu trwania kursu. Ponadto
certyfikat powinien zawiera¢ logo Ministerstwa Sprawiedliwosci.

Oferowane rozwigzanie nie moze by¢ zabronione do stosowania przez administracje
ktoregokolwiek z panstw cztonkowskich NATO (North Atlantic Treaty Organization).
Oferowane rozwigzanie nie moze by¢ czasowo wstrzymane do stosowania przez
administracje ktoregokolwiek z panstw cztonkowskich NATO (North Atlantic Treaty
Organization).
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W okresie obowigzywania umowy Zamawiajgcy bedzie miat prawo do korzystania ze
wszystkich wprowadzonych przez Wykonawce zmian i aktualizacji w udostepnionych na
Platformie materiatach edukacyjnych. Wykonawca zobowigzany jest do zapewnienia
prawidtowego dziatania platformy edukacyjnej wraz z wszystkimi materiatami edukacyjnymi
przez wszystkie dni robocze w okresie obowigzywania umowy. Platforma musi by¢ dostepna 24
godziny na dobe za wyjatkiem zaplanowanych prac serwisowych. Wykonawca zobowigzany jest
do przywrécenia prawidtiowego funkcjonowania platformy edukacyjnej wraz z wszystkimi
materiatami edukacyjnymi w przypadku zgtoszenia btedéw w dziataniu platformy edukacyjne;j
przez Zamawiajgcego w ciggu 3 dni roboczych. Jako btad w dziataniu Zamawiajacy definiuje
nieprawidtowe dziatanie platformy lub jej komponentéw, ktére uniemozliwia lub ogranicza
prawidtowe korzystanie przez uzytkownikéw z platformy edukacyjnej oraz zawartych materiatow
edukacyjnych. W przypadku wystgpienia btedéw Zamawiajacy bedzie je zgtaszat Wykonawcy
drogg elektroniczng do oséb upowaznionych do realizacji umowy.

Wykonawca bedzie prowadzit historie zgtoszonych btedéw w catym okresie realizacji umowy
oraz udostepni na zgdanie Zamawiajgcemu kompletne zestawianie wszystkich zgtoszen. Kazde
zgtoszenie ztozone przez Zamawiajgcego powinno zawiera¢: date i godzine zgtoszenia, opis
Btedu, date i godzine usuniecia zgtoszonego Bfedu.
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Zatqcznik nr 2 do Umowy nr............ z dnia
Protokot odbioru (wzér)

---------

PROTOKOL PRZEKAZANIA dziatajacej platformy edukacyjnej wraz materiatami edukacyjnymi, oraz

licencjg wieczystg na jej uzytkowanie
UMOWA NR ..ottt

Data wykonania :

Data przeprowadzenia odbioru:
Miejsce przeprowadzenia odbioru:
Osoby dokonujgce odbioru:

Przedstawiciele Zamawiajgcego:

Przedstawiciele Wykonawcy:

Zgodnos¢ wykonania ustugi z Umowa:
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Zatgcznik nr 3 do Umowy nr.......... zdni@........ccuueevrnnnn.

Wz6r oswiadczenia o zachowaniu poufnosci

Ja nizej podpisany/a niniejszym os$wiadczam, ze:

1) nie ujawnie bez stosownego upowaznienia wydanego przez Ministerstwo Sprawiedliwosci,
zadnych informacji, w szczegdlnosci prawnie chronionych, a takze o sposobach
zabezpieczenia stosowanych w Ministerstwie Sprawiedliwosci, o ile wejde w ich posiadanie,
oraz nie przyczynie sie do ich ujawnienia lub innych dziata zwigzanych z ich przetwarzaniem
lub utratg itp. mogacych spowodowad szkode dla Ministerstwa Sprawiedliwosci, innych oséb
i podmiotdw lub naruszenie przepisdow prawa, w tym regulacji Ministerstwa Sprawiedliwosci,
zaréwno w trakcie wykonywania prac w zwigzku z zawartg przez .....c.ceeeeeveeceeeeecececnnnn. Strona
13 z 14 UMOW3 ..cevvvvvveerrne jak i po ich zakonczeniu oraz bede przestrzegat/a wszelkich
przepiséw w tym zakresie;

2) zobowigzuje sie nie wykraczaé poza nadane mi uprawnienia oraz zobowigzuje sie
wykorzystywac przydzielone mi srodki pracy, w tym systemy i urzadzenia informatyczne, tylko
do celdw realizacji ww. umowy;

3) zobowigzuje sie przestrzega¢ oraz jestem Swiadomy/a odpowiedzialnosci za naruszenie
obowigzujgcych zasad, wynikajgcych w szczegdlnosci z:

a) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych),

b) ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2018 r. poz.

412),
C) rozdziatu XXXIIl ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2017 r., poz. 2204
z péin. zm.).
imie i nazwisko PESEL podpis
miejscowosé data

1. Dane osobowe zawarte w o$wiadczeniu sg przetwarzane przez Ministra Sprawiedliwosci z
siedzibg w Warszawie, Al. Ujazdowskie 11 (00-950), ktéry jest administratorem tych
danych osobowych.

2. Dane osobowe zawarte w oswiadczeniu sg przetwarzane na podstawie art. 6 ust. 1 lit.
b rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
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10.

11.

12.

(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05. 2016, str. 1).

Dane osobowe zawarte w oswiadczeniu sg przetwarzane w celu wykonania umowy oraz
realizacji obowigzkéw Wykonawcy wynikajgcych z umowy.

Dane osobowe zawarte w o$wiadczeniu nie bedg przetwarzane w innym celu niz okreslony
w pkt 3.

Dane osobowe zawarte w o$wiadczeniu nie bedg przekazywane do panistwa trzeciego lub
organizacji miedzynarodowych.

Dane osobowe zawarte w o$wiadczeniu bedg przechowywane przez okres 50 lat od dnia
zakonczenia realizacji umowy.

Ma Pan/Pani ma prawo zgdac¢ od administratora danych osobowych dostepu do danych
osobowych zawartych w o$wiadczeniu, ich sprostowania, usuniecia lub ograniczenia ich
przetwarzania, wniesienia sprzeciwu wobec przetwarzania i przenoszenia danych.
Odbiorcami danych osobowych beda wytgcznie podmioty uprawnione do uzyskania
danych osobowych na podstawie przepiséw prawa.

Przystuguje Panu/Pani prawo do wniesienia skargi do Urzedu Ochrony Danych Osobowych
z siedzibg przy ul. Stawki 2, 00-193 Warszawa.

Dane osobowe zawarte w oswiadczeniu nie bedg podlegaty profilowaniu
(zautomatyzowanemu przetwarzaniu)

Podanie danych osobowych jest dobrowolne, jednakze odmowa ich podania uniemozliwi
realizacje przez Pana/Panig obowigzkdéw wynikajgcych z zawartej z Wykonawcg umowy.
W sprawach zwigzanych z ochrong danych osobowych nalezy kontaktowaé sie z
Inspektorem Ochrony Danych (iod@ms.gov.pl).

Strona 14 z 14


mailto:iod@ms.gov.pl

