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2 Rejestracja nowego konta
2.1 Aplikacja  mSzyfr -

konfigurocjo OTP 3. éologuj sig przy wyk,orzys’r‘oniu
anych, ktére otrzymatesS mailem,
1. Zainstalujiuruchom aplikacje mSzyfr albo od swojego Administratora.
2. Zaloguj sie do aplikacji przyciskiem
Lsignin” L s

X 3 ckomunikator.narodowy.govpl <5

. 4
MATRIX
Sign in to your account
English -
Username or email
ZA
(/ \ 1
$.'// m S Z \J F R Password
7
@
powerd by

NASK 3 Skr

8% Sign in with QR code
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4. Po zalogowaniu wyswietli Ci sie
ekran:

. SG4N

X 2 ckomunikator.narodowy.govpl <

Save password?

ogle PasswordMansgeron b Save

You need to set up Mobile Authenticator to

activate your account

1. Install one of the following applications on
your mobile:

Google Authenticator
FreeOTP
Microsoft Authenticator

2. Open the application and scan the barcode:

3. Enter the one-time code provided by the
application and click Submit to finish the
setup.

Provide a Device Name to help you manage
your OTP devices

One-time code *

5. Zainstaluj aplikacje ze sklepu
Google Play. Proponujemy
instalacje Microsoft Authenticator.

Jesli korzystasz y4 telefonu
stuzbowego, moze by¢ wymagana
instalacja aplikaciji przez

administratora
6. Przejdz do aplikacji  Microsoft
Authenticator.

2.2 Microsoft

Authenticator -
konfiguracja

1. Uruchom aplikacje
Authenticator:

2. W aplikaciji Microsoft
Authenticator

a. Wybierz ikone ,+", wskaz
rodzaj konta (inne),

b. Zeskanuj kod QR z
aplikacji mszyfr

i. jesli nie mozesz
zeskanowac kodu
nacisnij w aplikacji
mSzyfr unable to
scan — wyswietli Ci
sie kod do
wprowadzenia.

ii. Przepisz do
aplikacji
Authenticator
(odpowiednia
opcja pokazuje sie
PO wybraniu opcji
enter code
manually).

c. Nadaj nowej pozycji
nazwe mSzyfr (fo moze
pomdc nam w przypadku
koniecznosci diagnostyki)

d. postepuyj zgodnie z
komunikatami na ekranie.

e. Ostatecznie, pojawi sie w
authenticatorze pozycja
O nazwie mSzyfr.
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f. Kliknij na te pozycje:
zostanie wyswietlony  6-

cio cyfrowy
jednorazowy
3. Wré¢ do aplikacji mSzyfr.

2.3 Aplikacja  mSzyfr
logowanie sie

1. Przewin ekran na dét strony:

-

X 25 c.komunikator.narodowy.gov.pl <%

Save password? c

gle Password Manager on

- Save

3. Enter the one-time code provided by the
application and click Submit to finish the

setup.
Provide a Device Name to help you manage
your OTP devices.

One-time code *

Device Name

Sign out from other devices

2. Wprowadz kod jednorazowy
nazwe urzgdzenia (podaj dowolng

wybrang przez siebie nazwe)
3. Wcisnij przycisk submit

4. Pojawi sie okno podsumowania i
potwierdzenia dotgczenia aplikacji

do konta:

-

X 2 skomunikator.narodowy.gov.pl <

Save password?
" ToGoogle Password Manager on Q Save
his device
Confirm the information that
to your n
komunikator.narodowy.gov.pl account

@ Komunikator Narodowy KC account

Vatrix ID

@marek.nowak_nask.pl:komunikator.narodow

mail address

marek.nowak@nask.pl
nask, us

isplay Name

Marek Nowak (NASK PIB)
s : Us
Create Account

5. Wybierz create account
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6. Zostaniesz poproszony o jeszcze 8. Pojawi sie okno confirm your identity
jedno potwierdzenie:

. 3GLN . 3GAN

< 9 skomunikatornarodowy.govpl «& i Sign out

Save password?
Google Password Mansgeron 308 Save

Continue to mSzyfr?

This will set up mSzyfr (element.io) with
your komunikator.narodowy.gov.pl account.

" ToC

Confirm your identity
Learn more

Marek Nowak (NASK PIB)

marek.nowak

kator.narodowy.(

Use another account

7. Wybierz opcje kontynuacii.
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9. Po zalogowaniu sie zostaniesz
poproszony o zgode na zezwolenie
na wysytanie notyfikaciji.
Rekomendujemy wyrazenie zgody.

l‘\

Allow mSzyfr to send you
notifications?

10.Po  wyrazeniu zgody powinien

pojawic  sie  ekran  powitalny
aplikaciji

218 . G408

M Chats Q

No chats yet.

Get started by messaging someone

[ Start chat

Gratulujemy! Uzyskate$S dostep do
aplikacji mSzyfr i mozesz zaczgc z nigj
korzystac.
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3 Pytania i odpowiedzi

3.1 Dane do logowania sie

Nie wiem czy moja instytucja korzysta z mSzyfr. Co robi¢?

Sprébuj ustalic w ramach normalnej drogi stuzbowej, czy Twoja instytucja jest w mSzyfr.

Jesli nie udato sie potwierdzi¢c w Twojej instytucji: wyslij maila z zapytaniem na adres
mszyfr@nask.pl.

Nie dostatem maila z danymi uwierzytelniajgcymi — co zrobi¢?

Skontaktuj sie z administratorem mSzyfr w swojej instytuciji. Administrator bedzie w
stanie wygenerowac i przekaza¢ Ci dane uwierzytelniajgce.

Kto przesyta maila z danymi uwierzytelniajgcymi?

Mail z danymi uwierzytelniajgcymi jest generowany bezposrednio po utworzeniu konta
w systemie. Jest wysytany automatycznie z adresu mszyfr@nask.pl.

3.2 Konfiguracja OTP/MFA

Czy mozna to samo konto stosowac dla aplikacji mobilnej i portalu web?

Tak, kazdy z uzytkownikéw aplikacji mobilnej moze wykorzystywac to samo konto do
logowania sie na portalu: https://komunikator.narodowy.gov.pl

Czy mozna skorzysta¢ z innej aplikacji niz Microsoft Authenticator?

Tak. Podczas logowania pojawia sie lista wspieranych aplikacji. Preferujemy aplikacje
Microsoft, ze wzgledu na to, ze duzo instytucji korzysta ze Srodowisk Microsoft. W
przypadku innych aplikacji authenticatora niz te, wymienione na ekranie z kodem QR,
nie gwarantujemy poprawnej wspodtpracy.

Czy moge nazwacé wpis OTP inaczej niz mSzyfr?

Tak. Nazwa jest dowolna. Proponujemy jednak zachowanie mSzyfr, tak zeby unikngc
omytek.

Mam aplikacje authenticatora na tym samym telefonie, na ktérym jest zainstalowany
mSzyfr i nie moge odczytaé¢ kodu QR. Co mam robi¢?

Zazwyczaj aplikacja authenticatora przewiduje mozliwoS¢ odczytania zawartosci
kodu i przepisania go do aplikaciji. Szukaj opciji takich jak: unable to scan, nie moge
zeskanowac kodu, odczytaj kod itp. W przypadku aplikacji mSzyfr mozZliwe jest reczne
wprowadzenie kodu (opcja: unable to scan).

Czy jest moiliwosé podigczenia innego skiadnika uwierzytelnienia np. klucza
Yubikey?
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Aktualnie nie wspieramy uwierzytelnienia, w ktérym stosuje sie inne metody niz
aplikacja authenticatora. Docelowo nie wykluczamy umozliwienia tego rodzaju
funkciji.

3.3 Logowanie sie

Nie wyswietla sie strona logowania - co robié¢?

Upewnij sie, ze uruchomite$ wtasciwg aplikacje i podtgczytes aplikacje z niniejszg
instrukcjq. Jesli pojawia sie btgd, otwodrz przeglgdarke i sprobuj otworzyE strone:
https://komunikator.narodowy.gov.pl

Jedli strona sie nie otwiera: skontaktuj sie z administratorem mSzyfr w swojej instytucii,
zeby zweryfikowac, czy ruch nie jest blokowany. Sugerujemy, zeby administrator
instytucji kontynuowat kontakt z naszym helpdeskiem, tak zeby mozna byto
zweryfikowac, co jest przyczyng problemu i czy ma on charakter globalny w obrebie

instytucii.
Aplikacja informuje o btednym kodzie OTP

Upewnij sie, ze przepisujesz wtasciwy kod. Kod powinien by¢ 6-cio cyfrowy. Upewnij
sie, ze okres waznosci kodu nie uptynat (kod wygasty moze zosta¢ odrzucony). Jesliw
dalszym ciggu otrzymujesz btad, skontaktuj sie z administratorem mSzyfr w swojej
instytucii.

Pojawia sie informacja o btednym uzytkowniku lub hasle

Iweryfikuj czy poprawnie wprowadzasz nazwe uzytkownika i hasto. W przypadku
dalszego wystepowania btedow, skontaktuj sie z administratorem mSzyfr w swojej
instytucii.

Czy konto mSzyfr mozna zablokowaé?

Tak, konto mSzyfr po trzech nieudanych prébach logowania blokuje sie na okreslony
przez administratora przedziat czasu. W celu podjecia kolejnych préb logowania
nalezy odczekac maksymalnie 15 minut.

3.4 Konfiguracja mSzyfr

Aplikacja prosi o wygenerowanie kluczy zabezpieczajgcych do szyfrowania end-to-
end - jak to zrobi¢?

Aplikacja mSzyfr moze wyswietli¢ ostrzezenie o mozliwosci utraty dostepu do danych i
poprosi¢ o wygenerowanie klucza przywracania.

Uwaga! Domyslnie, bez kluczy przywracania, po wylogowaniu sie, uzytkownik traci
dostep do szyfrowanych wiadomosci!
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Utracisz dostep do swoich wiadomosci szyfrowanych

Wiadomosci szyfrowane sg zabezpieczone szyfrowaniem end-to-end. Tylko Ty i Twdj odbiorca majg
klucze, aby je wyswietlic.

Po wylogowaniu, te klucze zostang usunigte z urzadzenia, co oznacza, ze nie bedziesz w stanie
czytac wiadomosci szyfrowanych, chyba ze posiadasz je na swoich innych urzgdzeniach lub
zapisates je na serwerze.

Utworz kopig zapasowg kluczy przed wylogowaniem, aby ich nie utracic.

Nie chce moich zaszyfrowanych wiadomosci PrzejdZ do ustawien

» Zaawansowane

Rysunek 3.1 Ostrzezenie na w wersji przeglgdarkowej

Wszystkie czaty Q

Nieprzeczytane Osoby Pokoje Ulubione

Skonfiguruj przywracanie

Skonfiguruj przywracanie

Rysunek 3.2 Ostrzezenie w wersji mobilnej

Konfiguracja przywracania wigze sie z przechowywaniem kluczy do szyfrowania na
serwerze, ktéry znajduje sie w postaci zaszyfrowanej u Operatora mSzyfr. Uzytkownik
uzyskuje hasto, po wpisaniu ktérego mozliwe jest odszyfrowanie tych danych i
odszyfrowanie konwersacii.

W celu wygenerowania klucza przywracania nalezy wybrac¢ skonfiguruj przywracanie.
Pojawi sie opcja wtgczenia magazynu kluczy i po witgczeniu opcji pojawia sie
mozliwos¢ skonfigurowania.
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O RRe 2 869%

< Szyfrowanie

Magazyn kluczy

Dowiedz sig wigcej
Zezwdl na magazynowanie kluczy

Skonfiguruj przywracanie

Rysunek 3.3 konfigurajca przywracania

Po wybraniu opcji pojawia sie ekran umozliwiajgcy generowanie klucza przywracania:

C=

Skonfiguruj przywracanie

Klucz przywracania

Wygeneruj klucz przywracania

Rysunek 3.4 Generowanie przywracania
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Ow

Zapisz klucz przywracania

Klucz przywracania

Rysunek 3.5 Wygenerowany klucz przywracania

Wygenerowany klucz nalezy zapisac¢ i przechowywac w bezpiecznym miejscu. W
przypadku nowego logowania sie, lub konfiguracji nowego urzgdzenia uzytkownik
zostanie poproszony o wprowadzenie tego klucza. Alternatywq jest potwierdzenia
logowania sie na innym urzgdzeniu, na ktérym uzytkownik jest zalogowany.

3.5 Uzytkowanie mSzyfr

Jak wyszukaé uzytkownika po nazwisku?

Leby wyszuka¢ uzytkownika, z ktérym jeszcze sie nie kontaktowate$ wybierz przycisk
,+". Pojawi sie okno wyszukiwania nowych uzytkownikdw. Wprowadz pierwsze trzy
litery nazwiska. Jesli nazwisko sktada sie z dwoch liter — po dwoch literach podaj
spacje. Aplikacja zwréci Ci liste uzytkownikdw spetniajgcych kryteria.

Jak wyszukaé uzytkownikéw w danej instytuciji?

leby wyszukaé uzytkownikdw z instytucji, wybierz przycisk ,+". Pojawi sie okno
wyszukiwania nowych uzytkownikdw. Wprowadz pierwsze trzy litery nazwy instytucii.
Jesli nazwa sktada sie z dwodch liter, po dwoch literach podaj spacje. Aplikacja zwrdci
Ci liste uzytkownikdw spetniajgcych kryteria (w tym wypadku przynalezgcych do
danej instytucii).

3.6 Migracja z Threema

Czy moje dane historyczne zostanqg przeniesione z komunikatora Threema?

Nie. Twoje dane nie zostang przeniesione z komunikatora Threema. Dane sg
szyfrowane i nie jest mozliwa ich migracja.

Czy moje grupy zostanqg przeniesione z komunikatora Threema?
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Nie. Nie przewidujemy migracji grup, ani danych z komunikatora Threema.
Rekomendujemy utworzenie w komunikatorze mSzyfr wytgcznie grup, ktére sg
aktywnie wykorzystywane.

Czy wszyscy uzytkownicy Threema bedq dostepni w aplikacji mSzyr?
Tak. Zaktadamy migracje wszystkich aktywnych uzytkownikdw do nowej aplikacii.
Czy po migracji bede mégt od razu logowaé sie do aplikacji mSzyfr?

Nie. Konieczne jest wczesniejsze wykonanie niniejszej procedury konfiguracji konta.

3.7 Ogdlne informacje o aplikacji mSzyfr

Czy moge zadzwoni¢ z aplikacji mSzyfr do innych aplikacji rzgqdowych?

Nie. Aktualnie mSzyfr nie jest sfederowany z innymi aplikacjami komunikatora.
Czy moge zadzwoni¢ z aplikacji mSzyfr na MS Teams i odwrotnie?

Nie. Aplikacja mSzyfr nie jest sfederowana z komunikatorem Microsoftu.

Jak wypada mSzyfr w porownaniu z innymi komunikatorami?

e { i 4
Nazwa mSzyfr Threma Whatsapp | Signal Telegram
Pivacy by 7 7 O O O
design
Szyfrowanie
end-to-end “ z a a
Open Source %} ™ O %} %}
Zgodnosé  z
RODO M M O O O
Dostepnosé¢
rozwigzania M M O O O
komercyjnego
Raport =~ o | (@) O O
przejrzystosci
Finansowanie Datki/ Pavel
Uzytkownicy Meta/ . Durov/
Rzgd RP . Briaomn .
(komercyjne) | reklamy A subskrypcije/
cton
reklamy

Jurysdykcja Polska Szwajcaria USA USA n/a

Jakie jezyki wspiera aplikacja mSzyfr?

Lista jezykdw w aplikacji zostata ograniczona do polskiego i angielskiego.
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