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Ten przyktadowy szablon zostat zaprojektowany, aby pomdc uzytkownikowi

w przeprowadzeniu analizy wptywu na dziatalnos¢ (ang. Business Impact Analysis - BIA)

w przypadku zaktécenia w systemie informatycznym. Szablon ma jedynie charakter
przewodnika i moze nie mie¢ jednakowego zastosowania do wszystkich systemdw. Aby jak
najlepiej dostosowac sie do konkretnego systemu, uzytkownik moze zmodyfikowac ten
szablon lub podejs¢ do BIA zgodnie z ogdinymi wymaganiami,. W szablonie wyrazy kursywq
stuzq wytqcznie jako wskazowki i powinny zostac usuniete z ostatecznej wersji. Tekst zwykty
(nie kursywg) jest obligatoryjny.

1. Przeglad

Niniejsza analiza wptywu na dziatalnos$¢ (BIA) zostata opracowana jako cze$¢ procesu
planowania awaryjnego dla {nazwa systemu} {akronim systemu}. Analize przygotowano
w dniu {wstaw date zakoriczenia BIA}.

1.1 Cel

Celem BIA jest identyfikacja i uszeregowanie pod wzgledem waznosci elementdéw systemu
poprzez skorelowanie ich z procesami biznesowymi obstugiwanymi przez system oraz
wykorzystanie tych informacji do scharakteryzowania wptywu na proces (y), jesli system
bytby niedostepny.

BIA sktada sie z nastepujgcych trzech krokéw:

1. Okreslenia procesow biznesowych i krytycznosci ich odzyskiwania. Procesy
biznesowe obstugiwane przez system sg identyfikowane, a wptyw zaktdcenia pracy
systemu na te procesy jest okreslany wraz ze skutkami awarii i szacowanym czasem
przestoju. Przestoje powinny odzwierciedlaé maksimum, ktére organizacja moze
tolerowad przy jednoczesnym utrzymaniu celu dziatania.

2. ldentyfikacji wymagan dotyczacych zasobdw. Realistyczne dziatania naprawcze
wymagajg dogtebnej oceny zasobédw wymaganych do jak najszybszego wznowienia
procesow biznesowych. Przyktady zasobéw, ktore nalezy zidentyfikowaé, obejmuja
obiekty, personel, sprzet, oprogramowanie, pliki danych, inne komponenty systemu i
niezbedne dane.

3. Okreslenia priorytetow odzyskiwania zasobow systemowych. W oparciu o wyniki
poprzednich dziatan, zasoby systemowe mozna wyrazniej powigzac z krytycznymi
procesami procesOw biznesowych. Mozna ustali¢ poziomy priorytetéw dla
sekwencjonowania dziatan majacych na celu odzyskanie zasobdéw.

Niniejszy dokument stuzy do zbudowania dla {nazwa systemu} Planu Awaryjnego dla
Systemu Informatycznego (ang. Information System Contingency Plan — ISCP) i stanowi
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kluczowy element ISCP. Moze by¢ réwniez wykorzystywany do wspierania opracowywania
innych planéw awaryjnych zwigzanych z systemem, w tym miedzy innymi planu
odzyskiwania po awarii (ang. Disaster Recovery Plan - DRP) lub planu reagowania na
incydenty cyberbezpieczenstwa (ang. Cyber Incident Response Plan - CIRP).

2. Opis systemu

Podaj ogdlny opis architektury systemu i jego funkcjonalnosci. Wskaz srodowisko operacyjne,
lokalizacje fizyczng, 0ogding lokalizacje uzytkownikow oraz partnerstwa z zewnetrznymi
organizacjami / systemami. Dotgcz informacje dotyczqce wszelkich innych zagadnien
technicznych, ktore sq wazne dla celdw odzyskiwania, takich jak procedury tworzenia kopii
zapasowych. Podaj schemat architektury, w tym wejscia i wyjscia oraz potgczenia
telekomunikacyjne.

Uwaga: informacje dla tej sekcji powinny by¢ dostepne z Planu Bezpieczeristwa Systemu
(System Security Plan — SSP) i mozna je skopiowac z SSP lub odnies¢ sie do odpowiedniej
sekcji SSP i dotqgczyc najnowszq wersje SSP do tego planu awaryjnego.

3. Gromadzenie danych na potrzeby BIA

Gromadzenie danych mozna przeprowadzi¢ poprzez wywiady indywidualne / grupowe,
warsztaty, e-maile, kwestionariusze lub dowolng ich kombinacje.

3.1 Okreslenie krytycznosc procesu i systemu

Krok pierwszy procesu BIA - Praca z danymi wejsciowymi uzyskanymi od uzytkownikéw,
kierownikdéw, wtascicieli proceséw biznesowych oraz innych wewnetrznych lub
zewnetrznych punktdw kontaktowych (ang. Point of Contact - PoC), identyfikacja
konkretnych procesdw biznesowych, ktére zalezg od systemu informatycznego lub go

wspieraja.
Proces Biznesowy Opis
Opftata faktury od dostawcy Proces obcigzania konta, wystawienia czeku lub ptatnosci elektronicznej i

potwierdzania odbioru
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Jesli krytycznos¢ proceséw biznesowych nie zostata ustalona poza BIA, ponizsze podrozdziaty
pomogq ustali¢ krytycznosc proceséw biznesowych, ktore zalezq od wsparcia systemu
informatycznego.

3.1.1 Zidentyfikuj wptyw awarii i szacowany czas przestoju

W tej sekcji zidentyfikowano i scharakteryzowano rodzaje kategorii wptywu, ktore moze
spowodowac zaktdcenie systemu, oprocz tych okreslonych przez poziom wptywu NSC 199, a
takze szacowany czas przestoju, ktory organizacja moze tolerowac dla danego procesu.
Nalezy utworzyc kategorie skutkdow i przypisa¢ wartosci do tych kategorii w celu zmierzenia
poziomu lub rodzaju wptywu, jaki moze spowodowac zaktdcenie. Podano przyktad kosztu
jako kategorii wptywu. Organizacje mogq rozwazyc inne kategorie, takie jak wyrzqdzenie
szkody jednostkom i zdolnos¢ do osiggania celu dziatania. Szablon powinien zostac
zmieniony, tak aby odzwierciedlic to, co jest odpowiednie dla danej organizacji.

Skutki awarii

Kategorie i wartosci oddziatywania powinny byc tworzone w celu scharakteryzowania
poziomow dotkliwosci dla organizacji, ktore wynikatyby dla tej konkretnej kategorii wptywu,
gdyby nie mozna byto wykonac procesu biznesowego. Te kategorie wptywu i ich wartosci sg
probkami i powinny zostac zmienione w celu odzwierciedlenia tego, co jest odpowiednie dla
danej organizacji.

Nastepujgce kategorie wptywu reprezentujg wazne obszary, ktére nalezy rozwazyé w
przypadku zaktécenia.

Kategoria wptywu: {wstaw nazwe Przyktadowa kategoria wptywu: koszt
kategorii} . ) )
Powazny — koszty zwigzane z incydentem sg

Wartosci wptywu do oceny wptywu na I \yyisze niz 1 milion PLN;

kategorie:
sorie Umiarkowany — koszty zwigzane z

 Powazny = {wstaw wartosc} incydentem sa od 550 tys. do 1min. PLN;

* Umiarkowany = {wstaw wartosc} Minimalny — koszty zwigzane z incydentem

e Minimalny = {wstaw wartos¢} sg ponizej 550 tys. PLN

Ponizsza tabela podsumowuje wptyw na kazdy proces biznesowy, jesli {nazwa systemu}
bytby niedostepny, w oparciu o nastepujgce kryteria:

Kategoria wptywu

Nazwa procesu
{wstaw} {wstaw} {wstaw} {wstaw} Wptyw")

Optacanie faktur dostawcow
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*) — max. sposréd wszystkich kategorii wptywu
Szacowanie czasu przestoju

Wspodtpracujgc bezposrednio z wiascicielami proceséw biznesowych, pracownikami komérek
organizacyjnych, menedzerami i innymi zainteresowanymi stronami, oszacuj czynniki czasu
przestoju, ktére nalezy uwzglednié¢ w wyniku zdarzenia zaktécajgcego.

e Maksymalny dopuszczalny czas przestoju (ang. Maximum Torelable Downtime -
MTD). MTD reprezentuje catkowitg ilos¢ czasu, ktérg menedzerowie sg gotowi
zaakceptowad na przerwanie lub zaktdcenie procesu biznesowego i obejmuje wszystkie
aspekty dotyczgce wptywu. Okreslenie MTD jest wazne, poniewaz moze pozostawic
planistom ciggtosci nieprecyzyjny kierunek w sprawie (1) wyboru odpowiedniej metody
odzyskiwania oraz (2) szczegoétow, ktdre bedg wymagane przy opracowywaniu
procedur odzyskiwania, w tym ich zakresu i zawartosci.

e Docelowy czas odzyskiwania (ang. Recovery Time Objective - RTO). RTO okre$la
maksymalny czas, przez ktdéry zasdb systemowy moze pozostaé niedostepny, zanim
bedzie miat nieakceptowalny wptyw na inne zasoby systemowe, obstugiwane procesy
biznesowe i MTD. Okreslenie RTO jest wazne przy wyborze odpowiednich technologii,
ktére najlepiej nadajg sie do spetnienia MTD.

¢ Docelowy punkt odzyskiwania (ang. Recovery Point Objective - RPO). RPO
reprezentuje moment czasu przed zaktéceniem lub awarig systemu, do ktérego mozna
po awarii odzyskaé dane procesu biznesowego (biorgc pod uwage najnowszg kopie
zapasowa danych).

Ponizsza tabela identyfikuje MTD, RTO i RPO (o ile ma zastosowanie) dla proceséw
biznesowych wspieranych przez {nazwa systemu}.

Oczekuje sie, ze wartosci MTD i RPO bedgq scisle zdefiniowanymi ramami czasowymi,
okreslonymi w przyrostach godzinowych (np. 8 godzin, 36 godzin, 72 godziny itp.).

Nazwa procesu MTD RTO RPO
Opftata za faktury dostawcow 12 godz.
(ostatnia
72 godz. 48 godz. .
kopia
zapasowa)
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Doftqgcz opis czynnikdw wptywajgcych na wymienione w powyzZszej tabeli parametry MTD,
RTO i RPO (np. obcigzenie pracq, miary wydajnosci, itp.)
Dotqcz opis wszelkich alternatywnych srodkow (przetwarzanie wtdrne lub reczne) w celu

odzyskania mozliwosci realizacji proceséw biznesowych, ktore wspiera system. Jesli Srodki te
nie istniejq, to nalezy opisac.

3.2 Identyfikacja wymagan dotyczgcych zasobow

W ponizszej tabeli wymieniono zasoby, ktére sktadajg sie na {nazwa systemu}, w tym sprzet,
oprogramowanie i inne zasoby, takie jak pliki danych.

; Platforma / system operacyjny / .
Zas6b systemowy / komponent L Opis
wersja (jesli dotyczy)

Web Server 1 Optiplex GX280 Web Site Host

Zakfada sie, ze wszystkie zidentyfikowane zasoby wspierajg procesy biznesowe okreslone w
sekcji 3.1, chyba ze zaznaczono inaczej.

Uwaga: informacje zawarte w tej sekcji powinny by¢ dostepne z Planu Bezpieczeristwa
Systemu (SSP) i mozna je skopiowac z SSP lub odniesc sie do odpowiedniej sekcji SSP i
dotgczy¢ najnowszq wersje SSP do tego planu awaryjnego.

3.3 Okreslanie priorytetow odzyskiwania zasobow systemowych

W ponizszej tabeli wymieniono kolejno$¢ odzyskiwania zasobéw {nazwa systemu}. Tabela
okresla réwniez oczekiwany czas na odzyskanie zasobu po zaktéceniu w ,najgorszym
przypadku” (catkowita przebudowa / naprawa lub wymiana).

e Docelowy czas odzyskiwania (RTO) - RTO okresla maksymalny czas, przez ktéry zaséb
systemowy moze pozostaé niedostepny, zanim bedzie miat nieakceptowalny wptyw
na inne zasoby systemowe, obstugiwane procesy biznesowe i MTD. Okreslenie RTO
dla poszczegdlnych zasobdw systemu informatycznego jest wazne przy wyborze
odpowiednich technologii, ktdre najlepiej nadaja sie do spetnienia MTD.
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Docelowy czas odzyskiwania

Nazwa zasobu Zasob / komponent systemu
/ komp g (RTO)

Web Server 1 Optiplex GX280 24 godz. na naprawe lub wymiane

Zasobem systemowym moze by¢ oprogramowanie, pliki danych, serwery lub inny sprzet i
nalezy je identyfikowac indywidualnie lub jako grupe logiczng.

Zidentyfikuj wszelkie alternatywne strategie, ktdre spetniajg oczekiwane RTO. Obejmuje to
tworzenie kopii zapasowych lub zapasowego sprzetu i umowy wsparcia technicznego od
dostawcy.
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