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PLANOWANIE AWARYJNE A CYKL ZYCIA SYSTEMU (SDLC)

Cykl zycia systemu (ang. system development life cycle - SDLC) odnosi sie do petnego zakresu
dziatan prowadzonych przez wtascicieli systemoéw informatycznych zwigzanych z systemem,
z wyartykutowaniem potrzeby posiadania okreslonego systemu — inicjacjg, projektowaniem /
pozyskaniem systemu, jego wdrazaniem, eksploatacjg i wycofaniem z uzytkowania. Cykl
zycia systemu przedstawiony jest na rysunku F-1. Planowanie awaryjne wigze sie

z dziataniami wystepujgcymi gtdwnie na etapie eksploatacji, jednak uwzglednienie strategii
awaryjnych powinno mie¢ miejsce na wszystkich etapach cyklu zycia systemu, co pozwala
wiascicielowi zbudowaé warstwowg ochrone przed zagrozeniami i pomaga wdrozy¢
skuteczne strategie odzyskiwania na wczesnym etapie rozwoju systemu. Takie podejscie
zmniejsza ogolne koszty planowania awaryjnego, zwieksza mozliwos$ci awaryjne i zmniejsza
wptyw na operacje systemu po wdrozeniu planu awaryjnego. W tej czesci przedstawiono
popularne sposoby witgczania strategii awaryjnych w catym SDLC. Podsumowanie okreséw
realizacji zabezpieczen CP w SDLC znajduje sie w Tabeli F-1. Szczegdtowy opis dziatan

i strategii awaryjnych znajduje sie w rozdziale 5 - Uwagi techniczne dotyczace planowania

awaryjnego.

System jest zaprojektowany, zakupiony, zaprogramowany,
opracowany lub w inny sposéb skonstruowany.

Faza ta czesto sktada sie z innych zdefiniowanych cykli,
takich jak cykl rozwoju systemu lub cyklu nahycia

Projektowanie / pozyskiwanie

Wyrazona jest potrzeba
Wprowadzenia systemu,

a cel systemu i wymagania
wysokiego poziomu sg
dokumentowane

Po wstepnym przetestowaniu,
system jest instalowany
i gotowy do uzycia

Inicjacja Eksplaatacja i utrzymanie

System jest wycofywany
z eksploatacji po zakonczeniu
procesu przejscia do nowego
systemu informatycznego

System wykonuje prace,
do przeprowadzania ktorej
zostat opracowany

Wycofanie Wdroienie
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Rysunek F - 1 Cykl Zycia systemu

Faza inicjacji. Przy opracowywaniu nowego systemu informatycznego nalezy wzigé pod
uwage wymagania dotyczgce planowania awaryjnego. Podczas inicjacji powinna zostac
uwzgledniona potrzeba planowania awaryjnego, poniewaz wymagania systemu
informatycznego sg identyfikowane i dopasowywane do powigzanych funkcji operacyjnych,
przeprowadzana jest ocena ryzyka w celu zrozumienia, przed czym system bedzie
potrzebowat ochrony oraz ustala sie cele dotyczace poufnosci, integralnosci i dostepnosci.
Wysokie wymagania dotyczgce dostepnosci systemu informatycznego mogg wskazywac, ze
w projekcie systemu powinny by¢ wbudowane nadmiarowe kopie zapasowe w czasie
rzeczywistym w alternatywnej lokalizacji i funkcje przetgczania awaryjnego. Podobnie, jesli
system ma by¢ aplikacjg wirtualng, projekt moze wymagac¢ dodatkowych funkcji, takich jak

zdalna diagnostyka lub mozliwos$ci samoistnego naprawiania sie.

Podczas fazy inicjacji nalezy oceni¢ procesy biznesowe obstugiwane przez nowy system

informatyczny i okresli¢ wymagania uzytkownikéw dotyczgce czasu odzyskiwania.
Zabezpieczenia planowania awaryjnego na tym etapie obejmuja:

e CP-1: Polityka i procedury;

e CP-6: Zapasowe miejsce przechowywania kopii;

e (CP-7:Zapasowe miejsce przetwarzania;

e (CP-8: Ustugi telekomunikacyjne;

e (CP-9: Kopia zapasowa;

e (CP-11 Alternatywne protokoty komunikacji;

e CP-12 Tryb bezpieczny;

e (CP-13 Alternatywne mechanizmy bezpieczenstwa.

Faza projektowania / pozyskania. Gdy poczgtkowe koncepcje ewoluujg w projektowanie
systemu informatycznego, mozna okresli¢ konkretne rozwigzania awaryjne. Podobnie jak
w fazie inicjacji, wzgledy techniczne planowania awaryjnego na tym etapie powinny

odzwierciedla¢ wymagania systemowe i operacyjne. Projekt powinien uwzgledniac
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redundancje i niezawodno$é bezposrednio w architekturze systemu, tak, aby
zoptymalizowad niezawodnosé, tatwos¢ konserwacji i dostepnosc na pdzniejszym etapie
eksploatacji. Uwzgledniajac strategie odzyskiwania podczas wstepnego projektowania,
nastepuje zmniejszenie kosztéw, a problemy zwigzane z modernizacjg lub modyfikacja
systemu podczas fazy eksploatacji s3 zminimalizowane. Uwzglednienie tej tematyki na etapie
projektowania / przejecia zapewnia, ze strategie planowania awaryjnego sa odpowiednio
uwzgledniane w strategii odzyskiwania. Jesli w ramach nowego systemu informatycznego
hostowanych jest wiele aplikacji, nalezy ustali¢ sekwencje priorytetéw odzyskiwania dla
kazdej z tych aplikacji, aby pomdc w wyborze odpowiedniej strategii odzyskiwania

i sekwencji odzyskiwania przy wdrazaniu planu awaryjnego. Przyktadami srodkdow
awaryjnych, ktére nalezy wzig¢ pod uwage na tym etapie, sa redundantne sciezki
komunikacyjne, eliminacja pojedynczych punktéw awarii, zwiekszona odpornosé na awarie
komponentéw i interfejséw sieciowych, systemy zarzgdzania energig z odpowiednio
dobranymi zrédtami zasilania rezerwowego, rownowazenie obcigzenia oraz dublowanie

i replikacja danych, aby zapewnié wysokg dostepnos¢ systemu. Jesli w ramach strategii
wybrano dla celéw odzyskiwania sytemu zapasowe miejsce przetwarzania, w tej fazie nalezy

spetni¢ wymagania dotyczgce tego miejsca.

Zabezpieczeniami planowania awaryjnego CP, ktére muszg by¢ wziete pod uwage w tej fazie

cyklu zycia systemu sa:
e CP-6: Zapasowe miejsce przechowywania kopii;
e (CP-7:Zapasowe miejsce przetwarzania;
e CP-8: Ustugi telekomunikacyjne;
e (CP-9: Kopia zapasowa;
e CP-11 Alternatywne protokoty komunikacji;
e CP-12 Tryb bezpieczny;

e CP-13 Alternatywne mechanizmy bezpieczenstwa.
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Faza wdrozenia. Wybrana strategia odzyskiwania jest teraz udokumentowana w formalnym
planie awaryjnym systemu informacyjnego w koordynacji z zabiegiem testowaniem i oceny
bezpieczenstwa (ang. System Test and Evaluation - ST&E). Poniewaz system przechodzi
wstepne testy, nalezy réwniez zastosowac strategie awaryjne, aby rozwigzaé wszelkie
problemy zwigzane z procedurami. Wyniki éwiczern mogg sktania¢ do modyfikacji procedur

odzyskiwania i planu awaryjnego.

Zabezpieczenia planowania awaryjnego, ktdrymi nalezy sie zaja¢ na tym etapie, obejmuja:
e (CP-2: Plan ciggtosci dziatania;
e (CP-3: Szkolenia w zakresie planowania ciggtosci dziatania;
e (CP-4: Testowanie planu ciggtosci dziatania.

Faza eksploatacji i utrzymania. Gdy system informatyczny juz dziata, uzytkownicy,
administratorzy i menedzerowie powinni utrzymywacé program testéw, szkolen i ¢wiczen,
ktory stale sprawdza procedury planu awaryjnego i strategie odzyskiwania. Cwiczenia i testy
powinny by¢ przeprowadzane zgodnie z harmonogramem, tak, aby zapewni¢, ze procedury
wczesniej opracowane bedg nadal skuteczne. Nalezy rutynowo wykonywaé petne

i przyrostowe kopie zapasowe oraz przechowywa¢ je poza siedzibg, dokonywac rotacji
nos$nikéw i okresowo sprawdzaé ich poprawnosc. Plan awaryjny powinien by¢ aktualizowany,
tak, aby odzwierciedlat zmiany w procedurach wprowadzane na podstawie wnioskow
wyciagnietych z testéw, éwiczen i faktycznych zaktécen. Kiedy system informatyczny
przechodzi modernizacje lub inne modyfikacje, takie jak zmiany w zewnetrznych
interfejsach, modyfikacje te powinny znalezé odzwierciedlenie w planie awaryjnym.

Aby utrzymac aktualnosé i skutecznos$é planu, koordynowanie i dokumentowanie zmian

w planie powinno odbywac sie w odpowiednim czasie.
W tej fazie zabezpieczenia planowania awaryjnego obejmujg:
e CP-2: Plan ciggtosci dziatania;
e (CP-3: Szkolenia w zakresie planowania ciggtosci dziatania;

e CP-4: Testowanie planu ciggtosci dziatania;
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e (CP-9: Kopia zapasowa;
e (CP-10: Odzyskiwanie i odtwarzanie systemu.

Faza wycofania. Kwestie awaryjne nie powinny by¢ zaniedbywane réwniez w fazie wycofania
i zastepowania systemu przez inny system. Dopdki nowy system nie bedzie w petni
operacyjny i nie zostanie w petni przetestowany (w tym pod wzgledem mozliwosci
awaryjnych), ISCP oryginalnego systemu nalezy utrzymywac w stanie gotowosci do
wdrozenia. Zastepowane systemy informatyczne mogg zapewni¢ cenne mozliwosci, jako
system redundantny na wypadek utraty lub awarii nowego systemu. W niektdrych
przypadkach czes¢ sprzetu (np. dyski twarde, zasilacze, uktady pamieci lub karty sieciowe)

z wymienionego sprzetu mozna wykorzysta¢, jako czesci zamienne w nowym systemie.
Ponadto, starsze systemy informatyczne mogg by¢ wykorzystywane, jako systemy testowe
dla nowych aplikacji, umozliwiajgc identyfikacje i naprawe potencjalnych wad systemu

w srodowisku nieprodukcyjnym.
W tej fazie zabezpieczenia planowania awaryjnego obejmuja:
e (CP-2 Plan ciagtosci dziatania;
e (CP-9: Kopia zapasowa;
e (CP-10: Odzyskiwanie i odtwarzanie systemu;
e (CP-11 Alternatywne protokoty komunikacji;
e CP-12 Tryb bezpieczny;

e (CP-13 Alternatywne mechanizmy bezpieczenstwa.

Tabela F-1: Implementacja zabezpieczen CP w SDLC
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Zasady i procedury planowania
CP-1 X
awaryjnego
CP-2 Plan awaryjny X X X
Szkolenia w zakresie planowania
CP-3 X X
awaryjnego
CP-4 Testowanie planu awaryjnego X X
Uaktualnianie planu awaryjnego
L0 B B B e
(wycofane)
Zapasowe miejsce sktadowania
CP-6 X X
danych
Zapasowe miejsce
CP-7 X X
przetwarzania
CP-8 Ustugi telekomunikacyjne X X
Kopia zapasowa systemu
CP-9 X X X X
informatycznego
Odzyskiwanie i odtwarzanie
CP-10 X X
systemu informatycznego
Alternatywne protokoty
CP-11 X X X
komunikacji
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CP-12 Tryb bezpieczny X X X
Alternatywne mechanizmy
CP-13 X X X
bezpieczenstwa
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