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AWARYINYM

Plany awaryjne systemu informatycznego sg rzadko opracowywane lub wykonywane
samodzielnie. Kiedy zdarza sie incydent, ktory wptywa na dziatanie systemu
informatycznego, czesto wptywa na personel organizacji. Nalezy przewidzie¢ odpowiednie
procedury bezpieczenstwa, asekuracji oraz dobrostan personelu w oczekiwaniu na zdarzenie
zaktécajace. Procedury ewakuacyjne i odzyskanie dostepu do obiektu powinny by¢
koordynowane i wykonywane wspdlnie z lokalnymi organizacjami reagowania kryzysowego

i wtadzami publicznymi. Organizacje powinny réwniez dysponowa¢ metodami i standardami
umozliwiajgcymi komunikacje z mediami i wysytania wiadomosci do personelu. Planowanie
tych czynnikéw zwykle wchodzi w zakres planu ewakuacyjnego (OEP), planu ciggtosci
dziatania (BCP) lub planu komunikacji w sytuacjach kryzysowych, ktére wszystkie sg planami
skoordynowanymi z ISCP. W Swietle zwiekszonej Swiadomosci wystgpienia problemdw

w zwigzku z atakami terrorystycznymi, nastepstwami katastrofalnych zjawisk pogodowych

i pandemia réznego rodzaju chordb zakaznych oraz ogélnym zwiekszonym poczuciem braku
bezpieczenstwem w catym naszym spoteczenstwie, ,wzgledy personalne” uzasadniajg dalsza
dyskusje we wszystkich powigzanych obszarach planowania .

Bezpieczenstwo personelu i ewakuacja

Bezpieczenstwo personelu i ewakuacja w trakcie i po zaktéceniu sg zazwyczaj rozpatrywane
w OEP. Personel powinien by¢ swiadomy swoich fizycznych zabezpieczen i procedur
ewakuacji oraz powinien wykonywac te procedury podczas regularnych ¢wiczen. OEP i ISCP
mogg zawierac instrukcje zabezpieczania przestrzeni biurowych, osobistych stacji roboczych
i laptopdw, aby uniemozliwi¢ dostep do informacji i zmniejszy¢ prawdopodobienstwo
wandalizmu lub kradziezy. Plany mogg réwniez zawiera¢ przypomnienia o zbieraniu
dowoddw tozsamosci, kluczy samochodowych i innych waznych rzeczy, jesli pozwala na to
charakter zdarzenia i czas. Ponadto procedury mogg wymagac rozwigzania problemu
odzyskania dostepu. Instrukcje najodpowiedniejszych sposobdéw ewakuacji z obiektu
opierajg sie na specyficznych wymaganiach miejsca i lokalnych przepisach
przeciwpozarowych. Metodologie , liderow ewakuacji” mozna wtaczy¢ do planu

i wprowadzi¢ jako normalng praktyke. Metodologia ta polega na wyznaczeniu i przeszkoleniu
jednej lub dwéch konkretnych oséb z kazdego pietra, ktére bedg odpowiedzialne za
ewakuacje catego personelu. Odpowiedzialnosc¢ ta zwykle sie zmienia, tak, ze te same osoby
nie sg odpowiedzialne za nadzorowanie ewakuacji przez caty rok.

OEP powinien réwniez obejmowac procedury i metody wielokrotnego kontaktu w celu
zebrania informacji o liczbie pracownikéw po katastrofie. Wazne jest, aby kierownictwo
wyzszego szczebla wiedziato, kto byt w budynku przed wydarzeniem i kto zostat rozliczony
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(zaréwno na miejscu, jak i poza nim), aby wtadze cywilne (straz pozarna, policja

i ratownictwo medyczne) i rodziny mogty by¢ odpowiednio informowane o sytuacji. Nalezy
opracowacd procedury instruowania personelu, aby sie spotykat i byt rozliczany

w okreslonym, wczesniej zaplanowanym miejscu, z dala od budynku. Personelowi nalezy
zapewnic alternatywne procedury umozliwiajgce skontaktowanie sie z organizacja

i dostarczenie informacji o ich miejscu pobytu w przypadku, gdy zaplanowana lokalizacja nie
jest bezpieczna. Scentralizowana metodologia raportowania jednej osobie lub zespotowi
ograniczy ewentualne zamieszanie i sprzeczne informacje. Podczas atakéw terrorystycznych
z 11 wrzesnia 2001 r. wiele organizacji z powodzeniem wykorzystato ogtoszenia telewizyjne
i radiowe lub strony internetowe jako srodek do przekazywania pracownikom procedur
postepowania. Mozna opracowa¢ metody kontaktu, ktére bedg wysytane i / lub odbierane
przez telefon, poczte gtosowa, poczte elektroniczng (e-mail), komunikator internetowy (IM),
witryne internetowg, spotkanie w fizycznej lokalizacji lub za pomocg kombinacji tych metod.
W miare zwiekszania sie korzystania z sieci spotecznosciowych, zatwierdzonag

i weryfikowalng metoda komunikacji kryzysowej moze by¢ inna opcja. Zautomatyzowane
ustugi powiadomien to aplikacje, ktére wykorzystujg kombinacje metod zaprojektowanych
do kontaktu z duzymi grupami lub wieloma typami grup w organizacji w bardzo krétkim
czasie. Dane kontaktowe w nagtych wypadkach mozna wydrukowa¢ na matych kartach, wraz
z danymi kontaktowymi wspétpracownikdw, i przekazaé personelowi w celu
przechowywania ich z identyfikatorami jako normalng praktyka. Wazne jest, aby pamieta¢,
ze dane kontaktowe personelu sg uwazane za informacje o prywatnosci i muszg by¢
odpowiednio chronione.

Chociaz OEP zapewnia wytyczne dotyczgce ewakuacji z obiektu, bezpieczniej jest pozostac
w obiekcie w odpowiedzi na pewne sytuacje awaryjne. Plany schronienia zawierajg
instrukcje dla personelu, jak schronic sie w pomieszczeniu w odpowiedzi na
niebezpieczenstwo srodowiskowe poza obiektem lub zanieczyszczenia wewnatrz obiektu,
ktore mogg by¢ przenoszone na zewnatrz i rozprzestrzeniane. Planowanie schronienia na
miejscu identyfikuje , bezpieczne pokoje” na kazdym pietrze obiektu. Pokoje bezpieczne sg
wyposazone w zasoby awaryjne, takie jak latarki, radiotelefony do komunikacji i woda.
Bezpieczne pokoje muszg posiada¢ mozliwosé sygnalizacji, ze w pomieszczeniu znajdujg sie
osoby, dzieki czemu udzielajgcy pierwszej pomocy mogg zlokalizowa¢é biura, w ktorych mogli
schronic sie pracownicy.

Zdrowie personelu

Choroba pandemiczna to globalny jej wybuch, spowodowany tym, ze nowy wirus pojawia sie
w wielkich populacjach ludzkich i powoduje powazne choroby. Poniewaz naturalna
odpornos¢ jest niewielka, choroba moze tatwo rozprzestrzeniaé sie miedzy ludzmi, szybko
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przemieszczajgc sie po catym kraju i na catym swiecie. Wymaga sie opracowania planow
dotyczacych sposobu, w jaki organizacja:

e Chroni pracownikéw podczas pandemii;

e Utrzymuje podstawowe funkcje podczas znacznych okreséw nieobecnosci;

e Wspiera ogdlng reakcje wtadzy publicznej podczas pandemii;

e Przekazuje wytyczne zainteresowanym stronom podczas pandemii.

Wspdlne strategie ochrony zdrowia personelu podczas wybuchu pandemii obejmuja
rygorystyczne $rodki higieny i zmniejszenie liczby personelu pracujgcego w bliskim kontakcie,
poprzez wdrozenie , dystansu spotecznego”. Zatwierdzone ustalenia dotyczgce telepracy
utatwiajg dystans spoteczny poprzez prace w domu, przy jednoczesnym utrzymaniu
wydajnosci. Komodrka organizacyjna odpowiedzialna za zarzgdzania personelem zapewnia
wytyczne i zasoby do opracowania planéw w okresie pandemii w koordynacji z planem
ciggtosci dziatania organizacji, polityka kapitatu ludzkiego i strategiami oraz ustaleniami
dotyczacymi telepracy.

Dobrostan personelu

W powaznej sytuacji rozwigzywanie problemoéw personalnych i rodzinnych czesto ma
pierwszenstwo przed wznowieniem dziatalnosci. Planowanie takich kwestii powinno
obejmowac wstepng identyfikacje, kto z personelu pracowac bedzie zdalnie, a kto w statym
miejscu pracy. W niektdérych sytuacjach organizacja moze potrzebowaé uzycia personelu

z organizacji wspotpracujgcych lub zawarcia umowy z podmiotami zewnetrznymi, jesli
zaréwno gtoéwni, jak i zastepczy cztonkowie zespotu sg niedostepni lub nie sg w stanie
wypetniaé obowigzkéw. Podczas opracowywania planowania awaryjnego nalezy
przygotowac sie na takg mozliwos¢, aby zapewni¢ kontraktowanym podmiotom
zewnetrznym taki sam dostep do systemu, jaki etatowi cztonkowie zespotu mieliby uzyskac
w razie katastrofy. Gdy pracownicy bedg gotowi do powrotu do pracy, jesli obiekt jest
niebezpieczny lub niedostepny do uzytku, nalezy zapewni¢ im mozliwo$é pracy w innym
miejscu lub w domu. Jest to alternatywne (zapasowe) miejsce pracy, niezalezne od
alternatywnego (zapasowego) miejsca przetwarzania, uzytego do odzyskiwania systemu
informatycznego. W stosownych przypadkach personel posiadajgcy komputery domowe lub
laptopy powinien otrzymac instrukcje, w jaki sposdb uzyskaé dostep do sieci organizacji

z domu. Konieczne moze by¢ réwniez udzielenie pomocy personelowi w uzyskaniu
tymczasowego zakwaterowania. Planujgc dtugoterminowe przeprowadzki, nalezy rozwazyé
lokalizacje alternatywnego miejsca pracy w obszarach z dostepnymi mieszkaniami

w bezpiecznych dzielnicach ze szkotami i innymi potrzebami socjalnymi.

Kleski zywiotowe moga powaznie odbijaé sie na zdrowiu psychicznym personelu, szczegélnie
w przypadku utraty zycia lub powaznych zniszczen fizycznych. Organizacje powinny by¢
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przygotowane do udzielania porad psychologicznych i innego wsparcia w zakresie zdrowia
psychicznego. Personel bedzie najbardziej zainteresowany statusem swiadczen zdrowotnych
i wznowieniem pfac. Bardzo wazne jest, aby organizacja przekazata ten status. Nalezy
dotozy¢ wszelkich staran, aby nadal optacac personel zgodnie z normalnymi operacjami.

W okresie dostosowawczym z powodu mozliwej depresji i stresu, produktywnos¢
pracownikdw moze byc¢ obnizona.

Relacje ze stuzbami reagowania

Aby w przypadku katastrofy organizacja nie spotkata sie po raz pierwszy z lokalnymi stuzbami
strazy pozarnej i policji, nalezy zbudowac relacje z ich lokalnymi jednostkami, tak, aby
uzyskac¢ dokfadne zrozumienie procedur pierwszej reakcji i aby ustanowic relacje zaufania.
Jesli sytuacja tego wymaga, funkcjonariusze strazy pozarnej i policji lub wtadze panstwowe
mogaq przejg¢ wiadze nad obiektem. Organizacja powinna wiedzie¢ dlaczego tak sie dzieje

i jakie sg punkty kontaktowe (PoC) oraz uzyskaé wiedze jakie dokumenty bedg potrzebne,
aby pracownicy odzyskali dostep do ich obiektu. Jednostki strazy pozarnej, policji

i ratownictwa medycznego czesto chetnie wspdtpracujg z organizacjg w celu opracowania
bezpiecznych i skoordynowanych procedur i uczestniczg w ¢wiczeniach organizacji.

W zaleznosci od wymagan organizacji konieczne moze byé rowniez wspdlne planowanie

i cwiczenia z wtadzami publicznymi.

Z lokalnymi stuzbami reagowania nalezy kontaktowac sie bezposrednio lub za
posrednictwem paristwowego systemu powiadamiania ratunkowego.

Planowanie komunikacji

Plan komunikacji kryzysowej zazwyczaj dotyczy wewnetrznych przeptywéw informacji do
personelu i kierownictwa oraz komunikacje zewnetrzng ze spoteczenstwem. Najbardziej
skutecznym sposobem dostarczania uzytecznych informacji i ograniczania plotek jest
komunikacja jasna i czesta. Plan powinien réwniez przygotowac organizacje na to, zeby
w czasie powaznej katastrofy istniata komunikacja miedzy personelem, wtadzami
publicznymi oraz dotknietymi wydarzeniami rodzinami.

Jednym z najwazniejszych dziatan jest komunikacja wewnetrzna w organizacji. Personel

i kierownictwo muszg wiedzieé, co sie wydarzyto, znaé status sytuacji, jakie dziatania powinni
podjac i kto jest odpowiedzialny za sytuacje. Za komunikacje wewnetrzng powinna by¢
odpowiedzialna jedna osoba lub okreslony zespdt. Osoba taka powinna mie¢ dostep do
kierownictwa wyzszego szczebla organizacji. Organizacja powinna by¢ przygotowana do
korzystania z wielu metod komunikacji, takich jak poczta gtosowa, poczta e-mail, ulotki,
ogtoszenia w witrynach internetowych lub sieci spotecznosciowe (jesli sg zatwierdzone). Aby
uspokoi¢ wewnetrzny niepokdj i odpowiedzie¢ na ogdlne pytania, potrzebna jest jasna

i czesta komunikacja przekazujgca informacje od kadry kierowniczej do wszystkich
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pracownikéw, w tym informacje kiedy pracownicy bedg potrzebni po ustaniu skutkéw
zaktocenia.

Podobnie jak w komunikacji wewnetrznej, organizacje powinny zwracac szczegblng uwage
na to, aby podmiotom zewnetrznym przekazywane byty czytelne komunikaty o sytuacji.
Skuteczng metodg jest wyznaczenie konkretnego PoC lub zespotu z organizacji, ktéry bedzie
odpowiedzialny za komunikaty prasowe i komunikacje medialng. Procedury PoC lub zespotu,
czesto wymagajg wktadu prawnika w opiniowanie publicznych oswiadczen. Gwarantuje to,
ze dostarczony zostanie jeden odpowiedni komunikat z podanymi faktami i informacjami o
okreslonych dziataniach. Personel powinien zostac przeszkolony w zakresie kierowania
wszystkich wnioskéw od mediéw do PoC lub rzecznika prasowego bez udzielania wtasnych
odpowiedzi w imieniu organizacji. Procedury te moga byc¢ réwniez okreslone w wytycznych
OEP lub w wytycznych komérki organizacyjnej odpowiedzialnej za kontakty z mediami.
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