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Szanowni Panstwo,

Departament Cyberbezpieczenstwa Kancelarii Prezesa Rady Ministrow udostepnia do
wykorzystania w Panstwa dziatalnosci zestaw publikacji specjalnych. Stanowig one
rekomendacje w postaci Narodowych Standardéw Cyberbezpieczerstwa, o ktérych mowa
w kierunku interwencji 6.1 celu szczegdétowego 2 Strategii Cyberbezpieczeristwa
Rzeczypospolitej Polskiej na lata 2019 — 2024, Opracowanie i wdrozenie Narodowych
Standardow Cyberbezpieczeristwa oraz promowanie dobrych praktyk i zaleceri. Mimo, ze
prezentowane standardy zostaty opracowane na podstawie publikacji amerykanskiego
National Institute of Science and Technology (NIST), to posiadajg one mapowanie na
obowigzujgce w polskim systemie prawnym Polskie Normy, stosowane w zarzadzaniu
bezpieczenstwem informacji przez podmioty krajowego systemu cyberbezpieczenstwa,

w tym podmioty realizujgce zadania publiczne, operatoréw ustug kluczowych i dostawcow

ustug cyfrowych.

Zaprezentowane publikacje stanowig przewodniki metodyczne, ktére utatwiaja
zbudowanie efektywnego systemu zarzadzania bezpieczeristwem informacji w oparciu

o praktyke, jaka w tym zakresie stosowana jest w administracji federalnej USA.
Na prezentowany zestaw publikacji sktadajg sie nastepujgce pozycje:!
e NSC?199, Standardy kategoryzacji bezpieczeristwa — na podstawie FIPS 199;

e NSC 200, Minimalne wymagania bezpieczeristwa informacji i systemow

informatycznych podmiotéw publicznych — na podstawie FIPS 200;

e NSC500-92, Architektura referencyjna chmury obliczeniowej — rekomendacje —

na podstawie NIST SP 500-292;

e NSC 800-18, Przewodnik do opracowywania plandw bezpieczeristwa systemow

informatycznych w podmiotach publicznych — na podstawie NIST SP 800- 18;

! Wymienione sg podstawowe dokumenty. Kazdy z nich moze sie odwotywaé w rozdziale Referencje do szeregu
powigzanych publikacji, ktére sktadaja sie na catosciowy proces osiggania cyberbezpieczenstwa.
2 NSC — Narodowy Standard CyberbezpieczeAstwa.
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e NSC 800-30, Przewodnik dotyczqcy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne — na podstawie NIST SP 800-30;
e NSC 800-34, Poradnik planowania awaryjnego — na podstawie NIST SP 800-34;

e NSC 800-37, Ramy zarzqdzania ryzykiem w organizacjach i systemach
informatycznych. Bezpieczeristwo i ochrona prywatnosci w cyklu zycia systemu

—na podstawie NIST SP 800-37;

e NSC 800-53, Zabezpieczenia i ochrona prywatnosci systemdw informatycznych

oraz organizacji — na podstawie NIST SP 800-53;

e NSC 800-53A, Ocena srodkéw bezpieczeristwa i ochrony prywatnosci systemow
informatycznych oraz organizacji. Tworzenie skutecznych planéw oceny — na

podstawie NIST SP 800-53A;

e NSC 800-53B, Zabezpieczenia bazowe systemdow informatycznych oraz

organizacji — na podstawie NIST SP 800-53B;

e NSC 800-60, Wytyczne w zakresie okreslania kategorii bezpieczeristwa
informacji i kategorii bezpieczeristwa systemu informatycznego — na podstawie

NIST SP 800-60;

e NSC 800-61, Podrecznik postepowania z incydentami naruszenia

bezpieczeristwa komputerowego — na podstawie NIST SP 800-61;

e NSC 800-210, Ogdlne wytyczne dotyczqce kontroli dostepu do systemow

chmury obliczeniowej — na podstawie NIST SP 800-210.

Korzystajgc z tych publikacji mozna stosunkowo tatwo zbudowac system zarzgdzania

bezpieczenstwem informacji i sprawowac nad nim niezbedng kontrole.

Cykl zarzadzania bezpieczenstwem bazujgcy na publikacjach NIST wykorzystuje

nastepujace dokumenty:
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Planowanie bezpieczenstwa

MNSC 800-18
' ™
Inwentaryzacja informacji i
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MNSC 800-60
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Kategoryzacja informacji i Kategoryzacja informacji i
systemow teleinformatycznych systemow teleinformatycznych
NSC199 MNSCB800-60
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" Y
Planowanie awaryjne
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Dobor zabezpieczen -~ -\
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat wiele standardéw

i wytycznych w celu zapewnienia wspdlnego podejscia do problematyki bezpieczenstwa
informacji i systemow teleinformatycznych administracji federalnej USA. Podstawowag role
w podejéciu do zagadnien zwigzanych z zapewnieniem bezpieczenstwa informacji,
bezpieczenstwa systemoéw teleinformatycznych oraz ochrony prywatnosci odgrywa
elastyczny i spdjny sposodb zarzgdzania ryzykiem zwigzanym z bezpieczeristwem

i prywatnoscig operacji organizacyjnych i majatku, oséb fizycznych, innych organizacji

i Panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowoddéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych, a takze dzieki jednolitemu podejsciu, utatwia wymiane informacji

i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspotprace z sektorem publicznymi i prywatnym w celu stworzenia map
i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi, ktdre
zostaty opracowane przez inne organizacje (np. 1SO), co zapewnia zgodno$¢ w przypadku,

gdy regulacje wymagajg stosowania tych innych standardow.

Publikacje NIST, co do zasady, nie sg objete restrykcjami wynikajgcymi z autorskich praw
majatkowych. Sg powszechnie dostepne oraz dozwolone do uzytku poza administracjg
federalng USA. Charakteryzujg sie pragmatycznym podejscie do zagadnien zwigzanych

z bezpieczenstwem informac;ji, systemow teleinformatycznych oraz ochrony prywatnosci,
przez co utatwiajg podmiotom opracowanie i eksploatacje systemu zarzadzania tym

bezpieczenstwem.

Biorgc pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecajg
opracowania NIST, jako godne zaufania i rekomendujg stosowanie ich przez polskie
podmioty w opracowywaniu systemoéw zarzadzania bezpieczenstwem informaciji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

S
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




PORADNIK PLANOWANIA AWARYJNEGO
NSC 800-34 WER. 1.0

Podmioty, urzadzenia lub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Identyfikacja taka nie
ma na celu nakfaniania do nich lub ich poparcia, nie ma tez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w tym obszarze.

W niniejszym Narodowym Standardzie Cyberbezpieczeristwa (NSC) mogg znajdowac sie
odniesienia do innych publikacji opracowywanych obecnie przez Petnomocnika Rzgdu ds.
Cyberbezpieczenstwa zgodnie z przypisanymi mu obowigzkami ustawowymi. Informacje
zawarte w tej publikacji, w tym koncepcje, praktyki i metodologie, mogg by¢
wykorzystywane przez organizacje jeszcze przed ukonczeniem innych towarzyszgcych
temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia kazdej publikacji,
obowigzujg aktualne wymagania, wytyczne i procedury, jesli takie istniejg. W celach
planistycznych i wprowadzania zmian, organizacje bedg mogty uwaznie sledzi¢ rozwdj tych

nowych publikacji opracowywanych przez Petnomocnika Rzgdu ds. Cyberbezpieczenstwa.
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Niniejsza publikacja, Poradnik Planowania Awaryjnego, opracowana zostata za zgoda
National Institute of Science and Technology (NIST) na podstawie specjalnej publikacji

NIST SP 800-34, Rev. 1.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych uczestnikow
procesu zarzadzania ryzykiem zostaty podane w jezyku polskim. Pozostate role i funkcje
zostaty przedstawione w jezyku angielskim. Do wszystkich tych rél / funkcji zastosowano

akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujgce w publikacji zdefiniowane s3 w dokumencie

NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczeristwa.
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PODSUMOWANIE ZARZADCZE

Przewodnik planowania awaryjnego dla publicznych systemdéw informatycznych, zawiera
instrukcje, zalecenia i uwagi w tym zakresie. Planowanie awaryjne dotyczy srodkéw
tymczasowych stuzgcych do odzyskiwania ustug systemu informatycznego po zaktéceniu
(ang. Disruption) ich funkcjonowania. Srodki tymczasowe moga obejmowac przeniesienie
systemow i operacji informatycznych do alternatywnego miejsca, odzyskanie funkcji systemu
informatycznego przy uzyciu alternatywnego sprzetu lub wykonanie funkcji systemu
informacyjnego przy uzyciu metod recznych. W przewodniku tym omdwiono zalecenia
dotyczgce planowania awaryjnego dla trzech rodzajéw platform oraz przedstawiono

strategie i techniki wspodlne dla wszystkich systemow:
e Systemy klient / serwer;
e Systemy telekomunikacyjne;
e Systemy klasy mainframe.

Niniejszy przewodnik okresla nastepujgcy siedmiostopniowy proces planowania awaryjnego,
ktéry organizacja moze wykorzysta¢ w celu opracowania i utrzymania realnego programu
planowania awaryjnego dla swoich systemow informatycznych. Te siedem krokéw

zaprojektowano tak, aby byty zintegrowane z kazdym etapem cyklu zycia systemu.

1. Opracuj deklaracje dotyczaca polityki planowania awaryjnego. Formalna polityka
zapewnia autorytet i wytyczne niezbedne do opracowania skutecznego planu

awaryjnego.

2. Przeprowadz? analize wptywu na dziatalnos$¢ (ang. business impact analysis - BIA). BIA
pomaga identyfikowac systemy informatyczne i komponenty oraz nadawac im
priorytety, majgce kluczowe znaczenie dla wspierania misji / proceséw biznesowych
organizacji. Do przewodnika zatgczono szablon do opracowania BIA pomocny

uzytkownikowi w przeprowadzeniu analizy wptywu na dziatalnosc.
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3. Zidentyfikuj $rodki zapobiegawcze. Srodki podjete w celu ograniczenia skutkéw
zaktécen w systemie mogg zwiekszy¢ dostepnosé systemu i zmniejszyé ewentualne

koszty cyklu zycia.

4. Twoérz strategie awaryjne. Dokfadne strategie odzyskiwania zapewniajg szybkie

i skuteczne odzyskanie systemu po zaktdceniu.

5. Opracuj plan awaryjny systemu informatycznego. Plan awaryjny powinien zawiera¢
szczegbtowe wytyczne i procedury przywracania uszkodzonego systemu, zaleznie od

jego poziomu bezpieczenstwa i wymagan dotyczacych odzyskiwania.

6. Zapewnij planowanie testéw, szkolen i ¢wiczen. Testowanie weryfikuje mozliwosci
odzyskiwania, podczas gdy szkolenie przygotowuje personel do odzyskiwania podczas
aktywacji planu, a wykonywanie planu identyfikuje luki w planowaniu; potgczone

dziatania poprawiajg skutecznosé planu i ogélng gotowosc¢ organizaciji.

7. Zapewnij utrzymanie planu w aktualnosci. Plan powinien by¢ zywym dokumentem,
ktory jest regularnie aktualizowany, aby nadgzat za zmianami w systemach

teleinformatycznych i zmianami organizacyjnymi.

W niniejszym przewodniku przedstawiono trzy przyktadowe formaty opracowywania planu
awaryjnego systemu informatycznego charakteryzujgcego sie niskim, umiarkowanym lub
wysoki poziom oddziatywania zaktdcenia. Kazdy format definiuje trzy fazy okreslajace
dziatania, ktore nalezy podjg¢ po awarii systemu. Faza Aktywacji / Powiadomienia opisuje
proces aktywacji planu na podstawie skutkdw awarii oraz powiadamiania personelu
zaangazowanego w odzyskiwanie. Faza Odzyskiwania opisuje sugerowane dziatania
zespotdéw odzyskiwania w celu przywrdcenia dziatania systemu w alternatywnej lokalizacji
lub korzystania z funkcji awaryjnych. Ostatnia faza, Odtwarzanie obejmuje dziatania majgce
na celu przetestowanie i sprawdzenie zdolnosci i funkcjonalnosci systemu oraz nakresla
dziatania, ktére mozna podja¢, aby przywroci¢ system do normalnych warunkdéw dziatania

i przygotowad system na przyszte awarie.
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ROZDZIAL 1 WSTEP

Systemy informacyjne sg istotnymi elementami w wiekszosci proceséw biznesowych.
Poniewaz zasoby systemu informacyjnego sg tak istotne dla sukcesu organizacji, bardzo
wazne jest, aby zidentyfikowane ustugi $wiadczone przez te systemy mogty dziataé
skutecznie bez nadmiernych zaktdcen. Planowanie awaryjne wspiera ten wymag,
ustanawiajgc doktadne plany, procedury i srodki techniczne, ktére mogg umozliwié
odzyskanie systemu po awarii ustugi tak szybko i skutecznie, jak to mozliwe. Planowanie
awaryjne jest unikatowe dla kazdego systemu, zapewniajgc Srodki zapobiegawcze, strategie
odzyskiwania oraz aspekty techniczne odpowiednie do wymogdw poufnosci, integralnosci

i dostepnosci informacji w systemie oraz poziomu wptywu systemu na dziatalnos$¢

organizacji.

Planowanie awaryjne systemu informacyjnego odnosi sie do skoordynowanej strategii
obejmujacej plany, procedury i sSrodki techniczne, ktére umozliwiajg odzyskanie systemow
informatycznych, operacji i danych po zaktéceniu. Planowanie awaryjne zazwyczaj

obejmuje jedno lub wiecej z nastepujgcych podejs¢ do przywracania zaktéconych ustug:
e Przywracanie systemow informatycznych przy uzyciu alternatywnego sprzetu;

e Wykonywanie wybranych lub wszystkich proceséw biznesowych, ktérych dotyczy
problem, przy uzyciu alternatywnych metod przetwarzania (recznych), zazwyczaj

akceptowalnych tylko w przypadku krétkotrwatych zaktdcen;

e (Odzyskiwanie funkcjonowania systeméw informatycznych w alternatywnej
lokalizacji (zazwyczaj akceptowalnej tylko w przypadku dtugotrwatych zaktécen lub
tych, ktore fizycznie wptywajg na obiekt);

e \Wdrozenie odpowiednich zabezpieczen planowania awaryjnego w oparciu o

poziom wptywu systemu informatycznego na bezpieczenstwo.

Niniejszy dokument zawiera wytyczne dla oséb odpowiedzialnych za przygotowanie
i utrzymanie plandéw awaryjnych systemu informatycznego (ang. information system

contingency plans - ISCPs). Dokument omawia podstawowe elementy i procesy planu
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awaryjnego, uwypukla konkretne uwagi i sprawy zwigzane z planowaniem awaryjnym
odnoszacym sie do réznych rodzajéw platform systemoéw informatycznych oraz podaje

przyktady, ktére pomogg czytelnikom w opracowaniu wtasnych ISCP.
1.1 CEL

Publikacja pomaga organizacjom w zrozumieniu celu, procesu i formatu rozwoju ISCP
poprzez podanie praktycznych wytycznych odnoszacych sie do rzeczywistych sytuacji.
Chociaz zasady te ustanawiajg punkt odniesienia w celu zaspokojenia potrzeb wiekszosci
organizacyjnych, uznaje sie, ze kazda organizacja moze mie¢ dodatkowe, specyficzne dla
wtasnego srodowiska operacyjnego. Niniejszy poradnik zawiera podstawowe informacje na
temat powigzan miedzy planowaniem awaryjnym systemu informacyjnego, a innymi
rodzajami plandw awaryjnych zwigzanych z zarzgdzaniem bezpieczenstwem i zarzgdzaniem
kryzysowym, odpornoscig organizacyjng i cyklem zycia systemu (ang. system development
life cycle - SDLC). Dokument zawiera wskazowki, ktére pomogg personelowi oceni¢ systemy
i operacje informacyjne w celu ustalenia wymagan i priorytetéw planowania awaryjnego.
Zalecane zabezpieczenia (ang. Security Controls) sg zgodne z wymaganiami NSC 800-53. Aby
pomadc planistom w opracowaniu odpowiedniej strategii planowania awaryjnego
uwzgledniono poziomy wptywu i zwigzane z tym srodki zabezpieczerh majgce zastosowanie
do planowania awaryjnego. Chociaz informacje przedstawione w tym dokumencie sg w duzej
mierze niezalezne od konkretnych platform sprzetowych, systemoéw operacyjnych i aplikacji,

uwzgledniono kwestie techniczne wspdlne dla réznych platform systeméw informatycznych.
1.2 ZAKRES

Dokument zostat opublikowany, jako zalecane wytyczne dla podmiotéw publicznych, jednak
moze znalez¢ zastosowanie w dowolnej organizacji. Aby pomdc personelowi
odpowiedzialnemu za opracowanie plandéw awaryjnych, w niniejszym dokumencie
omowiono popularne technologie, ktére mozna wykorzystaé do wspierania zdolnosci do
pracy w sytuacjach awaryjnych. Biorgc pod uwage szeroki zakres projektéw i konfiguracji
systemow informatycznych, a takze szybki rozwdj i starzenie sie produktéw, omawiana

problematyka nie jest wyczerpujgca. Zamiast tego dokument opisuje praktyki technologiczne
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majace na celu zwiekszenie mozliwosci planowania awaryjnego systemu informatycznego
organizacji. Wytyczne przedstawiajg zasady planowania awaryjnego dla nastepujgcych

wspolnych typéw platform:
e Systemy klient / serwer;
e Systemy telekomunikacyjne;
e Systemy klasy mainframe.

Dokument okresla zasady planowania dla wielu réznych incydentéw, ktére mogg wptyngé na
dziatanie systemu informatycznego. Obejmujg one od drobnych incydentéw powodujgcych
krotkotrwate zaktécenia po katastrofy, ktére majg wptyw na normalne funkcjonowanie przez
dtuzszy okres. Poniewaz systemy informacyjne réznig sie konstrukcjg i przeznaczeniem,

w niniejszym przewodniku nie oméwiono konkretnych rodzajéow incydentéw i powigzanych
z nimi $Srodkéw tagodzacych awarie. Zamiast tego przedstawiono okreslony proces
identyfikacji wymagan planowania, niezbednych do opracowania skutecznego planu

awaryjnego dla dowolnego systemu informatycznego.

Niniejszy dokument nie dotyczy planowania systemu informatycznego na poziomie obiektu
(zwanego zwykle planem odtworzenia po katastrofie — ang. disaster recovery plan - DRP) ani
ciggtosci misji organizacyjnej (powszechnie okreslanej, jako plan kontynuacji operacji (ang.
continuity of operations plan - COOP), z wyjatkiem sytuacji, gdy wymagane jest przywroécenie
systemow informatycznych i ich mozliwosci przetwarzania. Dokument ten nie dotyczy
réwniez ciggtosci proceséw misji / biznesowych. Chociaz systemy informacyjne zwykle
obstugujg procesy biznesowe, procesy te zalezg réwniez od wielu innych zasobdw i
mozliwosci niezwigzanych z systemami informatycznymi. Odzyskanie podstawowych funkgcji
biznesowych jest uwzglednione w planach COOP lub planach ciggtosci dziatania. Plany te sg
czescig pakietu plandw zwigzanych z bezpieczenistwem i zarzadzaniem kryzysowym, ktére
zostaty opisane w Podrozdziale 2.2. ISCP mozna przygotowac w koordynacji z planowaniem
odzyskiwania po awarii, planowaniem COOP lub planowaniem ciggtosci dziatania, w stopniu,
w jakim okreslony system jest niezbedny do zapewnienia zdolnosci wymaganej podczas

ktéregokolwiek z tych zdarzen / dziatan.
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Informacje w tym przewodniku sg zgodne z wytycznymi zawartymi w innych dokumentach,
w tym z NSC 800-53. Proponowane wytyczne sg rowniez zgodne z obowigzujgcymi

przepisami prawa w zakresie bezpieczedstwa systemoéw teleinformatycznych.

System informatyczny:

System informatyczny to okreslony zestaw zasobdéw zorganizowany w celu gromadzenia,
przetwarzania, konserwacji, uzytkowania, udostepniania, rozpowszechniania lub usuwania

informacji.

Komponenty systemu informatycznego obejmujg miedzy innymi komputery mainframe,
serwery, stacje robocze, komponenty sieciowe, systemy operacyjne, oprogramowanie
systemowe i aplikacje. Komponenty sieciowe mogg obejmowac na przyktad takie
urzadzenia, jak zapory sieciowe, czujniki (lokalne lub zdalne), przetaczniki, urzadzenia
ochronne, routery, bramy, punkty dostepu bezprzewodowego i zintegrowane rozwigzania
urzadzen sieciowych. Serwery mogg obejmowac na przyktad serwery baz danych, serwery
uwierzytelniania, poczte elektroniczng i serwery WWW, serwery procy, serwery nazw
domen i sieciowe serwery czasu. Komponenty systemu informacyjnego sg albo kupowane

,0d reki”, albo sg opracowane na zamdwienie.

1.3 ODBIORCY

Dokument zostat stworzony dla menedzerdéw oraz oséb odpowiedzialnych za systemy
informatyczne lub bezpieczeristwo tych systemow. Wspomaga réwniez personel
zarzadzajacy w sytuacjach kryzysowych, ktéry koordynuje nieprzewidziane sytuacje na
poziomie organizacji z dziataniami wspierajgcymi planowanie awaryjne systemu
informatycznego. Zalecenia przedstawione w tym dokumencie sg odpowiednie dla systemdw
podmiotdéw publicznych, ale mogga byé wykorzystywane przez organizacje prywatne

i komercyjne, w tym systemy wykonawcéw. Do odbiorcéw dokumentu nalezg:

e Kierownicy odpowiedzialni za nadzorowanie operacji systemu informatycznego lub

procesow biznesowych wspieranych przez systemy informatyczne;
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e CIO? odpowiedzialni za systemy informacyjne organizacji;

e SAISO odpowiedzialni za rozwdj i utrzymanie bezpieczeristwa systemow

informatycznych na poziomie organizacyjnym;

e ISSO / ISSM oraz inny personel odpowiedzialny za opracowywanie, wdrazanie i

utrzymywanie dziatan zwigzanych z bezpieczenstwem systemu informatycznego;

e Inzynierowie systemow i architekci odpowiedzialni za projektowanie, wdrazanie lub

modyfikowanie systemoéw informatycznych;

e Administratorzy systemu odpowiedzialni za utrzymanie codziennych operacji systemu

informatycznego;

e Uzytkownicy uzywajacy komputerdw stacjonarnych i przenosnych do wykonywania

przypisanych im zadan;

e |nni pracownicy odpowiedzialni za projektowanie, zarzgdzanie, obstuge, konserwacje

lub korzystanie z systemdéw informatycznych

3 patrz: Stownik kluczowych pojeé z zakresu cyberbezpieczefistwa, NSC 7298.
Dotyczy to skrétéw stosowanych w catym dokumencie.
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1.4 STRUKTURA DOKUMENTU

Dokument ma na celu logiczne poprowadzenie czytelnika przez proces opracowywania planu
awaryjnego. Proces ten obejmuje zaprojektowanie programu planowania awaryjnego, ocene
potrzeb organizacji w stosunku do opcji strategii awaryjnej na podstawie poziomow wptywu
na system, zabezpieczen i wzgleddw technicznych oraz udokumentowanie strategii
awaryjnej w planie awaryjnym, przetestowanie planu i utrzymanie go. Powstaty plan
awaryjny stuzy jako ,instrukcja uzytkownika” do realizacji strategii w przypadku zaktdcenia
dziatania organizacji. Aby zapewnic lepsze zrozumienie, tam gdzie to mozliwe, podano

przyktady lub sytuacje hipotetyczne.

Pozostate rozdziaty tego dokumentu dotyczg nastepujgcych obszaréw planowania

awaryjnego:

e Rozdziat 2. Tto zawiera podstawowe informacje o planowaniu awaryjnym, w tym
o celach réznych planéw zwigzanych z zarzgdzaniem bezpieczenstwem
i zarzadzaniem sytuacjami kryzysowymi, ich relacjami z ISCP oraz o tym, jak plany te
sg zintegrowane z ogdlng strategia odpornosci organizacji poprzez wdrozenie szesciu
etapow Ramy zarzadzania ryzykiem (ang. Risk Management Framework - RMF).
Ponadto wyjasniono rowniez sposdb, w jaki nalezy uwzglednié zabezpieczenia w
zakresie planowania awaryjnego zgodnie z NSC 800-53 podczas procesu planowania

awaryjnego.

e Rozdziat 3. Proces planowania awaryjnego dla systemu informatycznego,
wyszczegdlnia podstawowe zasady planowania niezbedne do opracowania
skutecznej zdolnosci w opanowaniu awarii. Zasady przedstawione w tym rozdziale
majg zastosowanie do wszystkich systeméw informatycznych. W tym rozdziale
przedstawiono wytyczne planowania awaryjnego dla wszystkich faz cyklu
planowania, w tym analizy wptywu na dziatalnos¢, wyboru lokalizacji alternatywnej
i strategii odzyskiwania. W tym rozdziale oméwiono takze tworzenie zespotéw
planowania awaryjnego oraz role i obowigzki przypisywane personelowi podczas

aktywacji planu.
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e Rozdziat 4. Opracowanie planu awaryjnego systemu informatycznego, opisuje
dziatania niezbedne do udokumentowania strategii awaryjnej i opracowania ISCP.
W tej czesci omowiono takze utrzymanie, testowanie, szkolenie i wykonywanie planu

awaryjnego.

e Rozdziat 5. Zagadnienia zwigzane z planowaniem awaryjnym, opisuje kwestie
zwigzane z planowaniem awaryjnym specyficzne dla trzech popularnych typow
platform wymienionych w Podrozdziale 1.2 Zakres. Ten rozdziat pomaga planistom
awaryjnym zidentyfikowaé, wybraé i wdrozyé odpowiednie techniczne srodki

awaryjne dla ich systemow.

Dokument zawiera dziewieé¢ zatgcznikow. Zatgcznik A zawiera trzy przyktadowe szablony
ISCP, uwzgledniajgce poziom wptywu na dziatalnos¢. Zatgcznik B przedstawia przyktadowy
szablon BIA. Zatacznik C zawiera liste czesto zadawanych pytan na temat planowania
awaryjnego systemu informatycznego. Problemy istotne z punktu widzenia planowania
personelu sg oméwione w Zatgczniku D. Zatacznik E zawiera podsumowanie zabezpieczen
planowania awaryjnego zgodnie z NSC 800-53 oraz ulepszen tych zabezpieczen. Zatacznik F
wyjasnia integracje planowania awaryjnego z SDLC organizacji. Zataczniki G i H zawieraja

odpowiednio stowniczek terminéw i akronimow.
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ROZDZIAL 2 TLO

Systemy informatyczne sg podatne na réznego rodzaju zaktdcenia, od tagodnych (np.
krotkotrwata przerwa w zasilaniu, awaria dysku) do powaznych (np. zniszczenie urzadzen,
pozar). Duzg podatnos¢ na wptyw zagrozenia mozna zminimalizowac lub wyeliminowa¢é
poprzez zabezpieczenia zarzgdcze, operacyjne lub techniczne w ramach dziatan organizacji,
majace na celu uzyskanie odpornosci na takie zdarzenia, jednak catkowite wyeliminowanie
wptywu wszystkich zagrozen jest praktycznie niemozliwe. Planowanie awaryjne ma na celu
zmniejszenie ryzyka niedostepnosci systemu i ustug poprzez zapewnienie skutecznych

i wydajnych rozwigzan zwiekszajgcych dostepnosc systemu.

W tym rozdziale oméwiono sposoby, w jakie planowanie awaryjne systemu informatycznego
wpisuje sie w wieksze przedsiewziecia zwigzane z zarzadzaniem ryzykiem, bezpieczenstwem
i gotowoscig na wypadek awarii w organizacji (z ktérych kazdy jest kluczowym elementem

W opracowywaniu programu odpornosci). Opisano rowniez inne rodzaje planéw gotowosci
na wypadek sytuacji nadzwyczajnych oraz ich relacje z planowaniem awaryjnym systemu
informatycznego. Oméwiono takze, w jaki sposéb integracja zasad planowania awaryjnego
w catym SDLC promuje kompatybilno$¢ systemu i optacalny sposéb zwiekszenia zdolnosci
organizacji do szybkiego i skutecznego reagowania na zdarzenia zaktdcajgce dziatanie

systemow.
2.1 PLANOWANIE AWARYJNE | ODPORNOSC NA ZAGROZENIA

Organizacja musi mie¢ zdolno$¢ do wytworzenia odpornosci na roznego rodzaju zagrozenia
i 0siggnac zdolnos¢ do podtrzymania swojej misji mimo zmian w srodowisku. Zmiany te
mogg by¢ stopniowe, takie jak uwarunkowania gospodarcze lub zmiany celu dziatania
organizacji lub nagte, np. katastrofy. Zamiast tylko identyfikowac¢ i fagodzié¢ wptyw
zagrozenia, podatnosci i ryzyka, organizacje powinny pracowac¢ nad budowaniem odpornej
infrastruktury, minimalizujgcej wptyw zaktdcen na podstawowe funkcje celu swojego

dziatania.

Odpornosé to zdolnos¢ szybkiego dostosowywania sie i odzyskiwania zdolnosci do

funkcjonowania po zajsciu znanych lub nieznanych zmian w srodowisku. Odpornos$é nie jest
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procesem, ale raczej stanem koncowym. Celem odpornosci organizacji jest uzyskanie
mozliwosci kontynuowania podstawowych funkcji biznesowych w przypadku wystgpienia
jakiegokolwiek zaktdcenia. Organizacje posiadajgce odpornosé, nieustannie pracujg nad
dostosowaniem sie do zachodzgcych zmian i zwigzanego ze zmianami ryzyka, ktére moga
wptynac na ich zdolno$é do kontynuowania kluczowych funkcji. Zarzadzanie ryzykiem
(ang. Risk Management), planowanie awaryjne i planowanie ciggtosci to podstawowe
dziatania w zakresie bezpieczeAstwa i zarzadzania kryzysowego, ktdre powinny zostac

wdraza¢ w sposob holistyczny w catej organizacji jako elementy programu odpornosci.

Skuteczne planowanie awaryjne rozpoczyna sie od opracowania polityki planowania
awaryjnego organizacji i poddania kazdego systemu informatycznego analizie wptywu na
dziatalnos¢ (BIA). Utatwia to ustalanie priorytetéw dla systemow i proceséw i opracowanie,
w celu minimalizacji strat, strategii priorytetéw odzyskiwania. Niezbedne jest okreslenie
wptywu zaktdcenia pracy systemu informatycznego na operacje i aktywa organizacji, osoby
fizyczne, inne organizacje i spoteczeristwo poprzez formute, ktéra analizuje trzy atrybuty

bezpieczenstwa: poufnos¢, integralnosc i dostepnoscé.

e Poufnosé zapewnia autoryzowane ograniczenia dostepu do informacji i ich

ujawniania, w tym $rodki ochrony prywatnosci i informacji stanowigcych tajemnice.

e Integralno$é zabezpiecza przed niewtasciwg modyfikacjg lub zniszczeniem informac;ji

i obejmuje zapewnienie niezaprzeczalnosci i autentycznosci informacji.

e Dostepnosc zapewnia terminowy i niezawodny dostep do informacji w celu ich

wykorzystania.

Dla kazdego atrybutu bezpieczenstwa wptyw zaktdcenia jest okreslany jako wysoki,
umiarkowany lub niski. Najwyzszy z poziomdw wptywu na poszczegdlne atrybuty
bezpieczenstwa stuzy do okreslenia catosciowego poziomu wptywu na bezpieczenstwo

systemu informatycznego.

Zagadnienia i strategie planowania awaryjnego dotyczg poziomu wptywu na atrybut
bezpieczenstwa zwigzany z dostepnoscig systemow informatycznych. Strategie dla

wysokowydajnych systemoéw informatycznych powinny uwzglednia¢ opcje wysokiej
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dostepnosci i redundancji. Opcje mogg obejmowaé w petni redundantne systemy

z réwnowazeniem obcigzenia w alternatywnych lokalizacjach, dublowanie danych i replikacje
bazy danych poza siedzibg. Opcje wysokiej dostepnosci sg zwykle drogie w konfiguracji,
obstudze i konserwacji i nalezy je bra¢ pod uwage tylko w przypadku systemoéw
informatycznych o duzym wptywie, sklasyfikowanych w kategoriach atrybutu
bezpieczenstwa w zakresie wysokiej dostepnosci. Systemy informacyjne o mniejszym
wptywie mogg korzystac z tanszych opcji awaryjnych i tolerowac dtuzsze przestoje w celu

odzyskiwania lub przywracania danych.

Skuteczne planowanie awaryjne obejmuje wprowadzenie zabezpieczet na wczesnym etapie
rozwoju systemu informatycznego i utrzymywanie tych zabezpieczen na biezaco.

NSC 800-53, okresla dwanascie (zabezpieczenia posiadajg numeracje od CP-1 do CP-13, z
tym ze zabezpieczenie CP-5 zostato wycofane w najnowszym wydaniu NSC 800-53) kategorii
zabezpieczen systemow informatycznych w ramach planowania awaryjnego (CP). Nie
wszystkie zabezpieczenia majg zastosowanie do wszystkich systemoéw. Kategoryzacja
wptywu zaktdcenia okresla, ktore zabezpieczenia majg zastosowanie do konkretnego
systemu. Na przyktad systemy informatyczne, ktdre majg dostepnosc jako atrybut
bezpieczenstwa sklasyfikowany jako mato istotny, nie wymagaja alternatywnych miejsc
przetwarzania lub przechowywania, a systemy informatyczne, ktére majg ten atrybut
bezpieczenstwa zaklasyfikowany jako podlegajgcy wptywowi umiarkowanemu, wymagaja
zgodnosci tylko z pierwszymi rozszerzeniami zabezpiecze w zakresie tworzenia kopii
zapasowych systemu. Zastosowanie kategoryzacji wptywu zaktécenia na bezpieczenistwo
pozwala na zastosowanie zabezpieczen planowania awaryjnego (ang. Contingency planning
— CP) zawartych w NSC 800-53 do tych, ktére spetniajg podstawowe wymagania. Tabela 2-1
zawiera podsumowanie zabezpieczen planowania awaryjnego z NSC 800-53 i ich
zastosowanie do podstawowych zabezpieczen. Dalsze szczegdty i opisy zabezpieczen

planowania awaryjnego znajdujg sie w zatgczniku E.

Kilka zabezpieczen CP odnosi sie do zabezpieczen srodowiska, ktére sg czescig kategorii
zabezpieczen NSC 800-53 Ochrona fizyczna i srodowiskowa (ang. Physical and environmental

protection - PE). Uwagi dotyczgce zabezpieczen srodowiska dotyczg tylko lokalizacji lub
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budynku, w ktérym miesci sie system informatyczny. Srodowisko obejmuje zasoby

sprzetowe i technologiczne obstugujgce system informatyczny.

Dla organizacji dostepne sg opcje utatwiajgce stosowanie zabezpieczen rodziny CP.

NSC 800-53 pozwala na zastosowanie zamiennych zabezpieczen w celu zapewnienia ochrony
dla systemu informatycznego zgodnego z intencjg zabezpieczen CP. Organizacja moze
zastosowac zamienne zabezpieczenia zamiast zabezpieczen CP, o ile istnieje uzasadnienie dla
zastosowania zabezpieczenia zamiennego i cheé zaakceptowania ryzyka wdrozenia

zabezpieczenia zamiennego.

Tabela 2-1: Podsumowanie zabezpieczen planowania awaryjnego NSC 800-53 w przypadku
systemow planéw awaryjnych o niskim, umiarkowanym i wysokim wptywie zakiécenia na

bezpieczeristwo?

L 8 : A .
st Zabezpieczenie i jego rozszerzenia
2 8
g ."5-‘_ Nazwa zabezpieczenia
g o Niski Umiarkowany Wysoki
T g
N
CP-1 Polityka i procedury CP-1 CP-1 CP-1
L CP-2 (1) (2)
CP-2 Plan ciggtosci dziatania CP-2 CP-2 (1) 3)
Szkolenia w zakresie
CP-3 planowania ciggtosci CP-3 CP-3 CP-3 (1)
dziatania
Testowanie planu ciggtosci CP-4 (1) (2
CP-4 srowanie p 8 CP-4 CP-4 (1) )
dziatania (4)
Aktualizacja planu
CP-5 R I [ (e—
awaryjnego (wycofane)

4 Liczby w nawiasach wskazujg na numer zabezpieczenia rozszerzonego

o

PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




PORADNIK PLANOWANIA AWARYJNEGO

NSC 800-34 WER. 1.0

© q a-.An .
= Zabezpieczenie i jego rozszerzenia
=
s 3
=4 '06). Nazwa zabezpieczenia
E P Niski Umiarkowany Wysoki
o] 0
- (O
N
Zapasowe miejsce Nie jest CP-6(1) (2
cP-6 P pee ’ CP-6 (1) (3) 1))
przechowywania kopii wymagane (3)
cp_7 Zapasowe miejsce Nie jest CP-7(1)(2) (3) | CP-7(1)(2)
przetwarzania wymagane (5) (3) (4) (5)
Nie jest CP-8(1) (2
CP-8 Ustugi telekomunikacyjne : CP-8 (1) (2) 1))
wymagane (3) (4)
. CP-9 (1) (2)
CP-9 Kopia zapasowa CP-9 CP-9 (1) 3)
Odzyskiwanie i odtwarzanie CP-10(2) (3)
CP-10 CP-10 CP-10 (2) (3)
systemu (4)
Alternatywne protokoty
CP-11 o CP-11 CP-11 CP-11
komunikacji
. Nie jest
CP-12 Tryb bezpieczny CP-12 CP-12
wymagane
Alternatywne mechanizmy Nie jest Nie jest
CP-13 . ) CP-13
bezpieczenstwa wymagane wymagane

2.2 RODZAJE PLANOW

Planowanie awaryjne systemu informatycznego obejmuje szeroki zakres dziatat majgcych na

celu utrzymanie i odzyskanie krytycznych ustug systemowych po zdarzeniu awaryjnym.

Planowanie awaryjne w systemie informatycznym stanowi znacznie szerszy zakres dziatan

zwigzanych z zarzadzaniem bezpieczestwem i sytuacjami kryzysowymi, ktére dotycza

ciggtosci procesdw organizacyjnych i biznesowych, niz planowanie odzyskiwania po awarii

oraz zarzadzanie incydentami. Konkludujac, organizacja uzytaby zestawu planéw, aby

odpowiednio przeprowadzi¢ dziatania reagowania, odzyskiwania i ciggtosci na wypadek

o
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zaktocen wptywajacych na systemy informacyjne organizacji, procesy zwigzane z celem
dziatania, personelem i siedzibg. Poniewaz istnieje nieodtgczny zwigzek miedzy systemem
informatycznym, a wspieranymi przez niego procesami z zakresu dziatalnosci organizacji,
podczas opracowywania i aktualizacji planéw musi istnie¢ koordynacja miedzy wszystkimi
planami, aby zapewni¢, ze strategie odzyskiwania i zasoby pomocnicze nie bedg sie

wzajemnie negowac lub nie beda powiela¢ dziatan.

Ciggtosc¢ dziatania i planowanie awaryjne sg kluczowymi elementami zarzadzania
kryzysowego i odpornosci organizacyjnej, ale ich stosowanie jest czesto mylone. Planowanie
ciggtosci dziatania zwykle dotyczy samego celu dziatalnosci organizacji i obejmuje zdolnosci
do kontynuowania krytycznych funkcji i proceséw w trakcie i po zdarzeniu awaryjnym.
Planowanie awaryjne dotyczy zas systeméw informatycznych i zapewnia kroki niezbedne do
przywrdécenia dziatania wszystkich lub czesci wyznaczonych systemoéw informatycznych

w istniejgcym lub nowym miejscu w sytuacji awaryjnej. Planowanie reagowania na incydenty
cyberbezpieczenstwa to rodzaj planu, ktéry zwykle koncentruje sie na wykrywaniu,
reagowaniu i odzyskiwaniu danych po incydencie lub zdarzeniu zwigzanym

z bezpieczenstwem informacji.

Zasadniczo, uniwersalne, powszechnie akceptowane definicje planowania awaryjnego
systemu informacyjnego i powigzanych z tym obszaréw planowania, nie sg dostepne.
Czasami prowadzi to do nieporozumien co do faktycznego zakresu i celu réznych rodzajéw
planéw. Aby zapewni¢ wspdlng podstawe do zrozumienia planowania awaryjnego systemu
informatycznego, w tej sekcji wymieniono kilka innych rodzajow plandw oraz opisano ich cel
i zakres w odniesieniu do planowania awaryjnego systemu informatycznego. Z powodu
braku standardowych definicji dla tego rodzaju plandw, zakres rzeczywistych planow
opracowanych przez organizacje moze roznié sie od ponizszych opiséw. Niniejszy przewodnik
w kolejnych sekcjach stosuje opisy i odniesienia do plandw zwigzanych z bezpieczenstwem

i zarzadzaniem kryzysowym. Kolejno$é wymienienia planéw nie sugeruje ich waznosci.

o
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2.2.1 PLAN CIAGLOSCI DZIALANIA (BUSINESS CONTINUITY PLAN — BCP)

BCP koncentruje sie na utrzymaniu proceséw biznesowych organizacji w trakcie i po
zaktdceniu. Przyktadem procesu biznesowego moze byé proces ptacowy organizacji lub
proces obstugi klienta. BCP moze by¢ napisany dla proceséw biznesowych w ramach jednej
komorki organizacyjnej lub moze dotyczy¢ proceséw catej organizacji. Zakres BCP moze
obejmowac jedynie funkcje uznane za priorytetowe. BCP mozna wykorzystac do
dtugoterminowego odzyskiwania w potaczeniu z planem COOP, pozwalajgc na wtgczenie
dodatkowych funkcji w miare zasobdéw lub dozwolonego czasu. Poniewaz procesy biznesowe
wykorzystujg systemy informatyczne (Sl), planista ciggtosci dziatania musi koordynowac swaj
plan z wtascicielami systemow informatycznych, tak aby zapewnic¢ zgodnos$¢ oczekiwan BCP

i mozliwosci SI.
2.2.2 PLAN KONTYNUACIJI OPERACII (CONTINUITY OF OPERATIONS PLAN — COOP)

COOP koncentruje sie na przywroceniu kluczowych funkcji organizacji (ang. Mission Essential
Functions — MEF) w alternatywnej lokalizacji i wykonywaniu tych funkcji przez 30 dni przed
powrotem do normalnej dziatalnosci. Dodatkowe funkcje lub funkcje na poziomie lokalizacji
terenowej moga by¢ realizowane przez BCP. Drobne zagrozenia lub zaktdcenia, ktére nie

wymagajg przeniesienia do innej lokalizacji, zazwyczaj nie sg uwzgledniane w planie COOP.
Standardowe elementy planu COOP obejmuja:

e Program planu i procedury;

e Zarzadzanie ryzykiem;

e Budzetowanie i pozyskiwanie zasobdéw;

e Kluczowe funkcje objete planem;

e Ustanowienie zastepstw;

e Przekazanie uprawnien;

e Obiekty (lokalizacje) zapewniajgce ciggtos¢;

e Ciagtos¢ komunikacji;

S
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e Zarzadzanie niezbednymi zapisami;

e Zasoby ludzkie;

e Test, trening i ¢wiczenia;

e Zasady przeniesienia przetwarzania do miejsca zapasowego;

e Zasady powrotu do pracy w lokalizacji podstawowe;j.

2.2.3 PLAN KOMUNIKACJI KRYZYSOWEIJ (CRISIS COMMUNICATIONS PLAN)

Organizacje powinny udokumentowac standardowe procedury komunikacji wewnetrznej

i zewnetrznej w przypadku wystgpienia zaktécenia, poprzez ustanowienie planu komunikacji
kryzysowej. W szczegdlnosci plan komunikacji kryzysowej powinien byé opracowany przez
organizacje prowadzgace dziatalnos¢ publiczng. Plan powinien zawiera¢ rézne formy
komunikacji, odpowiednie do danego zdarzenia. Plan komunikacji kryzysowe] zazwyczaj
wyznacza okres$lone osoby jako jedyne, odpowiedzialne za udzielanie odpowiedzi na pytania
zewnetrzne, a w szczegdlnosci informowania spoteczeistwa na temat reakcji w sytuacjach
kryzysowych. Moze to réwniez obejmowacé procedury przekazywania pracownikom
raportéw o stanie incydentu oraz szablony publicznych komunikatéw prasowych. Procedury
planu komunikacji kryzysowej powinny by¢ przekazywane organizatorom COOP i BCP tak,
aby zapewnié, ze plany te zawierajg wyrazne wytyczne co do spéjnego sposobu
komunikowania sie z otoczeniem. Dodatek D zawiera dalsze omdwienie tematow

poruszonych w planie komunikacji kryzysowej.

2.2.4 PLAN OCHRONY INFRASTRUKTURY KRYTYCZNEJ (CRITICAL INFRASTRUCTURE
PROTECTION PLAN — CIP)

Krytyczna infrastruktura i kluczowe zasoby (ang. Critical infrastructure and key resources -
CIKR) to te elementy infrastruktury krajowej, ktére uwaza sie za tak istotne, poniewaz ich
utrata miataby wyniszczajgcy wptyw na bezpieczenstwo, ochrone, ekonomie lub zdrowie

w Panstwie. Plan CIP jest zestawem zasad i procedur stuzgcych ochronie i odzyskiwaniu tych
zasobow krajowych oraz usuwaniu podatnosci i ograniczaniu ryzyka. Plany CIP okreslajg role

i obowigzki w zakresie ochrony, rozwijajg partnerstwa i relacje w zakresie wymiany
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informacji, wdrazajg ramy zarzgdzania ryzykiem okreslone w Krajowym planie ochrony
infrastruktury Krytycznej NPOIK (ang. National Infrastructure Protection Plan - NIPP).
Tworzenie CIP jest uregulowane przepisami ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu

kryzysowym i przepisami wykonawczymi do tej ustawy.

2.2.5 PLAN ODPOWIEDZI NA INCYDENTY CYBERBEZPIECZENSTWA (CYBER INCIDENT
RESPONSE PLAN - CIRP)

Plan reagowania na incydenty cyberbezpieczenstwa ustanawia procedury przeciwdziatania
atakom pochodzgcym z cyberprzestrzeni na systemy informatyczne organizacji. Procedury te
powinny zostac tak zaprojektowane, aby umozliwié¢ personelowi zajmujgcemu sie ochrong
systemow zidentyfikowanie, ztagodzenie skutkéw w czasie i po atakach, takich jak
nieautoryzowany dostep do systemu lub danych, odmowa ustugi lub nieautoryzowane
zmiany w sprzecie, oprogramowaniu lub danych systemowych (np. ztosliwa logika, taka jak
wirus, robak lub kon trojanski), a takze ustalenie zasiegu ataku, zabezpieczenie sladéw
kryminalistycznych i odzyskanie danych, jesli doszto do ich utraty, albo mozliwosci dostepu

do nich. Plan ten moze by¢ zawarty, jako zatgcznik do BCP.
2.2.6 PLAN ODTWORZENIA PO KATASTROFIE (DISASTER RECOVERY PLAN — DRP)

DRP ma zastosowanie do powaznych, zwykle fizycznych zaktécen swiadczenia ustugi, ktére
uniemozliwiajg dostep do podstawowej infrastruktury obiektu przez dtuzszy okres. DRP jest
planem skoncentrowanym na systemie informatycznym, majgcym na celu przywrdcenie
dziatania docelowej infrastruktury systemu, aplikacji lub infrastruktury komputerowej

w alternatywnym miejscu po awarii. DRP moze by¢ wspierany przez plany awaryjne
poszczegdblnych systemdw informatycznych, dotyczgce odzyskiwania pojedynczych
systemow, na ktore ma wptyw przejscie do pracy w obiekcie alternatywnym. DRP moze
wspierac plan BCP lub COOP, odzyskujgc systemy wspierajgce dziatanie proceséw
biznesowych lub podstawowych funkcji celu dziatania organizacji w alternatywnej lokalizacji.

DRP usuwa tylko zaktécenia pracy przenoszonego systemu informatycznego.
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2.2.7 PLAN AWARYJNY SYSTEMU INFORMATYCZNEGO (INFORMATION SYSTEM
CONTINGENCY PLAN - ISCP)

ISCP zapewnia ustanowienie procedur oceny i odzyskiwania systemu po jego awarii. ISCP
zapewnia kluczowe informacje potrzebne do odzyskiwania systemu, w tym role i obowigzki,
informacje o zasobach, procedury oceny sytuacji, szczegdétowe procedury odzyskiwania

i testowanie systemu.

ISCP rézni sie od DRP przede wszystkim tym, ze procedury planu awaryjnego systemu
informatycznego majg na celu odzyskanie systemu niezaleznie od lokalizacji. ISCP mozna
aktywowac w biezacej lokalizacji systemu lub w dowolnej innej. Natomiast DRP to przede
wszystkim plan specyficzny dla danego miejsca, opracowany z procedurami przenoszenia
operacji jednego lub wiecej systemoéw informatycznych z uszkodzonej lub niezdatnej do
wykorzystywania lokalizacji do tymczasowej lokalizacji alternatywnej. Po tym, jak DRP
pomyslnie przeniesie zasoby systemu informatycznego do innej lokalizacji, kazdy

z systemow, ktérego dotyczy problem, uzyje odpowiedniego ISCP w celu przywrdcenia

sprawnosci i przetestowanie systemow oraz ich produkcyjne udostepnienie.
2.2.8 PLAN EWAKUACII (OCCUPANT EMERGENCY PLAN - OEP)

OEP okresla procedury pierwszej reakcji przeznaczone dla oséb przebywajgcych w obiekcie
na wypadek zagrozenia lub incydentu dla zdrowia i bezpieczenstwa personelu, Srodowiska
lub mienia. Takie zdarzenia obejmujg pozar, zagrozenie bombowe, uwolnienie substanc;ji
chemicznych, przemoc fizyczng w miejscu pracy lub nagty wypadek medyczny. Procedury te
mogg réwniez obejmowacd chronienie sie personelu w bezpiecznych pomieszczeniach,
zamiast ewakuacji. OEP sg opracowywane na poziomie obiektu, specyficzne dla potozenia
geograficznego i projektu konstrukcyjnego budynku. OEP organizacji moze byé dotagczony do
COOP lub BCP, ale jest wykonywany osobno i jako pierwsza odpowiedz na zdarzenie. Aspekty

planowania bezpieczenstwa personelu i ewakuacji oméwiono w zatgczniku D.

o
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Tabela 2-2: Typy Planow

Relacja pomiedzy

Plan Cel Zakres
planami
Plan ciggtosci Zapewnia Adresowany do Plan zorientowany na
dziatania procedury procesOw biznesowych | procesy biznesowe,
(Business podtrzymywania na nizszym lub ktory moze zostaé
Continuity Plan — | operacji rozszerzonym poziomie | aktywowany tgcznie
BCP) biznesowych w stosunku do COOP z planem COOP w celu

podczasich
odzyskiwania po
znacznych

zaktdéceniach.

MEF.

utrzymania
funkcjonalnosci

innych niz MEF.

Plan ciggtosci
operacji
(Continuity of
Operations Plan

— COOP)

Zapewnia
procedury

i wytyczne w celu
utrzymania MEF
organizacji

w alternatywnej
lokalizacji przez

okres do 30 dni.

Adresowany do MEF

w obiekcie; systemy
informatyczne sg
przeznaczone wytgcznie
do wsparcia
podstawowych funkgji
celu dziatania

organizacji.

Plan skoncentrowany
na MEF, moze
rowniez aktywowa¢é
BCP dla okreslonych
procesow
biznesowych, ISCP lub
DRP, zaleznie od

przypadku.
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Relacja pomiedzy

Plan Cel Zakres
planami

Plan komunikacji | Zapewnia Adresuje komunikacje Plan aktywowany
kryzysowej procedury z personelem przez incydent, czesto
(Crisis rozpowszechniania | i spoteczenstwem; nie za pomocg COOP lub
Communications | komunikacji koncentruje sie na BCP, ale moze by¢
Plan) wewnetrznej systemie stosowany

i zewnetrznej w informatycznym. samodzielnie podczas

celu dostarczania
krytycznych
informacji o stanie
organizacji

i przeciwdziataniu

pogtoskom.

zdarzenia
naruszajycego

wizerunek organizacji.

Plan ochrony
infrastruktury
krytycznej
(Critical
Infrastructure
Protection Plan —

CIP)

Zapewnia zasady

i procedury
ochrony krajowych
elementow
infrastruktury
krytycznej, zgodnie
z definicja

w krajowym planie
ochrony

infrastruktury.

Adresowany do
krytycznych elementéw

infrastruktury panstwa.

Plan zarzgdzania
ryzykiem wystepujacy
w planach COOP

w organizacjach
posiadajgcych
infrastrukture
krytyczng i zasoby

kluczowe.
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Relacja pomiedzy

Plan Cel Zakres
planami
Plan odpowiedzi | Zapewnia Rozwigzuje problem Plan zorientowany na
na incydenty procedury ograniczania incydentu [ system

cyberbezpieczen
stwa (Cyber
Incident

Response Plan -

ograniczania
i korygowania
cyberataku,

takiego jak wirus,

i izolacji systemoéw,
ktdrych dotyczy
incydent, usuwania

oprogramowania

informatyczny, moze
aktywowac ISCP lub
DRP, w zaleznosci od

zasiegu ataku.

CIRP) robak lub kon szkodliwego
trojanski. i minimalizacji utraty
informacji.
Plan Zapewnia Aktywowany po Plan zorientowany na
odtworzenia po | procedury powaznych system

katastrofie
(Disaster
Recovery Plan —

DRP)

przenoszenia
operacji systemow

informatycznych

do innej lokalizacji.

zaktéceniach systemu
z dtugoterminowymi

skutkami.

informatyczny, ktéry
aktywuje jeden lub
wiecej ISCP w celu
odzyskiwania
poszczegdlnych

systemow.
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Relacja pomiedzy

Plan Cel Zakres
planami
Plan awaryjny Zapewnia Rozwigzuje problem Plan zorientowany na
systemu procedury odzyskiwania system
informatycznego | i mozliwosci pojedynczego systemu | informatyczny, ktdry
(Information odzyskiwania informatycznego moze by¢
System systemu w biezacej lub, w razie | aktywowany
Contingency Plan | informatycznego. potrzeby, w innej niezaleznie od innych
— ISCP) lokalizacji. planéw lub w ramach
wiekszego wysitku
naprawczego
skoordynowanego
z DRP, COOP i/ lub
BCP.
Plan ewakuacji Zapewnia Koncentruje sie na Plan zwigzany
(Occupant skoordynowane personelu z incydentem, ktory
Emergency Plan | procedury w celu i infrastrukturze jest inicjowany

— OEP)

zminimalizowania
utraty zycia lub

obrazen oraz

budynku, specyficznych
dla konkretnego

obiektu; nie jest

natychmiast po
zdarzeniu, poprzedza

aktywacje COOP lub

zapobiega zZwigzany z procesem DRP.
szkodom biznesowym lub
materialnym systemem
w odpowiedzi na informatycznym.
zagrozenie
fizyczne.
e
o~
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Rysunek 2-1 ilustruje wzajemne powigzania poszczegolnych planéw podczas wdrazania

w odpowiedzi na zdarzenie, stosownie do ich zakreséw.

==mmms |Mplementowane plany moga byc wzajemnie koordynowane
* jeden lub kilka BCP moze by¢ aktywowanych
** jeden lub kilka ISCP moze by¢ aktywowanych
Plan powigzany z procesem bhiznesowym / misj3

- Plan powigzany z zasobami / personelem

Plan powigzany z systemem informatycznym

Rysunek 2-1 Relacje pomiedzy planami
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ROZDZIAt 3 PROCES PLANOWANIA AWARYJNEGO DLA SYSTEMU
INFORMATYCZNEGO

W tej czesci opisano proces opracowywania i utrzymywania skutecznego planu awaryjnego
systemu informacyjnego. Przedstawiony proces jest wspdlny dla wszystkich systeméw

informatycznych. Siedem krokéw tego procesu to:
1. Opracowanie polityki planowania awaryjnego;
2. Przeprowadzenie analizy wptywu na dziatalnosc¢ (BIA);
3. ldentyfikacja zabezpieczen prewencyjnych;
4. Utworzenie strategii awaryjnych;
5. Opracowanie planu awaryjnego systemu informatycznego;
6. Zaplanowanie testow, szkolen i ¢wiczen;
7. Zapewnienie utrzymywania planow w aktualnosci.

Kroki te stanowig kluczowe elementy kompleksowego systemu planowania awaryjnego
systemu informatycznego. Opracowanie polityki planowania awaryjnego i wykonanie BIA
systemu wykonuje sie na wczesnym etapie w SDLC (patrz Zatacznik F), a przed klasyfikacja
systemow zgodnie z RMF. W tym rozdziale omdéwiono szes¢ z siedmiu etapdw procesu
planowania. Poniewaz opracowanie planu stanowi rdzen planowania awaryjnego systemu
informatycznego, w tym poszczegdlnych sekgcji, ktére sktadajg sie na plan, opracowanie
planu opisano w rozdziale 4. Odpowiedzialnos¢ za proces planowania zasadniczo spoczywa
na koordynatorze planu awaryjnego systemu informatycznego lub koordynatorze ISCP,
ktory zazwyczaj jest funkcjonalnym lub zarzgdzajgcym zasobami w organizacji. Koordynator
ISCP opracowuje strategie we wspétpracy z innymi menedzerami funkcjonalnymi

i zarzadzajgcymi zasobami zwigzanymi z systemem lub obstugiwanymi przez system
procesami biznesowymi. Koordynator ISCP zazwyczaj réwniez zarzgdza opracowaniem

i realizacjg planu awaryjnego. Wszystkie systemy informatyczne podmiotéw publicznych

muszg miec¢ plan awaryjny. Rysunek 3-1 ilustruje proces planowania awaryjnego.
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Opracowanie Przeprowadzenie Identyfikacia Tworzenie sirategii Opracowanie planu Flanowanie Utrzymywanie
polityki planowania  analizy wptywu na  zabezpieczer awaryjrych awaryjnego * testow, szkolen i aktyzinodci
awaryjnego (CPP) dziafalnosc (BlA) prewencyjrych cwiczen plandw
* Okreslenie = Okreslanie = |dentyfikowanie * Kopiezapasowe i = Strategia * Planowanie * Przegladaniei
ustawowych procesaw zabezpieczen odzyskiwanie odzyskiwania testow aktualizowanie
Wymogow biznesowych i = Implementacja * Odzwierciedlenie dokumentow * Szkolenie planu
regulacyjnych krytycznosc zabezpieczen standardu FIPS personelu * Koordynacjaz
= Opracowanie odzyskiwania = Obsfuga 199 = Planowanie wewnetrznymi
instrukcji = Identyfikowanie zabezpieczen = Identyfikowanie cwiczen !
dotyczacejzasad skutkow awariii rol i obowigzkdw * Oméwiene w * Dziatania zewnetrznymi
planowania szacowanych = Adres rozdziale 4 TT&E organizacjami
awaryjnego w przestojow alternatywnej = Kontrola
zakresie IT * |dentyfikowanie lokalizacji dystrybucji
= Odzwierciedlenie wymagan = Identyfikowanie = Zmiany
standardu FIPS dotyczacych sprzetu i kosziow dokumentu
199 zasobdw * Integracjaz
* Publikowanie = Identyfikowanie architekturg
zasad priorytetow systemu
odzyskiwania
systemu

Rysunek 3-1 Proces planowania awaryjnego

3.1 DEKLARACIJA ZASAD PLANOWANIA AWARYIJNEGO

Aby by¢ skutecznym i zapewni¢, ze personel w petni rozumie wymagania organizacji

w zakresie planowania awaryjnego plan awaryjny musi opierad sie na jasno okreslonych
zasadach. Deklaracja polityki planowania awaryjnego powinna okresla¢ ogdlne cele
organizacji na wypadek awarii oraz okres$laé¢ ramy organizacyjne i obowigzki zwigzane

z planowaniem awaryjnym systemu. Aby odnie$¢ sukces, kierownictwo wyzszego szczebla
musi wspiera¢ program awaryjny i bra¢ udziat w procesie opracowywania polityki programu
awaryjnego. Polityka musi odzwierciedla¢ poziomy wptywu incydentu na bezpieczeristwo
informacji oraz zabezpieczenia na wypadek awarii ustanowione dla kazdego poziomu

wptywu. Kluczowe elementy polityki sg nastepujace:
e Role i obowigzki;

e Zakres, jaki ma zastosowanie do wspdlnych rodzajéw platform i funkcji
organizacyjnych (tj. telekomunikacja, kwestie prawne, relacje z mediami), bedgcych

przedmiotem planowania awaryjnego;
e Wymagania dotyczgce zasobow;

e Wymagania szkoleniowe;
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e Harmonogramy ¢wiczen i testow;
e Harmonogram utrzymania planéw;

e Minimalna czestotliwos¢ tworzenia kopii zapasowych i sposoby przechowywania

nos$nikéw kopii zapasowych.

Przyktadowe oswiadczenie dotyczace polityki awaryjnej systemu informacyjnego

Wszystkie organizacje muszg opracowac plany awaryjne dla kazdego systemu
informatycznego, tak, aby zaspokoic potrzeby krytycznych operacji w przypadku
zaktdcenia pracy systemu. Procedury realizacji takiej zdolno$ci musza byc¢
udokumentowane przez koordynatora planu awaryjnego systeméw informatycznych
(ISCP) w planie awaryjnym i muszg by¢ corocznie przeglagdane i aktualizowane w razie
potrzeby przez koordynatora ISCP. Plan musi uwzgledniaé kategoryzacje bezpieczeristwa
z uwzglednieniem poziomu wptywu zaktdcenia na bezpieczenstwo informacji (niski,
umiarkowany, wysoki) i uwzgledniaé zastosowane zabezpieczenia. W celu utatwienia
przywracania lub zapewnienia ciggtosci podstawowych funkcji systemu, plan musi
przypisywac okreslone obowigzki wyznaczonemu personelowi lub stanowiskom

w organizacji. Muszg zostac pozyskane i utrzymane zasoby niezbedne do zapewnienia
wykonalnosci procedur. Personel odpowiedzialny za systemy docelowe musi zostac
przeszkolony w zakresie wykonywania procedur awaryjnych. Zdolnosci do wykonania

planu przez personel sg corocznie testowane w celu wykrycia jego stabych punktow.

Poniewaz plany awaryjne systemu informatycznego sg opracowywane podczas fazy
inicjowania SDLC>, nalezy je skoordynowa¢ w powigzaniu z zasadami obejmujgcymi cata
organizacje, w tym dotyczgcymi bezpieczenstwa systemu informatycznego, bezpieczeristwa

fizycznego, zasobdw ludzkich, operacji w systemie i funkcjami gotowosci na wypadek awarii.

5 SDLC odnosi sie do zakresu dziatarh zwigzanych z systemem, obejmujacych inicjowanie, rozwdj i nabywanie,
wdrazanie, eksploatacjg i konserwacje systemu, a ostatecznie jego zbycie, ktére stanowi podstawe do inicjacji
innego systemu. Podejscie SDLC jest szczegdtowo omdwione w standardzie “Zagadnienia dotyczace
zabezpieczen w cyklu zycia systemu informacyjnego - NSC 800-64”. Przeglad planowania awaryjnego i SDLC
przedstawiono w Zatgczniku F.

S
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




PORADNIK PLANOWANIA AWARYJNEGO
NSC 800-34 WER. 1.0

Dziatania awaryjne systemu informatycznego powinny byé zgodne z wymogami zasad dla
tych obszaréw, a personel ds. odzyskiwania powinien koordynowac dziatania

z przedstawicielami kazdego obszaru, aby mie¢ swiadomos¢ nowych lub ewoluujgcych zasad
lub mozliwosci. ISCP muszg by¢ napisane w koordynacji z innymi planami zwigzanymi

z kazdym systemem docelowym w ramach strategii odpornosci dla catej organizacji. Takie

plany obejmuja:
e Plany bezpieczeristwa systemoéw informatycznych;
e Plany na poziomie obiektu, takie jak OEP i DRP;
e \Wsparcie MEF, takie jak plan COOP;
e Plany na poziomie organizacji, takie jak plany CIP.

Podobnie, szesciostopniowe RMF scalajg wykorzystywane standardy bezpieczenstwa oraz
wytyczne niezbedne do zarzgdzania ryzykiem zwigzanym z systemami informatycznymi.
Wdrozenie RMF w systemie informatycznym obejmuje szeroki zakres dziatarh w celu
szacowania i ograniczania ryzyka. Z perspektywy planowania awaryjnego systemu
informatycznego szes$¢ krokéw w RMF aktywnie wspiera rozwdj, wdrazanie, testowanie

i utrzymanie planu awaryjnego systemu informatycznego, poniewaz wspiera on misje

organizacji.

BIA jest kluczowym krokiem we wdrazaniu zabezpieczenn CP zawartych w NSC 800-53

i w catym procesie planowania awaryjnego. BIA umozliwia koordynatorowi ISCP
scharakteryzowanie komponentéw systemu, obstugiwanych proceséow biznesowych oraz
wystepujgcych wspodtzaleznosci. Celem BIA jest skorelowanie systemu z kluczowymi
procesami oraz S$wiadczonymi ustugami biznesowymi, a na podstawie tych informacji
scharakteryzowanie konsekwencji wynikajgcych z zaktécenia pracy systemu. Koordynator
ISCP moze wykorzysta¢ wyniki BIA do ustalenia wymagan i priorytetéw planowania
awaryjnego. Wyniki BIA powinny by¢ odpowiednio uwzglednione w analizie

i opracowywaniu strategii dla COOP organizacji, BCP i DRP. BIA nalezy wykona¢ podczas fazy
inicjacji SDLC. W miare ewolucji systemu i zmian komponentdow, BIA moze wymagac

ponownego przeprowadzenia podczas fazy rozwoju SDLC. Wtgczenie RMF w Etapie 1
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(kategoryzacja poziomu wptywu zaktdcenia na bezpieczenstwo informac;ji) i Etapie 2
(wybrane zabezpieczenia) pomaga zapewni¢, ze BIA odpowiednio uwzglednia poziomy

ryzyka wystepujgce organizacji.
Przeprowadzenie BIA zazwyczaj wymaga nastepujacych trzech krokdéw:

1. Okreslanie procesow biznesowych i krytycznos$ci ich odzyskiwania. Identyfikowane
sg procesy biznesowe wspierane przez system, a wptyw awarii systemu na te procesy
jest okreslany wraz ze skutkami awarii i szacowanym czasem przestoju. Przestoje
powinny odzwierciedlaé maksymalny czas, ktéry organizacja moze tolerowac przy

jednoczesnym utrzymaniu celu swojego dziatania.

2. Identyfikacja wymagan dotyczacych zasobéw. Realistyczne dziatania naprawcze
wymagajg doktadnej oceny zasobéw wymaganych do wznowienia gtéwnych
procesow biznesowych i powigzanych z nimi wspoétzaleznosci, tak szybko jak to jest
mozliwe. Przyktadowe zasoby, ktdre nalezy zidentyfikowac, to: obiekty, personel,

sprzet, oprogramowanie, pliki danych, komponenty systemu i niezbedne zapisy.

3. Okreslenie priorytetow odzyskiwania zasobow systemowych. W oparciu o wyniki
poprzednich dziatan, zasoby systemowe mozna wyrazniej powigzaé z krytycznymi
procesami i funkcjami biznesowymi i w ten sposéb ustali¢ poziomy priorytetéw dla

ustalenia kolejnosci dziatan majgcych na celu odzyskiwanie zasobdw.

Przyktadowy proces BIA, w tym dziatania zwigzane z gromadzeniem danych, przedstawione
w tym rozdziale i zilustrowane na rysunku 3-2, odnoszg sie do reprezentatywnego systemu
informatycznego z wieloma komponentami (serwerami) i majg na celu poméc
koordynatorowi ISCP w usprawnieniu dziatan zwigzanych z opracowaniem planu awaryjnego.

Przyktad procesu BIA i szablon BIA znajdujg sie w zatgczniku B.
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Poziom wptywu na atrybuty bezpieczeristwa

Maksymalny
Proces biznesowy dopuszczalny
przestéj [godz.]
A— =
o
ediow | ! 5 - uUmi y Umi Umi E
=
- 5
Niski Umiarkowany Umiarkowany

Wspéizaleznosci * RTO - czas odzyskiwania (czas hipotetyczny)

Rysunek 3- 2 Proces analizy wptywu na biznes dla systemu informacyjnego

3.2.1 OKRESLANIE PROCESOW BIZNESOWYCH | KRYTYCZNOSC ODZYSKIWANIA

System informatyczny moze by¢ bardzo ztozony i czesto obstuguje wiele proceséw
biznesowych, co daje rézny punkt widzenia na znaczenie ustug systemowych. Aby
przeprowadzi¢ BIA i lepiej zrozumie¢ wptyw awarii lub zaktécen pracy systemu na
organizacje, koordynator ISCP w celu zidentyfikowania i uzgodnienia proceséw biznesowych,
ktore sg zalezne od systemu informatycznego lub przez niego wspierane, powinien
wspotpracowad z zarzgdem oraz wewnetrznymi i zewnetrznymi punktami kontaktowymi
(PoC). Wptyw zaktdcenia pracy systemu informatycznego na zidentyfikowane procesy jest
nastepnie analizowany pod wzgledem dostepnosci, integralnosci, poufnosci informacji

zgodnie z NSC 199.

NSC 199 wymaga, aby organizacje klasyfikowaty swoje systemy informacyjne jako systemy

o matym, umiarkowanym lub o wysokim wptywie na atrybuty bezpieczenistwa, takie jak
poufnos¢, integralnosc i dostepnosé (RMF Krok 1). Kategoria wptywu zaktécenia wg. NSC 199
dla atrybutu bezpieczenstwa jakim jest dostepnos¢, stanowi podstawe BIA. Dalsza
identyfikacja proceséw dodatkowych i ich wptywow na biznes wynika juz z unikatowej
charakterystyki danego systemu. Unikatowos¢ organizacyjna i systemowa sg waznymi

czynnikami przy planowaniu awaryjnym i wptywie na biznes. Uwzglednienie tego typu
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informacji pozwoli na lepsze zrozumienie potrzeb organizacji w zakresie okreslania

priorytetéw wptywow zaktdcenia na komponenty systemu.

Poszczegblne procesy i oddziatywania mozna wyrazi¢ w wartosciach lub jednostkach miary,
ktére sg istotne dla organizacji. Wartosci mozna zidentyfikowaé za pomocg skali i nalezy je
scharakteryzowac jako wskaznik istotnosci wptywu na organizacje w sytuacji, gdy jakis
proces nie moze zostac przeprowadzony. Na przyktad mozna utworzy¢ kategorie wptywu,
taka jak ,, Koszty” z wartos$ciami wptywu wyrazonymi w kategoriach kosztow personelu,

nadgodzin lub innych optat.

Koordynator ISCP powinien nastepnie przeanalizowac obstugiwane procesy biznesowe,
a wtasciciele proceséw, kierownictwo i menedzerowie biznesowi okreslajg dopuszczalny czas
przestoju, jesli dany proces lub okreslone dane systemowe zostaty zaktécone lub w inny

sposob niedostepne. Przestoje mozna zidentyfikowac¢ na kilka sposobow:
e Maksymalna tolerowana przerwa (ang. Maximum Tolerable Downtime - MTD).

MTD reprezentuje catkowity czas, jaki wiasciciel systemu jest sktonny zaakceptowac
w zwigzku z przerwaniem lub zaktéceniem procesu biznesowego, uwzgledniajac
wszystkie czynniki dotyczgce wptywu przerwy lub zaktécenia na te procesy.
Okreslenie MTD jest wazne, poniewaz jego zte zdefiniowanie moze wskazac
planistom awaryjnym zty kierunek co do (1) wyboru odpowiedniej metody
odzyskiwania oraz (2) istotnosci szczegétoéw, ktére bedg brane pod uwage przy

opracowywaniu procedur odzyskiwania, w tym ich zakresu i tresci.
e Czas odzyskania (ang. Recovery Time Objective - RTO).

RTO okresla maksymalny czas, przez ktéry zaséb systemowy moze pozostac
niedostepny i bedzie miat nieakceptowalny wptyw na inne zasoby systemowe,
obstugiwane procesy biznesowe i MTD. Okreslenie RTO dla danego zasobu systemu
informatycznego jest wazne przy wyborze odpowiednich technologii, ktére najlepiej
nadajg sie do spetnienia MTD. Gdy nie jest mozliwe natychmiastowe spetnienie

wymagan RTO, a MTD jest nieelastyczne, nalezy zainicjowaé plan dziatania w celu
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udokumentowania sytuacji i podjecie przez kierownictwo decyzji w celu rozwigzania

problemu.

e Punkt odtworzenia danych (ang. Recovery Point Objective - RPO). RPO reprezentuje
moment, przed wystgpieniem zaktdcenia lub awarii systemu, od ktérego mozna
odzyskac dane procesu biznesowego (biorgc pod uwage najnowszg kopie zapasowg
danych) po zaistnieniu awarii. W przeciwienstwie do RTO, RPO nie jest uwazane za
cze$¢ MTD. Jest to raczej czynnik okreslajgcy, jaka utrate danych toleruje proces

biznesowy podczas procesu odzyskiwania.

Poniewaz RTO musi zapewni¢, ze MTD nie zostanie przekroczony, RTO zwykle musi by¢
krotszy niz MTD. Na przyktad awaria systemu moze uniemozliwi¢ zakoriczenie okreslonego
procesu, a poniewaz ponowne przetworzenie danych wymaga czasu, aby utrzymac sie

w limicie czasu ustalonym przez MTD, do RTO musi zosta¢ dodany dodatkowy czas potrzebny

na to przetwarzanie.

Koordynator ISCP, wspotpracujac z kierownictwem organizacji, powinien okresli¢ optymalny
punkt do odzyskania systemu informatycznego, uwzgledniajgc powyzsze czynniki,
rownowazac jednoczesnie koszt niedziatania systemu z kosztem zasobéw wymaganych do
przywrdcenia systemu i jego ogdlnego wsparcia dla krytycznych procesdw biznesowych.

Mozna to zilustrowac za pomocg prostej zaleznosci pokazanej na rysunku 3-3.
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Koszt do odzyskania Koszt zaktocen
(systemy lustrzane) (przestdj biznesowy )

Koszt
Punkt bilansu kosztow

ﬂ Koszt do odzyskania
(z kopii zapasowej)

Czas przerwy w funkcjonowaniu

Rysunek 3- 3 Rownowaga kosztow

Im dtuzej beda trwaé zaktécenia, tym bardziej kosztowne moze by¢ to dla organizacji i jej
dziatalnosci. | odwrotnie, im krétszy jest RTO, tym drozsze sg koszty wdrozenia rozwigzan
odzyskiwania. Na przyktad, jesli system musi zostaé natychmiast przywrdécony (zero
przestojéw), to koszty alternatywnego miejsca przetwarzania bedga znacznie wyzsze niz

w sytuacji, gdy mamy do czynienia z system o niskim wptywie na dziatalno$é biznesowg, dla
ktérego mozna wdrozy¢ mniej kosztowny system tworzenia kopii zapasowych. Wykreslenie
punktéw bilansu kosztéw pokaze optymalny punkt miedzy kosztem zaktécenia, a kosztami
odzyskiwania. Punkt przeciecia (Punkt Bilansu Kosztéw na Rysunku 3-3: Bilansowanie
kosztow) bedzie inny dla kazdej organizacji i systemu, w zaleznosci od ograniczen

finansowych i wymagan operacyjnych.
3.2.2 WYMAGANIA DOTYCZACE IDENTYFIKACII ZASOBOW

Realistyczne dziatania naprawcze wymagajg dogtebnej oceny zasobdw niezbednych do jak
najszybszego wznowienia proceséw biznesowych. Wspdtpracujac z kierownictwem
organizacji oraz wewnetrznymi i zewnetrznymi PoC zwigzanymi z systemem, koordynator
ISCP powinien dopilnowaé, aby zidentyfikowano kompletne zasoby systemu

informatycznego. Proste zestawienie, takie jak pokazano w Tabeli 3-1, mozna wykorzystac
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do przechowywania informacji o zasobach systemu informatycznego. W przypadku
ztozonych systemoéw informatycznych moze by¢ wymagana bardziej ztozona metoda

dokumentowania zasobow systemu.

Tabela 3-1: Tabela zasobéw / komponentéw systemu informatycznego®

Platforma / system
Zasob / komponent

operacyjny / wersja (jesli Opis
systemu
dotyczy)
Serwer aplikacyjny Sun V245/ Solaris /v10.0 Gtowny serwer aplikacyjny

3.2.3 OKRESLANIE PRIORYTETOW ODZYSKIWANIA ZASOBOW SYSTEMOWYCH

Opracowanie priorytetéw odzyskiwania jest ostatnim krokiem procesu BIA. Priorytety
odzyskiwania mozna skutecznie ustali¢, biorgc pod uwage krytycznos¢ procesu biznesowego,
wptyw awarii, dopuszczalny czas przestoju i zasoby systemowe. Wynikiem jest hierarchia
priorytetdw odzyskiwania systemu informatycznego. Koordynator ISCP powinien rozwazyé

srodki i technologie odzyskiwania systemu w celu spetnienia priorytetéw odzyskiwania.
3.3 IDENTYFIKACJA ZABEZPIECZEN

W niektérych przypadkach skutki zaktécenia okreslone w BIA mozna ztagodzic lub
wyeliminowac za pomoca $rodkéw zapobiegawczych, ktére uniemozliwiajg, wykrywajg lub
ograniczajg wptyw zaktécenia na system. Tam, gdzie jest to wykonalne i optacalne,
preferowane sg metody zapobiegawcze niz dziatania, ktére moga by¢ konieczne do
odzyskania systemu po zaktéceniu. Krok 2 RMF obejmuje identyfikacje skutecznych

zabezpieczen prewencyjnych planowania awaryjnego i utrzymanie tych kontroli na biezgco.

6 Przyktadowy zaséb i platforma z opisem.
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W NSC 800-53 zidentyfikowano rézne zabezpieczenia, w zaleznosci od typu systemu i

konfiguracji. Niektdre typowe srodki sg wymienione ponizej:

e Zasilacze bezprzerwowe o odpowiedniej wydajnosci, zapewniajgce krétkoterminowe
zasilanie rezerwowe dla wszystkich elementéw systemu (w tym kontroli Srodowiska

i bezpieczenistwa);
e Agregaty pradotwodrcze, zapewniajgce dtugoterminowe zasilanie rezerwowe;

e Systemy klimatyzacji o odpowiedniej nadwyzce wydajnosci, aby zniwelowaé wptyw

awarii niektorych elementéw, takich jak np. pojedyncza sprezarka;
e Systemy przeciwpozarowe;
e Czujniki ognia i dymu;
e Czujniki wody na suficie i na podtodze / pod podtogg sali komputerowej;

e Odporne na ciepto i wodoodporne pojemniki na nosniki kopii zapasowych i niezbedne

zapisy nieelektroniczne;
e Przeciwpozarowy wytacznik awaryjny systemu zasilania;

e Zewnetrzne przechowywanie nosnikéw kopii zapasowych, zapisow

nieelektronicznych i dokumentacji systemowej;
e Zabezpieczenia techniczne, takie jak zarzadzanie kluczami kryptograficznymi;

e (Czeste wykonywanie kopii zapasowych, w tym okreslenie miejsca przechowywania
kopii zapasowych (lokalnie lub poza lokalizacjg systemu) oraz plan ich rotacji

i przenoszenia do magazynu.
3.4 TWORZENIE STRATEGII AWARYJNEJ

W organizacjach wymagane jest dgzenie do odpowiedniego ograniczania ryzyka podczas
realizacji procesdw biznesowych, zwigzanego z przetwarzaniem informacji w systemach
informatycznych. Wyzwaniem dla organizacji jest wdrozenie odpowiedniego zestawu

zabezpieczen. W ramach RMF i zgodnie z NSC 199 i NSC 800-53 sg dobierane i wdrazane
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niezbedne zabezpieczenia. Strategie awaryjne tworzone sg w celu zmniejszenia ryzyka
w ramach catej rodziny plandw awaryjnych i obejmujg peten zakres tworzenia kopii

zapasowych, odzyskiwania, planowania awaryjnego, testowania i biezgcego utrzymania.
3.4.1 KOPIE ZAPASOWE | ODZYSKIWANIE

Metody i strategie tworzenia kopii zapasowych oraz odzyskiwania sg sposobem na szybkie

i skuteczne przywrdcenie dziatania systemu po zaktéceniu dziatania ustugi. Metody

i strategie powinny uwzglednia¢ wptyw zaktdcen i dopuszczalne przestoje zidentyfikowane
w BIA i powinny by¢ zintegrowane z architekturg systemu podczas fazy SDLC rozwoju lub
pozyskania. Mozna rozwazy¢ wiele réznych podejs¢ do odzyskiwania, przy czym wtasciwy
wybér bedzie w duzym stopniu zalezny od zaktdcenia, rodzaju systemu, poziomu wptywu BIA
/ NSC 199 i wymagan operacyjnych systemu. Szczegélne metody odzyskiwania, opisane dalej
w sekcji 3.4.2, powinny podlegac rozwazeniu i moga obejmowaé umowy handlowe

z dostawcami alternatywnych miejsc przetwarzania, umowy wzajemne (ang. Reciprocal
Agreements) z organizacjami wewnetrznymi lub zewnetrznymi oraz umowy dotyczace
gwarancji poziomu ustug (SLA) z dostawcami sprzetu. Ponadto przy opracowywaniu strategii
odzyskiwania systemu nalezy wzigé pod uwage technologie, takie jak nadmiarowe macierze
niezaleznych dyskéw (RAID), automatyczne przetgczanie awaryjne, UPS, klastrowanie

serwerdw i systemy lustrzane.

Opracowujac i poréwnujac strategie, nalezy wzig¢ pod uwage kilka alternatywnych podejs¢,
w tym koszty, maksymalne przestoje, bezpieczenstwo, priorytety odzyskiwania oraz
integracje z wiekszymi planami awaryjnymi na poziomie organizacji. Tabela jest przyktadem,
ktéry moze pomadc w identyfikacji powigzania poziomu wptywu NSC 199 dla atrybutu
bezpieczenstwa w postaci dostepnosci, priorytetu odzyskiwania, kopii zapasowej i strategii

odzyskiwania.
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Tabela 3-2: Przyktadowa analiza wg. NSC 199 dla kategorii Kopie zapasowe i Odzyskiwanie

Poziom wptywu

zakidécenia na Priorytet systemu informatycznego Strategia kopi zapasowych
dostepnos¢ wg | w zakresie odzyskiwania i odzyskiwania
NSC 199

Kopia zapasowa: kopia

zapasowa na tasmach lub

Priorytet niski - jakakolwiek awaria ma innym noséniku.
zaktocenia dziatania organizacji. przetwarzania lub zimna

rezerwa (zapasowe miejsce

przetwarzania).

Kopia zapasowa: kopia na

Priorytet istotny lub umiarkowany - ..
nosniku optycznym,

kazdy, ktd dku zaktdceni
azdy, ktory w przypadku zaktocenia replikacja WAN / VLAN.

Umiarkowany | spowodowatby umiarkowany problem

o L .. | Strategia: zimna lub goraca
dla organizacji i ewentualnie innych sieci 8 gora

i rezerwa (zapasowe miejsce
lub systemodw.

przetwarzania).

Kopia zapasowa: systemy

Priorytet kryt lub ki -
riorytet krytyczny lub wysoki lustrzane i replikacja dyskow

uszkodzenie lub zaktécenie dziatania .
on-line.

Wysoki tych systemdéw wywartoby najwiekszy

. . . Strategia: gorgca rezerwa
wptyw na organizacje i jej cel dziatania

. o (zapasowe miejsce
oraz na inne sieci i systemy.

przetwarzania).
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3.4.2 METODY TWORZENIA KOPIl ZAPASOWYCH | PRZECHOWYWANIE POZA SIEDZIBA
ORGANIZAC)I

Dane systemowe powinny byé regularnie przenoszone do kopii zapasowych. W oparciu

o krytycznosé danych i czestotliwo$¢ wprowadzania nowych informacji, powinny zostaé
okreslone zasady tworzenia kopii zapasowych obejmujgce minimalng czestotliwosé
tworzenia kopii zapasowych i ich zakres (np. dzienna lub tygodniowa, przyrostowa lub
petna). Zasady tworzenia kopii zapasowych danych powinny okresla¢ lokalizacje
przechowywanych danych, konwencje nazewnictwa plikéw, czestotliwos¢ rotacji nosnikéw
oraz metode transportu danych poza miejsce. Kopie zapasowga danych mozna wykonaé na
dysku magnetycznym, tasmie lub dyskach optycznych. Konkretna metoda wybrana do
wykonywania kopii zapasowych powinna opierac sie na wymaganiach dotyczacych
dostepnosci i integralnosci systemu i danych. Metody te mogg obejmowad systemy skarbca

elektronicznego, pamieci sieciowej i bibliotek tasmowych.

Dobrg praktyka biznesows jest przechowywanie kopii zapasowych danych poza siedzibg
firmy. Komercyjne urzadzenia do przechowywania danych sg specjalnie zaprojektowane do
archiwizowania medidw i ochrony danych przed zagrozeniami. Jesli organizacja korzysta

z pamieci zewnetrznej, dane sg kopiowane w obiekcie organizacji, a nastepnie etykietowane,
pakowane i transportowane do magazynu. Jesli dane sg wymagane do celdw odzyskiwania
lub testowania, organizacja kontaktuje sie z magazynem z prosbga o przestanie okreslonych
danych do organizacji lub do alternatywnego obiektu. Przy wyborze zewnetrznego magazynu

i dostawcy nalezy wzigé pod uwage nastepujgce kryteria:

e Obszar geograficzny: odlegtos¢ od organizacji i prawdopodobieristwo, ze miejsce
przechowywania zostanie dotkniete tg samg katastrofa, co gtdéwna siedziba

organizacji;

e Dostepnosé: czas niezbedny do odzyskania danych z pamieci oraz godziny pracy

magazynu;

o
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e Bezpieczenstwo: metod transportu, obiektu stuzgcego do przechowywania
i personelu; wszystkie one muszg spetniac¢ zaktadane przez organizacje wymogi

bezpieczenstwa danych;

e Srodowisko: warunki strukturalne i srodowiskowe obiektu magazynowego
(tj. temperatura, wilgotnos¢, zapobieganie pozarom i sterowanie zarzadzania

energia);

e Koszt: koszt wysyitki, optaty operacyjne oraz ustugi reagowania / odzyskiwania po

awarii.
3.4.3 ZAPASOWE MIEJSCA PRZETWARZANIA

Kategoryzacja bezpieczenstwa NSC 199 dla atrybutu bezpieczenstwa jakim jest dostepnos¢
okresla, ktére mechanizmy zabezpieczen majg zastosowanie do konkretnego systemu. Na
przyktad system informacyjny sklasyfikowany jako posiadajacy atrybut niskim wptywie
zaktécenia nie wymaga alternatywnej pamieci masowej ani alternatywnego miejsca
przetwarzania (odpowiednio CP-6 i CP-7)’, a system informatyczny posiadajgcy atrybut
bezpieczenstwa umiarkowanego wptywu zaktécenia wymaga kopii zapasowej systemu

i testowanie tej kopii (CP-9 [1])8. Dalsze szczegdty i opisy zabezpieczer planowania

awaryjnego znajdujg sie w zataczniku E.

Chociaz powazne zaktdcenia o dtugofalowych skutkach mogg byé rzadkie, nalezy je
uwzgledni¢ w planie awaryjnym. Zatem dla wszystkich systemdw o umiarkowanym lub
duzym wptywie zaktécenia, plan powinien obejmowac strategie odzyskiwania i wykonywania
operacji systemowych w alternatywnym obiekcie przez dtuzszy okres. Organizacje mogg
rozwazy¢ przeniesienie systemu o niskim wptywie zaktécenia do alternatywnego miejsca
przetwarzanie danych, ale jest to decyzja organizacyjna i nie jest wymagana. Zasadniczo

dostepne s3 trzy typy alternatywnych miejsc przetwarzania:

7 Zabezpieczenia CP-6 i CP-7 dokumentu NSC 800-53.
8 Zabezpieczenie rozszerzone nr 1 katalogu zabezpieczert CP-9 dokumentu NSC 800-53.
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e Dedykowane miejsce przetwarzania bedgce wtasnoscig organizacji lub zarzagdzane

przez nig;
e Wzajemna umowa lub porozumienie réznymi organizacjami;
e Obiekt wynajety komercyjnie.

Bez wzgledu na rodzaj wybranego alternatywnego miejsca przetwarzania, obiekt musi by¢
w stanie wspierac operacje systemowe okreslone w planie awaryjnym. Pod wzgledem
gotowosci operacyjnej wyrdznia sie trzy alternatywne typy zapasowych miejsc
przetwarzania, klasyfikowane jako zapasowe miejsca przetwarzania: zimne, ciepte lub
gorgce. Mogg wystepowac inne odmiany klasyfikacji lub ich kombinacje, ale generalnie
wszystkie odmiany zachowujg podobne funkcje podstawowe wystepujgce w jednym z tych
trzech typéw zapasowych miejsc przetwarzania. Ponizej opisano typy zapasowych miejsc

przetwarzania, przechodzgc od podstawowego do zaawansowanego.

e Typ zimny — to zazwyczaj obiekty z odpowiednig przestrzenig i infrastrukturg (energia
elektryczna, potgczenia telekomunikacyjne i zabezpieczenia sSrodowiskowe) stuzgce
do wspierania dziatan zwigzanych z odzyskiwaniem systemu informatycznego (brak

zainstalowanego na statfe sprzetu teleinformatycznego).

e Typ ciepty — to obiekty czesciowo wyposazone, ktore zawierajg czes¢ lub catosé

sprzetu systemowego, oprogramowania, telekomunikacji i Zrédet zasilania.

e Typ goracy — to obiekty odpowiednio przygotowane do wymagan systemowych
i skonfigurowane w niezbedny sprzet systemowym, infrastrukture wspierajaca

i personelem wsparcia.

Jak omdéwiono powyzej, najczesciej wystepujg wspomniane trzy alternatywne typy
zapasowych miejsc przetwarzania. Istniejg réwniez ich odmiany posiadajgce mieszanki cech.
Kazda organizacja powinna ocenié swoje podstawowe wymagania w celu ustalenia
najbardziej skutecznego rozwigzania. Dwa przyktady odmian typéw zapasowych miejsc

przetwarzania to:

o
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e Mobilne zapasowe miejsca przetwarzania, ktére sg niezaleznymi, przenosnymi
kontenerami dostosowanymi do konkretnego sprzetu telekomunikacyjnego

i systemowego niezbednego do spetnienia wymagan systemowych.

e Lustrzane zapasowe miejsca przetwarzania, ktére sg rozwigzaniami w petni
redundantnymi, z automatycznym dublowaniem informacji w czasie rzeczywistym.
Lustrzane zapasowe miejsca przetwarzania sg identyczne z lokalizacjg gtéwng pod

kazdym wzgledem technicznym i sg wzajemnie zastepowalne.

Istniejg oczywiste rdznice w kosztach i czasie gotowosci miedzy opcjami. W wymienionych
powyzej przyktadach lustrzane miejsce przetwarzania jest najdrozszym wyborem, ale
zapewnia praktycznie 100-procentowg dostepnos$é. Zimne miejsca sg najtarisze

w utrzymaniu, chociaz moga wymagac znacznego czasu na zakup i instalacje niezbednego
sprzetu. CzeSciowo wyposazone miejsca, takie jak miejsca ciepte, mieszczg sie w srodku
spektrum. W wielu przypadkach miejsca mobilne mogg zosta¢ dostarczone do wybranej
lokalizacji w ciggu 24 godzin, ale czas niezbedny do instalacji i konfiguracji sprzetu moze
wydtuzyé osiggniecie gotowosci do pracy. Wybor nowej lokalizacji powinien uwzgledniac
czas i rodzaj transportu niezbedny do przeniesienia tam personelu i sprzetu. Ponadto
ustalone miejsce powinno znajdowac sie w obszarze geograficznym, na ktory
prawdopodobnie nie bedzie miato negatywnego wptywu to samo zagrozenie, co na gtdwne

miejsce przetwarzania.

Ponizsza tabela podsumowuje kryteria, ktére mozna zastosowaé, aby okresli¢, ktéry typ
alternatywnego miejsca przetwarzania spetnia wymagania organizacji. Miejsca przetwarzania
powinny by¢ analizowane przez organizacje, biorgc pod uwage wptyw na biznes i przestoje
okres$lone w BIA. Podczas oceny miejsca przetwarzania, koordynator ISCP powinien upewnic
sie, ze bezpieczenstwo systemu, zarzgdzanie, zabezpieczenia organizacyjne i techniczne dla
danego miejsca sg zgodne z wymaganiami organizacji. Przyktadowo, takie zabezpieczenia
mogg obejmowac zapory sieciowe, fizyczng kontrole dostepu oraz wymagania dotyczgce

bezpieczenstwa personelu obstugujgcego miejsce przetwarzania.
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Tabela 3-3: Przyktadowe kryteria zapasowych miejsc przetwarzania

Typ
zapasowego Wyposazenie Wyposazenie Czas
Koszt Lokalizacja
miejsca sprzetowe telekomunikacyjne | konfiguracji
przetwarzania
Zimne niski brak brak dtugi stata
Ciepte Sredni czesciowe czesciowe/petne Sredni stata
Gorace $redni/ | petne petne krotki stata
wysoki

Zapasowe miejsca przetwarzania mogg by¢ wtasnoscia organizacji i by¢ przez nig
obstugiwane (odzyskiwanie wewnetrzne) lub moga byé dostepne komercyjnie, na podstawie
zawartej umowy. W przypadku zawarcia umowy na zapasowe miejsce pracy z dostawcg
komercyjnym, nalezy wynegocjowaé odpowiedni czas na testowanie, przestrzen roboczg,
wymagania bezpieczenstwa, wymagania sprzetowe, wymagania telekomunikacyjne, ustugi
wsparcia i okres odzyskiwania (jak dtugo organizacja moze zajmowaé miejsce zapasowe

w okresie odzyskiwania) i wyraznie okresli¢ to w umowie. Klienci powinni mieé¢ swiadomosg,
ze wiele organizacji moze zawrzeé¢ umowe ze sprzedawcy tego samego zapasowego miejsca
przetwarzania wielu innym klientom. W rezultacie miejsce moze nie by¢ w stanie pomiescié
wszystkich klientéw, jesli katastrofa dotknie duzg liczbe tych klientéw jednoczesnie. Nalezy
wynegocjowac zasady kupna / sprzedazy dotyczgce sposobu rozwigzania tej sytuacji

i ustalenia statusu priorytetu, ktéry otrzyma dana organizacja.

Dwie lub wiecej organizacji z podobnymi lub identycznymi konfiguracjami systemoéw

i technologiami tworzenia kopii zapasowych moze zawrze¢ formalng umowe, ktéra ma stuzy¢
jako alternatywne lokalizacje dla kazdej z nich lub zawrzeé wspélng umowe dla
alternatywnej lokalizacji. Taki typ zapasowych miejsc pracy jest konfigurowany na podstawie

wzajemnej umowy lub protokotu ustalen (ang. memorandum of understanding -MoU).
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Wzajemne porozumienie nalezy zawrzec¢ ostroznie, poniewaz kazde z miejsc w przypadku
awarii oprécz wiasnego obcigzenia musi byé w stanie obstugiwac réwniez drugg organizacje.
Ten rodzaj umowy wymaga, aby sekwencje odzyskiwania systeméw z obu organizacji byty
traktowane priorytetowo ze wspdlnej perspektywy, korzystnej dla obu stron. W lokalizacjach
partnerskich nalezy przeprowadzic testy w celu oceny dodatkowych progéw wydajnosci
przetwarzania, zgodnosci konfiguracji systemu i kopii zapasowych, przepustowosci potaczen
telekomunikacyjnych, kompatybilnosci srodkéw bezpieczenstwa oraz wrazliwosci danych,
ktére mogg by¢ dostepne dla uprzywilejowanych uzytkownikéw drugiej organizacji. Nalezy

rowniez wzigé pod uwage wzajemne pofgczenia systemowe i ewentualne umowy o bezpiecznym

potaczeniu systemow (ISA).

Dla alternatywnego miejsca przetwarzania nalezy opracowacé protokét ustalen (MoU) lub
umowe SLA, dostosowane do potrzeb danej organizacji i mozliwosci organizacji partnerskiej.
Dziat prawny kazdej ze stron musi przejrzec i zatwierdzi¢ umowe. Zasadniczo umowa

powinna obejmowacd co najmniej nastepujgce elementy:
e (Czas trwania umowy;
e Strukture wszystkich kosztéw oraz harmonogramy fakturowania i ptatnosci;
e Definicje awarii (tj. okolicznosci stanowigce awarie, procedury powiadamiania);
e Priorytet dostepu do miejsca przetwarzania;
o Dostepnos$é miejsca;
e Gwarancja odnoszgce sie do miejsca;

e Wskazanie istnienia innych klientéw wspodtuzytkujgcych te same zasoby miejsca oraz

catkowita liczba subskrybentdw miejsca, jesli dotyczy;
e Proces zmiany lub modyfikacji umowy;
e Warunki rozwigzania umowy;
e Proces negocjowania rozszerzenia ustugi;

e Gwarancje zgodnosci;
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Wymagania systemu informatycznego (w tym wymagania dotyczgce danych
i telekomunikacji) dotyczace sprzetu, oprogramowania oraz wszelkich specjalnych

potrzeb systemowych (sprzet i oprogramowanie);

Zarzadzanie zmiang i powiadamianie, w odniesieniu do sprzetu, oprogramowania

i infrastruktury;
Wymagania bezpieczenstwa, w tym specjalne potrzeby w zakresie bezpieczenstwa;
Zapewnienie lub nie zapewnienie wsparcie personelu i zakres tego wsparcia;

Mozliwosc¢ korzystania z dodatkowych ustug swiadczonych w danym miejscu

(korzystanie ze sprzetu biurowego, parkingdw, stotowki itp.);

Zasady testowania, w tym planowanie, dostepnos¢, czas trwania testu i dodatkowe

testy, jesli jest to wymagane;

Zarzadzanie dokumentacjg (na miejscu i poza siedzibg), w tym na nosnikach

elektronicznych i wydrukach;

Zarzadzanie na poziomie ustug (pomiary wydajnosci i zarzadzanie jakoscia

Swiadczonych ustug systemu informatycznego);

Wymagania dotyczgce miejsca do pracy (np. krzesta, biurka, telefony, komputery

osobiste);

Zaopatrzenie w materiaty eksploatacyjne (np. artykuty biurowe);
Dodatkowe koszty nie pokryte gdzie indziej;

Inne kwestie dotyczgce umowy, w stosownych przypadkach;

Inne wymagania techniczne, w stosownych przypadkach.

o
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3.4.4 WYMIANA WYPOSAZENIA

Jesli system informacyjny zostanie uszkodzony lub zniszczony lub gtéwne miejsce

przetwarzania bedzie niedostepne, zachodzi potrzeba szybkiego aktywowania lub zakupienia

sprzetu i oprogramowania i dostarczenia ich do innej lokalizacji. Istniejg trzy podstawowe

strategie przygotowania do wymiany sprzetu.

Umowy z dostawcami. W trakcie opracowywania planu awaryjnego mogg zostaé
zawarte umowy SLA z dostawcami sprzetu, oprogramowania i ustug wsparcia
technicznego. Umowa SLA powinna okresla¢, jak szybko dostawca musi odpowiedzieé
po otrzymaniu powiadomienia. Umowa powinna réwniez nadac¢ organizacji
priorytetowy status w zakresie transportu sprzetu zastepczego w stosunku do sprzetu
zakupionego do normalnych operacji. Umowa SLA powinna takze okresla¢, jaki status
priorytetowy otrzyma organizacja w przypadku katastrofy z udziatem wielu klientow.
W takich przypadkach organizacje z procesami od ktérych zalezy zdrowie

i bezpieczenstwo, czesto otrzymajg najwyzszy priorytet. Szczegoty tych negocjacji
powinny zosta¢ udokumentowane w umowie SLA, ktdrg nalezy zachowa¢ wraz

z planem awaryjnym.

Magazynowanie sprzetu. Wymagany sprzet mozna kupi¢ z wyprzedzeniem

i przechowywac w bezpiecznym miejscu poza siedzibg, na przyktad w zapasowym
miejscu przetwarzania, w ktérym odbywac sie bedg operacje odzyskiwania (miejsce
ciepte lub mobilne) albo w innym miejscu, w ktérym bedg przechowywane,

a nastepnie wysfane do wtasciwego miejsca. To rozwigzanie ma pewne wady.
Organizacja musi przeznaczy¢ $rodki finansowe na zakup tego sprzetu

z wyprzedzeniem, a sprzet moze z czasem stac sie przestarzaty lub nieodpowiedni do

uzytku z powodu zmian technologii i wymagan systemowych.

Istniejgce urzadzenia kompatybilne. Do odtwarzania awaryjnego wykorzystywany
bedzie sprzet i oprogramowanie znajdujgce sie w gorgcym zapasowym miejscu
przetwarzania. Obejmuje to tez umowy wzajemnego zapewnienia zapasowych miejsc

przetwarzania.

o
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Oceniajgc wybory, koordynator ISCP powinien wzig¢ pod uwage, ze zakup sprzetu w razie
wystgpienia potrzeby jest optacalny, ale moze wydtuzy¢ czas potrzebny na odzyskanie

z powodu oczekiwania na wysytke i konfiguracje. Odwrotnie, przechowywanie nieuzywanego
sprzetu jest kosztowne, ale umozliwia szybsze rozpoczecie operacji odzyskiwania. Wybierajac
najbardziej odpowiednig strategie, nalezy pamietac, ze dostepnosc¢ transportu moze byé
ograniczona lub czasowo wstrzymana w przypadku rozlegtej katastrofy. W oparciu o skutki
uwidocznione za posrednictwem analizy BIA, nalezy wzigé¢ pod uwage mozliwos$é
powszechnej katastrofy obejmujacej masowa wymiane sprzetu i opdznienia transportu,
ktére przedtuzytyby okres odzyskiwania. Niezaleznie od wybranej strategii, szczegétowe
plany potrzeb i specyfikacji sprzetu powinny by¢ przechowywane w ramach planu
awaryjnego. Dodatkowo nalezy uwzglednic, czy dany sprzet znajduje sie w powszechnej
sprzedazy, czy tez wykonywany jest na jednostkowe zamdéwienie. Dokumentacja wykazu

urzadzen zostata omdéwiona dalej w rozdziale 4.1.
3.4.5 UWAGI DOTYCZACE KOSZTOW

Koordynator ISCP powinien upewnic sie, ze wybrang strategie mozna skutecznie wdrozy¢
przy uzyciu dostepnego personelu i posiadanych zasobach finansowych. Koszt kazdego
rozwazanego zapasowego miejsca przetwarzania, wymiany sprzetu i opcji przechowywania
nalezy poréwnac z ograniczeniami budzetowymi. Koordynator powinien okresli¢ znane
wydatki na planowanie awaryjne, takie jak opfaty za alternatywne kontrakty na zapasowe
miejsce przetwarzania oraz te, ktére sg mniej oczywiste, takie jak koszt wdrozenia programu
Swiadomosci awaryjnej obejmujgcego catg organizacje i wsparcie wykonawcy. Budzet musi
by¢ wystarczajgcy na pokrycie oprogramowania, sprzetu, podrozy i wysytki, testowania,
planowania programoéw szkoleniowych, programdéw uswiadamiajgcych, godzin pracy
personelu, innych zleconych ustug oraz wszelkich innych odpowiednich zasobéw (np. biurka,
telefony, faksy, dtugopisy i papier). Organizacja powinna przeprowadzi¢ analize kosztow

i korzysci w celu zidentyfikowania optymalnej strategii awaryjnej. Tabela zawiera szablon do

oceny kwestii kosztowych.
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Tabela 3-4: Szablon planowania budzetu strategii awaryjnej

Zasoby planu
awaryjnego
Strategie

Koszty dostawcy
Koszty sprzetu
Koszty
oprogramowania
Koszty transportu
Koszty pracy lub
ustug

Koszty testowania
Koszty zaopatrzenia

Miejsce zimne

Zapasowe

miejsce Miejsce ciepte

przetwarzania

miejsce gorace

Przechowywani | Komercyjne

e poza siedzibg

organizacji Wewnetrzne

SLA

Magazynowanie

Wymiana

sprzetu

prze Uzycie
posiadanych
zasoboéw

3.4.6 ROLE | ODPOWIEDZIALNOSC

Po wybraniu i wdrozeniu strategii tworzenia kopii zapasowych i odzyskiwania systemu,
koordynator ISCP musi wyznaczy¢ odpowiednie zespoty do wdrozenia strategii. Kazdy zespét
powinien zostac¢ przeszkolony i by¢ gotowy do reagowania w przypadku zaktécenia
wymagajgcego aktywacji planu. Personel ds. odzyskiwania powinien zosta¢ przypisany do
jednego z kilku konkretnych zespotdw, ktére zareagujg na zdarzenie, odzyskajg mozliwosci

i przywrdcg system do normalnej pracy. Aby to zrobi¢, cztonkowie zespotu odzyskiwania

muszg jasno zrozumiec cel wysitku odzyskiwania, poszczegdlne procedury, ktore zespot
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wykona oraz to, w jaki sposdb wspétzaleznosci miedzy zespotami odzyskiwania mogg

wptynaé na ogdlne strategie.

Wymagane typy zespotdw zalezg od systemu informatycznego, ktorego dotyczy problem

i mozna je dostosowac zgodnie z poziomami wptywu NSC 199, aby odzwierciedli¢ okreslone
réznice w wymaganiach i procedurach tworzenia kopii zapasowych. Rozmiar kazdego
zespotu, nazwy zespotdw i projekty hierarchii zalezg od organizacji. Oprdcz pojedynczej
autorytatywnej roli w zakresie ogdlnej odpowiedzialnosci za podejmowanie decyzji, w tym
aktywacji planu, skuteczna strategia bedzie wymagac niektorych lub wszystkich

nastepujacych grup:
e Zespot zarzadzajacy (w tym koordynator ISCP);
e Zespot oceny awarii;
e Zespot administracji systemu operacyjnego;
e Zespot odzyskiwania serwera (np. serwer klienta, serwer WWW);
e Zespdt odzyskiwania sieci lokalnej / sieci rozlegtej (LAN / WAN);
e Zespot odzyskiwania bazy danych;
e Zespot odzyskiwania operacji sieciowych;
o Zespot (y) odzyskiwania aplikacji;
o Zespot telekomunikacyjny;
o Zespot testowy;
e Zespot transportu i relokacji;
e Zespot ds. relacji z mediami;
e Zespot ds. prawnych;
e Zespot ochrony fizycznej / personelu;

e Zespot zaopatrzenia (sprzet i materiaty).
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Nalezy dobraé personel do obstugi tych zespotdw w oparciu o ich umiejetnosci i posiadang
wiedze. Zespoty powinny sie sktadac¢ z personelu odpowiedzialnego za te same lub podobne
funkcje w normalnych warunkach. Na przyktad cztonkami zespotu odzyskiwania serwera
powinni by¢ administratorzy tego serwera. Cztonkowie zespotu muszg zrozumie¢ nie tylko
cel planu awaryjnego, ale takze procedury niezbedne do wykonania strategii odzyskiwania.
Zespoty powinny mie¢ wystarczajgcg wielko$¢, aby zachowac rentownosc. Jesli niektorzy
cztonkowie nie sg w stanie wzigé udziatu w danym zespole, nalezy wyznaczy¢ zastepcow
cztonkéw zespotu. Cztonkowie zespotu powinni znaé cele i procedury innych zespotéw, aby
utatwic koordynacje miedzy zespotami. Koordynator ISCP powinien rowniez wzig¢ pod
uwage, ze zaktécenie moze uniemozliwi¢ niektérym pracownikom wziecie udziatu w planie
awaryjnym (np. na zachorowania podczas epidemii). W tej sytuacji realizacja planu moze by¢
mozliwa tylko przy uzyciu personelu z innego obszaru geograficznego organizacji lub poprzez
zatrudnienie kontrahentéw lub dostawcéw. Taki personel powinien by¢ koordynowany

i szkolony jako zespdt zastepczy.

Kazdy zespdt jest zarzadzany przez lidera zespotu, ktory kieruje ogélnymi dziataniami
zespotu, dziata jako przedstawiciel zespotu na poziomie zarzgdzania i wspdtpracuje z innymi
liderami zespotu. Lider zespotu rozpowszechnia informacje wsrdd cztonkéw zespotu

i zatwierdza wszelkie decyzje, ktdre nalezy podjg¢ w zespole. Lider zespotu powinien mie¢
wyznaczonego zastepce, ktory bedzie dziataé jako menadzer, jesli gtdwny lider jest
niedostepny. W przypadku wiekszosci systemdw, zespdt zarzagdzajacy jest niezbedny do
zapewnienia ogélnych wskazéwek w przypadku powaznej awarii systemu. Zespét jest
odpowiedzialny za aktywacje planu awaryjnego i nadzér nad realizacjg operacji awaryjnych.
Zespot zarzadzajacy utatwia rowniez komunikacje miedzy innymi zespotami, nadzoruje testy
i éwiczenia planu awaryjnego systemu informatycznego. Czes¢ lub caty zespét zarzadzajacy
moze kierowac¢ wyspecjalizowanymi zespotami ds. odzyskiwania. Funkcja / rola, taka jak CIO,
stanowi najwyzszy organ w aktywacji planu i podejmowaniu decyzji dotyczacych pozioméw
wydatkow, akceptowalnego ryzyka i koordynacji miedzyorganizacyjnej. Wyzszy menadzer

zarzadzajacy zazwyczaj kieruje zespotem zarzgdzajgcym.
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3.5 PLANOWANIE TESTOW, SZKOLEN | CWICZEN (TT&E)

ISCP nalezy utrzymywac w stanie gotowosci, ktéry obejmuje przeszkolenie personelu

w zakresie wypetniania jego rol i obowigzkéw w ramach planu, wykonywanie planéw w celu
weryfikacji ich tresci oraz testowanie systemoéw i komponentdéw systemu w celu zapewnienia
ich operacyjnosci w srodowisku okreslonym w ISCP. Ponadto, jak wskazano w kroku 4 (Ocena
zabezpieczen) RMF, skutecznos¢ kontroli systemu informatycznego nalezy oceniaé, stosujgc
procedury udokumentowane w NSC 800-53 — Zasady stosowania zabezpiecze w systemach
informatycznych podmiotdéw publicznych. Aby organizacje mogty poprawié swojg zdolnosc
do przygotowania sie na zdarzenia niepozgdane, reagowac na nie, zarzadzac¢ nimi i odzyskac
zdolnos¢ do dziatania, plany awaryjne muszg byé testowane, a personel powinien podlegac
szkoleniom i bra¢ udziat w ¢wiczeniach. Chociaz wiekszos¢ dziatan zwigzanych z TT&E (ang.
Plan Testing, Training, and Exercises ) ma miejsce podczas fazy operacji / utrzymania,
poczgtkowe zdarzenia TT&E nalezy przeprowadzi¢ podczas fazy wdrazania / oceny SDLC, aby

potwierdzi¢ procedury odzyskiwania ISCP.

Organizacje powinny przeprowadzac¢ wydarzenia zwigzane z TT&E okresowo, po zmianach
organizacyjnych lub systemowych, wydaniu nowych wytycznych dotyczgcych TT&E lub

w razie innej potrzeby. Realizacja wydarzen TT&E pomaga organizacjom w okresleniu
skutecznosci planu oraz zapewnia, ze wszyscy pracownicy wiedzg, jakie sg ich role

w realizacji kazdego planu dla konkretnego systemu informatycznego. Harmonogramy
wydarzen TT&E sg czesto czesciowo podyktowane wymogami organizacyjnymi. Na przyktad
NSC 800-53 obejmuje zabezpieczenie (CP-4) stanowigce o potrzebie przeprowadzania
¢wiczen lub testow plandéw awaryjnych w odniesieniu do systemdw z czestotliwoscig
okreslong przez organizacje. Sekcja 3.5.4 zawiera wytyczne dotyczgce rodzaju TT&E

zidentyfikowanych dla kazdego poziomu wptywu zaktécenia okreslonego w NSC 199.

Dla kazdej przeprowadzonej czynnosci TT&E jej wyniki s3 dokumentowane w stosownym
raporcie, a dziatania korygujgce wyciggniete z wnioskdw sg rejestrowane w celu aktualizacji

informacji w ISCP.

o
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3.5.1 TESTOWANIE

Testowanie ISCP jest kluczowym elementem realnej zdolnosci awaryjnej. Testowanie
umozliwia identyfikacje i usuniecie brakdw w planie poprzez sprawdzenie jednego lub wiecej
elementdéw systemu i operacyjnosci planu. Testy mogg przybieraé rozne formy i osiggac kilka
celéw, ale powinny by¢ przeprowadzane w mozliwie adekwatnym otoczeniu operacyjnym.
Kazdy element systemu informatycznego powinien zostac przetestowany w celu
potwierdzenia doktadnosci poszczegdlnych procedur odzyskiwania. W ramach testu planu

awaryjnego nalezy odpowiednio uwzgledni¢ nastepujgce obszary:
e Procedury powiadamiania;
e QOdzyskiwanie systemu na alternatywnej platformie z nosnika kopii zapasowej;
e t3acznos¢ wewnetrzna i zewnetrzna;
e Wydajnos¢ systemu przy uzyciu alternatywnego sprzetu;
e Przywrdcenie normalnej pracy;
e Inne testy planu (w przypadku zidentyfikowania koordynacji, tj. COOP, BCP).

Aby osiggnac jak najwiekszg korzys¢ z testu, koordynator ISCP powinien opracowac plan
testow zaprojektowany w celu zbadania wybranych elementéw na podstawie
jednoznacznych celdw testu i kryteridw sukcesu. Zastosowanie celdw testu i kryteriow
sukcesu umozliwia ocene skutecznosci kazdego elementu systemu i ogélnego planu. Plan
testow powinien zawiera¢ harmonogram wyszczegdlniajgcy ramy czasowe kazdego testu
i uczestnikow testu. Plan testéw powinien réwniez wyraznie okresla¢ zakres, scenariusz

i logistyke. Wybrany scenariusz moze byé najgorszym przypadkiem lub najbardziej
prawdopodobnym zdarzeniem. Powinien nasladowac rzeczywisto$é tak doktadnie, jak to

mozliwe.
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Testy sq narzedziami oceniajgcymi, ktore wykorzystujg kwantyfikowalne
wskazniki do sprawdzania poprawnosci dziatania systemu informatycznego
lub komponentu systemu w srodowisku operacyjnym. Na przyktad
organizacja moze przetestowac listy drzew potqgczen, aby ustali¢, czy mozna
wykonac potgczenie w wyznaczonym terminie; innym testem moze byc

odfgczenie zasilania od systemu lub elementu systemu. Test przeprowadza

sie w mozliwie adekwatnym srodowisku operacyjnym; jezeli jest to

Testowanie
wykonalne, nalezy zastosowac faktyczny test komponentow lub systemow

uzywanych do prowadzenia codziennych operacji w organizacji. Zakres
testow moze obejmowac rézne komponenty lub systemy do kompleksowych
testow wszystkich systemow i komponentow obstugiwanych przez ISCP.
Testy czesto koncentrujg sie na operacjach odzyskiwania i tworzenia kopii
zapasowych; jednak testy rézniq sie w zaleznosci od poziomu wptywu

NSC 199, celu testu i jego zwiqgzku z konkretnym ISCP.

3.5.2 SZKOLENIE

Szkolenie personelu w zakresie obowigzkéw zwigzanych z planem awaryjnym powinno
koncentrowad sie na zapoznaniu ich z rolami w ISCP i nauczaniu umiejetnosci niezbednych
do petnienia tych rél. Takie podejscie pomaga przygotowa¢ pracownikéw do uczestnictwa
w testach i éwiczeniach, a takze faktycznych zdarzeniach awaryjnych. Szkolenie powinno
odbywac sie co najmniej raz w roku. Personel nowo wyznaczony na stanowiska w ISCP
powinien przejs¢ szkolenie tak szybko, jak to mozliwe. Docelowo personel ISCP powinien
zostad przeszkolony tak, aby byt w stanie wykonywaé swoje role i obowigzki zwigzane

z odzyskiwaniem bez pomocy dokumentacji ISCP. Jest to wazny cel w przypadku, gdy
papierowe lub elektroniczne wersje planu, w wyniku zaktécenia, bedg niedostepne przez
pierwsze kilka godzin. Personel zajmujgcy sie odzyskiwaniem powinien zostaé przeszkolony

w zakresie nastepujgcych elementéw planu:

e Cel planu;

o
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e Koordynacja i komunikacja miedzy zespotami;
e Procedury sprawozdawcze;
e Wymagania bezpieczenistwa;

e Procesy specyficzne dla zespotu (fazy aktywacji i powiadomien, odzyskiwania

i odtwarzania);

e Indywidualne obowigzki (aktywacja i powiadomienie, odzyskiwanie i odtwarzanie).

Dla celdw niniejszej publikacji, szkolenie dotyczy jedynie informowania

personelu o jego rolach i obowigzkach w ramach konkretnego planu

systemu informatycznego oraz uczenia ich umiejetnosci zwigzanych z tymi

rolami i obowiqgzkami, przygotowujqgc ich do uczestnictwa w ¢wiczeniach,
Szkolenie || testach i rzeczywistych sytuacjach awaryjnych zwigzanych z ISCP. Szkolenie
personelu w zakresie jego rdl i obowigzkdw przed ¢wiczeniem lub testem,
jest zwykle podzielone na prezentacje dotyczqcq ich rdl i obowigzkow oraz
dziatania, ktére pozwalajq personelowi wykazac sie zrozumieniem

przedmiotu tych dziatan.

3.5.3 CWICZENIA

Zwykle okresla sie nastepujgce rodzaje éwiczen szeroko stosowane w programach TT&E

w systemie informatycznym przez poszczegdlne organizacje:

e Cwiczenia aplikacyjne. Cwiczenia aplikacyjne sg éwiczeniami opartymi na dyskusjach,
podczas ktdrych personel spotyka sie w pomieszczeniu szkoleniowym lub w grupach
grup dyskusyjnych, aby omoéwié swoje role podczas zagrozenia i ich reakcje na
okreslong sytuacje awaryjng. Prowadzacy ¢wiczenia przedstawia scenariusz i zadaje
uczestnikom éwiczenia pytania zwigzane ze scenariuszem, co inicjuje dyskusje miedzy
uczestnikami na temat rél, obowigzkéw, koordynacji i podejmowania decyzji.
Cwiczenie aplikacyjne jest oparte wytacznie na dyskusji i nie wymaga rozmieszczania

sprzetu ani innych zasobow.
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e Cwiczenia funkcjonalne. Cwiczenia funkcjonalne pozwalaja personelowi
zweryfikowaé gotowosc operacyjng na wypadek awarii, poprzez wykonywanie swoich
obowigzkéw w symulowanym $rodowisku operacyjnym. Cwiczenia funkcjonalne sa
zaprojektowane tak, aby wykonywac role i obowigzki przez okreslonych cztonkdéw
zespotu, z uzyciem procedur i zasobdw zaangazowanych w jeden lub wiecej
funkcjonalnych aspektow planu (np. komunikacja, powiadomienia awaryjne,
konfiguracja sprzetu systemowego). Cwiczenia funkcjonalne réznig sie ztozonoscia
i zakresem, od walidacji okreslonych aspektéw w ramach planu do
petnowymiarowych éwiczen obejmujacych wszystkie elementy planu. Cwiczenia
funkcjonalne pozwalajg pracownikom wykonywaé swoje role i obowigzki tak, jak

W rzeczywistej sytuacji awaryjnej, ale w sposdb symulowany.

Cwiczenie to symulacja sytuacji awaryjnej, majgca na celu sprawdzenie

wykonalnosci jednego lub wiekszej liczby aspektow ISCP. W ¢wiczeniu
pracownicy z okreslonymi rolami i obowigzkami w danym ISCP, spotykajq
sie, aby zweryfikowac tresc¢ planu poprzez omdwienie swoich rdl i reakcji na
sytuacje kryzysowe, wykonanie dziatan w symulowanym srodowisku
Cwiczenia || operacyjnym lub poprzez inne srodki sprawdzania poprawnosci reakdji,
ktdre nie wymagajq korzystania z rzeczywistego srodowiska operacyjnego.
Cwiczenia sq oparte na scenariuszach, takich jak awaria zasilania w jednym
z centrow przetwarzania danych organizacji lub pozar, ktory powoduje
uszkodzenie niektdrych systemow, a dodatkowe sytuacje czesto pojawiajg

sie w trakcie ¢wiczenia.

o
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3.5.4 PODSUMOWANIE

Program TT&E zapewnia ogdlne ramy dla okreslania, planowania i ustalania celéw dziatan
TT&E. Gtebokos¢ i rygor dziatan TT&E ISCP wzrasta wraz z atrybutem dostepnosci zgodnie
z NSC 199. Wszystkie testy i ¢wiczenia powinny zawierac okreslenie wptywu na dziatalnosé

organizacji i zapewni¢ mechanizm aktualizacji i ulepszenia planu.

Kazdy z trzech szablondéw ISCP (niski, umiarkowany i wysoki wg. NSC 199) zawarty
w dodatkach do niniejszego przewodnika, zawiera szczegétowe informacje na temat

prowadzenia dziatan zwigzanych z TT&E odpowiednio do ich poziomu wptywu.

e W przypadku systemdw o niskim wptywie na dziatanie organizacji wystarczajace jest
¢wiczenie na stole z czestotliwoscig zdefiniowang przez organizacje. Zatozenie do
¢wiczenia powinno symulowac zaktécenie, obejmowac wszystkie gtéwne punkty
kontaktowe ISCP i by¢ przeprowadzany przez wtasciciela systemu lub inny

odpowiedzialny organ.

e W przypadku systemdw o umiarkowanym wptywie na dziatanie organizacji, nalezy
przeprowadzi¢ ¢wiczenia funkcjonalne z czestotliwoscig okreslong przez organizacje.
Cwiczenie funkcjonalne powinno obejmowaé wszystkie punkty kontaktowe ISCP
i powinno by¢ umozliwione przez wtasciciela systemu lub odpowiedzialny organ.
Nalezy opracowaé procedury ¢wiczen obejmujgce element odzyskiwania systemu

z no$nika kopii zapasowe;.

e W przypadku systemdédw o duzym wptywie na dziatanie organizacji nalezy
przeprowadzi¢ petne funkcjonalne ¢wiczenie z czestotliwoscig okreslong przez
organizacje. Petne funkcjonalne éwiczenie powinno obejmowaé przetgczenie
awaryjne systemu do zapasowej lokalizacji. Moze to obejmowaé dodatkowe
dziatania, takie jak petne powiadomienie i zaangazowanie kluczowego personelu
w lokalizacji odzyskiwania, odzyskiwanie serwerdow lub bazy danych z nosnika kopii
zapasowej lub konfiguracji serwera w zapasowej lokalizacji. Test powinien réwniez
obejmowac petne przywrdcenie i odtworzenie systemu informatycznego do znanego

stanu.

o
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Tabela przedstawia przyktadowg aktywnos$é TT&E z wykorzystaniem wytycznych NSC 800-53

i zgodnie z wymaganiami poziomu wptywu NSC 199.

Tabela 3-6: Czynnosci ISCP TT&E

Wptyw na atrybut

¢wiczenie planu

awaryjnego (CP-4)

aby okreslié¢ skutecznosé i gotowos¢
organizacji. Moze to obejmowac
zaplanowane i nieplanowane czynnosci

utrzymaniowe.

Zdarzenie TT&E Przyktady aktywnosci dostepnosci wg.
NSC 199
ISCP Szkolenie Seminarium lub instruktaz uzywane do Niski = Tak
(CP-3) zapoznania personelu z ogélnym celem ISCP, Umiarkowany = Tak
fazami, dziataniami oraz rolami
Wysoki = Tak
i obowigzkami
Instruktaz Instruktaz personelu awaryjnego na temat Niski = Tak
(CP-3) jego rél i obowigzkéw w ramach ISCP Umiarkowany = Tak
obejmujacy szkolenie przypominajace.
Wysoki = Tak
W przypadku systemu o duzym wptywie
nalezy uwzglednié zdarzenia symulowane.
Testowanie / Przetestuj i / lub przeprowadz plan awaryjny, | Niski = Tak

Umiarkowany = Tak

Wysoki = Tak

o
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Wptyw na atrybut
Zdarzenie TT&E Przyktady aktywnosci dostepnosci wg.
NSC 199

Cwiczenia Dyskusyjna symulacja sytuacji awaryjnej Niski = Tak
aplikacyjne w nieformalnym, pozbawionym stresu
(CP-4) Srodowisku; zaprojektowana w celu

wywofania konstruktywnych dyskusji

opartych na scenariuszach, w celu zbadania

istniejgcego ISCP i indywidualnego stanu

gotowosci.
Cwiczenia Symulacja zaktdécenia za pomoca Umiarkowany = Tak
Funkcjonalne komponentu odzyskiwania systemu, takiego Wysoki = Tak

jak przywracanie kopii zapasowej na tasmie
(CP-4)

lub odzyskiwanie serwera.
Petnoskalowe Symulacja prowadzgaca do petnego Wysoki = Tak
¢wiczenia przywrdcenia i odtworzenia systemu
funkcjonalne (CP-4) | informatycznego do znanego stanu

i zapewniajaca zaznajomienie personelu

z obiektem zapasowym.

o

o

ELtNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA

672124




PORADNIK PLANOWANIA AWARYJNEGO

NSC 800-34 WER. 1.0

Zdarzenie TT&E

Przyktady aktywnosci

Wptyw na atrybut
dostepnosci wg.

NSC 199

Odzyskiwanie
systemu w
zapasowym miejscu

przetwarzania

(CP-4, CP-7)

Testowanie planu awaryjnego w zapasowym
miejscu przetwarzania, tak aby zapoznac
personel awaryjny z obiektem i dostepnymi
zasobami oraz oceni¢ mozliwosci lokalizacji
zapasowej w zakresie wspierania operacji
awaryjnych. Obejmuje petne odzyskiwanie

i powrét do normalnych operacji do znanego
bezpiecznego stanu. W przypadku systemu

o duzym wptywie, miejsce zapasowe
powinno by¢ w petni skonfigurowane zgodnie

ze zdefiniowanym planem.

Niski = opcjonalnie

Umiarkowany =

opcjonalnie

Wysoki = Tak

System kopii

zapasowych

(CP-9)

testowanie odzyskiwania informacji z kopii
zapasowej w celu weryfikacji niezawodnoSci
nosnika i integralnosci informacji.

W przypadku systemu o duzym wptywie
uzywaj kopii zapasowej z testowg informacja
i upewnij sie, ze kopie zapasowe s3

przechowywane w osobnym obiekcie).

Niski = opcjonalnie
Umiarkowany = Tak

Wysoki = Tak

3.6 UTRZYMYWANIE PLANU

Plan, aby byt skuteczny, musi by¢ utrzymywany w stanie gotowosci, ktéry dokfadnie

odzwierciedla wymagania systemowe, procedury, strukture organizacyjng i zasady. W trakcie

SDLC systemy informacyjne podlegajg czestym zmianom z powodu zmieniajgcych sie potrzeb

biznesowych, aktualizacji technologii lub nowych polityk wewnetrznych lub zewnetrznych.

Dlatego w ramach procesu zarzgdzania zmianami w organizacji konieczne jest regularne

o
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sprawdzanie i aktualizowanie ISCP, aby zapewnié¢ udokumentowanie nowych okolicznosci i w
razie potrzeby, zmiane srodkédw awaryjnych. Jak okreslono w ramach kroku 6 RMF (ciggte
monitorowanie), ciggty proces monitorowania moze zapewnic organizacjom skuteczne
narzedzie do utrzymania planu, generowania biezgcych aktualizacji planéw bezpieczenstwa,
raportow oceny bezpieczenstwa oraz planéw dziatan i dokumentéw etapowych

w projektach.

Zasadniczo plan powinien by¢ sprawdzany pod katem doktadnosci i kompletnosci

z czestotliwoscia okreslong przez organizacje lub za kazdym razem, gdy wystgpig znaczace
zmiany w dowolnym elemencie planu. Niektére elementy, takie jak listy kontaktow, beda
wymagaty czestszych przegladdw i uaktualnien. Plany dotyczace systemdw o umiarkowanym
lub duzym wptywie powinny by¢ czesciej poddawane przeglgdowi. Przeglady planu powinny

koncentrowac sie co najmniej na nastepujacych elementach:
e Wymagania operacyjne;
e Wymagania bezpieczenistwa;
e Procedury techniczne;
e Sprzet, oprogramowanie i inne wyposazenie (typy, specyfikacje i ilos¢);
e Nazwiska i dane kontaktowe cztonkdéw zespotu;

e Nazwiska i dane kontaktowe dostawcow, w tym PoC alternatywnych i zewnetrznych

dostawcow;
e Wymagania dotyczgce alternatywnych i zewnetrznych obiektéw;
e Istotne zapisy (elektroniczne i papierowe).

Poniewaz ISCP zawiera potencjalnie wrazliwe informacje operacyjne i osobowe, jego
dystrybucja powinna by¢ odpowiednio oznaczona i kontrolowana. Zazwyczaj w celu
przechowywania kopie planu sg przekazywane personelowi odpowiedzialnemu za
odzyskiwanie. Kopia powinna by¢ réwniez przechowywana w alternatywnej lokalizacji i na
nosniku kopii zapasowej. Przechowywanie kopii planu w alternatywnej lokalizacji zapewnia

jej dostepnosc w przypadku, gdy z powodu awarii kopie planu nie bedg dostepne

o
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w lokalizacji dotknietej awarig. Koordynator ISCP powinien prowadzi¢ rejestr kopii planu
i komu zostaty one przekazane. Inne informacje, ktére powinny by¢ przechowywane

w planie, obejmuja umowy z dostawcami (umowy SLA i inne umowy), licencje na
oprogramowanie, instrukcje obstugi systemu, instrukcje bezpieczenstwa i procedury

operacyjne.

Zmiany wprowadzone w planie, strategiach i politykach powinny by¢ koordynowane za
posrednictwem Koordynatora ISCP, ktéry w razie potrzeby powinien przekazywac zmiany
przedstawicielom powigzanych planéw lub programoéw. Koordynator ISCP powinien
rejestrowa¢ modyfikacje planu przy uzyciu rejestru zmian, ktéry zawiera numer strony,
komentarz do zmiany i date zmiany. Zapis zmian, przedstawiony w tabeli, powinien zostac

wtaczony do planu, jak oméwiono w sekcji 4.1.

Tabela 3-7: Przyktad rejestru zmian

Rejestr Zmian

Nr strony | Komentarz zmiany Data zmiany Podpis

Koordynator ISCP powinien czesto kontaktowac sie ze wspodtpracujgcymi wewnetrznymi
komdrkami organizacyjnymi i organizacjami zewnetrznymi oraz systemowymi PoC, aby
zapewnic, ze skutki spowodowane zmianami w dowolnej organizacji zostang
odzwierciedlone w planie awaryjnym. Nalezy zachowac $cistg kontrole wersji, zgdajgc zwrotu
starych planéw lub stron planu do koordynatora ISCP w zamian za nowy plan lub strony
planu. Koordynator ISCP powinien réwniez ocenic informacje uzupetniajgce, aby upewnic sie,
ze informacje sg aktualne i nadal odpowiednio spetniajg wymagania systemowe. Informacje

te obejmuja:

e Umowe dotyczgca zapasowej lokalizacji, w tym czasy testow;

o
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e Umowe dotyczacy przechowywania poza siedzibg kopii zapasowych;
e Licencje na oprogramowanie;

e MoU lub SLA dostawcy;

e Wymagania dotyczgce sprzetu i oprogramowania;

e Umowy dotyczace potgczen miedzysystemowych;

e Wymagania bezpieczenistwa;

e Strategie odzyskiwania;

e Polityki awaryjne;

e Materiaty szkoleniowe i uswiadamiajgce;

e Zakres testow;

Inne plany, np. COOP, BCP.

Chociaz niektére zmiany mogg by¢ oczywiste, bedg wymagaty dodatkowej analizy. Kiedy
nastgpi znaczgca zmiana, BIA nalezy zaktualizowac o nowe informacje, aby zidentyfikowa¢
nowe wymagania lub priorytety na wypadek awarii. W miare pojawiania sie nowych
technologii, zabezpieczenia mogg by¢ ulepszane, a strategie odzyskiwania mogg by¢
modyfikowane. Utrzymywanie planu nalezy kontynuowa¢é réwniez podczas przechodzenia
systemu przez faze wycofania podczas cyklu zycia tak, aby zapewnic, ze plan dokfadnie

odzwierciedla priorytety odzyskiwania i jednoczesne zmiany zachodzgce w przetwarzaniu.
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ROZDZIAt 4 OPRACOWANIE PLANU AWARYJNEGO SYSTEMU
INFORMATYCZNEGO

W tym rozdziale omdéwiono kluczowe elementy sktadajgce sie na ISCP. Jak opisano

w rozdziale 3, opracowanie ISCP jest krytycznym krokiem w procesie wdrazania
kompleksowego programu planowania awaryjnego. Plan zawiera szczegétowe role,
obowigzki, zespoty i procedury zwigzane z przywracaniem systemu informatycznego po
zaktdceniu. ISCP powinien udokumentowaé zdolnosci techniczne zaprojektowane do
wspierania operacji awaryjnych i powinien by¢ dostosowany do organizacji i jej wymagan.
Plany muszg rdwnowazy¢ szczegoty z elastycznoscig; zazwyczaj im bardziej szczegétowy plan,
tym mniej skalowalne i wszechstronne podejscie. Przedstawione informacje stanowig
przewodnik, niemniej jednak format planu przedstawiony w tym dokumencie moze zostac
zmodyfikowany w razie potrzeby, aby lepiej spetnia¢ okreslone wymagania systemowe,
operacyjne i organizacyjne uzytkownika. Dodatek A zawiera szablony, ktore organizacje
mogg wykorzysta¢ do opracowania ISCP dla swoich systemdw informatycznych na
odpowiednim poziomie wptywu NSC 199. Dostarczone informacje i szablony sg
przewodnikami i mogg by¢ modyfikowane, dostosowywane tak, aby jak najlepiej spetniac¢
okre$lone wymagania systemowe, operacyjne i organizacyjne dotyczgce planowania
awaryjnego. Dodatek D omawia kwestie planowania dotyczgce personelu, ktére powinny by¢

skoordynowane z opracowaniem ISCP.

Jak pokazano na rysunku 4-1, plan awaryjny obejmuje pie¢ gtdwnych elementéw. Informacje
dodatkowe i zataczniki do planu zawierajg szczegétowe informacje w celu utworzenia
kompleksowego planu. Fazy Aktywacji i Powiadamian, Odzyskiwanie oraz Odtwarzania,
pokazujg dziatania, ktdre organizacja musi podjgé w przypadku awarii lub zagrozenia awaria.

Kazdy sktadnik planu omdéwiony zostanie w dalszych czesciach tego rozdziatu.
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Informacje wspierajace
- BIA

* Listy kontaktowe (PoC)

* Procedury

Faza aktywacji i powiadamiania
* Kryteria aktywacji

* Procedury powiadamiania

* Ocena awarii

Faza odzyskiwania
* Sekwencja dziatan odzyskiwania
* Procedury odzyskiwania

Plan rozbudowy

* WI3czenie wynikow badan BIA - Eskalacjai odzyskiwanie
* Dokumentowanie strategii 1
odzyskiwania Faza rekonstrukcji

* Przetwarzanie wspotbieine

* Testowanie

* Sprawdzanie

* (zysiczenie

* Zewnetrzne przechowywanie danych
* Kopie zapasowe danych

* Dokumentowanie zdarzenia

Zataczniki do planu

« BIA

* Listy kontaktowe (PoC)
* Procedury

Rysunek 4- 1 Struktura Planu Awaryjnego

Plany nalezy sformatowac tak, aby zapewni¢ szybkie i jasne wskazéwki na wypadek, gdyby
do wykonania operacji odzyskiwania zostat skierowany personel nieznajgcy planu lub
systemow. Plany powinny by¢ jasne, zwiezte i tatwe do wdrozenia w sytuacjach awaryjnych.
Tam, gdzie to mozliwe, nalezy stosowac listy kontrolne i procedury krok po kroku. Zwiezty

i dobrze sformatowany plan zmniejsza prawdopodobienstwo stworzenia zbyt ztozonego lub

niezrozumiatego planu.
4.1 INFORMACIJE WSPIERAJACE PLAN AWARYJNY

Komponent informacji wspierajgcych Plan awaryjny zawiera sekcje wstepu i koncepcji
operacji, zapewniajgcg podstawowe informacje kontekstowe, ktére utatwiajg zrozumienie,

wdrozenie i utrzymanie planu awaryjnego. Szczegdty tam zawarte pomagajg zrozumiec
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zastosowanie wskazéwek, podejmowac decyzje dotyczace korzystania z planu oraz zawierajg

informacje o tym, gdzie mozna znalezé powigzane plany i informacje wspomagajgce.

Sekcja wprowadzajgca orientuje czytelnika co do rodzaju i lokalizacji informacji zawartych

w planie. Zasadniczo sekcja zawiera tto, zakres i zatozenia, opisane ponizej.
e Tto. Ta podsekcja okresla powdd opracowania ISCP i okresla cele planu;

e Zakres. Zakres okresla poziom wptywu NSC 199 i powigzane RTO, a takze
alternatywne mozliwosci zapasowych lokalizacji i przechowywania danych

(w stosownych przypadkach).

e Zatoienia. Ta sekcja zawiera liste zatozen zastosowanych przy opracowywaniu ISCP,
a takze liste sytuacji, ktdre nie majg zastosowania. Przyktad zatozen i sytuacji znajduje

sie w zatgczniku A - Przyktadowe szablony planu awaryjnego systemu.

Sekcja poswiecona koncepcji operacji zawiera dodatkowe szczegdty na temat systemu
informatycznego, trzech faz planu awaryjnego (Aktywacja i Powiadomienie, Odzyskiwanie,
Odtwarzanie), a takze opis rol i obowigzkdéw zwigzanych z planem awaryjnym systemu

informatycznego. Sekcja ta moze zawierac nastepujgce elementy:

e Opis systemu. Konieczne jest zawarcie ogélnego opisu systemu informatycznego
objetego planem awaryjnym. Opis powinien zawiera¢ architekture systemu
informatycznego, lokalizacje (lokalizacje) oraz wszelkie inne wazne aspekty
techniczne. Przydatny jest schemat wejscia / wyjscia (I / O) i schemat architektury
systemu, w tym urzgdzenia zabezpieczajace (np. zapory sieciowe, potgczenia
wewnetrzne i zewnetrzne). Tres¢ opisu systemu zwykle mozna pobrac z Planu

bezpieczenstwa systemu.

e Przeglad trzech faz. Odzyskiwanie ISCP odbywa sie w trzech fazach: (1) Aktywacja

i Powiadamianie, (2) Odzyskiwanie i (3) Odtwarzanie.

e Rolei odpowiedzialnosé. W sekcji role i odpowiedzialnos¢ przedstawiono ogdlng
strukture zespotdéw awaryjnych, w tym mechanizmy i wymagania dotyczgce hierarchii

i koordynacji miedzy zespotami. Sekcja zawiera takze przeglad rdl i obowigzkéw
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cztonkdw zespotu w sytuacjach awaryjnych. Zespoty i cztonkowie zespotu powinni
zosta¢ wyznaczeni do okreslonych rél reagowania i odzyskiwania podczas aktywacji

planu awaryjnego.
4.2 FAZA AKTYWACII | POWIADAMIANIA

Faza Aktywacji i Powiadamiania okresla wstepne dziatania podejmowane po wykryciu
zaktdcenia lub awarii systemu lub gdy wydaje sie, ze awaria jest nieuchronna. Faza ta
obejmuje dziatania majgce na celu powiadomienie personelu ds. odzyskiwania,
przeprowadzenie oceny awarii i aktywacje planu. Po zakoriczeniu fazy aktywacji

i powiadamiania, pracownicy ISCP bedg przygotowani do podjecia dziatan naprawczych

w celu przywrdcenia funkcji systemu.
4.2.1 KRYTERIA AKTYWACII | PROCEDURY

ISCP nalezy aktywowad, jesli jedno lub wiecej kryteridw aktywacyjnych dla tego systemu jest
spetnionych. Aktywacji planu dokonuje wyznaczony organ. Kryteria aktywacji w przypadku
awarii lub zaktécen systemu sg unikatowe dla kazdej organizacji i powinny zosta¢ okreslone

w polityce planowania awaryjnego. Kryteria mogg opierac sie na:
e Stopniu uszkodzenia systemu (np. fizyczny, operacyjny lub kosztowy);

e Krytycznosci systemu dla celu dziatania organizacji (np. zaséb infrastruktury

krytycznej);
e Przewidywanym czasie trwania awarii dtuzszym niz RTO.

Gdy zostanie stwierdzone wytgczenie lub zaktdcenie systemu, a koordynator ISCP ustali, ze
kryteria aktywacji zostaty spetnione, powiadamiane sg odpowiednie zespoty ds.
odzyskiwania. Procedury powiadamiania powinny by¢ zgodne z procedurami opisanymi

w punkcie 4.2.2 ponizej.
4.2.2 PROCEDURY POWIADAMIANIA

Wystgpienie awarii lub zaktdcenia moze zostaé wczesniej ogtoszone lub moze nastgpié
niespodziewanie. Na przykfad czesto powiadamia sie z wyprzedzeniem, ze przewiduje sieg, iz

warunki atmosferyczne wptyng na dany obszar lub ze w okreslonym dniu spodziewany jest
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wirus komputerowy. Jednak awaria sprzetu moze wystgpic¢ niespodziewanie, samoistnie lub
w wyniku dziatania przestepczego. Procedury powiadamiania powinny by¢
udokumentowane w planie dla obu rodzajéw sytuacji. Procedury powinny opisywa¢ metody
stosowane do powiadamiania personelu ds. odzyskiwania w godzinach pracy i poza
godzinami pracy. Szybkie powiadamianie jest wazne dla ograniczenia skutkow zaktdcen

w systemie. W niektérych przypadkach moze to zapewnic wystarczajacg ilos¢ czasu aby
unikng¢ powaznej awarii i personel systemu mogt bezpiecznie zamkngé system. Po
wystgpieniu awarii lub zaktécenia nalezy wysta¢ powiadomienie do Zespotu ds. Oceny Awarii,
aby mdgt on ocenic status sytuacji i okresli¢ odpowiednie dalsze kroki. Procedury oceny
awarii opisano w punkcie 4.2.3. Po zakoriczeniu oceny awarii nalezy powiadomi¢ odpowiedni

personel ds. odzyskiwania i wsparcia systemu.

Powiadomienia mozna realizowac réznymi metodami, automatycznymi lub recznymi

i obejmujg one telefon stacjonarny, poczte elektroniczng (e-mail), telefon komoérkowy

i komunikatory. Zautomatyzowane systemy powiadomien sg zgodne z ustalonymi
protokotami i kryteriami i mogg obejmowac szybkie uwierzytelnianie i akceptacje oraz
bezpieczne przesytanie wiadomosci. Zautomatyzowane systemy powiadomien wymagaja
wstepnych inwestycji i uczenia sie, ale dla niektérych organizacji mogg by¢ skutecznym

sposobem na zapewnienie szybkiego i skutecznego powiadomienia.

Powiadomienia wysytane pocztg elektroniczng powinny by¢ wykonywane ostroznie,
poniewaz nie ma sposobu, aby zapewni¢ odbiér i potwierdzenie. Chociaz poczta e-mail ma
potencjat jako skuteczna metoda rozpowszechniania powiadomien na konta stuzbowe lub
osobiste, nie ma jednak sposobu aby zagwarantowaé, ze wiadomo$¢ zostanie przeczytana.
W przypadku korzystania z metody powiadomien e-mail, personel odzyskiwania powinien
zostaé poinformowany o koniecznosci czestego i regularnego sprawdzania swoich kont.
Powiadomienia wysytane w godzinach pracy powinny byé wysytane na adres stuzbowy,
natomiast osobiste wiadomosci e-mail mogg by¢ przydatne w przypadku awarii sieci lokalnej
(LAN). Jesli istnieje taka mozliwos¢, informacje powiadamiajgce o nadejsciu wiadomosci

powinny by¢ wysytane na urzgdzenie mobilne.
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Strategia powiadamiania powinna okreslac procedury, ktérych nalezy przestrzegac

w przypadku braku kontaktu z konkretnym personelem. Procedury powiadamiania powinny
by¢ jasno udokumentowane w planie awaryjnym. Kopie procedur mogg byé bezpiecznie
przechowywane i aktywowane z réznych lokalizacjach. Popularng metodg recznego
powiadamiania jest drzewo potaczen. Technika ta polega na przypisaniu obowigzkéw
zwigzanych z powiadomieniem konkretnym osobom, ktére z kolei s3 odpowiedzialne za
powiadomienie innych pracownikéw ds. odzyskiwania. Drzewo pofaczen powinno
uwzglednia¢ podstawowe i alternatywne metody kontaktu oraz powinno omawiac

procedury, ktérych nalezy przestrzegaé, jesli nie mozna sie z kim$ skontaktowac.

Rysunek 4-2 przedstawia przyktadowe drzewo potaczen.

Koordynator Planowania Awaryjnego

Zastepca Koordynatora
Planowania Awaryjnego

Lider Zespotu Lider Zespotu

Odzyskiwania
Sieci LAN

Odzyskiwania
Baz Danych

Lider Lider Zespotu
Zespotu Odzyskiwania Serwera

Telekomunikacyjnego

Administrator Administrator Inzynier Sieci WAN Administrator Systemu E-Mail
Sieci (O/S) Baz Danych

A Technik Wsparcia
Technik Dziatu IT Administrator SQL Mtodszy Iniynier Systemu P
Technik Dziatu IT Analityk baz danych Technik Telekomunikacyjny Administrator Serwera Aplikacji
Technik Hot Line Technik Telekomunikacyjny Technik Wsparcia

Rysunek 4- 2 Przyktad drzewa potaczen

Personel, ktéry ma zosta¢ powiadomiony, powinien by¢ wyraznie okreslony na listach
kontaktéw dotgczonych do planu. Lista powinna identyfikowac personel wedtug roli
w zespole, nazwiska i danych kontaktowych (np. miejsca pracy, telefonu komérkowego,

adreséw e-mail i adreséw domowych).
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Wpis moze posiada¢ nastepujgcy format:

Zespot oprogramowania systemowego
Lider Zespotu—Funkcja podstawowa
Jan Kowalski

Ulica Klonowa 123

Kod Pocztowy, Miasto

Dom: 123 456 7890

Praca: 123 567 8901

Kom.: 123 678 9012

e-mail: jkowalski@organizacja.ext ; jk@domowy.ext

Powiadomienia nalezy réwniez wysyta¢ do PoC organizacji zewnetrznych, na ktére moga
mie¢ wptyw negatywne skutki zaktdcenia, o ile nie bedg Swiadome zaistniatej sytuacji.
W zaleznosci od rodzaju awarii lub zaktécen, PoC moze mie¢ udziat w obowigzkach
zwigzanych z odzyskiwaniem. Dla kazdej organizacji zewnetrznej, ktéra ma zwigzek

z systemem nalezy zidentyfikowa¢ PoC. Punkty kontaktowe powinny by¢ wymienione

w zatgczniku do planu.

Rodzaj informac;ji przekazywanych powiadamianym osobom powinien by¢ udokumentowany
w planie. llos¢ i szczegétowos¢ przekazywanych informacji moze zalezeé od powiadomienia

konkretnego zespotu. W razie potrzeby informacje o powiadomieniu mogg obejmowad:
e Charakter awarii lub zaktécen, ktére miaty miejsce lub mogg sie wydarzy¢;
e Wszelkie znane szacunki dotyczgce awarii;
e Szczegdty odpowiedzi na zaktécenie i odzyskiwania;

e Gdzie i kiedy zwota¢ spotkanie w celu uzyskania instrukcji lub dalszych dziatan

dotyczacych odpowiedzi;
e Instrukcje przygotowania do relokacji do zapasowego miejsca pracy (jesli dotyczy);

e Instrukcje wykonywania powiadomien za pomocg drzewa potaczen (jesli dotyczy).
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4.2.3 OCENA AWARII

Celem ustalenia, w jaki sposdb ISCP zostanie wdrozony po zaktéceniu lub awarii systemu,
konieczna jest ocena charakteru i zakresu zaktdcenia. Ocene awarii nalezy zakoniczy¢ tak
szybko, jak tylko pozwalajg na to warunki, przy czym bezpieczenstwo personelu pozostaje
najwyzszym priorytetem. Jesli to mozliwe, Zespot ds. Oceny Awarii powinien by¢ pierwszym
zespotem powiadomionym o zaktdceniu. Procedury oceny awarii mogg by¢ unikatowe dla

konkretnego systemu, ale nalezy uwzgledni¢ nastepujgce minimalne obszary:
e Przyczyna awarii lub zaktécen;
e Mozliwos¢ dodatkowych zaktécen lub szkdd;

e Status infrastruktury fizycznej (np. integralnosé strukturalna sali komputerowej, stan

energii elektrycznej, telekomunikacji, ogrzewania, wentylacji i klimatyzacji [HVAC]);

e Stan inwentaryzacyjny i funkcjonalny wyposazenia systemu (np. w petni funkcjonalny,

czesciowo funkcjonalny, niefunkcjonalny);

e Przyczyna uszkodzenia sprzetu lub danych systemu (np. woda, ogien i ciepto,

uderzenie fizyczne, przepiecie energetyczne);

e Elementy do wymiany (np. sprzet, oprogramowanie, oprogramowanie uktadowe,

materiaty pomocnicze);
e Szacowany czas na przywrécenie normalnych ustug.

Personel odpowiedzialny za ocene awarii powinien byé w stanie wykona¢ procedury réwniez
w sytuacji, gdyby plan byt niedostepny w danej sytuacji. Po ustaleniu wptywu na system,
odpowiednie zespoty powinny zosta¢ powiadomione o zaistniatej sytuacji i planowanej
reakcji na nig. W oparciu o wyniki oceny awarii powiadomienia ISCP mogg by¢ podejmowane

dalsze dziatania przy uzyciu procedur opisanych w punkcie 4.2.2.
4.3 FAZA ODZYSKIWANIA

Formalne operacje odzyskiwania zaczynajg sie po aktywacji ISCP, zakoriczeniu oceny awarii

(jesli to mozliwe), powiadomieniu personelu i zmobilizowaniu odpowiednich zespotow.
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Dziatania w fazie odzyskiwania koncentrujg sie na wdrazaniu strategii odzyskiwania w celu
przywrdécenia mozliwosci dziatania systemu, naprawy uszkodzen i wznowienia mozliwosci
operacyjnych w statej lub zapasowej lokalizacji. Po zakoriczeniu fazy odzyskiwania, system
informatyczny bedzie funkcjonalny i bedzie mdgt wykonywac funkcje okreslone w planie.
W zaleznosci od strategii odzyskiwania okreslonych w planie, funkcje te mogg obejmowaé
tymczasowe reczne przetwarzanie, odzyskiwanie i dziatanie w alternatywnym systemie lub
przenoszenie i odzyskiwanie w zapasowym miejscu pracy. Mozliwe jest, ze na tym etapie

zostang odzyskane tylko zasoby systemowe uznane za priorytetowe w BIA.
4.3.1 SEKWENCJA DZIAtAN ODZYSKIWANIA

Podczas odzyskiwania ztozonego systemu, takiego jak sie¢ rozlegta (WAN) lub wirtualna sieé
lokalna (VLAN) obejmujgca wiele niezaleznych komponentéw, procedury odzyskiwania
powinny odzwierciedlac¢ priorytety systemu okreslone w BIA. Sekwencja dziatan powinna
odzwierciedla¢ MTD systemu, aby unikngé¢ znaczacego wptywu na systemy powigzane.
Procedury powinny by¢ zapisywane w stopniowym, sekwencyjnym formacie, aby
komponenty systemu mogty zostaé przywrdcone w logiczny sposdb. Na przyktad, jesli po
zaktdceniu jest odzyskiwana sie¢ LAN, najbardziej krytyczne serwery nalezy odzyskaé przed
innymi, mniej krytycznymi urzadzeniami, takimi jak drukarki. Podobnie, aby odzyska¢ serwer
aplikacji, procedury powinny najpierw dotyczy¢ przywracania i weryfikacji systemu
operacyjnego, zanim aplikacja i jej dane zostang odzyskane. Procedury powinny rowniez
obejmowac kroki eskalacji i instrukcje dotyczace koordynacji z innymi zespotami,

w stosownych przypadkach, w przypadku wystgpienia okreslonych sytuacji, takich jak:
e Dziatanie nie zostato zakoriczone w oczekiwanym czasie;
e Kluczowy krok zostat zakonczony;
e Muszg by¢ zamawiane nowe komponenty systemu;
e Istniejg inne problemy specyficzne dla systemu.

Jesli warunki wymagajg odzyskania systemu w zapasowym miejscu pracy, bedg musiaty by¢

tam przekazane lub pozyskane niektére materiaty lub komponenty systemu. Moze to
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obejmowac wysytke nosnikdw kopii zapasowych danych z zewnetrznego magazynu, sprzetu,
kopii planu odzyskiwania i programéw. Procedury powinny wyznaczy¢ odpowiedni zespot lub
cztonkdw zespotu do koordynowania wysytki sprzetu, danych i istotnych zapiséw. W razie
potrzeby, w planie nalezy umiesci¢ odniesienia do odpowiednich dodatkéw, takich jak listy
urzadzen lub dane kontaktowe dostawcy. Procedury powinny jasno opisywac¢ wymagania

dotyczgce pakowania, transportu i zakupu materiatéw wymaganych do odzyskania systemu.
4.3.2 PROCEDURY ODZYSKIWANIA

Aby utatwic operacje w fazie odzyskiwania, ISCP powinien zapewni¢ szczegétowe procedury
odzyskiwania systemu lub komponentéw informatycznych do ustalonego stanu. Biorgc pod
uwage duzg réznorodnosc typow systemodw, konfiguracji i aplikacji, prezentowany
przewodnik planowania nie zawiera szczegétowych procedur odzyskiwania. Zagadnienia
dotyczace odzyskiwania sg szczegdtowo opisane dla kazdego rodzaju platformy

w Rozdziale 5.

Procedury nalezy przypisa¢ do odpowiedniego Zespotu ds. odzyskiwania i zazwyczaj dotycza

one nastepujgcych dziatan:
e Uzyskanie zezwolenia na dostep do uszkodzonych obiektéw;

e Powiadamianie wewnetrznych i zewnetrznych partneréw biznesowych zwigzanych

z systemem;
e Pozyskanie niezbednych materiatéw biurowych i miejsca do pracy;
e Uzyskiwanie i instalowanie niezbednych komponentdéw sprzetowych;
e Uzyskiwanie i fadowanie nosnikdw kopii zapasowych;
e Przywracanie krytycznego systemu operacyjnego i oprogramowania aplikacyjnego;
e Przywracanie danych systemowych do ustalonego stanu;
e Testowanie funkcjonalnosci systemu, w tym zabezpieczen;
e t3aczenie systemu z siecig lub innymi systemami zewnetrznymi;

e Sprawdzenie skutecznosci dziatania sprzetu alternatywnego.
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Procedury odzyskiwania powinny by¢ napisane prostym, komunikatywnym jezykiem, krok po
kroku. Aby zapobiec trudnosciom lub nieporozumieniom w sytuacjach awaryjnych, nie
nalezy zaktada¢ ani pomijaé zadnych krokow proceduralnych. Jesli systemu nie mozna
prawidtowo odzyska¢, przydatny do dokumentowania przebiegu procedur odzyskiwania

sekwencyjnego i rozwigzywania problemow jest format listy kontrolne;j.
Rysunek 4-3 przedstawia czesciowy przyktad proceduralnej listy kontrolnej dla zespotu
przywracania sieci LAN.

Przyktadowy Proces Odzyskiwania dla Zespotu Odzyskiwania LAN:

Do odzyskiwania pliku z kopii zapasowych uzywane sg nastepujgce procedury.

Zespot odzyskiwania sieci LAN jest odpowiedzialny za ponowne zatadowanie wszystkich

krytycznych plikdw niezbednych do kontynuowania dziatalnosci.
1. Zidentyfikuj plik i jego date, ktory ma zosta¢ odzyskany.
2. Zidentyfikuj numer nosnika za pomocg dziennika nosnikéw.

3. Jesli nosnika nie ma na miejscu, popros o nosnik z obiektu, w ktorym jest

sktadowany; wypetnij i podpisz zamdwienie.
4. Po odebraniu nosnika zapisz date i godzine.
5. W14z nosnik do napedu i rozpocznij proces odzyskiwania.

6. Gdy plik zostanie odzyskany, powiadom Lidera Zespotu Odzyskiwania sieci LAN.

Rysunek 4-3 Przyktad procesu odzyskiwania
4.3.3 ESKALACJA ODZYSKIWANIA | POWIADOMIENIA

Jak okreslono w BIA, komponenty systemu, infrastruktura i powigzane urzadzenia sg
kluczowymi elementami wspierajgcymi codzienne procesy biznesowe. Systemy, aplikacje
i infrastruktura, ktére wykorzystujg uzytkownicy tych proceséw, podlegajg zdarzeniom

powodujgcym przerwy w Swiadczeniu ustug. Wtgczenie komponentu eskalacji
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i powiadomienia w fazie odzyskiwania, pomaga zapewnic¢ przestrzeganie ogoélnego,

powtarzalnego, ustrukturyzowanego, spdjnego i mierzalnego procesu odzyskiwania.

Skuteczne procedury eskalacji i powiadamiania powinny okresla¢ i opisywac zdarzenia, progi
lub inne rodzaje zdarzen inicjujacych, ktére sg niezbedne do dodatkowych dziatan. Dziatania
takie obejmowatyby dodatkowe powiadomienia dla wiekszej liczby pracownikéw

ds. odzyskiwania, przekazywane do kierownictwa wiadomosci i aktualizacje statusu oraz
powiadomienia o niezbednych dodatkowych zasobach. Dla zespotéw lub oséb nalezy
wprowadzi¢ procedury w celu ustalenia jasnego zestawu wydarzen, dziatan i wynikéw,

a takze odpowiednio je udokumentowacd.
4.4 FAZA ODTWARZANIA

Faza odtwarzania jest trzecig i ostatnig fazg wdrozenia ISCP. Okresla dziatania podejmowane
w celu przetestowania i potwierdzenia zdolnosci i funkcjonalnosci systemu. Podczas
odtwarzania, czynnosci odzyskiwania sg juz zakoriczone i wznawiane sg normalne operacje
systemowe. Jesli pierwotnego obiektu nie mozna odzyska¢, dziatania na tym etapie mozna
rowniez zastosowaé do przygotowania nowe;j statej lokalizacji spetniajgcej wymagania
systemu. Ta faza sktada sie z dwdch gtéwnych dziatan: sprawdzania poprawnosci

odzyskiwania i dezaktywacji planu.
Sprawdzanie poprawnosci odzyskiwania zwykle obejmuje nastepujace kroki:

e Przetwarzanie Wspétbiezne. Przetwarzanie wspétbiezne to proces uruchamiania
systemu w dwéch oddzielnych lokalizacjach jednoczesnie, do czasu uzyskania

okreslonego poziomu pewnosci, ze odzyskany system dziata poprawnie i bezpiecznie.

e Testowanie danych walidacyjnych. Testowanie danych to proces testowania
i sprawdzania poprawnosci odzyskanych danych w celu upewnienia sig, ze pliki
danych lub bazy danych zostaty catkowicie odzyskane i sg aktualne wedtug stanu

zapisanego na ostatniej dostepnej kopii zapasowe;j.
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e Sprawdzanie poprawnosci dziatania. Testowanie funkcjonalnosci to proces
sprawdzania, czy cata funkcjonalnos¢ systemu zostata przetestowana i czy system jest

gotowy do powrotu do normalnej pracy.

Po pomysinym zakonczeniu testéw walidacyjnych, personel ISCP bedzie przygotowany do
zadeklarowania, ze wysitki zwigzane z odtworzeniem zostaty zakoriczone i system dziata
normalnie. Deklaracja ta moze zostac ztozona w dzienniku odzyskiwania / odtwarzania lub
w innej dokumentacji opisujgcej czynnosci zwigzane z odtwarzaniem. Koordynator ISCP,

w porozumieniu z wtascicielem systemu informatycznego, ISSO, SAISO oraz w porozumieniu
z organem zatwierdzajgcym, musi ustali¢, czy system przeszedt znaczgcg zmiane i bedzie
wymagat ponownej oceny i ponownej autoryzacji. Wykorzystanie strategii / programu
ciggtego monitorowania moze kierowaé zakresem ponownej autoryzacji, aby skupié sie na
tych zabezpieczeniach srodowiska / obiektu i wszelkich innych zabezpieczeniach, na ktére

miatyby wptyw wysitki zwigzane z odtworzeniem.

Dezaktywacja planu to proces przywracania systemu do normalnego dziatania i finalizowania
dziatan zwigzanych z odtwarzaniem w celu przygotowania systemu na wypadek kolejnej

awarii lub zaktdcenia. Dziatania te obejmuja:

e Powiadomienia. O powrocie do normalnych operacji uzytkownicy powinni zostac
powiadomieni przez koordynatora ISCP (lub wyznaczong osobe) przy uzyciu wstepnie

zdefiniowanych procedur powiadamiania.

e Oczyszczanie. Oczyszczanie to proces czyszczenia miejsca pracy lub demontazu
tymczasowych lokalizacji odzyskiwania, uzupetniania zapasdw, zwracania instrukcji
lub innej dokumentacji do ich pierwotnych lokalizacji oraz przygotowania systemu do

kolejnego zdarzenia awaryjnego.

e Zewnetrzne przechowywanie danych. Jesli uzywane jest zewnetrzne
przechowywanie danych, nalezy udokumentowac procedury zwrotu odzyskanego
nosnika kopii zapasowej lub no$nika instalacyjnego do jego zewnetrznego miejsca

przechowywania.
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e Kopie zapasowe danych. Tak szybko, jak to uzasadnione po odtworzeniu, nalezy
w petni wykonac kopie zapasowg systemu i zapisaé nowg kopie obecnego systemu
operacyjnego na potrzeby przysztych préb przywrécenia systemu. Petna kopia
zapasowa powinna by¢ przechowywana z innymi kopiami zapasowymi systemu

i powinna by¢ zgodna z odpowiednimi zabezpieczeniami.

e Dokumentacja zdarzenia. Wszystkie zdarzenia zwigzane z odzyskiwaniem
i odtwarzaniem powinny by¢ dobrze udokumentowane, w tym podjete dziatania
i problemy napotkane podczas wysitkdw zwigzanych z odzyskiwaniem
i odtwarzaniem. Raport z dziatan po zakonczeniu wraz z wyciggnietymi wnioskami

powinien zosta¢ udokumentowany i dotgczony do aktualizacji ISCP.

Po zakonczeniu wszystkich dziatan i krokéw oraz aktualizacji dokumentacji, ISCP mozna
formalnie dezaktywowaé. Ogtoszenie z deklaracjg zakoriczenia dziatan nalezy wystaé do

wszystkich kontaktéw biznesowych i technicznych.
4.5 ZAtACZNIKI DO PLANU

Zatgczniki do planu awaryjnego zawierajg kluczowe szczegdty nie zawarte w gtéwnej czesci

planu. Ogdlnie ujmujac, zatgczniki do planu awaryjnego obejmuja:
e Informacje kontaktowe dla personelu zespotu planowania awaryjnego;

e Informacje kontaktowe dostawcy, w tym magazynowanie poza siedzibg i zapasowe

miejsca pracy PoC;
e BIA;
e Szczegdtowe procedury odzyskiwania i listy kontrolne;
e Szczegdtowe procedury testowania walidacji i listy kontrolne;

e Listy wymagan sprzetowych i systemowych sprzetu, oprogramowania,
oprogramowania uktadowego i innych zasobow wymaganych do obstugi operacji
systemowych. Dla kazdego wpisu nalezy poda¢ szczegétowe informacje, w tym

numer modelu lub wersji, specyfikacje i ilos¢;
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Alternatywne procedury przetwarzania dla proceséw biznesowych, ktére moga

wystgpi¢ podczas przywracania systemu;
Procedury testowania i konserwacji ISCP;

Potfaczenia miedzysystemowe (systemy, ktére bezposrednio sie tgczg lub wymieniaja

informacje);

Umowy SLA dostawcow, wzajemne umowy z innymi organizacjami oraz inne wazne

dokumenty.
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ROZDZIAL 5 UWAGI TECHNICZNE DOTYCZACE PLANOWANIA
AWARYINEGO

Niniejszy rozdziat uzupetnia wytyczne dotyczgce procesu i ram przedstawionych we
wczesniejszych rozdziatach, omawiajgc kwestie techniczne dotyczace planowania
awaryjnego dla okreslonych rodzajéw systemoéw informatycznych. Informacje przedstawione
w te]j sekcji pomogg czytelnikowi w wyborze, opracowaniu i wdrozeniu okreslonych
technicznych strategii awaryjnych w zaleznosci od rodzaju systemu informatycznego.
Poniewaz kazdy system jest unikatowy, rozwazania zostaty przedstawione na poziomie,

z ktérego moze skorzystaé najszersza grupa odbiorcéw. Lista platform nie jest wyczerpujaca,
ale jest reprezentatywna dla czesto spotykanych systemdéw w produkcji lub we wdrozeniu.
Nie wszystkie przedstawione informacje mogg dotyczy¢ konkretnego systemu
informatycznego. Koordynator ISCP powinien odpowiednio wzigé pod uwage te okolicznosci
i dostosowac je do konkretnych wymagan awaryjnych systemu. W tej sekcji omdéwiono

nastepujace reprezentatywne typy platform:
e Systemy klient / serwer;
e Systemy telekomunikacyjne;
e Systemy klasy mainframe.

Dla kazdego typu systemu, Srodki awaryjne sg rozpatrywane z dwdch perspektyw. Po
pierwsze, dokument omawia wymagania techniczne lub czynniki, ktére koordynator ISCP
powinien wzig¢ pod uwage przy planowaniu strategii odzyskiwania systemu podczas cyklu
zycia systemu SDLC. Po drugie, dokument zawiera rozwigzania oparte na technologii dla

kazdego rodzaju systemu.
5.1 CZYNNIKI WSPOLNE

Zagadnienia techniczne i rozwigzania oméwione w tej sekcji obejmujg Srodki zapobiegawcze
omowione w sekcji 3.3 oraz Srodki odzyskiwania opisane w sekcji 3.4. Przy opracowywaniu
rozwigzan technicznych planéw awaryjnych nalezy wzig¢ pod uwage kilka obszaréw,
niezaleznie od platformy lub rodzaju systemu. Niniejsze rozwazania stanowig wspdlng

podstawe dla wszelkiego rodzaju dziatan zwigzanych z planowaniem awaryjnym. Kilka z tych
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srodkéw awaryjnych jest wspdlnych dla wszystkich systemdw informatycznych. Typowe

zagadnienia obejmuja:
e Wykorzystanie informacji zebranych w procesie BIA;

e Opracowywanie zasad i procedur bezpieczenstwa, integralnosci i tworzenia kopii

zapasowych danych;
e Ochrona sprzetu i zasobéw systemowych;
e Przestrzeganie i zgodnosc¢ z zabezpieczeniami okreslonymi w NSC 800-53;

e Opracowanie pierwotnych i zapasowych miejsc pracy z odpowiednio dobranymi

i skonfigurowanymi systemami zarzgdzania energig i kontrolg srodowiska;

Wykorzystanie procesdw wysokiej dostepnosci (ang. high availability - HA) w celu
zapewnienia elastycznego dostepu online w czasie rzeczywistym do alternatywnych zasobéw
systemowych. HA oznacza systemy, ktdre mogg osiggna¢ czas sprawnosci wynoszacy
99,999% lub wiecej. Nalezy pamietac, ze HA jest procesem osiggania wysokiej dostepnosci

i nie nalezy go myli¢ z systemami kategorii o wysokim wptywie opisanym w NSC 199.
5.1.1 WYKORZYSTANIE BIA

BIA jest pierwotnym Zrédtem do okreslania strategii planowania odpornosci i planowania
awaryjnego. Wyniki BIA okreslajg, jak krytyczny jest system dla obstugiwanych proceséw
biznesowych, jaki wptyw moze mieé utrata systemu na organizacje i RTO systemu. Wyniki
BIA mogg pomodc okresli¢ rodzaj i czestotliwosé tworzenia kopii zapasowych, potrzebe
redundancji lub dublowania danych oraz rodzaj zapasowych miejsc pracy niezbednych do
osiggniecia celéw odzyskiwania systemu. Kazda z tych decyzji strategicznych, w zaleznosci od
dostepnosci, ma wptyw na koszt lub odzyskiwanie. Wptyw na dostepnos¢ i odzyskiwanie

omowiono w dalszej czesci tego rozdziatu.
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5.1.2 UTRZYMANIE BEZPIECZENSTWA, INTEGRALNOSCI KOPIl ZAPASOWYCH DANYCH

Utrzymanie integralnosci i bezpieczenstwa danych systemowych i oprogramowania jest
kluczowym elementem planowania awaryjnego. Integralno$é danych polega na zapewnieniu
bezpieczenstwa i doktadnosci danych na podstawowych urzgdzeniach pamieci masowej.
Dostepnych jest kilka metod utrzymania integralnosci przechowywanych danych. Metody te
wykorzystujg procesy nadmiarowosci i odpornosci na uszkodzenia do przechowywania
danych na wiecej niz jednym dysku i eliminujg utrate danych w wyniku awarii jednego dysku.
Bezpieczenstwo danych obejmuje ochrone danych, zaréwno w siedzibach organizacji, jak

i poza nimi, przed nieautoryzowanym dostepem lub wykorzystaniem. Szyfrowanie jest
powszechng metodg zabezpieczania przechowywanych danych systemowych. Szyfrowanie
jest najskuteczniejsze, gdy stosuje sie je zardwno do podstawowego urzgdzenia do
przechowywania danych, jak i na nosniku kopii zapasowe] przekazywanym do lokalizacji poza
siedzibg. W przypadku korzystania z szyfrowania do przechowywania danych poza siedzibg
wazne jest, aby czytniki nosnikdw (np. napedy tasm, czytniki CD lub DVD) dostepne

w zapasowym miejscu pracy byty zdolne poprawnie odczyta¢ zaszyfrowane dane podczas
procesu odzyskiwania. Nalezy ustanowi¢ proces zarzgdzania kluczami, tak aby zaszyfrowane
dane byty zawsze dostepne. Istotne materiaty, ktérymi sg dane uzywane do ustanowienia

i utrzymania kluczy, muszg by¢ w organizacji prawidtowo zarzadzane. Klucze powinny by¢
przechowywane oddzielnie od zaszyfrowanych nimi danych kopii zapasowych, ale dostepne

w przypadku koniecznosci ich odszyfrowania.

Przechowywanie kopii zapasowych danych w bezpiecznej lokalizacji poza siedzibg pozwala
na tatwy dostep do kopii zapasowych podczas zdarzenia awaryjnego. Skuteczny proces
tworzenia kopii zapasowych danych ma kluczowe znaczenie dla ogdlnej strategii
odzyskiwania. Kopie zapasowe danych sg tworzone gtéwnie w celu odzyskiwania tych
danych. Kopie zapasowe mozna wykonywa¢ wieloma réznymi metodami i technikami.
Okreslenia MTD i wymagania bezpieczenstwa z BIA pomagajg okresli¢ najlepszg metode

tworzenia kopii zapasowych niezbednych do odzyskiwania okreslonego systemu.

Kopie zapasowe danych nalezy regularnie wykonywaé we wszystkich systemach. Kopie

zapasowe systemdéw mozna tworzyé dla pojedynczych komputeréw lub na scentralizowanym
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urzadzeniu magazynujgcym, takim jak pamieé sieciowa (ang. network attached storage -

NAS) lub sie¢ pamieci masowej (ang. storage area network - SAN). Istniejg trzy popularne

metody wykonywania kopii zapasowych systemu:

Petna. Petna kopia zapasowa przechwytuje wszystkie pliki na dysku lub w folderze
wybranym do utworzenia kopii zapasowej. Poniewaz wszystkie pliki z kopii zapasowej
sg zapisywane na jednym nosniku lub zestawie nosnikow, zlokalizowanie okreslonego
pliku lub grupy plikéw jest proste. Jednak czas wymagany do wykonania petnej kopii
zapasowej moze by¢ dtugi. Ponadto utrzymanie wielu iteracji petnych kopii
zapasowych plikdéw, ktdre nie zmieniajg sie czesto (takich jak pliki systemowe), moze
prowadzi¢ do nadmiernych, niepotrzebnych wymagan dotyczacych przechowywania

tych kopii.

Przyrostowa. Przyrostowa kopia zapasowa przechwytuje pliki, ktére zostaty
utworzone lub zmienione w odniesieniu do ostatniej kopii zapasowej, niezaleznie od
typu kopii zapasowej. Przyrostowe kopie zapasowe zapewniajg bardziej wydajne
wykorzystanie no$nikdw pamieci, a czasy tworzenia kopii zapasowych sg krotsze.
Jednak w celu odzyskania systemu z przyrostowej kopii zapasowej moga by¢
wymagane nosniki z réznych operacji tworzenia kopii zapasowych. Rozwazmy na
przyktad przypadek, w ktdrym nalezy odzyskaé katalog. Jesli ostatnia petna kopia
zapasowa zostata wykonana trzy dni wczesniej, a jeden plik zmieniat sie kazdego dnia,
wowczas do przywrdcenia catego katalogu bytby potrzebny nosnik dla petnej kopii

zapasowej i przyrostowe kopie zapasowe kazdego dnia.

Réznicowa. Réznicowa kopia zapasowa przechowuje pliki, ktére zostaty utworzone
lub zmodyfikowane od czasu utworzenia ostatniej petnej kopii zapasowej. Dlatego
jesli plik zostanie zmieniony po poprzedniej petnej kopii zapasowej, réznicowa kopia
zapasowa bedzie zapisywac plik za kazdym razem, az do wytworzenia nastepne;j
petnej kopii zapasowej. Rdznicowa kopia zapasowa zajmuje mniej czasu niz petna
kopia zapasowa. Przywracanie z réznicowe] kopii zapasowej moze wymagaé mniejszej
liczby nosnikdw niz przyrostowej kopii zapasowej, poniewaz potrzebny bytby tylko

petny nosnik kopii zapasowej i ostatni nosnik réznicowy. Wadg jest to, ze rdznicowe
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tworzenie kopii zapasowych trwa dtuzej niz przyrostowe, poniewaz ilos¢ danych od
ostatniej petnej kopii zapasowej, az do wykonania nastepnej petnej kopii zapasowej,

rosnie kazdego dnia.

Mozna stosowac kombinacje operacji tworzenia kopii zapasowych w zaleznosci od
konfiguracji systemu i wymagan dotyczacych odzyskiwania. Na przyktad petna kopia
zapasowa moze zosta¢ wykonana w weekend, a kopie réznicowe wykonywane kazdego
wieczoru. Opracowujac zasady tworzenia kopii zapasowych systemu, nalezy wzig¢ pod

uwage nastepujgce pytania:
e Gdzieijak bedg przechowywane nosniki?
e Jakie dane powinny by¢ archiwizowane i jak czesto powinny by¢ archiwizowane?
e Jak szybko nalezy odzyska¢ kopie zapasowe w razie niebezpieczenstwa?
e Kto jest upowazniony do pobierania nosnikéw?

e Gdzie zostanie dostarczony nosnik i jaki jest harmonogram rotacji nosnikéw kopii

zapasowych?
e Kto przywrdci dane z nosnika?
o Jak wyglada sposéb oznakowania nosnikéw?
e Jak dtugo bedzie przechowywany nosnik kopii zapasowej?

e Kiedy nosniki sg przechowywane na miejscu, jakie zabezpieczenia Srodowiskowe sg

zapewniane w celu przechowania nosnikow?

e Jaki nosnik kopii zapasowej jest odpowiedni dla danych typéw kopii zapasowych,

ktére nalezy wykonac¢?

Wybierajac odpowiednie rozwigzanie do tworzenia kopii zapasowych, nalezy wzig¢ pod

uwage pewne czynniki:

e Interoperacyjnosc¢ urzadzen. Aby utatwi¢ odzyskiwanie, urzadzenie do tworzenia

kopii zapasowych musi by¢ zgodne z systemem operacyjnym platformy i aplikacjami
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oraz powinno by¢ tatwe do zainstalowania na réznych modelach lub typach

systemow.

e Wolumin magazynu. Pojemnos¢ pamieci masowej przeznaczonej do wykonywania

kopii zapasowych jest okreslana przez ilos¢ danych, ktdre nalezy przechowac.

e Czas zycia no$nika. Kazdy rodzaj nosnika ma inne przeznaczenie i czas
przechowywania, po przekroczeniu ktérego nosnik traci swoje wtasciwosci i nie

mozna na nim polegac¢ w procesie skutecznego odzyskiwania danych.

e Oprogramowanie do tworzenia kopii zapasowych. Wybierajgc odpowiednie
rozwigzanie do tworzenia kopii zapasowych, nalezy wzig¢ pod uwage
oprogramowanie lub metode wykonania kopii zapasowej danych. W niektérych
przypadkach rozwigzanie do tworzenia kopii zapasowych moze by¢ tak proste, jak
kopiowanie plikdw za pomocg menedzera plikdw systemu operacyjnego.

W przypadkach wiekszych transferéw danych, moze by¢ potrzebna aplikacja innej

firmy do zautomatyzowania i zaplanowania tworzenia kopii zapasowej danych.
5.1.3 OCHRONA ZASOBOW

Jednym z celéw polityki planowania awaryjnego jest uodpornienie systemu na awarie
srodowiskowe i awarie na poziomie komponentéw, ktére w przeciwnym razie
spowodowatyby awarie catego systemu. Istnieje kilka metod zwiekszania odpornosci
wartosciowego sprzetu i oprogramowania. Okreslenie odpowiednich metod powinno
opierac sie na decyzjach podejmowanych z uwzglednieniem ryzyka. W zaleznosci od
wynikdw procesu zarzgdzania ryzykiem, metody te mogg, ale nie muszg mie¢ zastosowania

do konkretnego systemu.

System i jego dane mogg ulec uszkodzeniu w wyniku awarii zasilania. Aby zapobiec takiemu
uszkodzeniu, krytyczny sprzet, taki jak serwery, mozna wyposazy¢ w podwadjne zasilacze.
Oba zasilacze powinny by¢ uzywane jednoczesnie (w tym jeden w stanie operacyjnym,

a drugi w stanie goracej rezerwy), tak aby w przypadku przegrzania lub bezuzytecznosci
gtownego zasilacza druga jednostka stata sie gtdwnym zrdodtem zasilania, co nie

spowodowatoby zaktdcen w systemie. Drugi zasilacz chroni przed awarig sprzetu, ale nie
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przed awarig zasilania. W przypadku utraty zasilania, system moze by¢ chroniony zasilaczem
bezprzerwowym (UPS). UPS zwykle zapewnia 30 do 60 minut tymczasowego zasilania
awaryjnego, aby umozliwi¢ ptynne wytgczenie systemu. UPS moze réwniez chronic¢ przed
wahaniami napiecia zasilania, filtrujgc przychodzace zasilanie i zapewniajgc gwarantowane
parametry zrédta zasilania. W duzych systemach nawet 60 minutowe zasilacze nie
gwarantujg czasu niezbednego do kontrolowanego zamkniecia systemu, a zwiekszanie czasu
pracy z akumulatoréw jest ekonomicznie nieoptacalne. W takim przypadku, a takze jesli
wymagana jest wysoka dostepnosé, moze byé potrzebny agregat pradotwdrczy. Mozna go
podtaczy¢ bezposrednio do systemu zasilania urzadzen i skonfigurowad tak, aby uruchamiat
sie automatycznie po wykryciu przerwy w zasilaniu. Potgczenie systemu UPS / agregat moze
zapewnic filtrowane, bezpieczne zasilanie systemu, o ile agregat ma zapewnione paliwo.
Dostepnos¢ paliwa nalezy wzigé pod uwage wybierajac zasilacz UPS / agregat do obstugi

Srodowiska systemowego.

Oprécz tworzenia kopii zapasowych danych, organizacje powinny réwniez wykonac kopie
zapasowa oprogramowania systemowego i sterownikéw. Organizacje powinny
przechowywaé oprogramowanie i licencje na oprogramowanie w innej lokalizacji. Obejmuje
to oryginalny nosnik instalacyjny, warunki licencji i klucze licencyjne, jesli s3 wymagane.
Kopie zapasowe obrazow dla systemdw klienckich (takich jak komputery stacjonarne

i przenosne) powinny by¢ rowniez archiwizowane i przechowywane w innej lokalizacji, wraz
z petng dokumentacjg oprogramowania zawartego w tadowanym obrazie, wszelkie
informacje konfiguracyjne dla konkretnego typu komputera, dla ktérego obraz jest

przeznaczony i instrukcje instalacji.

Organizacje mogg wykorzystywaé zewnetrznych dostawcow do odzyskiwania danych

z uszkodzonych urzadzen pamieci masowej. Organizacje powinny rozwazy¢ ryzyko zwigzane
z bezpieczestwem obstugi danych przez firme zewnetrzng i dopilnowaé, aby przed
oddaniem sprzetu przeprowadzono odpowiednig weryfikacje bezpieczenstwa dostawcy
ustug. Ustugodawca i pracownicy powinni podpisa¢ umowy o zachowaniu poufnosci, oraz

by¢ odpowiednio zwigzani przestrzeganiem zasad bezpieczenstwa obowigzujgcych w danej
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5.1.4 PRZESTRZEGANIE ZABEZPIECZEN

Zabezpieczenia ustanowione w NSC 800-53 zapewniajg wymagane podstawy do
ustanowienia zasad bezpieczenstwa, integralnosci i bezawaryjnosci systemu
informatycznego. Przestrzeganie tych zabezpieczen w procesie planowania awaryjnego
pomaga chronié system informatyczny przed zagrozeniami, ktére mogg zaktdcaé operacje

biznesowe organizacji.

5.1.5 IDENTYFIKACJA ALTERNATYWNYCH LOKALIZACJI DO PRZECHOWYWANIA
| PRZETWARZANIA DANYCH

Nosniki kopii zapasowych powinny by¢ przechowywane poza siedzibg firmy w bezpiecznym,
kontrolowanym srodowiskowo miejscu. Wybierajac lokalizacje poza siedzibg, nalezy wzig¢
pod uwage godziny pracy lokalizacji, fatwos¢ dostepu do nosnikéw kopii zapasowych,
fizyczne ograniczenia pamieci oraz warunki umowy. Koordynator ISCP powinien odwotywa¢é
sie do polityki odpornosci organizacji i BIA, aby pomdc w okresleniu czestotliwosci
testowania nosnikéw kopii zapasowych. Kazda tasma zapasowa, kaseta lub dysk powinny by¢
jednoznacznie oznakowane, aby zapewnic szybkg identyfikacje wymaganych danych

w nagtych wypadkach. Wymaga to od organizacji opracowania skutecznej strategii

znakowania i Sledzenia mediow.

Zapasowe miejsca przetwarzania zapewniajg organizacji lokalizacje do wznowienia dziatania
systemu w przypadku katastroficznego zdarzenia, ktére wytgcza lub niszczy podstawowa
instalacje systemu. Istniejg trzy podstawowe typy alternatywnych urzadzen
przetwarzajgcych, odpowiadajgce poziomowi gotowosci do dziatania jako osrodek

operacyjny systemu.

e Zimne zapasowe miejsce pracy / przetwarzania (ang. Cold Site). Zimne zapasowe
miejsca pracy to lokalizacje, w ktérych dostepna jest podstawowa infrastruktura
i kontrola srodowiskowa (np. zasilanie elektryczne i HVAC), ale nie ustanowiono ani
nie zainstalowano sprzetu komputerowego ani telekomunikacyjnego. Jest
wystarczajgco duzo miejsca, aby pomiesci¢ potrzebny sprzet do utrzymania

kluczowych funkcji systemu. Przyktady zimnych zapasowych miejsc pracy obejmuja
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nieuzywane obszary centrum danych i nieuzywang powierzchnie biurowa (jesli nie sg
wymagane specjalistyczne srodowiska centrum danych). Zimne zapasowe miejsce
pracy sg zwykle najtanszym alternatywnym rozwigzaniem dla miejsc przetwarzania,
poniewaz pierwotnymi kosztami sg jedynie dzierzawa lub utrzymanie wymaganych
powierzchni do celéw odzyskiwania. Czas odzyskiwania jest jednak najdtuzszy,
poniewaz caty sprzet systemowy (w tym telekomunikacyjny) bedzie musiat zostaé
zakupiony, zainstalowany, przetestowany, a oprogramowanie z kopii zapasowej oraz
dane zatadowane i przetestowane, zanim system bedzie maégt dziataé. W zaleznosci

od wielkosci i ztozonosci systemu odzyskiwanie moze potrwac kilka dni lub tygodni.

Ciepte zapasowe miejsca pracy / przetwarzania (ang. Warm Site). Ciepte zapasowe
miejsca pracy to lokalizacje, ktdre majg podstawowg infrastrukture miejsc zimnych,
ale majg réwniez zainstalowane wystarczajgce wyposazenie IT i telekomunikacyjne,
aby obstugiwaé odzyskiwany system. Jednak sprzet nie jest zatadowany
oprogramowaniem ani danymi wymaganymi do obstugi systemu. Ciepte zapasowe
miejsca pracy powinny mieé czytniki no$nikéw kopii zapasowych zgodne ze strategia
tworzenia kopii zapasowych w systemie. Ciepte zapasowe miejsca pracy mogg nie
mie¢ sprzetu do uruchamiania wszystkich systemoéw lub wszystkich elementéw
systemu, ale wystarczg do obstugi kluczowych proceséw biznesowych. Przyktadem
cieptego zapasowego miejsca pracy jest system testowy lub deweloperski, ktéry jest
geograficznie oddzielony od systemu produkcyjnego. Sprzet moze by¢ zainstalowany
na miejscu do obstugi systemu, ale wymagatby powrotu do wersji produkcyjnej
oprogramowania, zatadowania danych z nos$nikéw kopii zapasowych i nawigzania
komunikacji z uzytkownikami. Innym przyktadem jest dostepny sprzet

w alternatywnym obiekcie, w ktérym dziatajg systemy niekrytyczne i ktéry moze
zostaé przeksztatcony w system krytyczny podczas zdarzenia awaryjnego. Ciepte
zapasowe miejsce pracy jest drozsze niz miejsce zimne, poniewaz sprzet jest juz
zakupiony i utrzymywany w tym miejscu, tgcznie z uruchomionymi ustugami
telekomunikacyjnymi. Niektére koszty mogg zostaé zrekompensowane poprzez

uzycie sprzetu do funkcji niekrytycznych lub testowania. Odzyskiwanie w cieptym
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zapasowym miejscu pracy moze potrwac od kilku godzin do kilku dni, w zaleznosci od

ztozonosci systemu i ilosci danych do przywrécenia.

e Gorgce zapasowe miejsca pracy / przetwarzania (ang. Hot Site). Gorace lokalizacje
to lokalizacje z catkowicie sprawnym sprzetem i zdolnoscig do szybkiego przejecia
operacji systemu po utracie zdolnosci funkcjonowania instalacji podstawowe;.
Gorgace zapasowe miejsca pracy ma wystarczajacg ilos¢ sprzetu i zainstalowang
najnowszg wersje oprogramowania produkcyjnego oraz wystarczajgco pamieci do
przechowywania danych systemu produkcyjnego. W gorgcych zapasowych miejscach
pracy powinna by¢ zatadowana najnowsza wersja danych z kopii zapasowej,
wymagajaca tylko aktualizacji danych z ostatniej kopii zapasowej. W wielu
przypadkach bazy danych oraz inne informacje zawarte w miejscach gorgcych s3
aktualizowane jednoczesnie z gtéwnymi bazami danych lub wkrétce po nich
(replikacja synchroniczna i asynchroniczna). W gorgcych zapasowych miejscach pracy
powinno by¢ zapewnione szybkie przeniesienie tgcznosci uzytkownikéw systemu
z miejsca gtéwnego. Jednym z przyktadéw miejsca gorgcego sg dwa identyczne
systemy produkcyjne w alternatywnych lokalizacjach, obstugujgce rézne lokalizacje
geograficzne lub réwnowazgce obcigzenie produkcyjne. Kazda lokalizacja jest zdolna
do obstugi petnego obcigzenia, a dane s3 stale synchronizowane miedzy systemami.
Jest to najdrozsza opcja, wymagajgca petnego dziatania systemu w alternatywnej
lokalizacji i catej pojemnosci telekomunikacyjnej, z mozliwoscig utrzymania lub
szybkiej aktualizacji danych operacyjnych i baz danych wymagajgcych rowniez

wsparcia operacyjnego rownowaznego produkcji.

W celu ustalenia, jaki rodzaj miejsca odzyskiwania jest potrzebny, Koordynator ISCP
powinien wzig¢ pod uwage informacje dostarczone w BIA, aby ustali¢ jakie krytyczne procesy
biznesowe sg obstugiwane przez system, jakie jest ich MTD oraz jaki jest wptyw utraty
systemu na biznes. Strategia odzyskiwania systemu informatycznego moze obejmowaé jeden
lub kilka alternatywnych rozwigzan przywrdcenia przetwarzania. Na przyktad niektdre
funkcje systemu mogg byé bardzo krytyczne i wymagaé gorgcego zapasowego miejsca

przetwarzania, aby zminimalizowa¢ przestoje i wptyw na procesy biznesu. Jednak inne
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funkcje tego samego systemu, takie jak proces raportowania lub drukowania wsadowego,
mogaq by¢ niedostepne przez kilka dni, przy niewielkim wptywie i mogg by¢ odtworzone po

zakupie niezbednego wyposazenia.
5.1.6 WYKORZYSTANIE PROCESOW WYSOKIE) DOSTEPNO§CI (HA)

HA to proces, w ktérym nadmiarowosc i przetgczanie awaryjne s3 wbudowane w system, tak
aby zmaksymalizowac jego dostepnos¢. Koncepcja HA polega na osiggnieciu czasu
sprawnosci wynoszgcego 99,999 % lub wiecej, co odpowiada zaledwie kilku minutom

przestoju w roku.

HA moze by¢ kosztowng opcjg dla systemdéw ze zduplikowanym sprzetem i specjalnym
oprogramowaniem przetgczania awaryjnego w celu wyeliminowania dowolnego
pojedynczego punktu awarii. Zwykle z systemami HA wigzg sie wyzsze koszty utrzymania

i wymagania dotyczgce wsparcia. Dlatego HA nie jest optacalng opcja dla wielu systemdw

i nalezy jg bra¢ pod uwage tylko w tych systemach, w ktdrych przestoje sg nietolerowane.
Przyktadami mogg by¢ systemy ruchu lotniczego i systemy finansowe. Ponadto systemy HA
nie mogaq zastgpic solidnej strategii tworzenia kopii zapasowych, poniewaz uszkodzenie
danych w systemie moze rozprzestrzeniaé sie poprzez system HA, co czyni system
bezuzytecznym. Bez kopii zapasowej systemu, odseparowanej od samego systemu,

odzyskiwanie moze by¢ niemozliwe.

HA mozna wdrozy¢ w jednym miejscu, przy czym cata nadmiarowos¢ systemu znajduje sie
w tym miejscu. Dzieki temu system bedzie dziatat na poziomie HA, o ile nie nastgpi przerwa
w obiekcie, w ktdrym znajduje sie system. Jednak przy wdrazaniu produktéw lub ustug HA
w systemie, koordynator ISCP powinien rozszerzy¢ procesy HA na inne miejsca. Nalezy wzigc
pod uwage mechanizmy takie jak tworzenie kopii lustrzanych blokéw w alternatywne;j
lokalizacji w celu zapewnienia redundancji i tworzenia kopii zapasowych danych
systemowych poza obiektem systemowym. llekro¢ zapis jest wykonywany w bloku na
podstawowym urzgdzeniu pamieciowym, ten sam zapis jest dokonywany na alternatywnym
urzgdzeniu pamieci, w tym samym systemie pamieci lub miedzy oddzielnymi systemami

pamieci, w roznych lokalizacjach.
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5.2 SYSTEMY TYPU KLIENT/SERWER

Systemy klient / serwer mogg mie¢ przetwarzanie i gromadzenie danych zaréwno na
poziomie serwera, jak i stacji roboczej klienta. Stacje robocze klientow sg zwykle
komputerami stacjonarnymi, chociaz coraz czesciej jako klienci wykorzystywane sg
urzadzenia mobilne. Urzgdzenia mobilne obejmujg laptopy, tablety i smartfony oraz

specjalistyczny sprzet, taki jak czytniki kodédw kreskowych QR i inne.

Postep technologii bezprzewodowych i smartfondw umozliwity uzytkownikom dostep do
kluczowych funkcji serwera i ustug, takich jak poczta e-mail, z ich telefonéw komérkowych.
Zwykle odbywa sie to za pomocg zastrzezonego oprogramowania innej firmy, ktére
ustanawia komunikacje i transfer danych do i z telefonu za po$rednictwem sieci dostarczanej

przez operatordéw sieci komoérkowych.

Serwery obstugujg udostepnianie i przechowywanie plikdw, przetwarzanie danych, centralny
hosting aplikacji (np. e-mail lub centralng baze danych), drukowanie, kontrole dostepu,
uwierzytelnianie uzytkownikéw, tgcznos¢ zdalnego dostepu i inne wspdlne ustugi
systemowe. Lokalni uzytkownicy, aby uzyska¢ dostep do zasobéw udostepnianych przez
serwer, logujg sie na serwerze za posrednictwem komputerdw klienckich podtgczonych do
sieci.

5.2.1 UWAGI DOTYCZACE AWARYJNOSCI SYSTEMOW KLIENT / SERWER

Zagadnienia procedur awaryjnych dla systemow klient / serwer powinny ktas¢ nacisk na
dostepnos¢ danych, poufnosc i integralno$é zaréwno na poziomie systemu serwerowego, jak
i na poziomie klienta. Aby spetni¢ te wymagania, nalezy regularnie wykonywac kopie
zapasowe danych. W szczegdlnosci administrator systemu powinien rozwazy¢ kazda

z nastepujgcych praktyk dotyczacych systeméw klient / serwer:

e Przechowuj kopie zapasowe poza siedzibg lub w innej lokalizacji. Jak wspomniano
w sekcji 3.4.2, nosniki kopii zapasowych powinny by¢ przechowywane poza siedzibg

lub w innym miejscu w obiekcie bezpiecznym, kontrolowanym srodowiskowo.
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Standaryzuj sprzet, oprogramowanie i urzgdzenia peryferyjne. Odzyskiwanie systemu
jest szybsze, jesli sprzet, oprogramowanie i urzgdzenia peryferyjne sg
znormalizowane w catej organizacji. Ponadto krytyczne komponenty sprzetowe,
ktore nalezy natychmiast odzyskaé w razie awarii, powinny byé kompatybilne

z gotowymi komponentami komputerowymi dostepnymi na rynku. Ta zgodnos¢

pozwoli unikng¢ opdznien w zamawianiu niestandardowego sprzetu od dostawcy.

Dokumentuj konfiguracje systemu i informacje o dostawcach. Dobrze
udokumentowane konfiguracje systemu ufatwiajg odzyskiwanie. Nazwy dostawcow
i informacje kontaktowe do nich, ktérzy na wypadek awarii dostarczg niezbedny
sprzet, oprogramowanie i inne komponenty, powinny by¢ wymienione w planie

awaryjnym, tak aby mozna byto szybko kupi¢ komponenty zamienne.

Koordynuj zasady bezpieczenistwa i zabezpieczenia systemu. Rozwigzania awaryjne
klient / serwer powinny by¢ skoordynowane z politykami bezpieczenstwa

i zabezpieczeniami systemu. Wybierajgc odpowiednie techniczne rozwigzanie
awaryjne, zastosuj podobne rozwigzania w zakresie zabezpieczen i dziatan
zwigzanych z bezpieczeristwem (np. ocena ryzyka, skanowanie podatnosci) jak
stosowane w systemie produkcyjnym, tak aby zapewni¢, ze rozwigzanie awaryjne nie

naruszy ani nie ujawni wrazliwych danych podczas awarii system .

Wykorzystaj wyniki z BIA. Powigzania pomiedzy systemami uwidocznione za

posrednictwem BIA powinny mieé odzwierciedlenie w rozwigzaniu awaryjnym.

Dodatkowe uwagi dotyczgce komputerdw klienckich obejmuja:

Zminimalizuj ilos¢ danych przechowywanych na komputerze klienckim. Krytyczne
dane uzytkownika powinny by¢ przechowywane na serwerach centralnych, ktérych
kopie zapasowe sg tworzone w ramach korporacyjnej strategii tworzenia kopii

zapasowych, a nie na dysku twardym komputera klienckiego.

Zautomatyzuj tworzenie kopii zapasowych danych. Systemy klient / serwer powinny
miec zainstalowane oprogramowanie, ktére automatycznie planuje tworzenie kopii

zapasowych danych w centralnej lokalizacji kopii danych zapasowych. Dane do
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tworzenia kopii zapasowych powinny by¢ przechowywane pod wspdlng nazwg
katalogu (np. \ Moje dokumenty), aby utatwi¢ automatyczne tworzenie kopii
zapasowych i upewnié sie, ze kopia zapasowa dotyczy tylko odpowiednich danych.
Jesli proces tworzenia kopii zapasowej systemu klienta nie jest zautomatyzowany,
nalezy zacheca¢ uzytkownikéw do regularnego tworzenia kopii zapasowych danych.
W miare mozliwosci nalezy skonfigurowa¢ automatyczne harmonogramy tworzenia
kopii zapasowych dla autonomicznych komputerdéw stacjonarnych i urzadzen

przenosnych.

e Podaj wskazowki dotyczace zapisywania danych na komputerach klienckich.
Poinstruowanie uzytkownikéw, aby zapisywali dane w okreslonym folderze na
komputerze, zmniejsza obcigzenie dziatu obstugi klienta IT. Jesli komputer musi
zostac¢ przebudowany, technik dziatu IT bedzie wiedziat, ktére foldery skopiowac

i zachowac podczas odzyskiwania.

e Przechowuj informacje o kopii zapasowej w alternatywnej lokalizacji. Jesli
uzytkownicy wykonujg kopie zapasowg danych w autonomicznym systemie zamiast
zapisywad dane w sieci, nalezy zapewnic srodki do przechowywania nosnikéw
w alternatywnej lokalizacji. Licencje na oprogramowanie i oryginalne
oprogramowanie systemowe, umowy SLA i umowy z dostawcami oraz inne wazne
dokumenty dotyczgce samodzielnego oprogramowania, powinny byé
przechowywane wraz z nosnikiem kopii zapasowej. Miejsce przechowywania
powinno znajdowac sie wystarczajgco daleko od pierwotnego miejsca, aby zmniejszy¢
prawdopodobienstwo, ze oba osrodki zostang dotkniete tym samym zdarzeniem

awaryjnym.

Aspekty awaryjne dotyczgce serwerdw w systemie klient / serwer odnoszg sie w duzej
mierze do tgcznosci LAN i WAN w celu komunikowania sie ze swoimi klientami. Z tego
powodu komponenty serwera muszg uwzglednia¢ srodki awaryjne systemu podobne do tych

stosowanych w sieciach LAN i WAN.
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Standaryzacja sprzetu, oprogramowania i urzadzen peryferyjnych. Odzyskiwanie
systemu moze zostaé przyspieszone, jesli sprzet, oprogramowanie i urzadzenia
peryferyjne sg znormalizowane w catym systemie klient / serwer. Koszty
odzyskiwania mozna zmniejszy¢, poniewaz mozna wyznaczy¢ standardowe
konfiguracje i udostepnic¢ zasoby. Standaryzowane komponenty zmniejszajg réwniez

koszty utrzymania systemu w catej organizacji.

Dokumentowanie konfiguracji i dostawcéw. Dokumentuj architekture serwera
i konfiguracje jego réznych komponentéw. Ponadto plan awaryjny powinien okreslac¢

specyfikacje dostawcédw i modeli, aby utatwic szybkg wymiane sprzetu po zaktdceniu.

Rozwigzania awaryjne serwera powinny by¢ skoordynowane z polityka
bezpieczenstwa sieci, w ktérej podobne srodki bezpieczenstwa i dziatania zwigzane
z bezpieczenstwem (np. ocena ryzyka, skanowanie podatnosci) w $Srodowisku
produkcyjnym powinny byé wdrazane w rozwigzaniu awaryjnym, aby zapewnic, ze
podczas awarii systemu, wykonanie technicznych rozwigzan awaryjnych nie naraza
ani nie ujawnia wrazliwych danych. Bezpieczeristwo danych w systemie klient /
serwer ma kluczowe znaczenie, poniewaz wiekszos¢ systemow jest wielodostepowa,
z wieloma uzytkownikami i aplikacjami rezydujgcymi w tym samym systemie,

o réoznych wymaganiach bezpieczenistwa i zabezpieczen.

Koordynacja rozwigzan awaryjnych z procedurami reagowania na incydenty
cyberbezpieczenstwa. Poniewaz wiele organizacji korzysta z rozwigzan typu Web do
prezentowania swojego wizerunku, uszkodzenie w tym obszarze moze niekorzystnie
odbié sie na reputacji organizacji. Aby ograniczy¢ konsekwencje takiego ataku,
rozwigzania awaryjne powinny by¢ scisle koordynowane z procedurami reagowania
na incydenty cyberbezpieczeristwa, majgcymi na celu ograniczenie skutkéw

cyberataku.

Wykorzystanie wynikéw z BIA. Wptywy i priorytety powigzan sieci LAN lub WAN
wynikajgce z BIA, powinny zosta¢ uwzglednione w celu ustalenia wymagan

i priorytetéw odzyskiwania
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5.2.2 ROZWIAZANIA AWARYJNE W OBSZARZE SYSTEMOW KLIENT / SERWER

W systemach typu klient / serwer dostepna jest szeroka gama technicznych rozwigzan

awaryjnych. W tej sekcji omdéwiono kilka skutecznych i sprawdzonych praktyk.

Szyfrowanie to popularne narzedzie bezpieczenstwa stosowane na urzadzeniach klienckich.
Przy zwiekszonym wykorzystaniu podpisow elektronicznych w celu zapewnienia
niezaprzeczalnosci i stosowaniu szyfrowania w celu zachowania poufnoscii / lub
integralnosci, organizacje powinny rozwazy¢ wigczenie szyfrowania do swojej strategii
tworzenia kopii zapasowych. Nalezy rowniez rozwazy¢ szyfrowanie nosnikéw kopii
zapasowych, przekazywanych poza miejsce przechowywania, w celu zabezpieczenia danych

w przypadku ich utraty lub kradziezy na trasie lub w innej lokalizacji.

Jesli zaszyfrowane dane sg wysytane poza miejsce przechowywania, powinien istnie¢ system
zarzadzania kluczami kryptograficznymi, tak aby upewnic sie, ze dane sg czytelne gdy zajdzie
potrzeba ich odzyskania w nowym systemie. Zaréwno klucze kryptograficzne, jak

i oprogramowanie do szyfrowania muszg by¢ dostepne w nowym systemie. Istotnymi
materiatami kryptograficznymi sg klucze i punkty inicjujgce szyfrowanie, uzywane do
ustalenia i utrzymania parametréw szyfrowania. Istotne materiaty kryptograficzne powinny
by¢ przechowywac w centralnej lokalizacji (w taki sam sposdb jak inne materiaty
kryptograficzne uzywane w organizacji) lub na nosniku wymiennym, oddzielnie od samego

nosnika kopii zapasowej.

Kopie zapasowe danych systemowych klient / serwer mozna wykona¢ na rézne sposoby,

w tym wymienione ponizej.

e Cyfrowy dysk wideo (DVD). Dyski DVD sg tanim nosnikiem pamieci i majg pojemnos¢
okoto 4,7 gigabajtéw (GB). Do odczytu z DVD-ROM wystarczy menedzer plikéw
systemu operacyjnego; do zapisu na DVD-ROM wymagany jest odpowiedni naped

umozliwiajgcy zapis oraz odpowiednie oprogramowanie.

e Pamiec sieciowa. Dane przechowywane w sieciowych systemach klient / serwer
mozna wykonaé na dysku sieciowym. llos¢ danych, ktérych kopie zapasowa mozna

wykonac z systemu klient / serwer, jest ograniczona pojemnoscig dysku sieciowego
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lub alokacjg dysku dla konkretnego uzytkownika. Jesli uzytkownicy zostang
poinstruowani, aby zapisa¢ pliki na dysku sieciowym, nalezy wykonac kopie zapasowg
samego dysku sieciowego za posrednictwem programu do tworzenia kopii
zapasowych sieci lub serwera. Typowe rodzaje architektury sieciowej pamieci
masowe]j obejmujg pamieci masowe typu NAS i sieciowe pamieci masowe typu SAN.
Systemy pamieci masowe] zawierajg rozwigzania zapewniajgce redundancje i korekte
bteddw i mozna je skonfigurowac tak, aby utrzymywaty nadmiarowos¢ w kilku

lokalizacjach.

e Zewnetrzne dyski twarde. Replikacja danych lub synchronizacja z zewnetrznym
dyskiem twardym jest powszechng metodg tworzenia kopii zapasowych komputeréw
stacjonarnych i urzgdzen mobilnych. Urzadzenia te mozna podtgczy¢ do
zewnetrznego dysku twardego i powielaé pozgdane dane z urzgdzenia na zewnetrzny
dysk twardy. Wiele zewnetrznych dyskédw twardych zawiera oprogramowanie do
tworzenia kopii zapasowych, ktére mozna wykorzysta¢ do tworzenia kopii

zapasowych dyskéw podstawowych.

¢ Internetowa kopia zapasowa (kopia w chmurze obliczeniowej). Internet Backup,
Online lub Cloud Backup to ustuga komercyjna, ktéra umozliwia uzytkownikom
komputerdw stacjonarnych i urzgdzen mobilnych tworzenie za optatg kopii
zapasowych danych w zdalnej lokalizacji przez Internet. Na komputerze stacjonarnym
lub urzadzeniu mobilnym zainstalowane jest narzedzie, ktére pozwala uzytkownikowi
planowac tworzenie kopii zapasowych, wybierac pliki i foldery, ktérych kopie
zapasowe majg zostac¢ utworzone, oraz ustanawiac¢ schemat archiwizacji, aby
zapobiec zastepowaniu plikdw. Dane mogg by¢ szyfrowane na czas transmisji,
utrudnia to jednak przesytanie danych. Zaletg Internet Backup jest to, ze uzytkownik
nie musi kupowaé sprzetu ani no$nikow do tworzenia kopii zapasowych danych i ze

dane s fatwo dostepne do pobrania w celu odzyskania w sytuacji awaryjne;.

Serwery zwykle majg znacznie wieksze ilosci danych, ktére muszg byé utrzymywane
i zabezpieczane. Zaleca sie w Srodowiskach z wieloma serwerami, aby pamiec nie byta

dedykowana dla kazdego serwera, ale raczej scentralizowana do uzytku przez wiele
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serwerdw. SAN i NAS s3g popularnymi wieloserwerowymi systemami pamieci. Centralizacja
danych wielu serweréw pozwala na wspdlne tworzenie kopii zapasowych danych do
przechowywania poza siedziba. Biorgc pod uwage duzg ilos¢ danych, dla ktérych nalezy
wykonac¢ kopie zapasowg, zaleca sie stosowanie oddzielnej i dedykowanej sieci tylko do
przesytania danych wymaganych do utworzenia zapasowej kopii danych. Umozliwi to
przeznaczenie sieci podstawowej na ruch produkcyjny i nie wptynie na proces tworzenia

kopii zapasowe;j.

Rozwigzania awaryjne powinny by¢ wbudowane w system klient / serwer podczas
projektowania i wdrazania. Na przyktad system klient / serwer moze by¢ skonstruowany

w taki sposdb, ze wszystkie dane znajdujg sie w jednej lokalizacji (np. w gtdwnej siedzibie
organizacji) i sg replikowane lokalnie. Dane z jednej lokalizacji mozna replikowac¢ do drugiej.

Oznacza to, ze kazda z lokalizacji dziata jako kopia zapasowa dla drugie;j.

Jak pokazuje powyzszy przyktad, system klient / serwer zazwyczaj zapewnia pewien
nieodtgczny poziom nadmiarowosci, ktory mozna wtaczy¢ do strategii awaryjnej. Rozwazmy
na przyktad krytyczny system, ktéry jest rozproszony miedzy centralg organizacji, a matym
biurem. Zaktadajac, ze dane sg replikowane w obu lokalizacjach, optacalng strategia
odzyskiwania moze by¢ ustanowienie wzajemnego porozumienia miedzy tymi dwoma
lokalizacjami. Zgodnie z tg umowag, w przypadku zaktécen w jednym biurze, niezbedny
personel przeniesie sie do drugiego biura, aby kontynuowac przetwarzanie zgodnie

z funkcjami systemu. Strategia ta pozwala zaoszczedzi¢ znaczne nieprzewidziane koszty,

unikajgc koniecznosci zamawiania i wyposazania alternatywnych lokalizacji.

Koordynator ISCP rozwazajgc wykorzystanie zdalnych miejsc pracy do tworzenia kopii
zapasowych systemu, korzystanie z Internetu lub innych srodkéw tworzenia kopii
zapasowych, powinien zapewnic, ze zdalnie hostowane ustugi pamieci masowej mogg
zapewnic taki sam poziom ochrony danych jak miejsce ich podstawowego przetwarzania.
Mozna tego dokonac poprzez umowy SLA oraz okresowe przeglady i oceny zdalnych

magazynow.
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5.3 SYSTEMY TELEKOMUNIKACYJNE

Istniejg dwie podstawowe klasy systeméw telekomunikacyjnych: sieci LAN i WAN. tgcznos¢
bezprzewodowa, powszechna w urzgdzeniach mobilnych, moze by¢ uzywana zaréwno

w $rodowiskach LAN lub WAN.

Sie¢ LAN znajduje sie w srodowisku biurowym. Mogg to by¢ dwa komputery PC podtgczone
do jednego przetacznika sieciowego lub moze obstugiwacé setki uzytkownikéw i wiele
serweréw. Sieci LAN mozna rozwijac¢ przy uzyciu dowolnej z kilku topologii. Kazde potgczenie

w sieci LAN jest uwazane za wezet.

WAN to sie¢ transmisji danych, ktéra polega na potgczeniu dwéch lub wiecej systemow
rozproszonych na duzym obszarze geograficznym. tgcza komunikacyjne, zwykle dostarczane
przez operatora publicznego, zapewniajg potgczenie umozliwiajgce jednemu systemowi

interakcje z innymi systemami.

Sieci WAN moga taczy¢ ze sobg sieci LAN, faczy¢ sie z systemami klasy mainframe i tgczy¢
komputery klienckie z serwerami. Sieci WAN spetniajg wiele wymagan komunikacyjnych
w rozproszonych geograficznie Srodowiskach. tgcza komunikacyjne WAN obejmujg

nastepujgce metody zestawiania potaczen.

e E-1. E-1to dedykowane tgcze telekomunikacyjne obstugujgce szybkos$é transmisji
danych 2048 kilobitow na sekunde (kbps). Linia E-1 sktada sie z 32 pojedynczych
kanatéw 64 kb/s, z czego 31 kanatéw moze by¢ skonfigurowany do przesytania
sygnatéw gtosowych lub danych (pierwszy przedziat [timeslot 0, TSO] nie jest uzywany
do przesytania danych, przesytane sg nim bity stuzgce m.in. synchronizacji).
Strukturalne tacza komunikacyjne E-1 sg stosowane, gdy wymagane sg wielokrotnosci

linii 64 kb/s.

e E-3. E-3 to dedykowane tgcze telekomunikacyjne obstugujgce predkosci transmisji

34 368 Mb/ s. Linia E-3 sktada sie z 16 tgczy E1 (512 pojedynczych kanatow 64 kb/s).

e Frame Relay. Frame Relay to sie¢ z komutacjg pakietow, uzywana do tgczenia

odlegtych sieci lokalnych (LAN), przesytania danych, obrazu i gtosu oraz dostepu
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do Internetu. W tej technice informacja jest dzielona na ramki o zmiennej dtugosci,
ktére przenoszg dane miedzy sieciami LAN, co pozwala na przekazywanie informacji

miedzy urzadzeniami korncowymi sieci rozlegtych (WAN).

e ATM (ang. Asynchronous Transfer Mode) jest szerokopasmowag technologia
komunikacji asynchronicznej, ktéra wykorzystywana jest do przesytania danych
interakcyjnych, roznej wielkosci plikdw, transmisji gtosu, a takze sygnatu wizyjnego.
Standard ATM moze by¢ stosowany zaréwno w sieciach lokalnych LAN, miejskich
MAN jak i rozlegtych WAN. Potaczenie pomiedzy odbiorcg a nadawcg, tworzone jest
na podstawie informacji zawartej w przesytanych komarkach informacyjnych (ang.

cell) o jednakowych rozmiarach.

e SDH (ang. Synchronous Digital Hierarchy), czyli Synchroniczna Hierarchia Systeméw
Cyfrowych. Jest to technologia sieci transportu informacji, charakteryzujaca sie tym,
ze wszystkie urzadzenia dziatajgce w sieci SDH, pracujgce w trybie bezawaryjnym, sg
zsynchronizowane zaréwno do nadrzednego zegara (PRC) jak i do siebie nawzajem
(w odrdznieniu od takich technologii jak, np. ATM). Wazng cechg jest réwniez to, ze
podstawowa jednostka transportowa STM-n (ang. Synchronous Transport Module -
Synchroniczny Modut Transportowy) w czasie zwielokrotniania ma przeptywnosé,
bedacy n-tg wielokrotnoscig STM-1 (STM-1 = 155,52 Mb/s). Ta wtasciwos¢ nie

wystepuje np. w technologii PDH.

Wymienione rodzaje tgczy telekomunikacyjnych sg podane jako przyktad. W rzeczywistosci,

wraz z rozwojem technologii telekomunikacyjnej moga wystepowac inne rodzaje taczy.
5.3.1 UWAGI DOTYCZACE SYTUACJI AWARYJNYCH W SIECIACH TELEKOMUNIKACYJNYCH

Opracowujac strategie odzyskiwania ustug telekomunikacyjnych, Koordynator ISCP powinien
zastosowac uwagi podane w Sekcji 5.2.1 dotyczgce systemdw klient / serwer. Ponadto

nalezy wzig¢ pod uwage nastepujgce praktyki:

¢ Dokumentacja telekomunikacyjna. Fizyczne i logiczne schematy sieci
telekomunikacyjnej powinny byc¢ aktualne. Schemat fizyczny sieci powinien

przedstawiac fizyczny uktad obiektu, w ktérym znajduje sie sie¢ LAN i / lub WAN,
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a numery gniazd kabli powinny by¢ udokumentowane na schemacie fizycznym.
Schematy powinny réwniez identyfikowad urzadzenia sieciowe, adresy IP, nazwy DNS
i typy faczy komunikacyjnych oraz dostawcéw. Schemat logiczny sieci powinien
przedstawiaé infrastrukture telekomunikacyjna i jej wezty. Oprogramowanie do
inwentaryzacji sieci moze zapewni¢ doktadny obraz srodowiska telekomunikacyjnego.
Oba schematy pomagajg personelowi odpowiedzialnemu za odzyskiwanie danych
zidentyfikowaé miejsce wystgpienia problemodw i szybciej przywrdécié ustugi

telekomunikacyjne.

Dokumentacja konfiguracji systemu i informacje o dostawcach. Dokumentuj
konfiguracje sieciowych urzadzen tgczacych, ktére utatwiajg komunikacje (np. rutery,
przetgczniki, mosty i koncentratory) w celu utatwienia odzyskiwania. Dostawcy i ich
dane kontaktowe powinny by¢ udokumentowane w planie awaryjnym, aby zapewni¢
szybka naprawe lub wymiane sprzetu i oprogramowania. Plan powinien réwniez
dokumentowad dostawcow ustug telekomunikacyjnych, w tym informacje dotyczace

PoC oraz informacji umownych w zakresie SLA.

Koordynacja z politykami bezpieczenstwa i zabezpieczeniami. Awaryjne rozwigzania
telekomunikacyjne powinny by¢ skoordynowane z polityka bezpieczeristwa. Dlatego
przy wyborze odpowiednich technicznych rozwigzan w zakresie awaryjnym
zwigzanym z telekomunikacjg, nalezy przyja¢ podobne rozwigzania w odniesieniu do
zabezpieczen jak w systemach podstawowych, tak aby podczas awarii sieci
podstawowej rozwigzania w zakresie awaryjnym nie spowodowato narazenia

wrazliwych danych na ujawnienie.

Wykorzystanie wynikoéw z BIA. Oddziatywania i priorytety wykazane w BIA dotyczace
wspotpracujgcych systemdw powinny zosta¢ poddane przeglagdowi w celu ustalenia
priorytetdw odzyskiwania ustug telekomunikacyjnych. BIA powinna zidentyfikowac
poziomy wptywu NSC 199 w zakresie wysokiej dostepnosci dla potgczen sieciowych,

ktore obstugujg misje COOP, funkcje podstawowe lub podstawowe funkcje krajowe.
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5.3.2 ROZWIAZANIA AWARYJNE W TELEKOMUNIKACIJI

Chociaz podobne systemy wystepujg zardwno w systemach telekomunikacyjnych LAN, jak

i WAN, istniejg rdzne strategie i rozwigzania, ktére Koordynator ISCP powinien wzigé pod
uwage przy okreslaniu ogdlnej strategii odzyskiwania ustug telekomunikacyjnych. Rdznice
w rozwigzaniach istniejg przede wszystkim ze wzgledu na wtasciwos¢é geograficzng. Podczas
gdy sieci LAN sg zwykle zaimplementowane na matych obszarach (biura lub kampusy),

a routing i okablowanie sg wtasnoscig organizacji lub sg przez nig zarzadzane, sieci WAN
zazwyczaj opierajg sie na operatorach sieci telekomunikacyjnych (NSP), zarowno w zakresie

routingu, jak i okablowania.

Opracowujac ISCP dla sieci LAN, koordynator ISCP powinien zidentyfikowa¢ pojedyncze
punkty awarii, ktére wptywajg na krytyczne systemy lub procesy opisane w BIA. Analiza ta
moze obejmowac zagrozenia dla systemu okablowania, takie jak przeciecia kabli, zaktécenia
elektromagnetyczne oraz uszkodzenia wynikajace z pozaru, zalania i innych zagrozen. Jako
zabezpieczenie mozna w razie potrzeby zainstalowac¢ kable nadmiarowe. Na przyktad
instalacja duplikatéw kabli do komputeréw moze nie by¢ optacalna. Jednak rentowne moze
by¢ zainstalowanie dodatkowego kabla gigabitowego miedzy pietrami, aby hosty na obu

pietrach mogty zosta¢ ponownie podfgczone, gdyby gtéwny kabel zostat przeciety.

Planowanie awaryjne powinno réwniez uwzglednia¢ urzgdzenia taczace sieé, takie jak
koncentratory, przetgczniki, rutery i mostki sieciowe. BIA powinien scharakteryzowac role,
jakie kazde urzadzenie petni w sieci, a dla kazdego urzadzenia nalezy opracowac rozwigzanie
awaryjne w oparciu o krytycznosc BIA. Jako przykfad strategii awaryjnej dla urzadzen
taczacych sieé nalezy wymieni¢ nadmiarowe inteligentne routery sieciowe, ktére moga byc¢
zainstalowane w sieci, umozliwiajgc ruterowi przejecie petnego obcigzenia pracg, jesli inny

ruter ulegnie awarii.

Zdalny dostep to ustuga swiadczona przez serwery i urzgdzenia w sieci LAN. Zdalny dostep
zapewnia wygode uzytkownikom pracujgcym poza siedzibg lub umozliwia komunikacje
miedzy serwerami. Zdalny dostep moze by¢ przeprowadzany réznymi metodami, przede

wszystkim za posrednictwem wirtualnej sieci prywatnej (VPN). Jesli wystgpi awaria lub
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powazne zaktdcenie systemu, dostep zdalny moze stuzy¢ jako rozwigzanie awaryjne,
zapewniajgc zespotom odzyskiwania lub uzytkownikom z innej lokalizacji dostep do danych
dotyczacych catej organizacji. Jesli dostep zdalny zostanie ustanowiony jako strategia
awaryjna, nalezy okresli¢ wymagania dotyczgce przepustowosci danych i wykorzystac je do
skalowania rozwigzania dostepu zdalnego. Ponadto nalezy wdrozy¢ zabezpieczenia, takie jak
uwierzytelnianie wielosktadnikowe MFA i szyfrowanie danych, jesli komunikacja zawiera
informacje o umiarkowanym lub duzym wptywie wg. NSC 199. Dostep zdalny dziata tylko
wtedy, gdy serwer dostepu zdalnego i sie¢ dziatajg zaréwno w gtéwnej, jak i alternatywnej

lokalizacji.

Bezprzewodowe sieci lokalne (np. WiFi) mogg stuzy¢ jako skuteczne rozwigzanie awaryjne
do przywracania ustug sieciowych po zaktéceniu przewodowej sieci LAN. Sieci
bezprzewodowe nie wymagajg infrastruktury okablowania konwencjonalnych sieci LAN,
dlatego mogg by¢ szybko instalowane jako rozwigzanie tymczasowe lub trwate. Jednak sieci
bezprzewodowe uzywajg sygnatéw radiowych, umozliwiajgc przechwycenie danych. Jesli
ruch komunikacyjny zawiera informacje o umiarkowanym lub duzym wptywie wedtug

NSC 199, podczas wdrazania sieci bezprzewodowej nalezy zastosowaé zabezpieczenia, takie
jak szyfrowanie danych. Bezprzewodowe sieci LAN umozliwiajg szybki tymczasowy dostep do
urzadzen mobilnych, ktére zwykle majg wbudowane rozwigzania umozliwiajgce facznos¢
bezprzewodowsg. Routery bezprzewodowe, jako funkcje standardowe, zapewniajg

uwierzytelnianie hastem i szyfrowanie transmisji.

W przypadku organizacji rozwazajacych fgcznos¢ zdalng nalezy zaimplementowac kilka
wymagan i wytycznych dotyczacych bezpieczenstwa. Obejmuje to weryfikacje tozsamosci
uzytkownika za pomoca uwierzytelnienia elektronicznego. Wytyczne dotyczace
uwierzytelnienia elektronicznego zapewniajg cztery podstawowe poziomy ochrony, od
minimalnej weryfikacji tozsamosci (poziom 1) do kryptograficznych kluczy uwierzytelniania

dwusktadnikowego (poziom 4).

Rozwigzania awaryjne WAN obejmujg wszystkie omdwione $rodki dla systemdw klient /
serwer i sieci LAN. Ponadto planowanie awaryjne sieci WAN musi uwzglednia¢ tgcza

komunikacyjne faczgce rdzne systemy. Na strategie awaryjne WAN ma wptyw rodzaj danych
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przesytanych w sieci. Sie¢ WAN obstugujgca system o znaczeniu krytycznym (patrz punkt 5.4)

moze wymagac bardziej niezawodnej strategii odzyskiwania niz sie¢ WAN, ktéra taczy wiele

sieci LAN w celu prostego udostepniania zasobéw. Organizacje powinny rozwazy¢

nastepujgce rozwigzania awaryjne zapewniajgce dostepnosé sieci WAN:

Nadmiarowe tacza komunikacyjne. Nadmiarowe tgcza komunikacyjne sg zwykle
konieczne, gdy sie¢ przetwarza krytyczne dane. tgcze nadmiarowe moze by¢ tego
samego typu, na przyktad dwa potgczenia E-1, lub tgcze zapasowe moze zapewniaé
zmniejszong szerokos$¢ pasma, aby pomiescic tylko krytyczne transmisje w sytuacjach
awaryjnych. Na przyktad linia ISDN? (Integrated Services Digital Network)

o przepustowosci 128 Kb/s (2B+d) moze by¢ wykorzystana jako awaryjne tgcze
komunikacyjne dla podstawowego potgczenia E-1. W przypadku korzystania

z nadmiarowych taczy, koordynator ISCP powinien upewnic sie, ze facza majg fizyczna
separacje i nie sg zestawione tg samg drogg, w przeciwnym razie pojedynczy

incydent, taki jak przeciecie kabla, moze zaktdci¢ oba facza.

Nadmiarowi dostawcy ustug sieciowych. Jesli wymagana jest prawie
100-procentowa tgcznosé, nadmiarowe tacza komunikacyjne moga by¢ zapewnione
przez wielu operatoréw sieci telekomunikacyjnych (ang. Network Service Provider
— NSP). W przypadku wybrania tego rozwigzania, Koordynator ISCP powinien
dopilnowaé, aby infrastruktura nadmiarowych tgczy nie wspoétdzielita wspdlnych
obiektow w zadnym punkcie, w tym wejs¢ do budynkow (miejsc, w ktérych

potaczenie WAN konczy sie w obiekcie).

Nadmiarowe urzadzenia przetaczajace. Zduplikowane urzgdzenia przetgczajgce, takie
jak routery, przetaczniki i zapory sieciowe, moga zapewni¢ wysoka dostepnos¢

w interfejsach LAN i zapewnié redundancje w przypadku awarii jednego urzadzenia.
Zduplikowane urzadzenia zapewniajg takze rownowazenie obcigzenia w kierowaniu

ruchem (routingu).

9ISDN jest technologia przestarzata, a jej przytoczenie ma znaczenie jako przyktad.
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e Redundancja po stronie operatora sieci telekomunikacyjnej (NSP) lub dostawcy
ustug internetowych (ISP). Koordynator ISCP powinien skonsultowac sie z wybranym
NSP lub ISP, tak aby ocenic¢ solidnos¢ i niezawodnosé w swoich sieciach rdzeniowych

(np. nadmiarowe urzadzenia przetaczajace i zabezpieczenia zasilania).

Szybkie wykrycie zaktécen telekomunikacyjnych ograniczy ich skutki. Mozna tego dokona¢
poprzez zainstalowanie oprogramowania monitorujgcego. Jesli wezet lub potaczenie obniza
swoje parametry lub ulega awarii, oprogramowanie monitorujgce wysyta alert.
Oprogramowanie monitorujgce moze utatwia¢ rozwigzywanie problemdw i czesto wyswietla
administratorowi ostrzezenie, zanim uzytkownicy zauwazg problemy. Wiele rodzajow
oprogramowania monitorujgcego moze by¢ skonfigurowanych do automatycznego
wysytania wiadomosci do wyznaczonej osoby (0séb) poprzez np. wiadomosé SMS lub e-mail,

gdy parametr systemu wykracza poza zakres specyfikacji.

Umowy SLA moga utatwic szybkie odzyskanie w przypadku probleméw z oprogramowaniem
lub sprzetem zwigzanych z ustugami telekomunikacyjnymi. Umowe SLA mozna réowniez
opracowac z NSP lub ISP, tak aby zagwarantowac pozgdang dostepnos¢ sieci i ustali¢ kary
umowne, jesli sie¢ dostawcy jest niedostepna. Jesli dostawca ustug sieciowych lub dostawca
ustug internetowych zawart umowe o dostarczeniu urzadzen przetagczajgcych, takich jak

routery, dostepnosc¢ tych urzadzen nalezy uwzgledni¢ w umowie SLA.
5.4 SYSTEMY KLASY MAINFRAME

W przeciwienstwie do architektury klient/serwer, architektura mainframe jest
scentralizowana. Klienci, ktérzy uzyskujg dostep do komputera mainframe, sg traktowani jak
terminale bez mozliwosci przetwarzania lub przechowywania danych. Cata moc obliczeniowa
dla systemu miesci sie w samym komputerze mainframe. Terminale akceptujg wyjscie tylko
z komputera gtéwnego. Na poczatku terminale te sktadaty sie przede wszystkim

z monitoréw i klawiatur bez procesorow. Teraz jednak komputery mainframe zwykle nie
majg tradycyjnych terminali. Zamiast tego komputery stacjonarne i przenosne uzyskuja

dostep do komputerdw mainframe za pomocg oprogramowania do emulacji terminali.

o
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Komputer mainframe to komputer wielouzytkownikowy, zaprojektowany w celu
zaspokojenia potrzeb obliczeniowych duzej organizacji. Termin ,,mainframe” zostat
stworzony, aby opisa¢ duze komputery centralne opracowane pod koniec lat 50 i 60
dwudziestego wieku do petnienia funkcji z zakresu ksiegowosci i zarzgdzania informacjami.
Systemy mainframe przechowujg wszystkie dane w centralnej lokalizacji, a nie rozpraszajg

tych danych miedzy wieloma komputerami.
5.4.1 ZAGADNIENIA ZWIAZANE Z AWARIAMI KOMPUTERA MAINFRAME

Chociaz przetwarzanie na komputerze mainframe jest bardziej wydajne i scentralizowane niz
na innych typach platform, ma wiele takich samych wymagan awaryjnych jak systemy typu
klient/serwer. Poniewaz mainframe wykorzystuje scentralizowang architekture, mainframe
nie ma integralnej nadmiarowosci, jakg zapewnia rozproszony system lub sie¢. W rezultacie
dostepnosc¢ komputerdw mainframe i kopie zapasowe danych majg kluczowe znaczenie. Przy
okreslaniu wymagan dotyczgcych awaryjnosci komputeréw mainframe nalezy wzigé pod

uwage nastepujace srodki:

e Przechowuj nosniki kopii zapasowych poza siedzibg firmy. Nosniki kopii zapasowych
powinny byc¢ etykietowane, rejestrowane i przechowywane poza siedzibg organizacji
w bezpiecznym, kontrolowanym srodowisku. Miejsce przechowywania powinno
znajdowac sie wystarczajgco daleko od pierwotnego miejsca lokalizacji, aby
zmniejszy¢ prawdopodobienistwo, ze oba te miejsca dotknie to samo zdarzenie.
Ponadto, w zaleznosci od poziomu wptywu wg. NSC 199, moze by¢ konieczne
szyfrowanie danych w celu ochrony informacji na kopii zapasowej systemu podczas
transportu i sktadowania, aby zminimalizowa¢ ryzyko ujawnienia danych zwigzane

z utratg lub kradziezg nosnika kopii zapasowej.

e Dokumentuj konfiguracje systemu i dostawcoéw. Prowadzenie szczegétowej
dokumentacji konfiguracji systemu zwieksza mozliwosci odzyskiwania systemu.
Ponadto w planie awaryjnym nalezy zidentyfikowa¢ dostawcow, ktérzy dostarczajg

niezbedny sprzet, oprogramowanie i inne komponenty.

o
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e Koordynuj dziatania z polityka bezpieczenstwa sieci i zabezpieczeniami systemu.
Rozwigzania awaryjne na komputerach mainframe powinny obejmowac powielanie
interfejsow i infrastruktury telekomunikacyjnej, a takze koordynacje z politykami

bezpieczenstwa sieci, takimi jak rygorystyczne kontrole dostepu.

e Wykorzystaj wyniki z BIA. Wptywy i priorytety powigzanych systemoéw wspierajgcych
w organizacji kluczowe zadania / procesy biznesowe zidentyfikowane przez BIA,
powinny zosta¢ poddane przegladowi w celu ustalenia wymagan i priorytetéw

odzyskiwania.
5.4.2 ROZWIAZANIA AWARYJNE NA KOMPUTERACH MAINFRAME

Systemy komputerowe mainframe wymagajg odmiennej strategii awaryjnej niz systemy
rozproszone, poniewaz dane sg przechowywane w jednym miejscu. Strategie awaryjne
powinny ktas¢ nacisk na aspekty zwigzane z przechowywaniem danych na komputerach
mainframe i z ich architekturg. Nadmiarowe komponenty systemu majg krytyczne znaczenie
dla zapewnienia, ze awaria komponentu systemu, takiego jak zasilacz, nie spowoduje awarii
catego systemu. Nalezy rdwniez zastosowaé UPS i systemy monitorowania i zarzadzania
systemami zasilania, aby zapewni¢, ze wahania zasilania nie wptyng na komputer mainframe.
Poniewaz komputery mainframe zwykle przetwarzajg duze krytyczne aplikacje, moze by¢
konieczne zastosowanie rozwigzania dtugoterminowego zasilania rezerwowego. Agregat
prgdotwdrczy moze zapewnié, ze przetwarzanie na komputerze mainframe nie zostanie

przerwane przez awarie zasilania.

Nadmiarowo$¢ dysku mozna zapewni¢ dla urzadzen pamieci masowej bezposredniego

dostepu (DASD) poprzez wdrozenie rozwigzania RAID.

Poniewaz kazda architektura komputeréw mainframe jest unikatowa i scentralizowana,
strategig awaryjng jest udostepnienie systemu zastepczego w alternatywnym cieptym lub
gorgcym miejscu przetwarzania. Poniewaz rezerwowe platformy mainframe sg bardzo
kosztowne w zakupie i utrzymaniu, wiele organizacji korzysta z ustug komercyjnych.
Organizacje zazwyczaj réwniez utrzymujg umowy wsparcia technicznego w celu naprawy

uszkodzonych urzgdzen. Jednak sama pomoc dostawcy moze nie przywradci¢ funkcji systemu
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w dopuszczalnym czasie przestoju. We wszystkich przypadkach umowy SLA dostawcy
powinny byc¢ aktualizowane i sprawdzane, aby upewnic sie, ze dostawca zapewnia

odpowiednie wsparcie w celu spetnienia wymagan dostepnosci systemu.

Tworzenie kopii zapasowych na komputerach mainframe powinno odbywac sie regularnie,
a nosniki kopii zapasowych powinny by¢ przechowywane poza siedzibg. Harmonogramy
tworzenia kopii zapasowych i przechowywania powinny opierac sie na krytycznosci
przetwarzanych danych i czestotliwosci ich modyfikacji (rozwigzania tworzenia kopii
zapasowych znajdujg sie w Sekcji 5.2.2.). Podobnie jak w przypadku architektury
klient/serwer, zdalne sktadowanie danych w zapasowym miejscu pracy moze by¢
skutecznym rozwigzaniem awaryjnym. Ponadto, w niektorych przypadkach mozna
zastosowac technologie replikacji dyskow, wirtualizacji NAS lub SAN, ktére replikujg rézne

platformy na jednym serwerze replikujgcym.
5.5 PODSUMOWANIE ZAGADNIEN PLANOWANIA AWARYJNEGO SYSTEMU

W przypadku planowania awaryjnego systemu informatycznego, koordynator ISCP powinien
rozwazyc srodki techniczne wynikajace z dwdch perspektyw planowania strategii

odzyskiwania systemu:

e (Czy aspekty awaryjne, uwzgledniajg wymagania techniczne oraz inne czynniki

towarzyszgce, oraz

e (Czyrozwigzania wykorzystywane do wdrazania strategii awaryjnej posiadajg wsparcie

technicznie.

o
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Tabela 5-1 zawiera podsumowanie rozwazanych rozwigzan awaryjnych.
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Czynniki brane pod uwage w zakresie rozwigzan awaryjne ‘i ‘i Q2 B
[7) >
w w - (%]
System dokumentdw, konfiguracje i informacje o dostawcy X X X
Zachecanie uzytkownikéw do tworzenia kopii zapasowych danych X
Koordynacja rozwigzan awaryjnych z politykg bezpieczerstwa X X X
Koordynacja rozwigzania awaryjnego z zabezpieczeniami systemu X X X
Rozwazenie gorgcych zapasowych miejsc pracy i uméw wzajemnych X X
Koordynacja z dostawcami X X
Wdrozenie umoéw SLA z dostawcami X X X
Okreslenie wskazowek dotyczacych zapisywania danych na
X
komputerach osobistych
Standaryzacja sprzetu i oprogramowania X
Przechowywanie zapasowych kopii danych poza miejscem ich
X X X
przetwarzania
Przechowywanie kopii oprogramowania poza miejscem jego
X X X
instalowania
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Rozwiazania awaryjne

Tworzenie kopii zapasowych systemu, aplikacji i/lub danych X X X

Zapewnienie interoperacyjnosci miedzy komponentami X

Identyfikacja pojedynczych punktéw awarii X

Obrazy dyskéw X

Wdrozenie rozwigzan pozwalajgcych na tolerowanie btedow X

Wdrozenie rozwigzan rownowazgcych obcigzenie X X

Zastosowanie redundancji w krytycznych miejscach systemu X X X

Wdrozenie rozwigzan z zakresu przechowywania danych X

Integracja zdalnego dostepu i fgcznosci bezprzewodowej X X

Replikacja danych X X

Stosowanie zasilania bezprzerwowego X X
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ZAtACZNIK A - PRZYKEADOWE SZABLONY PLANU AWARYJINEGO
SYSTEMU INFORMATYCZNEGO

ZAtACZNIK A1 — PRZYKLADOWY SZABLON DLA SYSTEMOW O NISKIM
WPLYWIE INCYDENTU

(dokument w odrebnym pliku)

ZALACZNIK A2 - PRZYKEADOWY SZABLON DLA SYSTEMOW
O UMIARKOWANYM WPLYWIE INCYDENTU

(dokument w odrebnym pliku)

ZALACZNIK A3 — PRZYKLEADOWY SZABLON DLA SYSTEMOW O WYSOKIM
WPLYWIE INCYDENTU

(dokument w odrebnym pliku)
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ZAtACZNIK B — PRZYKLADOWA ANALIZA WPLYWU NA BIZNES (BIA)
| SZABLON BIA

(dokument w odrebnym pliku)
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ZAtACZNIK C — NAJCZESCIE) ZADAWANE PYTANIA

(dokument w odrebnym pliku)
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ZALACZNIK D — ZAGADNIENIA DOTYCZACE ZAANGAZOWANIA
PERSONELU W PLANOWANIU AWARYINYM

(dokument w odrebnym pliku)
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ZAtACZNIK E — ZABEZPIECZENIA W PLANOWANIU AWARYIJNYM

(dokument w odrebnym pliku)
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ZALACZNIK F — PLANOWANIE AWARYINE A CYKL ZYCIA SYSTEMU
(SDLC)

(dokument w odrebnym pliku)
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ZAtACZNIK G — StOWNIK

PATRZ: NSC 7298, StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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ZAtACZNIK H — AKRONIMY

PATRZ: NSC 7298, StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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