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Najczesciej zadawane pytania
1. Co to jest planowanie awaryjne systemu informatycznego?

Planowanie awaryjne systemu informacyjnego odnosi sie do dynamicznego rozwoju
skoordynowanej strategii odzyskiwania systeméw informatycznych, operacji i danych po
wystgpieniu zaktdcenia. Proces planowania wymaga siedmiu krokéw: opracowania
deklaracji dotyczacej polityki planowania awaryjnego; przeprowadzenia analizy wptywu
na dziatalno$¢ (BIA); zidentyfikowania zabezpieczen; opracowania strategii odzyskiwania;
opracowania planu awaryjnego dla systemu informatycznego (ISCP); przetestowania
wykonalnosci planu i przeszkolenia personel; utrzymywania planu w aktualnosci.

2. Jakie s3 réznice miedzy planem zachowania ciggtosci operacyjnej (Continuity of Operations Plan —
COOP), planem ciagtosci dziatalnia (Business Continuity Plan — BCP), planem ochrony
infrastruktury krytycznej (Critical Infrastructure Protection — CIP), planem odzyskiwania po
katastrofie (Disaster Recovery Plan — DRP), planem awaryjnym systemu informatycznego
(Information System Contingency Plan — ISCP), planem reagowania na incydenty
cyberbezpieczenstwa (Cyber Incident Response Plan - CIRP) oraz planem ewakuacyjnym
(Occupant Emergency Plan — OEP)?

Organizacje wymagajg zestawu plandw, aby przygotowad sie na reakcje, ciggtosé,
odzyskiwanie i wznawianie procesow biznesowych i systemdw informatycznych

w przypadku wystgpienia zaktécenia. Kazdy plan ma okreslony cel i zakres; jednak

z powodu braku standardowych definicji dla tego rodzaju planéw, w niektoérych
przypadkach zakres rzeczywistych planéw opracowanych przez organizacje moze réznic
sie od nastepujacych podstawowych opiséw.

COOP jest wymagany w celu utrzymania podstawowych funkcji celu dziatania organizacji
(ang. Mission Eessential Functions — MEF) w alternatywnym miejscu i wykonywanie tych
funkcji przez 30 dni przed powrotem do normalnej pracy.

BCP odnosi sie do podtrzymywania procesdw biznesowych oraz systemow
informatycznych, ktére wspierajg te procesy biznesowe podczas i po znacznych
zaktdceniach. BCP sg czesto opracowywane na poziomie organizacji lub dla proceséw
biznesowych, ktore nie sg traktowane priorytetowo jako niezbedne.

Plan CIP to zestaw polityk i procedur, ktére stuzg do ochrony i odzyskiwania tych
elementdw infrastruktury krajowej, ktore sg uwazane za tak istotne, ze ich utrata
miataby wyniszczajgcy wptyw na bezpieczenstwo, ekonomie panstwa lub zycie i zdrowie
obywateli.

DRP odnosi sie do planu skoncentrowanego na systemie informatycznym,
zaprojektowanego w celu przywrdcenia dziatania jednego lub wiekszej liczby systemow
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informacyjnych w alternatywnej lokalizacji po powaznych zaktéceniach, zwykle
powodujgcych fizyczne uszkodzenie pierwotnego centrum danych.

ISCP zapewnia procedury odzyskiwania i wznawiania dla pojedynczego systemu
informatycznego, wynikajgce z zaktdcen, ktére niekoniecznie wymagaja przeniesienia do
innej lokalizacji.

CIRP ustanawia procedury umozliwiajgce pracownikom cyberbezpieczenstwa
identyfikacje, ztagodzenie i odzyskanie zdolnosci do dziatania po cyberatakach na
systemy informatyczne organizacji.

OEP zapewnia wskazowki osobom przebywajacym w obiekcie w przypadku sytuacji
awaryjnej zagrazajacej zdrowiu i zyciu personelu lub szkodom w $srodowisku lub
zniszczeniem mienia.

Nalezy zachowa¢ staranng koordynacje miedzy twdércami planéw, aby ich wzajemne
zasady i procedury sie uzupetniaty, albo nie byty sprzeczne. Wszelkie zmiany w jednym
planie, systemie lub procesie muszg by¢ przekazywane planistom powigzanych
systemow i funkcji.

3. Jaka jest réznica miedzy procesami biznesowymi obstugiwanymi przez system informatyczny,
a kluczowymi funkcjami dziatania Planu kontynuacji operacji (ang. Continuity of Operations Plan
Miission Essential Function - COOP MEF)?

Systemy informatyczne sg projektowane i rozwijane w celu wspierania proceséw /
funkcji biznesowych. Podczas przeprowadzania BIA procesy biznesowe s3
identyfikowane i poddawane priorytetyzacji pod wzgledem krytycznos$ci. COOP MEF to
zestaw priorytetowych procesdw biznesowych, ktdre wspierajg misje organizacji i musza
zostaé podjete w ciggu 12 godzin i utrzymywane do 30 dni. COOP obejmuje szerszy
zakres dziatalno$ci organizacji niz tylko procesy, ktore sg wspierane przez systemy
informatyczne. Jednak z uwagi na to, ze niektére procesy biznesowe COOP MEF musza
by¢ wspierane przez systemy informatyczne, dla tych systemdw nalezy opracowaé ISCP.

4. Jaki jest zwigzek miedzy ramami zarzadzania ryzykiem, a planowaniem awaryjnym systemu
informatycznego?

Ramy zarzadzania ryzykiem (ang. Risk Management Framework — RMF) obejmujg
szeroki zakres dziatan majgcych na celu identyfikacje, kontrolowanie i ograniczanie
ryzyka dla systemu informatycznego podczas cyklu zycia systemu. Jednym z dziatan jest
opracowanie ISCP. Wdrozenie ram zarzgdzania ryzykiem moze zapobiegac¢ zagrozeniom
naturalnym, ludzkim i Srodowiskowym lub je zmniejszaé, a takze ograniczac
konsekwencje ryzyka w przypadku zaktdcenia systemu.
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5. Jak zarzadzanie ryzykiem i planowanie awaryjne systemu informacyjnego wpisujg sie w program
odpornosci?

Celem odpornej organizacji jest ciggte funkcjonowanie przez caty czas podczas kazdego
rodzaju zaktécenia. Odporne organizacje nieustannie pracujg nad dostosowaniem sie do
zmian i ryzyka, ktére moga wptyngé na ich zdolno$¢ do utrzymania ciggtosci dziatalnosci.
Zarzadzanie ryzykiem, planowanie awaryjne i planowanie ciggtosci to indywidualne
dziatania w zakresie bezpieczeAstwa i zarzadzania kryzysowego, ktére moga byé
realizowane w sposob holistyczny w catej organizacji jako elementy programu odpornosci.

6. Na jakim etapie cyklu zycia systemu (System Development Life Cycle — SDLC) nalezy uwzglednic¢
planowanie awaryjne i powigzane srodki bezpieczenstwa?

Chociaz planowanie awaryjne jest powigzane z dziataniami wystepujgcymi w fazie
eksploatacji / utrzymania systemu, Srodki awaryjne powinny by¢ zidentyfikowane

i zintegrowane we WSZYSTKICH fazach SDLC. Wiaczenie planowania awaryjnego do SDLC
zmniejsza ogolne koszty planowania awaryjnego, zwieksza mozliwosci awaryjne

i zmniejsza wptyw na operacje systemowe, gdy plan awaryjny jest wdrazany.

7. Jaki pierwszy krok trzeba zrobi¢ przed napisaniem ISCP?

Pierwszym krokiem w procesie planowania awaryjnego jest opracowanie deklaracji
dotyczacej polityki planowania awaryjnego wspieranej przez kierownictwo wyzszego
szczebla (zazwyczaj dyrektora). Polityka powinna okreslaé ogdlne cele organizacji na
wypadek awarii oraz powinna okreslaé ramy organizacyjne i obowigzki planowania
awaryjnego systemu informatycznego. Deklaracja polityki powinna réwniez dotyczy¢ rél
i obowigzkéw. Polityka powinna by¢ wspierana procedurami obejmujgcymi wymagania
szkoleniowe, czestotliwos¢ tworzenia kopii zapasowych, sktadowania danych poza
miejscem przetwarzania, planowanie ¢wiczen, testowanie i utrzymanie.

8. Jak mozna ustalic, ktore rozwigzania awaryjne powinno zosta¢ wdrozone, aby zapewni¢
dostepnos¢ moich systemoéw informatycznych?

Koordynator ISCP moze wykorzysta¢ wyniki BIA do ustalenia wymagan i priorytetow
planowania awaryjnego. Wyniki BIA powinny by¢ odpowiednio uwzglednione w analizie
i opracowywaniu strategii dla COOP, BCP i DRP organizacji. BIA nalezy wykonaé podczas
fazy inicjacji SDLC. W miare ewolucji systemu i zmian komponentéw, BIA moze wymagac¢
ponownego przeprowadzenia podczas fazy rozwoju / przejecia SDLC.

BIA, ktdra jest drugim krokiem w procesie planowania awaryjnego systemu
informatycznego, ma kluczowe znaczenie dla okreslenia, jakie strategie odzyskiwania
nalezy wdrozyé¢, aby zapewnié dostepnosc. BIA umozliwia Koordynatorowi ISCP petne
scharakteryzowanie komponentéw systemu, obstugiwanych proceséw biznesowych
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i wspotzaleznosci. BIA nalezy opracowac z udziatem wszystkich powigzanych wiascicieli
systemow, uzytkownikéw koricowych i partneréw systemu. Nastepnie mozna okresli¢
mozliwy wptyw na organizacje, zwigzany z niedostepnoscig systemu informatycznego, co
prowadzi do okreslenia RTO, Sredniego dopuszczalnego czasu przestoju (MTD) i sekwencji
odzyskiwania elementdéw systemu informatycznego. Tak wiec priorytety odzyskiwania
bedg stanowi¢ podstawe do opracowania odpowiednich rozwigzan awaryjnych.

9. Jaki rodzaj alternatywnego miejsca przetwarzania powinienem wybrac jako strategie
odzyskiwania?

Rodzaj alternatywnego miejsca powinien zosta¢ okreslony przez BIA z uwzglednieniem
poziomu wptywu NSC 199. Wybér alternatywnego miejsca przetwarzania musi by¢
opfacalny i odpowiada¢ potrzebom systemoéw informatycznych organizacji. Tak wiec, jesli
system wymaga prawie 100 procent dostepnosci, to miejsce lustrzane lub gorgce moze
by¢ wiasciwym wyborem. Jedli jednak mozna pozwolié na kilka dni przestoju systemu,
lepszym rozwigzaniem moze by¢ miejsce zimne.

10. Kogo i kiedy nalezy powiadomi¢ w przypadku zdarzenia?

Procedury powiadamiania muszg by¢ okreslone w ISCP. Koordynator ISCP powinien
okresli¢, kogo nalezy powiadomi¢, jesli nastgpi zaktécenie systemu informatycznego i w
jakiej kolejnosci nalezy sie z nim skontaktowac. Powiadomienia zazwyczaj obejmuja
wtascicieli systemu, uzytkownikéw i punkty kontaktowe. Podmioty zewnetrzne, ktére
mogaq by¢ potaczone z systemem informatycznym, powinny rowniez zostaé objete
procedurami powiadamiania. Projekt drzewa potfgczen pomoze w sekwencji i przypisze
odpowiedzialnosci za wykonywanie powiadomien do odpowiednich oséb.

11. Jak czesto nalezy sprawdzaé magj ISCP?

Testowanie pomaga oceni¢ wykonalnos¢ procedur planu, okresli¢ zdolno$é personelu
zajmujgcego sie odzyskiem do wdrozenia planu i zidentyfikowaé braki w planie.
Testowanie powinno odbywac sie w oparciu o0 wymagania organizacji oraz w przypadku
wprowadzenia istotnych zmian w systemie informatycznym, obstugiwanych procesach
biznesowych lub ISCP. Kazdy element ISCP nalezy najpierw przetestowac indywidualnie,
a nastepnie jako catos¢, aby potwierdzié¢ doktadnosé procedur odzyskiwania i ogdlng
skutecznosé. Harmonogram testow i ¢wiczen powinien byé podany w deklaracji polityki
ISCP.

12. Jak czesto powinienem aktualizowa¢ moj ISCP?

Aktualny ISCP jest niezbedny do udanych operacji odzyskiwania. Zasadniczo ISCP nalezy
sprawdzaé pod katem doktadnosci i kompletnosci co najmniej raz w roku, a takze po
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istotnych zmianach dowolnego elementu ISCP, systemu, procesdw biznesowych
obstugiwanych przez system lub zasobéw wykorzystywanych do procedur odzyskiwania.
Niedociggniecia stwierdzone podczas testowania (patrz pytanie 11) nalezy usungé
podczas modernizacji planu. Elementy planu podlegajace czestym zmianom, takie jak
listy kontaktow, powinny byc¢ czesciej sprawdzane i aktualizowane. Harmonogramy
konserwacji powinny by¢ okreslone w oswiadczeniu o polityce ISCP.

13. Z jakimi innymi dziataniami nalezy koordynowac ISCP i rozwigzania w zakresie odzyskiwania?

Oprdcz zintegrowania planowania awaryjnego z SDLC, planowanie awaryjne systemu
informatycznego powinno by¢ skoordynowane z polityka bezpieczenstwa sieci.
Stosowanie stosownych zabezpieczen systemu moze pomdc w ochronie przed ztosliwym
kodem lub atakami, ktére mogtyby zagrozi¢ dostepnosci systemu i sg Scisle
skoordynowane z procedurami reagowania na incydenty. ISCP powinien by¢ scisle
skoordynowany ze wszystkimi innymi planami gotowosci na wypadek awarii zwigzanymi
z systemem informatycznym lub potgczonymi systemami i procesami biznesowymi.
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